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Abstract (en)
The invention relates to a device for checking the authorization of a user of a product-vending or service-providing or accounting appliance (1)
by the use of a machine-readable authorization permit, especially a magnetic card, and a personal identification number (PIN). In such devices,
all the appliances (1) are connected via data connections to an authorization station (4), the data transmission between the appliances (1) and
authorization station (4) taking place by the use of a coding method with a secret key (S3). To increase the security of such a check and at the
same time utilise the existing data-processing means including their networks for this check, the appliances (1) connected in groups to a group
computer (2) are equipped with a cryptographic data-processing module (1a). The group computers (2) are also connected to their respective
associated master computers (3) via cryptographic data-processing modules (2b,3a). The keys (S1,S2) for the cryptographic data-processing
modules (1a,2a;2b,3a) on the one hand between the appliances (1) and group computers (2) and on the other hand between the group computers
(2) and master computers (3) are different from one another and different from the key (S3) which is used for the cryptographic data-processing
module (4a) at the authorization station (4). <IMAGE>

Abstract (de)
Die Erfindung betrifft eine Einrichtung zur Überprüfung der Berechtigung eines Benutzers eines Gerätes (1) zum Warenverkauf oder zur Erbringung
oder Abrechnung von Dienstleistungen unter Verwendung eines maschinenlesbaren Berechtigungsausweises, insbesondere einer Magnetkarte,
und einer persönlichen Identifizierungsnummer (PIN). Bei derartigen Einrichtungen sind sämtliche Geräte (1) über Datenverbindungen mit einer
Autorisierungsstelle (4) verbunden, wobei die Datenübertragung zwischen den Geräten (1) und der Autorisierungsstelle (4) unter Anwendung
eines Verschlüsselungsverfahrens mit einem geheimen Schlüssel (S3) erfolgt. Um die Sicherheit bei einer derartigen Überprüfung zu erhöhen und
gleichzeitig die vorhandenen Datenverarbeitungen einschließlich ihrer Netze für diese Überprüfung heranzuziehen, sind die gruppenweise mit einem
Gruppenrechner (2) verbundenen Geräte (1) mit einem kryptografischen Datenverarbeitungsmodul (1a) ausgestattet. Auch die Gruppenrechner (2)
sind mit ihrem jeweils zugehörigen Leitrechner (3) über kryptografische Datenverarbeitungsmodule (2b,3a) verbunden. Die Schlüssel (S1, S2) für
die kryptografischen Datenverarbeitungsmodule (1a,2a; 2b, 3a) einerseits zwischen den Geräten (1) und den Gruppenrechnern (2) und andererseits
zwischen den Gruppenrechnern (2) und den Leitrechnern (3) sind unterschiedlich zueinander und unterschiedlich zu dem Schlüssel (S3), der für
das kryptografische Datenverarbeitungsmodul (4a) an der Autorisierungsstelle (4) verwendet wird.
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