
Title (en)
Multiple factor authentification for mobile end devices

Title (de)
Mehrfaktor-Authentifikation für mobile Endgeräte

Title (fr)
Authentification multifactorielle pour terminaux mobiles

Publication
EP 2723111 A1 20140423 (DE)

Application
EP 12075117 A 20121016

Priority
EP 12075117 A 20121016

Abstract (en)
The method involves authenticating user of mobile terminals (1,1') by using user characteristic identifier and personal password authentication
confirming identity. The affiliation of mobile terminal to the user is identified. A communication key is maintained in a persistent memory of the
mobile terminal. The valid key is communicated from the memory to an exchange platform (2) only upon reading of correct entry of the user
identifier, so that valid communication key is then replaced by a new communication key with the completion of the authentication process.

Abstract (de)
Die Erfindung betrifft ein Authentifikationsverfahren, nach welchem zur Nutzung von Netzwerkressourcen mittels eines gemanagten mobilen
Endgeräts (1) eine sich auf mindestens zwei Faktoren stützende Authentifikation erfolgt. Dazu authentifiziert sich ein Nutzer mittels seiner
Credentials, nämlich eines Identifikators und eines seine Identität bestätigenden persönlichen Passworts. Ferner erfolgt selbsttätig eine das mobile
Endgerät (1) identifizierende sowie dessen Zugehörigkeit zum Nutzer bestätigende Authentifizierung, indem durch das Endgerät (1) ein zuvor in
Einrichtungen (3) eines Mobilgeräte-Managements registrierter Geräteidentifikator an eine Vermittlungsplattform (2) gemeinsam mindestens mit dem
Identifikator des Nutzers und mit einem Kommunikationsschlüssel übertragen wird, der in einem persistenten Speicher des mobilen Endgeräts (1)
gehalten wird. Aus dem vorgenannten Speicher ist dabei ein gültiger Kommunikationsschlüssel nur bei korrekter Eingabe der Nutzer-Credentials
auslesbar. Mit Beendigung des Authentifikationsvorgangs wird der Kommunikationsschlüssel durch einen neuen von der Verbindungsplattform (2)
bezogenen, nur im Zusammenhang mit dem nächsten Verbindungsaufbau zur Vermittlungsplattform (2) und für das ihn beziehende mobile Endgerät
(1) gültigen Kommunikationsschlüssel ersetzt.
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