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Abstract (de)
Die Erfindung betrifft ein Verfahren zur Verarbeitung einer Datei (101), umfassend: - Senden einer Zugriffsanfrage eines Nutzer-Computersystems
(104, 162, 168) zum Zugriff auf eine verteilt gespeicherte Datei (101) an einen Dateimanagementserver (130); - Authentifizieren des Nutzer-
Computersystems (104, 162, 168) gegenüber dem Dateimanagementserver (130); - Empfangen eines Berechtigungstokens von jedem der
Speicherdienste zumindest einer Auswahl der Speicherdienste (SD1-SD6), in deren nichtflüchtigen Speichermedien (SM1-SM6) die Dateifragmente
(F1-F4) gespeichert sind, über den Dateimanagementserver (130); - Herunterladen der Dateifragmente (F1-F4) von den einzelnen Speicherdiensten
unter Verwendung der Berechtigungstoken und unter Umgehung des Dateimanagementservers (130); - Senden einer Entschlüsselungsanfrage des
Nutzer-Computersystems (104, 162, 168) zum Zugriff auf die entschlüsselten Metadaten (311) an das Hardwaretoken (103, 167); - Authentifizieren
des Nutzer-Computersystems (104, 162, 168) gegenüber dem Hardwaretoken (103, 167); - Empfangen der durch das Hardwaretoken (103, 167)
mit dem privaten Schlüssel (138, 172) entschlüsselten Metadaten (311); - Rekonstruieren der verschlüsselten Datei (101) aus den Dateifragmente
(F1-F4) unter Verwendung der Metadaten (311); - Entschlüsseln der verschlüsselten Datei (101) mit dem von den Metadaten (311) umfassten
symmetrischen Schlüssel (319).
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