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(54)
bzw. Zugriff auf eine Zieleinrichtung

(57) Einrichtung (1) zum sicheren personalisierten
Identifizieren und Ermdglichen bzw. Verhindern eines lo-
gischen und/oder physikalischen Zugangs bzw. Zugriffs
zu einer bzw. auf eine Zieleinrichtung. Die Einreichtung
weist ein tragbares |dentmedium zum Ausgeben eines
Berechtigungssignals mit mindestens einem Biometrie-
sensor (2), mindestens einem Ausgabeelement (3), ei-
nem Prozessor mit einem Speicher und einer Software
sowie einer Sende- und Empfangselektronik zum draht-
losen Datenaustausch auf. Das Identmedium ist derart

Identifikationseinrichtung und Verfahren fiir den logischen und/oder physikalischen Zugang

ausgebildet, dass nach erfolgreicher Authentifizierung
durch einen berechtigten Benutzer, ein Berechtigungs-
signal Uber das Ausgabeelement (3) ausgegeben wird.
Das tragbare Identmedium ist an einem Armband (5) zur
Befestigung am Handgelenk eines Benutzers angeord-
net. Die Einrichtung weist mindestens ein Sicherheits-
mittel auf, das eingerichtet ist, das Ausgeben des Be-
rechtigungssignals im Falle eines Offnen und/oder L6-
sens des Armbands (15) und/oder Entfernen der Einrich-
tung vom Handgelenk des Benutzers zu unterbrechen
und/oder zu verhindern.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft eine Verfah-
ren und eine Einrichtung zum sicheren personalisierten
Identifizieren und Ermdglichen bzw. Verhindern eines lo-
gischen und/oder physikalischen Zugangs bzw. Zugriffs
zu einer bzw. auf eine Zieleinrichtung. Anwendungsbe-
reich der vorliegenden Erfindung ist neben der traditio-
nellen Zutrittskontrolle insbesondere fir Gebaude, ins-
besondere auch der Bereich der elektronischen Waffen-
absicherung. Auch andere dem Fachmann gelaufige An-
wendungen sind bevorzugt, z.B. Zugang zu Fahrzeugen,
Safes, etc.

[0002] Im Stand der Technik ist es bekannt, einen
Transponder biometrisch, bspw. Uber einen Fingerprint-
sensor, gegen unberechtigten Zugriff zu sichern. Ein sol-
cher Transponder kann nur vom berechtigten Nutzer be-
nutzt werden. Der Vorteil gegeniiber einem fest an einer
Zieleinrichtung, bspw. einer Tur installierten Biometrie-
Leserbestehtdarin, dass ein Biometrie-Transponder kei-
ne Verkabelung an der Zieleinrichtung erfordert und be-
liebig viele Zieleinrichtungen freischalten kann.

[0003] AusderDE-A-10341 370 istbeispielsweise ein
System zum sicheren personalisierten Identifizieren und
Ermdglichen bzw. Verhindern eines logischen und/oder
physikalischen Zugangs zu einer Zieleinrichtung be-
kannt. Hierbei erfolgt zunéachst das Identifizieren eines
Benutzers mittels eines tragbaren Identmediums, wobei
biometrische Daten eines Benutzers durch einen Biome-
triesensor detektiert werden. Nach erfolgreichem Identi-
fizieren eines autorisierten Benutzers und Uberpriifen
der Berechtigung des Identmediums bzw. des gesende-
ten Signals durch eine Gegenstation wird ein logischer
und/oder physikalischer Zugang bzw. Zutritt zu einer Ziel-
einrichtung ermdglicht bzw. verhindert.

[0004] In der WO-A-2005/054771 wird eine Sicher-
heitseinrichtung fir Handfeuerwaffen beschrieben, die
einen Transponder zur Authentifizierung eines autori-
sierten Waffenbenutzers, der den Transponder tragt,
oder zur Authentifizierung eines berechtigten Bereichs
zur Verwendung der Waffe betrifft. Der Transponder ist
dabei eingerichtet, vorzugsweise ein verschliisseltes
drahtloses Authentifizierungssignal abzugeben. Ferner
weist die Sicherheitseinrichtung Sicherheitsmittel zum
Greifen der Waffe auf, die eingerichtet sind, beim Greifen
der Waffe notwendigerweise durch die Hand des Benut-
zers aktiviert zu werden, wobei sie ein drahtloses Re-
questsignal ausgeben. Der Transponder ist hierbei ein-
gerichtet, das Authentifizierungssignal auf den Empfang
des Requestsignals durch die Sicherheitsmittel auszu-
geben. Die Sicherheitsmittel sind ferner ausgebildet, das
Authentifizierungssignal des Transponders zu empfan-
gen und weiterzuverarbeiten sowie ein Feuern der Waffe
durch den Bediener nur nach dem Empfang eines Au-
thentifizierungssignals durch den Transponder zu ge-
statten, das einen autorisierten Bediener authentifiziert.
Gemal der WO-A-2005/054771 kann der Transponder
beispielsweise als Ring- oder Armband ausgebildet sein.
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[0005] Die DE-A-100 18 369 beschreibt eine Vorrich-
tung zum Ausldsen eines Schusses oder einer Schuss-
waffe, wobei zur Sicherung von Waffen gegen unbefugte
Benutzung die Ausldsevorrichtung derart gestaltet wird,
dass sie nur dann freigegeben wird, wenn ein vom Waf-
fenbenutzer zu tragender und beim Ziehen des Abzugs
von einem elektronischen Schaltkreis der Waffe abge-
fragter Transponder einen giiltigen Lizenzcode zurlick-
sendet. Der Transponder ist hierbei vorzugsweise als
Chip ausgebildet und in einen flachen Trager nach Art
einer bekannten Chipkarte eingesetzt.

[0006] Die US-A-54461812 betrifft ein Sicherheitssy-
stem fir eine Schusswaffe, bei der ein Benutzer einen
Fingerring tragt, in dem ein Transponder untergebracht
ist. Dieser Transponder wird durch eine in der Schuss-
waffe angeordnete Sicherheitsvorrichtung abgefragt.
[0007] Die US-A-2001/0032405 betrifft eine Feuerwaf-
fe mit einem Sicherheitssystem, bei dem der berechtigte
Benutzer beispielsweise durch einen in einem Fingerring
angeordneten Transponder ausgewiesen wird. Alterna-
tiv kann ein Transponder in einem Armband, einem
Schweifband oder einem Uniformarmel angeordnet
sein.

[0008] In der WO-A-00/65291 wird ein Steuersystem
fir eine Feuerwaffe beschrieben, das eine Sicherheits-
einrichtung aufweist, wobei ein Transponder in einem
Identifikationselement, beispielsweise einem Fingerring
oder einem Armband angeordnet ist, um den berechtig-
ten Benutzer zu identifizieren.

[0009] Die WO-A-98/04880 betrifft eine Einrichtung
zum Sichern einer Schusswaffe sowie zum Sichern und/
oder Aufbewahren von Gegenstéanden mit einer Verrie-
gelungsvorrichtung und einer ldentifikationsvorrichtung,
wobei die Identifikationsvorrichtung zum drahtlosen Aus-
tausch zumindest von unverwechselbaren Identifikati-
onscodes ausgebildet ist und zumindest eine einem be-
fugten Benutzer und eine weitere Identifikationsvorrich-
tung zugeordnete Sende-und/oder Empfangseinheitum-
fasst, wobei bei einer Distanz oder einem Distanzbereich
zwischen Sende- und/oder Empfangseinheit und tber-
einstimmenden Identifikationscodes der Sende- und/
oder Empfangseinheit des Benutzers und der Sende-
und/oder Empfangseinheit der Identifikationsvorrichtung
die Verriegelungsvorrichtung durch die Identifikations-
vorrichtung deaktiviert ist. Gemal einer bevorzugten
Ausflihrungsvariante ist die Sende- und/oder Empfangs-
einheit als Transponder ausgebildet, der austauschbar
in ein Uhrarmband eingeschoben werden kann.

[0010] Dieim Stand der Technik bekannten Systeme,
wie beispielsweise in der DE-A-103 41 370 beschrieben,
ermdglichen ein sicheres personalisiertes Identifizieren
und Ermdglichen bzw. Verhindern eines logischen und/
oder physikalischen Zugangs zu einer Zieleinrichtung.
Hierzu ist jedoch erforderlich, die Identifizierung und Be-
rechtigung des Benutzers vor jedem Erméglichen bzw.
Verhindern eines logischen und/oder physikalischen Zu-
gangs zu einer Zieleinrichtung erneut zu berpriifen und
zu verifizieren. Dies erweist sich gegebenenfalls als um-
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standlich und fir den Benutzer unbefriedigend.

[0011] Eine nach einmaliger Freischaltung dauerhaft
oder firr einen vorgegebenen Zeitrahmen aktivierte Iden-
tifikationsvorrichtung erweist sich dahingehend nachtei-
liggegeniliber einem mdéglichen MiRbrauch, dass die Vor-
richtung nach einmaliger Aktivierung durch einen be-
rechtigten Benutzer die Waffe bzw. den Zugang auch fiir
nicht berechtigte Benutzer frei schaltet. Dies gilt auch fir
die im Stand der Technik vorgeschlagene Ausbildung
von Identifikationseinrichtungen als Fingerring oder Arm-
band, da diese eine Entwendung durch und Verwendung
von nicht-Berechtigten nicht ausschlieRen kdnnen. Es
besteht somit eine erhéhte Gefahr des MiRbrauchs der
im Stand der Technik bekannten Vorrichtungen.

[0012] Es ist somit eine Aufgabe der vorliegenden Er-
findung, eine verbesserte Einrichtung und ein verbesser-
tes Verfahren zum sicheren personalisierten Identifizie-
ren und Ermdglichen bzw. Verhindern eines logischen
und/oder physikalischen Zugangs bzw. Zugriffs zu einer
Zieleinrichtung bereitzustellen. Insbesondere ist es eine
Aufgabe der vorliegenden Erfindung, eine derartige Ein-
richtung sowie ein derartiges Verfahren mit verbesserten
Handling-Eigenschaften und erhdhter Benutzerfreund-
lichkeit bei gleichzeitig verbesserter Sicherheit gegen un-
befugten Zugang bzw. Zugriff bereitzustellen.

[0013] Diese Aufgabe wird gemaf den Merkmalen der
unabhangigen Anspriche geldst. Die abhangigen An-
spriiche stellten bevorzugte Ausfiihrungsformen der vor-
liegenden Erfindung dar.

[0014] So betrifft die vorliegende Erfindung einerseits
eine Einrichtung zum sicheren personalisierten Identifi-
zieren und Ermoglichen bzw. Verhindern eines logischen
und/oder physikalischen Zugangs bzw. Zugriffs zu einer
bzw. auf eine Zieleinrichtung. Diese Einrichtung weist ein
tragbares ldentmedium zum Ausgeben eines Berechti-
gungssignals mit mindestens einem Biometriesensor,
mindestens einem Eingabeelement und mindestens ei-
nem Ausgabeelement, einem Prozessor mit einem Spei-
cher und einer Software sowie einer Sende- und Emp-
fangselektronik auf. Das Identmedium ist hierbei ausge-
bildet, nach erfolgreicher Authentifizierung bzw. Identifi-
kation durch einen berechtigen Benutzer, ein Berechti-
gungssignal auszugeben. Ein derartiges Signal kann
entweder unmittelbar nach erfolgter erfolgreicher Identi-
fikation dauerhaft, intermittierend, einmalig, n-malig oder
als Antwort auf ein entsprechendes Requestsignal einer
Gegenstation ausgegeben werden. Das tragbare Ident-
medium ist zur Befestigung am Handgelenk des Benut-
zers an einem Armband bzw. Armreif angeordnet.
[0015] Die Einrichtung weist ferner ein Sicherheitsmit-
tel auf, das eingerichtet ist, das Ausgeben des Berech-
tigungssignals im Falle eines Offnens des Armbands
bzw. eines Reifens des Armbands oder dergleichen und/
oder eines Entfernens der Einrichtung vom Handgelenk
des Benutzers zu unterbrechen, zu verhindern und/oder
zu deaktivieren. Vorzugsweise ist als Sicherheitsmittel
ein Kontaktschalter oder -ring an bzw. auf der zum Hand-
gelenk gerichteten Unterseite vorgesehen. Weiter bevor-
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zugt ist an bzw. auf der Unterseite eine Batterie ange-
ordnet, die von einem vorzugsweise konzentrischen Me-
tallring umgeben ist, so dass Batterie und Metallring ei-
nen Kondensator bilden, dessen Kapazitat sich andert
und eine Schaltfunktion bernimmt, wenn die Unterseite
vom Handgelenk bzw. von der Haut eines Tragers ent-
fernt wird. Alternativ bzw. vorzugsweise zusatzlich weist
das Sicherheitsmittel einen Armbanddetektor auf, der
weiter bevorzugt durch einen im oder am Armband vor-
gesehenen elektrischen Leiter gebildet wird. Dabei kann
ein Teil des Leiters in das Armband integriert, beispiels-
weise eingewoben, und ein weiterer Teil des Leiters
durch die SchlieRe gebildet werden. Vorzugsweise ist
die Einrichtung derart ausgebildet, dass nach der Unter-
brechung oder Verhinderung der Ausgabe des Berech-
tigungssignals bzw. der Deaktivierung des Identmedi-
ums durch das Sicherheitsmittel eine erneute Authenti-
fizierung zum Ausgeben eines Berechtigungssignals er-
forderlich ist.

[0016] Unter Offnen des Armbands wird hierbei so-
wohl das herkémmliche Offnen als auch das beispiels-
weise gewaltsame Abreiflen bzw. eine Beschadigung
des Armbands verstanden. Insbesondere stellt das Si-
cherheitsmittel sicher, dass eine Aktivierung des Ident-
mediums bzw. das Ausgeben eines Berechtigungssi-
gnals nur dann méglich ist, wenn die erfindungsgemafe
Einrichtung mittels des Armbands am Handgelenks ei-
nes berechtigten Benutzers befestigt ist bzw. wenn das
Armband seit der letzten erfolgreichen Authentifizierung
eines Nutzers nicht mehr geéffnet wurde.

[0017] Von einer Aktivierung des Identmediums bzw.
von einem aktiven Identmedium wird nachfolgend ge-
sprochen, wenn eine erfolgreiche Identifikation durch ei-
nen berechtigten Benutzer erfolgt ist und ein Berechti-
gungssignal ausgegeben wird bzw. ausgegeben werden
kann. Dahingegen wird von einem inaktiven bzw. deak-
tivierten ldentmedium gesprochen, wenn keine erfolgrei-
che Identifikation durch einen berechtigten Benutzer er-
folgt bzw. erfolgt ist oder wenn das Identmedium durch
das Sicherheitsmittel deaktiviert wurde.

[0018] Nach erfolgreicher Identifikation durch einen
berechtigten Benutzer erfolgt vorzugsweise eine Aktivie-
rung des Identmediums firr einen vom berechtigten Be-
nutzer wahlbaren und durch diesen einstellbaren oder
fest voreingestellten Zeitraum.

[0019] Die erfindungsgemafe Einrichtung dient vor-
zugsweise zur Kommunikation mit einer Gegenstation,
beispielsweise einer Schlieleinrichtung an einer Tir, ei-
ner Sicherheitseinrichtung, einer Waffe oder derglei-
chen, wie nachfolgend detailliert erldutert, in einem so-
genannten Proximitymodus.

[0020] Vorzugsweise ist die erfindungsgemafe Ein-
richtung derart ausgebildet, dass sich die Einrichtung
bzw. das aktivierte Identmedium als Antwort auf ein von
einer Gegenstation an die Einrichtung gesendetes Wa-
ke-up- oder Requestsignal authentifiziert, woraufhin die
Gegenstation einen logischen und/oder physikalischen
Zugang bzw. Zugriff zu einer bzw. auf eine Zieleinrich-
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tung ermdglicht bzw. verhindert.

[0021] Vorzugsweise ist die Einrichtung derart ausge-
bildet, dass sie bei Uberschreitung eines vorbestimmten
Abstands von einer Gegenstation inaktiv ist bzw. deak-
tiviert wird. Sobald sich die Einrichtung wieder innerhalb
des vorbestimmten Abstands von der Gegenstation be-
findet, wird diese vorzugsweise wieder aktiviert bzw. ist
diese wieder aktiv.

[0022] Vorzugsweise ist die Einrichtung nach Ablauf
des vorbestimmten bzw. vom berechtigten Benutzer ge-
wabhlten Aktivierungszeitraums inaktiv. Als Zeitgeber fun-
giert hierbei vorzugsweise eine Uhr in einer integrierten
Armbanduhr.

[0023] GemalR einer bevorzugten Ausfiihrungsform ist
die Einrichtung in der Armbanduhr angeordnet oder weist
ferner Merkmale wie eine Zeit- und/oder Datumsanzeige
auf.

[0024] Die Einrichtung ist bevorzugt batteriebetrieben.
Die Einrichtung weist vorzugsweise eine Antenne auf.
Die Einrichtung ist ferner vorzugsweise nicht vollstéandig
aus Metall ausgebildet.

[0025] Die erfindungsgemaf Vorrichtung ist vorzugs-
weise ausgebildet, das erfindungsgeméafie Verfahren
und die bevorzugten Ausfuihrungsform des erfindungs-
gemafen Verfahrens auszufiihren.

[0026] Die vorliegende Erfindung betrifft ferner ein
Verfahren zum sicheren personalisierten Identifizieren
und Ermdglichen bzw. Verhindern eines logischen und/
oder physikalischen Zugangs bzw. Zugriffs zu einer bzw.
auf eine Zieleinrichtung. Das erfindungsgemafie Verfah-
ren weist die Schritte Identifizieren eines Benutzers mit-
tels eines zur Befestigung am Handgelenk eines Benut-
zers an einem Armband angeordneten tragbaren Ident-
mediums auf, wobei biometrische Daten mindestens ei-
nes Benutzers durch mindestens einen Biometriesen-
sors detektiert werden und Daten und/oder Befehle Gber
mindestens ein Eingabeelement eingegeben und Be-
triebszustéande Uber mindestens ein Ausgabeelement
angezeigt werden. Hierbei wird mittels eines Prozessors
mit einem Speicher und einer Software, welcher eine de-
zentrale, fir das Identmedium spezifische Datenbank mit
eingelernten Geometriedaten aufweist, ein Vergleich
zwischen den detektierten Geometriedaten und den ein-
gelernten Geometriedaten durchgefiihrt. Nach erfolgrei-
chem ldentifizieren eines autorisierten Benutzers wird in
Abhéngigkeit vom kontinuierlichen Vorliegen zusatzli-
cher Sicherheitsbedingungen ein Berechtigungssignal
gesendet. Sofern die zusétzlichen Sicherheitsbedingun-
gennichtmehrvorliegen oder unterbrochen wurden, wird
das Identmedium deaktiviert bzw. wird das Senden eines
Berechtigungssignals unterbrochen bzw. verhindert.
[0027] Vorzugsweise liegen die zusatzlichen Sicher-
heitsbedingungen bei geschlossenem Armband und Tra-
gen des Identmediums durch einen Benutzer vor, wobei
sie bei gedffnetem bzw. unterbrochenem Armband oder
Nichtragen durch einen Benutzer nicht vorliegen.
[0028] Vorzugsweise ist nach der Unterbrechung oder
Verhinderung der Ausgabe eines Berechtigungssignals
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bzw. der Inaktivierung des Identmediums durch das Si-
cherheitsmittel eine erneute Authentifizierung fiir das er-
neute Ausgeben eines Berechtigungssignals erforder-
lich.

[0029] Vorzugsweise ist die erfindungsgemafe Vor-
richtung fernsteuerbar, beispielsweise via Satellit bzw.
kann Informationen an einen Satelliten senden.

[0030] Vorzugsweise istdie Einrichtung, beispielswei-
se eine Uhr, zusatzlich mit einem GPS- bzw. Satelliten-
sender ausgestattet und deckt vorzugswiese mindestens
eine der folgende Funktionen ab:

- Betriebszustande, beispielsweise einer Waffe (wer
hat wann gefeuert) werden Uber die Einrichtung an
den Satelliten in eine Zentrale gegeben

- Zieleinrichtung, beispielsweise eine Waffe, kann
Uber die Einrichtung, beispielsweise eine Uhr, fern-
freigeschaltet werden

- Zieleinrichtung, beispielsweise eine Waffe, kann mit-
tels eines in ihr eingebauten GPS-Senders nur an
bestimmten Orten freigeschaltet werden.

[0031] So erreicht man noch eine hdhere Administra-
tionsebene fur die Zieleinrichtung, beispielsweise eine
Waffe.

[0032] Nachfolgend werden weitere bevorzugte Aus-
fuhrungsformen der vorliegenden Erfindung unter Ver-
weis auf die beigefligten Zeichnungen beschrieben. Es
zeigen:

Fig. 1 eine schematische Darstellung einer erfin-
dungsgemalen Einrichtung;

Fig. 2 den schematischen Aufbau einer erfindungs-
gemaRen Einrichtung;

Fig. 3 eine bevorzugte Ausgabeeinheit einer erfin-
dungsgemafen Einrichtung;

Fig. 4 eine weitere Ausfihrungsform einer bevorzug-
ten Ausgabeeinheit einer erfindungsgemafien Ein-
richtung;

[0033] Fig. 1 zeigt eine bevorzugte erfindungsgemalie
Ausfihrungsform 1 mit einem Biometriesensor in Form
eines Fingerprint-Streifensensors 2, einem Ausgabe-
element bzw. einer Anzeigeeinrichtung 3, Eingabe-
elementen 4 sowie einem Armband 5. Die erfindungsge-
male Einrichtung weist ferner ein Gehause 6 zur Auf-
nahme der vorstehend benannten Elemente sowie zur
Befestigung am Armband 5 auf. Vorzugsweise ist der
Biometriesensor bzw. der Streifensensor 2 so an der Ein-
richtung 1 bzw. am Gehduse 6 positioniert, dass eine
einfache und sichere Fingerfiihrung gewahrleistetist. Bei
der Wahl des Gehausematerials gibt es keine Vorgaben.
Vorzugsweise ist die Auswahl des Gehausematerials le-
diglich dadurch eingeschrankt, dass nicht das gesamte
Gehause rundherum aus Metall sein sollte, um eine
Dampfung des Signals zu vermeiden. Die erfindungsge-
mafe Einrichtung weist vorzugsweise Eingabeelemente
wie den Biometriesensor sowie vorzugsweise minde-
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stens vier, besonders bevorzugt sechs Tasten auf. Die
Tasten dienen dazu, die Einstellungen der Einrichtung
vorzunehmen.

[0034] Vorzugsweise ist die erfindungsgemafie Ein-
richtung derart ausgebildet, dass die Aktivierung des
Transponders bzw. Identmediums fiir einen vom berech-
tigten Benutzer wahlbaren Zeitraum aktiviert wird. In die-
sem Zeitraum kann die erfindungsgemafe Einrichtung
mit einer Gegenstation, beispielsweise einer SchlielRein-
richtung oder einer Waffe kommunizieren. Hierzu sendet
die Gegenstation vorzugsweise eine Request- bzw. Wa-
ke-up-Signal an die erfindungsgemafe Einrichtung, die
Einrichtung authentisiert sich, und die Gegenstation fihrt
eine vorgegebene Handlung aus oder initiiert eine sol-
che. Beispielsweise wird eine Tur gedffnet, eine Waffe
freigeschaltet oder der Zugriff auf einen Computer frei-
geschaltet. Sobald der Abstand zwischen der Gegensta-
tion und der Einrichtung eine vorgegebene, vorzugswei-
se einstellbare Signalreichweite Uberschreitet, wird die
durch die Gegenstation initiierte Handlung bzw. der initi-
ierte Zustand wieder deaktiviert. So wird beispielsweise
die Waffe wieder deaktiviert bzw. gesichert. Ndhern sich
Einrichtung und Gegenstation wieder aneinander an, so
dass die Gegenstation des Funkfeldes oder innerhalb
der Signalreichweite liegt, erfolgt die Freischaltung bzw.
Handlung erneut. Beispielsweise ist eine Waffe unmittel-
bar wieder zu benutzen.

[0035] Wenn der Aktivierungszeitraum abgelaufen ist,
muss sich der Berechtigte erneut per Fingerabdruck
identifizieren.

[0036] Die Einstellung der erfindungsgemafen Ein-
richtung auf eine beschrankte Wirkreichweite wird auch
als Proximitymodus bezeichnet.

[0037] Dieser kann mittels der Eingabeelemente ein-
gestellt werden. Vorzugsweise kann ebenso die Aktivie-
rungszeit, also die Dauer der Aktivierung des Transpon-
ders bzw. Identmediums der Identifikation eines berech-
tigten Nutzers durch die Eingabeelemente variabel ein-
gestellt werden. Je nach weiteren Funktionalitaten der
erfindungsgeméaflen Einrichtung dienen die Eingabe-
elemente bzw. die Tasten vorzugsweise auch zur Ein-
stellung von Uhr, Datum etc. In erster Linie erlauben die
Eingabeelemente jedoch eine einfachere und sicherere
Bedienbarkeit der Biometrietransponderfunktion.
[0038] Als Ausgabeelemente weist die erfindungsge-
mal Einrichtung vorzugsweise einen visuellen Signal-
geber (Display, LED), einen akustischen Signalgeber
(Piepser, Busser) und/oder ein RF-Interface (Antenne,
vorzugsweise im Gehaduse angeordnet) auf.

[0039] Die erfindungsgemaRe Einrichtung weist ferner
ein Sicherungsmittel auf. Vorzugsweise ist das Siche-
rungsmittel derart ausgebildet, dass das Armband mit
einem elektrischen Leiter bzw. Kontakt versehen ist. Da-
durch ist die Einrichtung in der Lage, zu tberprifen, ob
das Armband geschlossen ist. Vorzugsweise lauft ein
geschlossener elektronischer Kontakt von der Einrich-
tung durch das gesamte Armband und wieder zur Ein-
richtung zurtick. GemaR einer weiteren bevorzugten
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Ausflihrungsform sind die Verbindungsstellen zwischen
Gehausearmband, Armband, also SchlieRe und Arm-
bandgehause mit Sicherheitsmitteln versehen. Wird so-
mit das Armband bei aktiviertem Transponder geoffnet,
also an derregularen Schliel3e gedffnet oder abgerissen,
so wird der Transponder bzw. das Identmedium automa-
tisch deaktiviert.

[0040] Alternativ oder zusatzlich kbnnen am Gehause
Mittel vorgesehen sein, die ein Aufliegen der Gehause-
unterseite am Handgelenk des Benutzers tuberwachen
und den Transponder automatisch deaktivierten, wenn
festgestellt wird, dass die Einrichtung nicht am Handge-
lenk eines Benutzers angeordnet ist.

[0041] Vorzugsweise ist als Sicherheitsmittel ein Kon-
taktschalter oder -ring an bzw. auf der zum Handgelenk
gerichteten Unterseite vorgesehen. Weiter bevorzugt ist
an bzw. auf der Unterseite eine Batterie angeordnet, die
von einem vorzugsweise konzentrischen Metallring um-
geben ist, so dass Batterie und Metallring einen Konden-
sator bilden, dessen Kapazitat sich andert und eine
Schaltfunktion Ubernimmt, wenn die Unterseite vom
Handgelenk bzw. der Haut eines Tragers entfernt wird.
[0042] Die erfindungsgemalfe Einrichtung ist vorzugs-
weise batteriebetrieben.

[0043] Die drahtlose Kommunikation zwischen der
elektronischen Steuereinheit der Sicherheitsvorrichtung
und dem externen Gerat kann in beliebiger Art oder Fre-
quenz, die fur den Einsatzzweck geeignet sind, erfolgen,
beispielsweise Niederfrequenz (NF, z.B. 25 kHz mit ma-
gnetischer Induktion), Radio-Frequenz (RFID, z.B. 13,56
MHz) oder Hochfrequenz (z.B. 868 MHz, 915 MHz, 2,4
GHz oder héher), und kann nach einem Standard-Pro-
tokoll (z.B., Bluetooth, ZigBee) oder einem herstellerei-
genem Protokoll oder einer Kombination aus beidem er-
folgen. Unter dem Begriff "Kommunikation" sollin diesem
Zusammenhang jegliche Form eines Datenaustausches
verstanden werden, und diese kann entweder verschlis-
selt oder unverschlisselt und entweder unidirektional
oder bidirektional erfolgen. Der Fachmann wird je nach
den gewlinschten Eigenschaften des Systems, z.B., Op-
timierung der Signalreichweite, Ubertragungsgeschwin-
digkeit, Batteriehaltbarkeit, Kosten oder Anfalligkeit ge-
gen externe elektromagnetische Stérungen oder andere
Kriterien, den geeigneten Ansatz und die geeignete Kom-
bination wahlen. Entweder die Steuereinheit oder das
externe Gerat oder beide kdnnen Uber eine eigene En-
ergieversorgung verfligen. Diese Energieversorgung
kann entweder eine Batterie, eine Brennstoffzelle, eine
Piezozelle oder eine Solarzelle umfassen. In einer be-
vorzugten Ausfuhrungsform verfligen beide, die Steuer-
einheit und der Transponder Uber eine eigene Batterie.
Falls entweder die Steuereinheit oder der Transponder
nicht Gber eine eigene Energieversorgung verfligen, wer-
den uber die drahtlose Kommunikationsverbindung nicht
nur Daten, sondern auch Energie Ubertragen.

[0044] Gemal einer bevorzugten Ausfiihrungsform ist
die erfindungsgemafRe Einrichtung ausgebildet, eine
Schusswaffensicherung bereitzustellen. Eine solche
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Waffensicherung besteht vorzugsweise aus zwei Instan-
zen. Die erste Instanz ist eine in der Waffe eingebaute
Gegenstation, vorzugsweise ein Transponder, die bzw.
der beispielsweise durch einen Ballenschalter an der
Waffe aktiviert wird.

[0045] Als zweite Instanz wird die erfindungsgemafe
Einrichtung, die am Handgelenk getragen wird, verwen-
det. Das Zusammenspiel zwischen erfindungsgemaRer
Einrichtung und waffenseitiger Gegenstation ermdglicht
ausschlieRlich autorisierten Personen den Gebrauch der
Waffe. Hierbei erfolgt die Identifikation einer autorisierten
Person an der erfindungsgemafen Einrichtung durch
Abfrage von Biometriedaten. Die erfindungsgemafe Ein-
richtung kann vorzugsweise ferner zusatzliche Funktio-
nen, wie beispielsweise Zeit- und Datumsanzeige, ver-
gleichbar mit einer herkdmmlichen Uhr, aufweisen. Eine
derartige Uhr ist vorzugsweise als Zeitgeber eingebun-
den.

[0046] Vor Gebrauch der Waffe ist eine einmalige
Identifikation einer autorisierten Person notwendig. Dazu
wird durch einen Sensor in der erfindungsgemaRen Ein-
richtung ein Fingerabdruck dieser Person eingelesen
und durch die erfindungsgemafe Einrichtung ermittelt,
ob diese autorisiert ist, die Waffe zu gebrauchen. Wenn
der Ballenschalter an der Waffe betatigt wird, folgt die
Anforderung einer Waffenfreigabe durch den Waffen-
transponder, also die Gegenstation, bei der erfindungs-
gemalen Einrichtung. Geht der Anfrage eine gliltige
Identifikation der autorisierten Person voraus, so wird die
Freigabe gewahrt, andernfalls wird sie unterlassen. Nach
Freigabe ist die Waffe scharf bzw. ungesichert.

[0047] Der Verbindungsabstand zwischen dem Waf-
fentransponder, also der Gegenstation, und der erfin-
dungsgemafen Einrichtung wird gering gehalten. Eine
Kommunikation zwischen Waffentransponder und erfin-
dungsgemaler Einrichtung kann also nur dann stattfin-
den, wenn die Waffe mit der Hand geflihrt wird, an deren
Handgelenk die erfindungsgemafie Einrichtung getra-
gen wird. Gerat dann die Waffe aus dem Sende- und
Empfangsbereich der erfindungsgeméafien Einrichtung,
ist keine erneute Identifikation erforderlich, wenn die
Waffe innerhalb der Aktivitatsdauer der erfindungsgema-
Ren Einrichtung in den Sende- und Empfangsbereich zu-
rickkehrt. Diese Aktivitdtsdauer ist benutzerspezifisch
einstellbar oder fest eingestellt. Darliber hinaus enthalt
das Armband der erfindungsgemafen Einrichtung einen
Sensor bzw. mindestens ein Sicherheitsmittel. Wird nach
Identifikation das Armband gedffnet oder die erfindungs-
gemalie Einrichtung dem Trager entrissen, so erlischt
die Ildentifikation und/oder die Waffe wird deaktiviert.
Durch diese doppelte Sicherung wird gewahrleistet, dass
nur autorisierte Personen die Waffe gebrauchen kénnen.
Eine Verwendung einer erfindungsgemafen Einrichtung
zur Freischaltung einer durch eine nichtberechtigte Per-
son wird wirksam verhindert, selbst wenn eine aktivierte
Einrichtung dem Berechtigten Benutzer abgenommen
wird.

[0048] Die Funktionen der erfindungsgemafRen Ein-
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richtung umfassen vorzugsweise die Verwaltung von
Fingerabdriicken, die Kommunikation mit der Gegensta-
tion, bspw. einem Waffentransponder, und/oder die
Funktion einer digitalen Armbanduhr.

[0049] Die Verwaltung von Fingerabdriicken beinhal-
tet bevorzugt das Einlernen von Fingerabdriicken, das
Erkennen eingelernter Fingerabdrucke und das Léschen
eingelernter Fingerabdrucke. Vorzugsweise wird zwi-
schen zwei Fingertypen, den Benutzer- und den Admin-
stratorfingern unterschieden. Sowohl das Einlernen neu-
er Fingerabdriicke als auch das Léschen der gesamten
Datenbank ist nur mit dem Adminstratorfinger maéglich.
Zur Kommunikation zwischen dem Trager der erfin-
dungsgemafen Einrichtung und dem Biometriesensor
dient vorzugsweise ein LCD-Display. Alternativ oder zu-
satzlich ist auch eine Kommunikation tber LED, bei-
spielsweis rotes und griines, ggf. blinkendes Licht, be-
vorzugt.

[0050] Die Kommunikationsfunktionen umfassen vor-
zugsweise die Initialisierung des Kommunikationsproto-
kolls nach einem Weckruf, das Aushandeln eines Ses-
sion-Keys zur sicheren Kommunikation und/oder die Auf-
rechterhaltung einer bereits bestehenden Kommunikati-
on. Die Kommunikation ist bevorzugt mittels Transpon-
der als Punkt-zu-Punkt-Verbindung realisiert. Um ener-
giesparend und einfach eine bereits bestehende Verbin-
dung aufrechtzuerhalten, sendet die erfindungsgemale
Einrichtung vorzugsweise periodisch ein Zeitsignal. Um
eine sichere Kommunikation zu erméglichen, handeln
die Gegenstation, bspw. der Waffentransponder, und die
erfindungsgeméafRe Einrichtung vorzugsweise einen
Session-Key aus, mit welchem das Zeitsignal versehen
wird.

[0051] Eine weitere Kommunikationsfunktion ist das
Aufzeichnen der Kommunikation sowie von Waffenfunk-
tionen. Somit kann gespeichert werden, wann durch wel-
chen Nutzer (Fingerprint) die erfindungsgemafie Einrich-
tung freigeschaltet wurde und wann bzw. wie oft die Waf-
fe durch die erfindungsgeméafRe Einrichtung freigeschal-
tet wurde. Weiterhin kann die Waffe auch Informationen
wie Betriebsdaten an die erfindungsgemalde Einrichtung
senden, z.B. Uber Anzahl und Uhrzeit der abgegebenen
Schisse, Batteriezustand etc, sofern die Waffe tiber eine
solche abgegebenen Schiisse, Batteriezustand etc, so-
fern die Waffe Gber eine solche Funktionalitat verfugt.
[0052] Die Uhrfunktionen umfassen vorzugsweise die
Ermittlung von Zeit und Datum, die Einstellung von Zeit
und Datum, die Einstellung der Anzeigedauer des LCD-
Displays. die Auswahl zwischen dem 12-Stunden- und
dem 24-Stunden-Modus, die Einstellung der Dauer der
Aktivitdt des Transponders, und/oder eine Tastenkom-
bination, durch die der aktive Transponder im Notfall de-
aktiviert werden kann.

[0053] Die erfindungsgemaRe Einrichtung hat vor-
zugsweise den in Fig. 2 wiedergegebenen schemati-
schen Aufbau.

[0054] Das LCD-Display ist die Kommunikations-
schnittstelle zwischen der erfindungsgemafen Einrich-
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tung und dem Benutzer. Es liefert Informationen tber
Vorgange in der erfindungsgemafRen Einrichtung und
zeigt ggf. die Uhrzeit und das Datum an. Fig. 3 und 4
sind bevorzugte Designs des LCD-Displays.

[0055] Das numerische Display 7 dient insbesondere
zur Anzeige von Zeit und Datum. Auch kann damit die
Anzahl der bisherigen Templates beim Einlernen eines
Fingerabdrucks angezeigt werden. Zudem zeigt das nu-
merische Display 7 die ggf. erforderliche PIN-Eingabe
an.

[0056] Das Symbol 8 zeigt an, ob die Waffe scharf ist.
Wourde eine erfolgreiche Identifikation durchgefiihrt und
befindet sich die Waffe im Sende- und Empfangsbereich
der erfindungsgemalem Einrichtung, leuchtet dieses
Symbol auf. Eventuell kann bei Betatigung des Ballen-
schalters der Waffe dieses Symbol 8 zusatzlich blinken.
[0057] Das Symbol 9 ist nur relevant, wenn als Anzei-
gemodus der Uhrzeit der 12-Stunden-Modus eingestellt
ist. Dann ist die zuséatzliche Information wiinschenswert,
ob es sich bei der angegebenen Zeit um den Vormittag
(AM, ante meridiem) oder um den Nachmittag (PM, post
meridiem) handelt.

[0058] Das Symbol 10 ist im Fingerpint-Modus rele-
vant. Es gibt die Qualitat des aktuell eingelesenen Fin-
gerabdrucks an. Es gibt finf Qualtitatsstufen.

[0059] Das Symbol 11 ist im Fingerprint-Modus rele-
vant. Durch Blinken des Handsymbols wird das Einlesen
des Fingers angefordert. Das Einlesen eines Administra-
torfingers wird durch das Blinken des Handsymbols+A
angezeigt. Blinkt das Handsymbol+S, so wird der neu
ein-zulernende Benutzerfinger angefordert. Blinkt das
Handsymbol+D, so wird jener Benutzerfinger angefor-
dert, der aus der Datenbank zu I8schen ist. Sind die Ad-
ministratorfinger einzulernen, so wird dies durch das Blin-
ken des Handsymbols+A+S angezeigt. Dies ist beim Ein-
lernen der ersten zwei Finger in der Datenbank der Fall.
Das Léschen der gesamten Datenbank wird dadurch an-
gezeigt, dass das Handsymbol+A+D aufblinkt. Zusatz-
lich ist eine Symbolkombination erforderlich, die anzeigt,
ob das Einlesen der Fingers erfolgreich war oder nicht.
[0060] Vorzugsweise weist das Display ferner ein
Transpondersymbol auf (istin Fig. 3 nicht enthalten). Die-
ses Symbol dient zur Anzeige, ob die Autorisierung er-
folgreich war, unabhangig davon, ob sich die Waffe im
Sende- und Empfangsbereich der Transponderuhr be-
findet. Um Energie einzusparen blinkt dieses vorzugs-
weise Symbol alle 2 Sekunden fiir ungefahr 0,5 Sekun-
den auf. Befindet sich der Waffentransponder im Sende-
und Empfangsbereich der erfindungsgemafRen Einrich-
tung, leuchtet dieses Symbol permanent.

[0061] Vorzugsweise kann Uber das LCD-Display an-
gezeigt werden, in welchem Betriebsmodus sich die er-
findungsgemaRe Einrichtung befindet.

[0062] DadasAnzeigenderUhrzeitvon geringerer Be-
deutung ist, als die Anzeige zur Verwaltung der Finger-
abdriicke und der Kommunikation mit dem Waffentrans-
ponder, ist die numerische Anzeige vorzugsweise ver-
haltnismaRig klein gegeniiber den Symbolanzeigen aus-
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gebildet. Das Transponder-Symbol ist ein wichtiges
Symbol und soll daher gut sichtbar und auffallig darge-
stellt werden.

[0063] DerLCD-Controller (vgl.Fig. 2) nimmteine zen-
trale Stellung ein. Von ihm werden alle Aktionen koordi-
niert. Insbesondere dient er zur Ansteuerung des LCD-
Displays und zur Kommunikation mit dem Biometriesen-
sor. Ferner erméglicht er Tastatur-und Uhr-Funktionen.
[0064] In einer bevorzugten Ausfiihrungsform der er-
findungsgemafRen Einrichtung mit LCD-Controller wird
die gesamte Kommunikation zwischen Mensch und Ma-
schine Uber den LCD-Controller geregelt. Dies umfasst
die Verarbeitung der Eingaben des Benutzers uber die
vier bzw. sechs zur Verfligung stehenden Tasten und die
Generierung von Ausgaben, die durch das LCD-Display
dargestellt werden. Die Zusammenschaltung von LCD-
Controller mit dem Biometriesensor und dem Transpon-
der bzw. dem Identmedium ist vorzugsweise mittels Ma-
ster/Slave-Architektur realisiert. Des Weiteren werden in
ihm die Uhrfunktionen implementiert.

[0065] Der LCD-Controller besitzt vorzugsweise alle
Betriebsmodi, die fiir die erfindungsgemalie Einrichtung
notwendig sind.

[0066] Als Kommunikationspartner werden der Waf-
fentransponder und die Transponderuhr betrachtet, da
der Transponder in der Uhr bei der Kommunikation nicht
als eigene Einheit erscheint.

[0067] Wird der Ballenschalter an der Waffe betatigt,
stoRt der Waffentransponder die Kommunikation mit der
Transponderuhr an, indem es ein Wakeup-Signal sen-
det. Empfangt die Transponderuhr dieses Signal, Uber-
pruft sie, ob eine erfolgreiche Identifikation einer autori-
sierten Person vorliegt. Ist dies nicht der Fall, unterlasst
es die Kommunikation. Die Waffe erhalt keine Freigabe.
Andernfalls fragt die Transponderuhr die Programmie-
rung und die Berechtigung ab. Nach erfolgreicher Ab-
wicklung des Challenge-Response wird die Waffe frei-
gegeben.

[0068] Erhalt die Waffe die Freigabe, wird die Kommu-
nikation durch die Transponderuhr aufrechterhalten, in-
dem die Transponderuhr periodisch einen Zeitstempel
versendet. Der Waffentransponder quittiert den Erhalt
des Zeitstempels mit einem ACK-Signal.

[0069] Durch das Versenden eines Zeitstempels kann
jeder Schuss zeitlich protokolliert werden, wobei die be-
vorzugte integrierte Uhr das Zeitsignal bereitstellen
kann.

[0070] Verzdgert sich die Ankunft des Zeitstempels
beim Waffentransponder bzw. die Ankunft des ACK-Si-
gnals bei der Transponderuhr Uber eine gewisse Zeit-
grenze hinaus, wird die Kommunikation abgebrochen
und die Waffe deaktiviert. Um eine sichere Kommunika-
tion zu ermdglichen, handeln beide Parteien ein Session-
Key aus.

[0071] Wird das Armband der Transponderuhr bei-
spielsweise gewaltsam gedffnet, wird wie bei Ablauf des
Transponder-Timers der Uhrtransponder deaktiviert. Als
Folge unterbricht die Transponderuhr die Kommunikati-
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on und die Waffe wird deaktiviert. Vorzugsweise ist der
Transponder nicht in der Lage, Daten zu empfangen.
Nach erfolgreicher Freischaltung des Transponders wird
vorzugsweise ein periodisches keep-alive Signal im In-
tervall von vorzugsweise etwa 500 Millisekunden ausge-
sendet. Nach Verstreichen einer einstellbaren Zeit wird
dieses Versenden des keep-alive Signals unterlassen
und somit die Waffe inaktiv. Dies entpricht der Riickkehr
des LCD-Controllers vom TransponderActivity-Modus in
den Display-Modus.

[0072] Die Absicherung von Waffen vor Missbrauch
hat heutzutage eine groflRe gesellschaftliche Bedeutung.
Die vorliegende Erfindung stellt ein leistungsféahiges.
aber einfach zu bedienendes System bereit, das den
Missbrauch von Waffen durch nicht-autorisierte Perso-
nen sicher und zuverlassig verhindert.

Patentanspriiche

1. Einrichtung (1) zum sicheren personalisierten Iden-
tifizieren und Ermdglichen bzw. Verhindern eines lo-
gischen und/oder physikalischen Zugangs bzw. Zu-
griffs zu einer bzw. auf eine Zieleinrichtung, aufwei-
send
eintragbares Identmedium zum Ausgeben eines Be-
rechtigungssignals mit mindestens einem Biome-
triesensor (2),
mindestens einem Ausgabeelement (3),
einem Prozessor mit einem Speicher und einer Soft-
ware
sowie einer Sende- und Empfangselektronik zum
drahtlosen Datenaustausch, wobei
das ldentmedium ausgebildet ist, nach erfolgreicher
Authentifizierung durch einen berechtigten Benut-
zer, ein Berechtigungssignal Uber das Ausgabe-
element (3) auszugeben, wobei
das tragbare Identmedium an einem Armband (5)
zur Befestigung am Handgelenk eines Benutzers
angeordnet ist, und wobei
die Einrichtung mindestens ein Sicherheitsmittel auf-
weist, das eingerichtet ist, das Ausgeben des Be-
rechtigungssignals im Falle eines Offnen und/oder
Lésens des Armbands (15) und/oder Entfernen der
Einrichtung vom Handgelenk des Benutzers zu un-
terbrechen und/oder zu verhindern.

2. Einrichtung nach Anspruch 1, wobei die Einrichtung
derart ausgebildet ist, dass nach der Unterbrechung
oder Verhinderung der Ausgabe des Berechtigungs-
signals durch das Sicherheitsmittel zum erneuten
Ausgeben eines Berechtigungssignals eine erneute
Authentifizierung erforderlich ist.

3. Einrichtung nach Anspruch 1 oder 2, wobei das
Identmedium weiter mindestens ein Eingabe-
element (4) aufweist und programmierbar ist.
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4.

10.

11.

12.

13.

14.

15.

16.

Einrichtung nach einem der Anspriche 1, 2 oder 3,
wobei der Biometriesensor (2) als Fingerprintsensor
(2) ausgebildet ist.

Einrichtung nach einem der vorstehenden Anspri-
che, wobei der Biometriesensor (2) ein optischer,
kapazitiver, thermischer oder mit Radiowellen arbei-
tender Biometriesensor (2) ist.

Einrichtung nach einem der vorstehenden Anspru-
che, wobei der Biometriesensor (2) ein Flachen-
oder Streifensensor (2) ist.

Einrichtung nach einem der vorstehenden Anspru-
che, wobei das Eingabeelement (4) als Tastatur aus-
gebildet ist, die vorzugsweise mindestens 4, beson-
ders bevorzugt 6 Tasten aufweist.

Einrichtung nach einem der vorstehenden Anspri-
che, wobei das Ausgabeelement (3) als LED und/
oder als Display ausgebildet ist.

Einrichtung nach einem der vorstehenden Anspri-
che, wobei das Identmedium drahtlos programmier-
bar ist.

Einrichtung nach einem der vorstehenden Anspru-
che, wobei [dentmedium 6rtlich mit Energie versorgt
bzw. batterieversorgt ist.

Einrichtung nach einem der vorstehenden Anspru-
che, wobei der Prozessor des Identmediums eine
dezentrale, fiir das Identmedium spezifische, Daten-
bank mit eingelernten Biometriedaten aufweist.

Einrichtung nach Anspruch 11, wobei die Datenbank
Uber das Identmedium veranderbar ist.

Einrichtung nach einem der vorstehenden Anspru-
che, wobei die Sicherheitsmittel einen Kontaktschal-
ter und/oder eine Armbanddetektor aufweisen, die
ein Entferen der Einrichtung vom Handgelenk eines
Benutzers oder ein Offnen und/oder Lésen des Arm-
bandes detektieren und das Ausgeben des Berech-
tigungssignals unterbrechen und/oder verhindern.

Einrichtung nach Anspruch 13, wobei der Kontakt-
schalter ein kapazitiver Schalter ist, der vorzugswei-
se durch eine Batterie an bzw. auf der Unterseite der
Einrichtung und einem die Batterie umgebenden
Metallring gebildet wird.

Einrichtung nach Anspruch 13 oder 14, wobei der
Armbanddetektor durch ein elektrischen Leiter im
oder am Armband gebildet wird, dessen Unterbre-
chen durch das Sicherheitsmittel erkannt wird.

Einrichtung nach Anspruch 15, wobei ein Teil des



17.

18.

19.

20.

21.

15

Leiters in das Armband integriert, bspw. eingewo-
ben, ist und ein weiterer Teil durch eine Schliele
des Armbandes gebildet wird.

Einrichtung nach einem der Anspriiche 1 bis 16, wo-
bei die Einrichtung geeignet ist, Informationen wie
beispielsweise Betriebsdaten von der Zieleinrich-
tung zu empfangen bzw. an diese zu senden.

Armbanduhr, aufweisend eine Einrichtung nach ei-
nem der Anspriiche 1 bis 17.

Verfahren zum sicheren personalisierten Identifizie-
ren und Ermdglichen bzw. Verhindern eines logi-
schen und/oder physikalischen Zugangs bzw. Zu-
griffs zu einer bzw. auf eine Zieleinrichtung, insbe-
sondere zum Betreiben einer Einrichtung nach ei-
nem der vorstehenden Anspriiche, aufweisend die
Schritte

Identifizieren eines Benutzers mittels eines zur Be-
festigung am Handgelenk eines Benutzers an einem
Armband angeordneten tragbaren ldentmediums,
wobei

biometrische Daten mindestens eines Benutzers
durch mindestens einen Biometriesensor detektiert
werden und

Betriebszustéande (ber mindestens ein Ausgabe-
element angezeigt werden, und wobei

mittels eines Prozessors mit einem Speicher und ei-
ner Software, welcher eine dezentrale, fir das Ident-
medium spezifische, Datenbank- mit eingelernten
Biometriedaten aufweist, ein Vergleich zwischen
den detektierten Biometriedaten und den eingelern-
ten Biometriedaten durchgefihrt wird;

Senden eines Berechtigungssignals nach erfolgrei-
chem lIdentifizieren eines autorisierten Benutzers
entweder unmittelbar oder als Antwort auf ein emp-
fangenes Request-Signal, in Abhangigkeit vom kon-
tinuierlichen Vorliegen zusatzlicher Sicherheitsbe-
dingungen, sowie

Unterbrechen bzw. Verhindern des Sendens eines
Berechtigungssignals, sofern das Vorliegen der zu-
satzlichen Sicherheitsbedingungen unterbrochen
wurde.

Verfahren nach Anspruch 19, wobei die Sicherheits-
bedingungen bei geschlossenem Armband und Tra-
gen des Identmediums durch den Benutzer vorlie-
gen und bei gedffnetem bzw. unterbrochenem Arm-
band oder nicht-Tragen durch den Benutzer nicht
vorliegen.

Verfahren nach Anspruch 19 oder 20, wobei nach
der Unterbrechung oder Verhinderung der Ausgabe
des Berechtigungssignals durch das Sicherheitsmit-
tel zum erneuten Ausgeben eines Berechtigungssi-
gnals eine erneute Authentifizierung erforderlich ist.
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22.

23.

24,

25.

26.

27.

28.

29.

30.

16

Verfahren nach einem der Anspriiche 19 bis 21, wo-
bei die Datenbank Uber das ldentmedium bearbeit-
bar bzw. veranderbar ist, indem weitere Biometri-
edaten eingelernt, geléscht und/oder bearbeitet wer-
den.

Verfahren nach einem der Anspriiche 19 bis 22, wo-
bei die Detektion von Biometriedaten mittels eines
Fingerprintsensors erfolgt, der Fingerabdriicke nach
einem optischen und/oder kapazitiven Verfahren de-
tektiert.

Verfahren nach einem der Anspriiche 19 bis 23, wo-
bei der Sensor optisch, kapazitiv, thermisch oder mit
Radiowellen arbeitet.

Verfahren nach einem der Anspriiche 19 bis 24, wo-
bei die Daten und/oder Befehle Gber mindestens ein
Eingabeelement eingegeben werden kénnen und
die Eingabe mittels einer Tastatur erfolgt, die vor-
zugsweise mindestens 4, besonders bevorzugt 6
Tasten, aufweist.

Verfahren nach einem der Anspriiche 19 bis 25, wo-
bei die Ausgabe mittels einer LED und/oder eines
Displays erfolgt.

Verfahren nach einem der Anspriiche 19 bis 26, wo-
bei nicht nur zwischen berechtigten und unberech-
tigten Benutzern, sonder ferner zwischen Benutzern
mit verschiedenen Berechtigungen bzw. verschie-
denen Berechtigungshierarchien unterschieden
wird.

Verfahren nach einem der Anspriiche 19 bis 27, wo-
bei die Identifikationsversuche und/oder -vorgange
durch mindestens einen der Prozessoren protokol-
liert werden.

Verfahren nach einem der Anspriiche 19 bis 28, wo-
bei zur Identifikation weiterhin die korrekte Eingabe
einer PIN erforderlich ist.

Verfahren nach einem der Anspriiche 19 bis 29, wo-
bei die in der Datenbank eingelernten benutzerspe-
zifischen Daten einer Hierarchie zugeordnet sind,
wobei das Identmedium je nach Hierarchiestufe des
Identifizierten Benutzers nur definierte Aktionen zu-
Iasst.
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