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(54)
D’UN CONTENU VIDEO

(67)  Llinvention concerne un procédé et un dispositif
de synchronisation d’'un mécanisme de chiffrement et de
déchiffrement de données contenues dans un flux vidéo
compressé Fc constitué d’éléments chiffrables et de don-
nées non chiffrables, au sein d’'un systeme de transmis-
sion sécurisé utilisant un protocole de transport et un
mode de codage des données, caractérisé en ce qu'il
comporte au moins les étapes suivantes :

a) a) Concevoir une graine (K), séquence de bits, uni-
quement a partir des informations protocolaires liées au
protocole de transport ,

PROCEDE DE GENERATION D’UN VECTEUR D’INITIALISATION POUR LE CHIFFREMENT

b) Générer (20) un vecteur d’initialisation IV pour le chif-
frement a partir de la graine K et actualiser le vecteur
d’initialisation a chaque changement d’'un des éléments
constitutifs de la graine K,

c) Spécifier un intervalle d’application du vecteur d'initia-
lisation IV sur le flux de données et chiffrer (22) les élé-
ments chiffrables en utilisant une séquence chiffrante Sc
issue d’'un générateur pseudo-aléatoire (21) prenant en
entrée une clé de chiffrement kp et le vecteur d’initialisa-
tion IV généré a I'étape b).
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Description

[0001] L’invention concerne un procédé et un dispositif
permettant notamment de générer un vecteur d'initiali-
sation unique et synchronisable qui, combiné a une clé
de chiffrement, permet le chiffrement d’un flux de don-
nées vidéo compressé et le déchiffrement a partir d’'une
trame quelconque du flux de données aprés chiffrement.
Elle s’applique dans le cadre du chiffrement sélectif, dans
des applications de traitement de flux vidéo compressés,
dans des applications de sécurité des données vidéo
compressées par chiffrement sélectif. Le chiffrement sé-
lectif est une technique de chiffrement ne chiffrant pas
l'intégralité d’'un message ou d’un flux de données vidéo
compressé a transmettre.

[0002] Dansun systeme de chiffrement, il existe, entre
autres, deux problématiques a prendre en compte: d’'une
part la transmission sécurisée de la clé de chiffrement et
d’autre part la gestion du vecteur d’initialisation. Clé de
chiffrement et vecteur d’initialisation sont nécessaires
pour la construction, par un générateur pseudo-aléatoire
(GPA) de type bloc, d’'une séquence pseudo-aléatoire
permettantde piloter le chiffrement. Les mécanismes ga-
rantissant un échange sécurisé de la clé de chiffrement
sont connus de 'homme du métier. De méme, 'lhomme
du métier connaitles modes d’opération génériques pour
la gestion des messages clairs et chiffrés au sein d’'un
algorithme de chiffrement par blocs. Concernant le vec-
teur d’initialisation, et d’'un point de vue sécurité, il est
important de ne pas utiliser le méme vecteur d’initialisa-
tion pourl’ensemble du flux de données afin d’éviter et/ou
de minimiser des attaques éventuelles. De plus, il est
essentiel de gérer la synchronisation d’'une modification
de ce vecteur d’initialisation en cas de pertes éventuelles
de données ou d’erreurs pouvant survenir dans le dé-
chiffrement. Cette méthode de synchronisation ne doit
ni engendrer de latence supplémentaire dans le traite-
ment des données, ni nécessiter I'envoi de données sup-
plémentaires (augmentation du débit de la communica-
tion).

[0003] Le brevet US 8160157 du demandeur décrit un
procédé de chiffrement sélectif qui sélectionne des mots
de code pour réaliser le chiffrement sélectif du flux de
données.

[0004] La publication de Z.Shahid intitulée « Fast Pro-
tection of H.264/AVC by selective encryption of CAVLC
and CABAC for | and P frames », IEEE transactions on
CSVT, 2011 décrit un procédé de chiffrement et de
déchiffrement qui entraine, en cas d’erreur de transmis-
sion, une désynchronisation prohibitive du chiffrement
du flux.

[0005] Le chiffrement sélectif permet de protéger un
flux vidéo compressé de fagon non détectable par une
analyse dudit flux. En effet, le procédé garantit la confor-
mité du flux chiffré avec le format du flux initial. Le chif-
frement sélectif ne doit par ailleurs nécessiter aucune
transmission d’information complémentaire afin de ga-
rantir la discrétion de son application; gage supplémen-
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taire de sécurité.

[0006] Le document US 2005/0207580 concerne un
procédeé et un systéme de synchronisation dans lequel
on associe un emplacement mémoire a une donnée chif-
frée.

[0007] La publication de Danang Tri Massandy et al,
XP032275867, « Secured vidéo streaming development
on smartphones with Android platform » concerne un
procédeé de chiffrement des données basé sur I'algo-
rithme standard AES et le protocole de transport utilisé
pour la transmission de données, le protocole RTP.
[0008] Ledocumentde Zhuo Weietal,intitulé « A scal-
able and format-compliant encryption scheme for
H.264/SVC bitstreams », XP055211540, enseigne d’uti-
liser un générateur de clé pour chiffrer un flux de don-
nées.

[0009] Les solutions décrites dansl'artantérieur connu
du demandeur ne prennent pas véritablement en compte
la spécificité du chiffrement sélectif:

* Elles nécessitent la transmission d’un vecteur d’ini-
tialisation en complément du flux de données com-
pressé chiffré si ce vecteur d’initialisation est modifié,

¢ Elles ne permettent pas d’identifier des points de re-
synchronisation adaptés a I'application du chiffre-
ment sélectif sur des flux vidéo compressés en
temps-réel; la resynchronisation du déchiffrement
en cas de pertes de données n’est donc pas sup-
portée,

¢ Elles ne proposent pas d'architecture adaptée a la
transmission sans fil, par exemple sur un support en
temps réel RTP (Real-Time Transport Protocol),

¢ lIn'est pas possible avec les méthodes actuelles de
commencer le déchiffrement a partir d’'une trame
quelconque de la vidéo compressée,

¢ Elles ne proposent pas de solution pour une utilisa-
tion en temps réel sur un lien de transmission avec
pertes ou erreurs.

[0010] Dans la suite de la description, les abréviations
suivantes seront utilisées :

AVC : codage vidéo avancé ou en anglo-saxon Ad-

vanced Video Coding,

SVC : codage vidéo adaptable ou en anglo-saxon

Scalable Video Coding,

HEVC : codage vidéo a haute efficacité ou en anglo-

saxon High Efficiency Video Coding,

NALU: Unité de couche d’abstraction réseau ou

Network Abstraction Layer Unit,

VCL : couche de codage vidéo ou Video Coding

Layer

RTP : protocole de données soumises a des con-

traintes de temps ou Real-time Protocol Transport,

MMTP : protocole de transport de données multimé-

dia MPEG ou MPEG Media Transport Protocol,
[0011] La les définitions

description  utilisera
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suivantes :

Séquence pour désigner une suite de bits.

Graine = séquence utilisée pour initialiser un outil de
génération de suites de bits ou clés,

Compteur = séquence représentant une variable in-
crémentée d’'un pas fixe a chaque utilisation,
Vecteur d’initialisation (IV) = séquence utilisée en
entrée d’'un générateur pseudo-aléatoire (ou bloc de
chiffrement) en complément d’une clé de chiffrement
pour produire une séquence chiffrante,

Clé de chiffrement = séquence partagée utilisée pour
le chiffrement et le déchiffrement d’'un message,
Séquence chiffrante = séquence pseudo-aléatoire,
générée par un bloc de chiffrement, utilisée pour chif-
frer une séquence du flux a chiffrer,

Séquence a chiffrer = séquence issue d’'un message
a transmettre et destinée a étre protégée par une
opération de chiffrement,

Séquence chiffrée = séquence obtenue parune opé-
ration XOR entre une séquence chiffrante et une sé-
quence a chiffrer,

Générateur d’lV = fonction permettant de générer
un vecteur d'initialisation IV a partir d'une graine.
Générateur pseudo-aléatoire (ou bloc de chiffre-
ment) GPA= fonction permettant de générer une sui-
te chiffrante a partir d’'une clé de chiffrement et d’'un
vecteur d’initialisation 1V,

Opérateur XOR = opérateur logique ou-exclusif,
Unité autonome Ui pour désigner de maniére géné-
riqgue une portion de flux vidéo ou la graine reste
constante.

[0012] L’invention concerne un procédé de synchroni-
sation d’'un mécanisme de chiffrement et de déchiffre-
mentde données contenues dans un flux vidéo compres-
sé Fc constitué de données chiffrables et de données
non chiffrables, au sein d’un systéme de transmission
sécurisé utilisant un protocole de transport et un mode
de codage des données, caractérisé en ce qu’il comporte
au moins les étapes suivantes :

a) Extraire les informations protocolaires liées au
protocole de transport afin de générer une graine K
ou séquence de bits,

b) Générer un vecteur d'initialisation IV pour le chif-
frement a partir de la graine K et actualiser le vecteur
d’initialisation @ chaque changement d’'un des élé-
ments constitutifs de la graine K,

c) Spécifier un intervalle d’application du vecteur
d’initialisation IV sur le flux de données et chiffrer les
éléments chiffrables en utilisant une séquence chif-
frante issue d’un générateur pseudo-aléatoire pre-
nant en entrée une clé de chiffrement et le vecteur
d’initialisation IV généré a I'étape b).

[0013] Le flux de données est, par exemple, un flux de
données vidéo compressé décomposable en plusieurs
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unités autonomes NALUSs, le protocole de transport est
le protocole temps réel RTP, et on construit une graine
en utilisant lidentifiant de synchronisation de source
SSRC contenu dans un en-téte RTP, un paramétre re-
présentatif de I'instant d’affichage relatif d’'une NALU
contenue dans le paquet RTP, l'ordre d’affichage des
images par rapport a une image de référence d’un grou-
pementd’images ou GOP en cours de codage, le numéro
de la couche de rehaussement, et 'adresse de début de
la « slice » au sein d’'une image.

[0014] Selon une autre variante de réalisation, le flux
de données est un flux de données vidéo compressé
décomposable en plusieurs unités autonomes NALUS,
le protocole de transport est le protocole MMTP, et on
construit une graine en utilisant un identifiant de packet
« packet_id », un identifiant « packet_ sequence_
number » et un paramétre « timestamp » représentatif
de l'instant d’affichage contenus dans un en-téte MMTP,
'ordre d’affichage des images par rapport a une image
de référence d’'un groupement d’images ou GOP en
cours de codage, le numéro de la couche de rehausse-
ment, et 'adresse de début de la « slice » au sein de
limage.

[0015] Le flux de données peut étre composé de plu-
sieurs unités et lorsque le nombre d’éléments a chiffrer
contenus dans une unité du flux vidéo est supérieur a la
taille de la séquence chiffrante générée par le générateur
de pseudo-aléa, GPA, le procédé génere dans un pre-
mier temps une premiére séquence chiffrante a partir
d’un premier vecteur d’initialisation, puis dans un deuxié-
me temps géneére une nouvelle séquence chiffrante avec
un mode d’opération cryptographique standard.

[0016] L’algorithme de chiffrement utilisé pour la mise
en oeuvre du procédé est le mode AES.

[0017] Le mode d’opération de chiffrement choisi peut
étre le mode compteur (CTR), et un champ compteur de
16 bits initialisé a zéro est alloué.

[0018] Dans le cas d’'une application H.264/AVC-SVC
ou HEVC/SHVC, on introduit un point de resynchronisa-
tion au niveau de chaque début de NALU, le point de
resynchronisation étant déclenché par un changement
de graine.

[0019] A Tlinitialisation d’'une communication avec un
protocole RTP, le procédé comporte, par exemple, une
étape d'initialisation des paramétres « timestamp » et
SSRC en dehors d’'une étape de mise en paquets des
données vidéo.

[0020] En cours de communication utilisant un proto-
cole RTP, le procédé génére, par exemple, un aléa sup-
plémentaire sur un nombre de bits de poids faible du
« timestamp ».

[0021] A Tlinitialisation d’'une communication avec un
protocole MMTP, le procédé peut comporter une étape
d’initialisation des parametres « timestamp »,
« packet_sequence_number » et « packet_id » en de-
hors d’une étape de mise en paquets des données vidéo.
[0022] En cours de communication utilisant un proto-
cole MMTP, le procédé comporte, par exemple, une éta-



5 EP 3 073 752 A1 6

pe de génération d’un aléa supplémentaire sur un nom-
bre de bits de poids faible du « timestamp ».

[0023] Selon une variante de mise en oeuvre, le mode
d’opération est le mode CTR et on génére aussi un aléa
sur au moins une partie du champ réservé au compteur.
[0024] Selon une variante de réalisation, le vecteur
d’initialisation est généré sur 128 bits.

[0025] L’invention concerne aussi un dispositif de gé-
nération pseudo-aléatoire d’éléments chiffrantet de point
de synchronisation pour un flux de données vidéo dé-
composable en plusieurs unités autonomes caractérisé
en ce qu’il comporte au moins les éléments suivants :

e Un module d’extraction d’éléments non chiffrables
du flux de données (message vidéo compressé et
informations de niveau supérieur) afin de constituer
une graine K selon les étapes du procédé de l'inven-
tion,

¢ Un module de génération de vecteurs d’initialisa-
tions, utilisant une graine K pour générer une sé-
quence de bits, caractérisé en ce que le module de
génération d’'lV est adapté a déclencher un point de
resynchronisation a chaque fois que la graine utilisée
change, et en ce que le vecteur d’initialisation IV est
recalculé a chaque point de resynchronisation.

e Un générateur pseudo-aléatoire GPA adapté a gé-
nérer une séquence chiffrante en utilisant un vecteur
d'initialisation et une clef de chiffrement.

[0026] L’algorithme de chiffrement est, par exemple,
I'algorithme AES.

[0027] Le mode d’opération utilisé dans le dispositif
est, par exemple, le mode CTR, et le protocole de trans-
port est le protocole RTP.

[0028] Selon une autre variante, le mode d’opération
utilisé est le mode CTR, et le protocole de transport est
le protocole MMTP.

[0029] D’autres caractéristiques et avantages de la
présente invention apparaitront mieux a la lecture de la
description qui suit, d’'exemples de réalisation, annexée
des figures qui représentent :

e La figure 1, un rappel de la mise en paquets des
trames vidéo par le protocole RTP,

e La figure 2, le déroulement des étapes permettant
le chiffrement d’'une séquence,

e Lafigure 3, un exemple de schéma pour le serveur
chiffreur,

e La figure 4, un exemple de schéma pour un client
déchiffreur synchronisé,

e Lafigure 5, un exemple de dispositif de décompres-
sion d’un flux de données,

* Lafigure 6, un exemple d'implémentation du vecteur
d’initialisation, et  La figure 7, un schéma décrivant
un exemple d’étapes mises en oeuvre dans le pro-
cédé selon l'invention.

[0030] Afin de mieux faire comprendre le procédé mis
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en oeuvre dans la présente invention, 'exemple qui suit
est donné a titre illustratif et nullement limitatif dans le
cas d’un flux vidéo protégé par chiffrement sélectif avec
I'algorithme de chiffrement AES-CTR et transmis sur un
lien RTP.

[0031] Un rappel est donné en rapport avec la figure
1. Les normes connues de 'homme du métier H.264
(AVC/SVC) et HEVC (SHVC) sont destinées a de multi-
ples usages tels que la diffusion (cable, satellite, modu-
lateur/démodulateur ou modem,..), le stockage, la vidéo
ala demande, etc. Pour pallier cette variété des applica-
tions cibles, les standards spécifient la notion d’unités de
base indépendantes et autonomes ou NALU. Chaque
unité de NAL 4 est ainsi dotée d’'un entéte 5 ou NAL
Header, dont les informations peuvent étre utilisées par
des protocoles de plus haut niveau et de données ou
RSBP 6. Deux types de NALUSs, 8, coexistent: les unités
VCL 1 contenant les données vidéo encodées 2 et les
unités non-VCL contenant les informations nécessaires
au paramétrage du décodeur. La figure 1 illustre le pas-
sage de la couche de codage vidéo VCL au protocole
RTP.

[0032] L’empaquetage du flux vidéo compressé par le
protocole RTP repose sur la mise en paquets d’environ
1400 octets correspondant le plus souvent a une unique
NALU du flux vidéo source. Chaque paquet RTP, 9, est
doté d’'un en-téte (RTP header) 10 constitué d’informa-
tions permettant la reconstruction du flux: la source
d’émission (synchronization source identifier), le numéro
du paquet (séquence number), I'instant d’affichage de la
NALU empaquetée (timestamp), etc. et de données 11.
Des normes spécifiques, telles que RFC 6184 pour
H.264, détaillent la mise en place du protocole RTP pour
les flux de données multimédia.

[0033] Parmiles méthodes de protection de données,
le chiffrement sélectif est une méthode qui ne modifie
que certains éléments du flux chiffré afin d’'empécher la
reconstruction de I'image a des utilisateurs non autorisés
(contenu protégeé par dégradation de I'image) tout en
conservant le format et la syntaxe du flux, permettant sa
lisibilité par n’importe quel décodeur. Une maniére de
chiffrer le flux peut étre celle décrite dans la publication
de B.Boyadijis et al, « A real-time ciphering transcoder
for H.264/AVC and HEVC streams », IEEE ICIP, pro-
ceedings 2014, pour le transcodage de données com-
pressées.

[0034] Dans I'exemple qui va étre donné a titre illus-
tratif et nullement limitatif, I'algorithme de chiffrementpro-
posé utilise une version modifiée de 'AES-CTR. Le stan-
dard AES-CTR (Advanced Encryption Standard Counter
Mode) est largement utilisé aujourd’hui de part sa sim-
plicité d’'usage et sarobustesse. L’AES est un chiffrement
de bloc ayant en entrée une clé de chiffrement et un
vecteur d’initialisation IV. La clé de chiffrement est de
128, 192 ou 256 bits, le vecteur d’initialisation |V est une
séquence pseudo-aléatoire de 128 bits. Le mode d’opé-
ration CTR spécifie un moyen de générer une suite de
séquences chiffrantes par I'utilisation successive de dif-
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férents vecteurs d’initialisation. La faiblesse majeure
connue de 'AES en mode CTR est qu’en cas de réutili-
sation du vecteur d’initialisation, la sécurité des messa-
ges ne peut plus étre assurée. Ainsi, la procédure géné-
ralement recommandée pour mettre en place ce mode
de chiffrement est d’utiliser une graine régulierement in-
crémentée. L’AES fournit, a partirde la clefde chiffrement
et du vecteur d’initialisation, une séquence pseudo-aléa-
toire de 128 bits, appelée séquence chiffrante dans le
cadre de ce brevet. Afin d’'opérer les modifications de
bits au sein d’un flux de données, chaque bit de la sé-
quence chiffrante est combiné par une opération XOR,
par exemple, a un bit original du flux a chiffrer.

[0035] Lorsqu'une séquence chiffrante est entiére-
ment consommeée, le vecteur d’initialisation est incré-
menté pour produire un nouveau vecteur d’initialisation,
permettant la génération d’une nouvelle séquence chif-
frante de 128 bits. Dans le cadre d’un envoi sur un canal
a perte d’'un flux protégé par une telle méthode, la perte
de données peut causer la désynchronisation de l'incré-
ment et empécher le déchiffrement des données. Une
méthode de partage ou synchronisation des vecteurs
d’initialisation est nécessaire. Avantageusement, sa mi-
se en place ne nécessite pas I'envoi de données supplé-
mentaires au sein du protocole RTP.

[0036] La figure 2 schématise les étapes pour le chif-
frage d’'une séquence de données. On va extraire les
informations protocolaires liées au protocole de transport
et les informations non chiffrables du flux de données
Fc, afin de générer une graine K ou séquence de bits.
Un vecteur d’initialisation 1V (128bits) est généré par un
générateur de vecteur d’initialisation 20 a partir de la grai-
ne K, le vecteur d'’initialisation est actualisé a chaque
changement d’un des éléments de la graine K. On spé-
cifie un intervalle d’application du vecteur d’initialisation
IV et on chiffre les éléments chiffrables en utilisant une
séquence chiffrante Sc issue d’'un générateur pseudo-
aléatoire 21 prenant en entrée une clé de chiffrement kp
et le vecteur d'initialisation IV généré a I'étape b). La sé-
quence chiffrante Sc est utilisée pour chiffrer une sé-
quence F de données a chiffrer au sein d’'un module opé-
rateur XOR, 22, pour obtenir une séquence chiffrée Fc.
Une graine est constituée a partir d’éléments non chif-
frables et non chiffrés extraits du flux de données et d’ex-
traits de I'en-téte de la couche de transport du protocole
de transmission utilisé; ces éléments peuvent étre com-
binés par toute opération du type concaténation, adition,
XOR.

[0037] Lesfigures 3 et4 représentent des schémas de
serveur chiffreur 30 et de client déchiffreur 40.

[0038] La figure 3 illustre un exemple d’architecture
d’un serveur chiffreur du flux de données Fv, Frrp. Un
serveur chiffreur 30 regoit sur une ou plusieurs entrées
31, un flux de données non compressées Fnc récupéré
par exemple en temps réel d’'un capteur de type caméra
(non représenté sur la figure), qu’il transmet a un module
de compression et chiffrement sélectif 32 adapté a chif-
frerles données du flux en utilisant une clé de chiffrement
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kp et un vecteur d’initialisation 1V. Le flux de données
compressées et chiffrées Fcc est transmis a un module
de mise en paquets RTP 33 avant d’étre transmis via la
sortie 34 sur un réseau de transmission de flux vidéo non
représenté pour les raisons de simplification, I'lV est
transmis implicitement. Le vecteur d’initialisation IV est
généré au moyen d’un générateur de vecteur d’initialisa-
tion IV, 34 prenant en entrée une graine constituée a
partir d’'informations locales, et/ou de niveau supérieur.
Le générateur d’lV construit un vecteur d’initialisation 1V
qui est utilisé par I'algorithme de chiffrement, comme il
sera détaillé ci-aprés, par exemple.

[0039] La figure 4 illustre un exemple d’architecture
d’un systéme coté réception 40. Un client qui va déchiffrer
le flux vidéo codé Fc comporte un premier module 42 qui
dépaquétise les données du flux regu sur une entrée 41 ;
Le flux compressé et protégé est transmis a un module
de décompression et de chiffrement sélectif 43, tandis
que les données liées a la construction de la graine sont
transmises au générateur d’lV 44, le flux de données est
décompressé et dechiffré selon I'algorithme de chiffre-
ment sélectif qui recgoit aussi la clé de chiffrement Pk
utilisée au niveau du codage et qui va fournir un flux de
données vidéo décodé et deéchiffré Fv, Fgyp, 45.

[0040] Lafigure 5illustre un exemple de dispositif réa-
lisant un transcodage et un chiffrement sélectif 50. Un
flux compressé Fc est transmis a un module 51 de trans-
codage et de chiffrement sélectif qui regoit une clé de
chiffrement et un vecteur d’initialisation 1V fourni par un
générateur d’lV 53. Le flux transcodé et chiffré/déchiffré
de maniére sélective puis envoyé vers un réseau de
transmission non représenté. Dans le cas d’'un flux RTP,
le dispositif 50 comportera un module 55 de dépaquéti-
sation avant transmission au module de transcodage et
chiffrement sélectif et un module de mise en paquets au
format RTP, 56.

[0041] Lafigure 6 donne un exemple d’éléments cons-
titutifs du vecteur d'initialisation tel qu’il est défini dans la
présente mise en oeuvre de l'invention. Pour construire
un vecteur d’initialisation, 1V, le procédé va générer une
graine K uniquement a partir des éléments propres a la
couche protocolaire, avec ou sans utiliser des informa-
tions non chiffrées et non chiffrables du message vidéo
compresseé.

[0042] Un exemple possible de choix des éléments
constitutifs de la graine est donc le suivant :

61 : SSRC (32 bits) ; élément qui représente I'infor-
mation de I'identifieur de synchronisation de source,
qui est contenu dans I'en-téte RTP et qui serta iden-
tifier 'émetteur de la communication.

62 : Timestamp (32 bits) ; information qui est conte-
nue dans I'en-téte RTP ; le timestamp représente
I'instant d’affichage relatif de la NALU contenue dans
le paquet RTP.

63: POC (16 bits): information liée au codeur/déco-
deur CODEC, POC désigne la notion de Pic Order
Count. Le POC désigne 'ordre d’affichage des ima-
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ges parrapportalimage de référence I(DR) du grou-
pement d’images (GOP) en cours de codage.

64 : Layer_ID (16 bits) ; information liée au codeur-
décodeur ou CODEC, le Layer_ID donne, pour les
extensions « scalables » des normes AVC (SVC) et
HEVC (SHVC), le numéro de la couche de rehaus-
sement a laquelle appartient la NALU en cours de
traitement.

65: ST_Addr (16 bits); information liée au CODEC,
ST_Addr désigne I'adresse (i.e. la position par rap-
port a I'image globale) de début de la tranche plus
connue sous le terme anglo-saxon « slice » au sein
de l'image.

66 : Int_Count (16 bits) ; compteurinterne ou espace
réservé du vecteur d’initialisation pour I'application
du mode d’opération CTR au sein d’'une image. La
synchronisation de ce champ compteur entre client
et serveur est directement liée a la symétrie de cer-
tains dispositifs de transcodage tel que celui décrit
dans la publication précitée de Boyadjis et al. Le
compteur est dimensionné de fagon a garantir le trai-
tement des données entre deux points de synchro-
nisation.

[0043] Selon un exemple de réalisation, le module de
géneération d’lV, 20, réalise une concaténation des élé-
ments ci-dessus. L’architecture proposée pour la cons-
truction de la graine identifie la partie réservée aux infor-
mations liées a I'image et la partie réservée au protocole
de transport. Ainsi, la méthode peut aisément étre adap-
tée a d’autres couches de transport. On associera les
bits premiers de I'en-téte du protocole de transport a cette
partie réservée de I'lV afin de mettre en place le procédé
selon l'invention, 64 bits dans cet exemple.

[0044] La présente invention désigne un point de re-
synchronisation Prs comme un événement déclenché
par un changement de la graine. Un point de resynchro-
nisation réinitialise le vecteur d'initialisation 1V : la nou-
velle graine est constituée, et I'V correspondant est gé-
néré (champ compteur Int_Countremis a zéro). Une telle
construction permet de satisfaire la condition d’unicité de
chaque vecteur d’initialisation IV, a la seule condition que
la graine construite soit unique. La présente invention
exploite cette propriété en construisant une graine uni-
que K(NALU) pour chaque NALU de flux compressé pro-
tégeé Fcp. A l'intérieur d’'une NALU, si la séquence chif-
frante générée avec le vecteur d'’initialisation ainsi cons-
truit est entierement consommée, un nouveau vecteur
d’initialisation IV est généré en incrémentant le compteur
C, et une nouvelle séquence chiffrante est produite.
[0045] Dans I'exemple explicité ci-avant, il faut que
chaque NALU VCL transcodée dispose de son vecteur
d’initialisation IV(NALU VCL) spécifique et unique. Si
deux NALU VCL ne font pas partie de la méme image,
leur estampille temporelle ou en anglo-saxon le times-
tamp est différent, sauf en cas de bouclage évoqué un
peu plus loin dans la description, et le vecteur d'initiali-
sation est distinct. Dans le cas ou deux NALU VCL ap-
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partiennent a la méme image, elles ont le méme times-
tamp et deux cas se présentent. Soit 'image est décom-
posée en tranches ou slices en anglo-saxon/ seg-
ments/tuiles et I'information de ST_Addr permet d’asso-
cier a chaque NALU son propre vecteur d’initialisation.
L’autre possibilité est la présence d’'une ou de plusieurs
couches de rehaussement, dans ce cas I'information de
couche d’information ou Layer_ID associe a chaque cou-
che de rehaussement des vecteurs d’initialisation dis-
tincts. Dans le cas de la technologie MVC, codage vidéo
multivues, on utilisera le champ view_Id connu de I’hom-
me du métier.

[0046] Selon une autre variante de réalisation, le flux
de données est un flux de données vidéo compressé
décomposable en plusieurs unités autonomes NALUS,
le protocole de transport est le protocole MMTP, et le
procédé va construire une graine K en utilisant I'identi-
fiant de packet « packet_id », I'identifiant
« packet_sequence_number » et un paramétre

[0047] « timestamp » représentatif de I'instant d’affi-
chage contenus dans un en-téte MMTP, I'ordre d’afficha-
ge des images par rapport a une image de référence d’'un
groupement d’images ou GOP en cours de codage, le
numéro de la couche de rehaussement, et 'adresse de
début de la « slice » au sein de I'image. A I'étape d’ini-
tialisation d’'une communication avec un protocole MMT,
le procédé comporte une étape d’initilisation des para-
meétres « timestamp », « packet_sequence_number » et
« packet_id » en dehors d’une étape de mise en paquets
des données vidéo. Le procédé peut aussi générer un
aléa supplémentaire surun nombre de bits de poids faible
du « timestamp ».

[0048] Lafigure 7 schématise un exemple d’étapes mi-
ses en oeuvre par le procédé selon l'invention.

[0049] Un ou plusieurs symboles issus de I'unité vidéo
et/ou de transport sont extraits du flux vidéo non chiffré
Fg. Les éléments ou symboles extraits sont par exemple
déterminés en utilisant une table préétablie regroupant
les éléments du flux qui ne peuvent étre chiffrés, Byc.
Ces éléments non chiffrables a priori et extraits 70, 71,
le procédé les compléte par un compteur Count 72. Par
exemple, le procédé va concaténer les éléments en les
mettant les uns a la suite des autres. L’ensemble cons-
titué des éléments sélectionnés Bycg et du compteur
Int_Count est transmis a un générateur de pseudo-aléa
GPA 73 qui va générer une séquence chiffrante (un ou
plusieurs éléments chiffrants) 77. La séquence chiffrante
est consommeée progressivement par I'extraction, pour
chaque bit chiffrable par chiffrement sélectif du flux vidéo,
76 d'un bit utilisé de la fagon suivante:
bit_chiffré=bit_chiffrableXORDbit_extrait. Lorsque la sé-
quence chiffrante pseudo-aléatoire initialement générée
est vidée, le vecteur d’initialisation est incrémenté et une
nouvelle séquence pseudo-aléatoire est générée. Ceci
arrive par exemple, lorsque le nombre de bits chiffrables
estplusimportant que la capacité du générateur de pseu-
do-aléa comme il est illustré sur la partie droite de la
figure. Dans un premier temps le procédé génére un pre-
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mier vecteur d'initialisation 1V, pour les N premiers bits
chiffrables comme il vient d’étre décrit, en utilisant dans
I'exemple deux symboles extraits du flux en clair, 80, 81,
puis il va générer un deuxiéme vecteur d’initialisation IV,
en utilisant les mémes deux symboles extraits 80, 81 et
en incrémentant le compteur le faisant passer de zéro a
un, 82. Un ensemble de symboles chiffrant est ainsi pro-
duit, éventuellement non entierement consommeé. Ceci
permet de produire deux vecteurs d’initialisation distincts
au sein d'une méme unité autonome de codage.
[0050] L’architecture choisie pour générer un vecteur
d’initialisation selon l'invention permet, lors de la sélec-
tion du vecteur d'initialisation, de ne pas utiliser de boucle
de retour pour le maintien de la synchronisation. En effet,
le SSRC n’évolue pas au sein d’'une session RTP et le
timestamp, initié aléatoirement, est ensuite pré-calcula-
ble, il ne dépend que de la fréquence d’affichage de la
vidéo. De la sorte, il est possible de précalculer la graine
pour une trame (ou un ensemble de trames), et de dé-
buter le déchiffrement a partir de n’importe quelle NALU
du flux compressé.

[0051] Le procédé selon linvention est, par exemple
mis en oeuvre soit en utilisant un codeur vidéo modifié,
pour chiffrer le contenu et un décodeur vidéo pareille-
ment modifié, ou en utilisant un transcodeur réalisant
'opération de chiffrement.

[0052] Le procédé selon I'invention peut étre partagé
en deux modes de fonctionnement, un premier mode de
fonctionnement correspondant a l'initialisation de la com-
munication et un second mode de fonctionnement au
régime de fonctionnement standard une fois la commu-
nication installée.

[0053] Dans le premier mode de fonctionnement, a
I'initialisation, le serveur a regu un flux de données non
compresseé, qu’il doit retransmettre compressé et chiffré
sur le réseau. La norme RFC 3550 donne un exemple
de génération d’un tel aléa.

[0054] Le premier vecteur d’initialisation IV est consti-
tué en dehors du module de mise en paquet. Dans
I'exemple donné, les deux mots SSCR et Timestamp de
32 bits seront ensuite transmis au module de mise en
paquets afin d’étre utilisés tels quels dans I'en-téte RTP.
Le reste de la procédure d'initialisation RTP n’est pas
modifié.

[0055] Dans le second mode de fonctionnement, une
fois lacommunication mise en place, le SSRC reste cons-
tant jusqu’a la fin de la session. Le timestamp change a
chaque nouvelle image, en fonction de la fréquence d’af-
fichage de la vidéo source. Le timestamp étant précal-
culable, il sera par exemple calculé en dehors du module
de mise en paquets afin d’étre utilisé au niveau du trans-
codeur pour la constitution du vecteur d’initialisation.
[0056] Au cours d’'une communication de longue du-
rée, afin d’éviter la réutilisation d’'un méme vecteur d’ini-
tialisation et donc un risque de collision, le procédé gé-
nére un aléa supplémentaire sur un nombre de bits Nf
de poids faible du timestamp, par exemple sur cing bits
de poids faible du timestamp et/ou sur les 16 bits réservés
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au compteur. Cet aléa permet notamment d’accroitre la
robustesse du procédé contre d’éventuelles attaques et
minimise le risque de collision. Cette variante s’applique
a d’autres protocoles que le protocole RTP.

[0057] Du cbté client, le procédé comporte des étapes
similaires a celles exécutées pour le serveur chiffreur,
mais plus simples. Le module de « dépaquetage » réa-
lise d’'une part I'extraction du flux, H.264/AVC-SVC ou
HEVC-SHEVC, par exemple, et d’autre part I'association
des informations de SSRC et de timestamp issues de
I'en-téte RTP a chaque NALU extraite. Ces informations
permettent de reconstruire les vecteurs d'’initialisation a
lidentique des vecteurs d'initialisation utilisés au niveau
du serveur chiffreur afin de réaliser le déchiffrement sy-
métrique selon des étapes connues de 'homme du mé-
tier dans le domaine vidéo avec chiffrement sélectif.
[0058] Dans le cas de pertes de paquets, les informa-
tions de SSRC et de timestamp étant récupérées dans
I'en-téte RTP du paquet finalement regu, et les informa-
tions liées au CODEC nécessaires a la reconstruction
du vecteur d'initialisation étant intrinséquement conte-
nues dans la NALU encapsulée, il n’y a pas d'impact au
niveau du déchiffrement. Ainsi, le protocole ou procédé
proposé permet une synchronisationissue de la structure
méme du protocole RTP.

[0059] Dans le cas de paquets agrégés AU de type
STAP abrégé anglo-saxon de « Single time Agregation
Packet » ou MTAP « Multiple time Agregation Packet »,
le procédé fonctionne sans spécification supplémentaire.
En effet, méme si la partie liée au protocole RTP du vec-
teur d’initialisation est éventuellement identique, par
exemple pour les STAPs, la partie CODEC-related du
vecteur d’initialisation permet d’obtenir un vecteur d’ini-
tialisation unique et non équivoque pour chaque couche
NALU VCL.

[0060] Le procédé selonlinvention s’applique pour dif-
férents types de standards de compression vidéo, tels
que H.264/AVC, H.265/HEVC, SVC, SHVC, MVC,
VP8-9, les extensions « scalables », etc., dans le domai-
ne MPEG.

[0061] Constituerune graine suivantlinvention permet
de ne pas avoir a transmettre d’information complémen-
taire a celles contenues dans le flux a transmettre ou
dans les en-tétes de la couche de transport permettant
la transmission de ce flux. (= transparence de la trans-
mission de la graine). Siles éléments retenus pour cons-
tituer la graine évoluent, la graine est mise a jour pour
créer un point de resynchronisation.

[0062] Le procédé selon I'invention permet ainsi la re-
synchronisation en tout point d’'une vidéo compressée
en utilisant des informations liées au contenu vidéo et
sans utilisation d’information supplémentaire pour assu-
rer la synchronisation chiffrement/déchiffrement. ||
s’adapte aisément a tout type de protocoles de transport
utilisés dans le domaine de la vidéo compressée. C'est
une solution robuste qui ne nécessite pas I'envoi de don-
nées supplémentaires au sein de la session RTP, etn’en-
gendre pas de latence dans le traitement du flux. En cas
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de pertes de données, le décodeur va pouvoir déchiffrer
correctement le reste des données regues du fait de la
réactualisation fréquente de la graine utilisée par 'algo-
rithme de chiffrement, dimensionnée pour le traitement
de flux vidéos compressées par les normes H.264/AVC-
SVC, HEVC-SHVC par exemple. Le procédé permet de
controlerlarobustesse de transmission, lafréquence des
points de resynchronisation étant directement liée a la
fréquence de changement des éléments constitutifs de
la graine.

Revendications

1. Procédé de synchronisation d’'un mécanisme de
chiffrement et de déchiffrement de données conte-
nues dans un flux vidéo compressé Fc constitué
d’éléments chiffrables et de données non chiffrables,
au sein d’'un systéme de transmission sécurisé uti-
lisant un protocole de transport et un mode de co-
dage des données, caractérisé en ce qu’il compor-
te au moins les étapes suivantes :

a) Concevoir une graine (K), séquence de bits,
uniquement a partir des informations protoco-
laires liées au protocole de transport,

b) Générer (20) un vecteur d’initialisation IV pour
le chiffrement a partir de la graine K et actualiser
le vecteur d’initialisation a chaque changement
d’'un des éléments constitutifs de la graine K,
c) Spécifier un intervalle d’application du vecteur
d’initialisation IV sur le flux de données et chiffrer
(22) les éléments chiffrables en utilisant une sé-
quence chiffrante Sc issue d’'un générateur
pseudo-aléatoire (21) prenant en entrée une clé
de chiffrement kp et le vecteur d'initialisation IV
généré a I'étape b).

2. Procédé selon la revendication 1 caractérisé en ce
qu’il comporte pour la génération de la graine K I'uti-
lisation des informations non chiffrables du flux de
données Fc.

3. Procédé de synchronisation selon 'une des reven-
dications 1 ou 2 caractérisé en ce que le flux de
données est un flux de données vidéo compressé
décomposable en plusieurs unités autonomes NA-
LUs, en ce que le protocole de transport est le pro-
tocole temps réel RTP, et en ce que I'on construit
une graine en utilisant Iidentifiant de synchronisa-
tion de source SSRC (61) contenu dans un en-téte
RTP, un paramétre (62) représentatif de I'instant
d’affichage relatif d'une NALU contenue dans le pa-
quet RTP, l'ordre d’affichage des images (63) par
rapport a une image de référence d’'un groupement
d'images ou GOP en cours de codage, le numéro
de la couche de rehaussement, et 'adresse (65) de
début de la « slice » au sein de I'image.
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4.

10.

1.

Procédé de synchronisation selon la revendication
1 caractérisé en ce que le flux de données est un
flux de données vidéo compressé décomposable en
plusieurs unités autonomes NALUs, en ce que le
protocole de transport est le protocole MMTP, et en
ce que I'on construit une graine en utilisant I'identi-
fiant de packet «packet_id», [Iidentifiant
« packet_sequence_number » et un paramétre
« timestamp » représentatif de l'instant d’affichage
contenus dans un en-téte MMTP, I'ordre d’affichage
des images par rapport a une image de référence
d’un groupement d'images ou GOP en cours de co-
dage, le numéro de la couche de rehaussement, et
I'adresse de début de la « slice » au sein de I'image.

Procédé selon I'une des revendications 1 a 4 carac-
térisé en ce que le flux de données est composé
de plusieurs unités et en ce que lorsque le nombre
d’éléments a chiffrer contenus dans une unité du flux
vidéo est supérieur a la taille de la séquence chif-
frante générée par le générateur de pseudo-aléa,
GPA, le procédé génére dans un premier temps une
premiére séquence chiffrante a partir d’'un premier
vecteur d’initialisation, puis dans un deuxiéme temps
généere une nouvelle séquence chiffrante avec un
mode d’opération cryptographique standard.

Procédé selon l'une des revendications 1 ou 4 ca-
ractérisé en ce que l'algorithme de chiffrement uti-
lisé est le mode AES.

Procédé selon I'une des revendications 1 a 6 carac-
térisé en ce que le mode d’opération de chiffrement
choisi est le mode compteur (CTR), et en ce qu’un
champ compteur de 16 bits initialisé a zéro est alloué
dans le processus de génération d’IV.

Procédé selon I'une des revendications 3 a 7 carac-
térisé en ce que pour une application H.264/AVC-
SVC ou HEVC/SHVC, on introduit un point de re-
synchronisation au niveau de chaque début de NA-
LU, le point de resynchronisation étant déclenché
par un changement de graine.

Procédé selon I'une des revendications 3 a 8 carac-
térisé en ce qu’a linitialisation d’'une communica-
tion avec un protocole RTP, il comporte une étape
d’initialisation des parameétres « timestamp » et
SSRC en dehors d’une étape de mise en paquets
des données vidéo.

Procédé selon I'une des revendications 3 a 8 carac-
térisé en ce qu’en cours de communication utilisant
un protocole RTP, le procédé génére un aléa sup-
plémentaire sur un nombre de bits de poids faible
du « timestamp ».

Procédé selon 'une des revendications 4 a 8 carac-
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térisé en ce qu’a linitialisation d’'une communica-
tion avec un protocole MMTP, il comporte une étape
d’initialisation des paramétres « timestamp »,
« packet_sequence_number » et « packet_id » en
dehors d’une étape de mise en paquets des données
vidéo.

Procédé selon I'une des revendications 4 a 8 carac-
térisé en ce qu’en cours de communication utilisant
un protocole MMTP, il comporte une étape de gé-
nération d’un aléa supplémentaire sur un nombre de
bits de poids faible du « timestamp ».

Procédé selon I'une des revendications 10 a 12 ca-
ractérisé en ce que le mode d’opération estle mode
CTR et en ce que I'on génére aussi un aléa sur au
moins une partie du champ réservé au compteur.

Procédé selonl’'une desrevendications précédentes
caractérisé en ce que le vecteur d'initialisation est
généré sur 128 bits.

Dispositif générateur pseudo-aléatoire d’éléments
chiffrant et de point de synchronisation pour un flux
dedonnées vidéo décomposable en plusieurs unités
autonomes caractérisé en ce qu’il comporte au
moins les éléments suivants :

* Un module d’extraction d’éléments non chif-
frables du flux de données (message vidéo com-
pressé etinformations de niveau supérieur) afin
de constituer une graine selon la revendication
1,

* Un module de génération de vecteurs d’initia-
lisations, utilisant une graine pour générer une
séquence de bits, caractérisé en ce que le mo-
dule de génération d’lV est adapté a déclencher
un point de resynchronisation a chaque fois que
la graine utilisée change, et en ce que le vecteur
d’initialisation IV est recalculé a chaque point de
resynchronisation,

» Un générateur pseudo-aléatoire GPA adapté
a générer une séquence chiffrante en utilisant
un vecteur d'initialisation et une clef de chiffre-
ment.

Dispositif selon la revendication 15 caractérisé en
ce que l'algorithme de chiffrement est I'algorithme
AES.

Dispositif selon I'une des revendications 15 ou 16
caractérisé en ce que le mode d’opération utilisé
est le mode CTR, et le protocole de transport est le
protocole RTP.

Dispositif selon I'une des revendications 15 ou 16
caractérisé en ce que le mode d’opération utilisé
est le mode CTR, et le protocole de transport est le
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protocole MMTP.

16
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