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@ Verfahren zur Eingabe von Kenndaten in den Mikroprozessor eines Kraftfahrzeugschliissels.

@ Zur Eingabe von Kenndaten in den Mikroprozes-
sor eines mit einem Sender ausgestatteten Kraftfahr-
zeugschlissels (3) flir die drahtlose Ubertragung
verschlisselter Funktionsbefehle auf den Empfinger
einer Steuereinrichtung flir die Zentralverriegelung
und Diebstahlisicherung eines Kraftfahrzeugs wird ein
Verfahren vorgeschlagen, das dadurch gekennzeich-

net, ist, daB die von einem Kenndatenerzeuger (1)
nach einem bestimmten Algorithmus unter Einschal-
tung eines Pseudo-Zufallsgenerators generierten
Kenndaten zuerst in ein Kenndatenprogrammiergerat
(2) eingespeist und von diesem an den Kraftfahr-
zeugschllssel (3) weitergegeben werden.

Fig. 1
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Die Erfindung bezieht sich auf ein Verfahren
zur Eingabe von Kenndaten in den Mikroprozessor
eines mit einem Sender ausgestatteten Kraftfahr-
zeugschlissels fir die drahtlose Ubertragung ver-
schlisselter Funktionsbefehle auf den Empfinger
einer Steuereinrichtung flir die Zentralverriegelung
und Diebstahlsicherung eines Kraftfahrzeugs sowie
auf eine Vorrichtung zur Durchflihrung des Verfah-
rens und einem nach dem verfahren hergestellten
Schiussel.

Zur Fernbedienung von Tirschldssern an
Kraftfahrzeugen werden Schlissel benutzt, in die
ein Sender zur drahtlosen Ubertragung von ver-
schlisselten Funktionsbefehlen eingebaut ist. Im
Kraftfahrzeug ist ein Empfénger angeordnet, der
die Ubermittelten Daten entschilisseln und in Steu-
ersignale umwandeln kann. Zum Schutz gegen un-
befugte Benutzung hat man bereits vorgeschlagen,
die Codierung laufend zu verdndern (DE-OS 34 06
746 und 35 29 882). Dabei ist es aber erforderlich,
daS die Ubertragung in beiden Richtungen erfolgt
und daB dem Sender zusitzlich ein Empfinger und
dem Empfinger zusitzlich ein Sender zugeordnet
werden muB. Diese Verfahren sind aber trotz des
hohen Aufwandes gegen MiBbrauch noch nicht
ausreichend gesichert weil man sich aus mehreren
abgehdrten codierten Funktionsbefehlen das Co-
dierschema ableiten und dann unbefugt, aber zer-
stérungsfrei Zugang zu einem Fahrzeug verschaf-
fen kann. Dieser Nachteil kann vermieden werden,
wenn stets ein bestimmter Bruchteil des Datentele-
gramms von der Ubertragung ausgespart bleibt
und wenn die Ubertragung nur in einer Richtung
erfolgt.

Dazu ist es aber erforderlich, daB zusammen-
gehdrige Sender und Empfénger bei Inbetriebnah-
me von Ubereinstimmenden Daten ausgehen, die
fir ein bestimmtes System Schliissel + Sen-
der/SchloB + Empfinger charakteristisch sind und
eine Unterscheidung von allen anderen Systemen
der gleichen Serie oder Baugruppe erlauben. Mit
anderen Worten, jedes System muB einerseits indi-
vidualisiert und andererseits synchronisiert werden.

Dieser Vorgang bereitet an sich keine Schwie-
rigkeiten, ist aber mit einem erheblichen Aufwand
an Dokumentation und Kennzeichnung verbunden,
weil die Sender und Empfinger in der Regel bei
einem anderen Hersteller gefertigt werden als die
Schitissel und Schidsser und weil schlieBlich die
Endmontage des Systems an einem dritten Platz
erfolgt. Uber den gesamten Fertigungsweg muB
sichergestellt werden, daB dem Kunden ein Fahr-
zeug ausgehdndigt wird, bei dem die Schllssel
mechanisch zum SchloB passen und bei dem Sen-
der und Empfidnger die gleichen Ausgangsdaten
abgespeichert haben.

Es ist daher schon vorgeschlagen worden (vgl.
Patentanmeldung P 42 01 568.5) einen fertigen
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Sender in einen Schllsselrohling einzusetzen und
durch die Eingabe von Kenndaten elektronisch zu
individualisieren, den  Schllsselrohling einem
SchioBrohling zuzuordnen und beide Teile zueinan-
der passend mechanisch zu individualisieren sowie
fur Transport- und Montagezwecke unverlierbar
miteinander zu verbinden, einen fertigen Empfin-
ger und ein mechanisch individualisiertes SchloB
bestimmungsgemiB einzubauen und schlieBlich
den mit dem SchloB eingebauten Empfinger durch
den Sender des zugehdrigen Schllssels zu indivi-
dualisieren und gleichzeitig mit dem Sender zu
synchronisieren, indem die Kenndaten des Senders
auf den Empfanger Ubertragen werden.

Bei diesem Verfahren entfillt zwar jeglicher
Dokumentations- und Kennzeichnungsaufwand, es
ist aber nicht sichergestellt, daB im Schlissel ge-
speicherte Kenndaten auf dem Fertigungsweg ver-
sehentlich auf den Empfdnger eines Schlosses
Ubertragen werden, das mechanisch nicht zu dem
Schliissel paBt. Dadurch fallen mechanische und
elektronische Individualisierung und Synchronisie-
rung auseinander und das betroffene Schllissel-
SchloB-System ist nicht brauchbar. AuBerdem be-
steht die Gefahr, daB die im Schlilissel gespeicher-
ten Kenndaten wdhrend des Herstellungsprozesses
unbefugt gesendet, ausgelesen und spiter miB-
brauchlich benutzt werden.

Es besteht somit die Aufgabe, das bekannte
Verfahren so weiterzubilden, daB die vorstehenden
Nachteile nicht mehr auftreten k&nnen.

Zur L8sung dieser Aufgabe wird vorgeschla-
gen, die von einem Kenndatenerzeuger nach einem
bestimmten Algorithmus unter Einschaltung eines
Pseudo-Zufallsgenerators generierten Kenndaten
zuerst in ein Kenndatenprogrammiergerdt einzu-
speisen und anschlieBend von diesem an den
Kraftfahrzeugschllssel weiterzugeben.

Das erfindungsgemiBe Verfahren unterscheidet
sich von dem Verfahren gem3B Patentanmeldung
P 42 01 568.5 dadurch, daB der Schlissel erst am
Ende des Herstellungsprozesses, d. h. unmittelbar
vor Auslieferung des Fahrzeugs, mit den Kennda-
ten versehen wird, zu einem Zeitpunkt also, wenn
eine Verwechslung von Schlissel und SchloB so-
wie ein unbefugtes Betdtigen des Senders zur Er-
mittlung der Kenndaten praktisch ausgeschlossen
ist.

Die Individualisierung des Schlissels erfolgt
dabei nach einem nicht einsehbaren Programm, so
daB die Kenndaten nicht einmal von der Person,
die den Schlissel in das Kenndatenprogrammier-
gerat einlegt, ermittelt werden k&nnen. Damit ist
die Geheimhaltung der Kenndateniibertragung opti-
mal gewdhrleistet.

Vorteilhafte Ausgestaltungen des Erfindungsge-
dankens sind in den Unteranspriichen 2 bis 9 be-
schrieben.
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Weitere Einzelheiten werden anhand des in
den Figuren dargestellten Ausfiihrungsbeispiels er-
ldutert.

Fig. 1 Blockschaltbild einer Anordnung zur
Durchfiihrung des erfindungsgeméBen
Verfahrens,

Fig. 2 Ablaufplan des erfindungsgemiBen
Verfahrens.

Fig. 1 zeigt ein Blockschaltbild mit einem

Kenndatenerzeuger 1, einem Kenndaten-Program-
miergerat 2 und einem Schliissel 3. Als Kenndaten-
erzeuger 1 wird dabei vorteilhafterweise ein Ferti-
gungsrechner eingesetzt. Dieser enthilt einen Mi-
kroprozessor mit Pseudo-Zufallsgenerator und Da-
tenspeicher sowie eine Schnittstelle. Nach einem
bestimmten Ablaufplan (Figur 2) werden damit die
Festcode- und Wechselcode-Daten sowie alle ver-
anderlichen Steuerbefehle erstellt, die fiir den Sen-
debetrieb des Schlissels 3 notwendig sind. Dabei
kann der Pseudo-Zufallsgenerator sowohl schal-
tungstechnisch wie auch softwaremiBig realisiert
werden. Der Ablaufplan sorgt nicht nur dafiir, daB
fir jeden Schllssel individuelle Kenndaten erstellt
werden, sondern auch flir internen Kontrollen, die
zum fehlerfreien Ablauf der Kenndaten-Erzeugung
und ihre Ubertragung erforderlich sind.

Vom Kenndatenerzeuger 1 werden die Kennda-
ten an das Kenndatenprogrammiergerét 2 Uliberge-
ben, wobei durch Riicklesen jeweils Uberpriift wird,
ob bei der Datenlibergabe Fehler aufgetreten sind.
Das Kenndatenprogrammiergerdt 2 enthilt eben-
falls einen Mikroprozessor mit Datenspeicher, eine
Schnittstelle zum Kenndatenerzeuger 1 und eine
Schiilisselaufnahme mit einer Schnittstelle flir den
Schilssel 3 in Form von Kontakten.

Der Schliissel 3 ist mit einem Mikroprozessor,
einem Arbeitsspeicher, einem nichtfllichtigen Spei-
cher, einem Pseudo-Zufallsgenerator, einem Sen-
der, einer Batterie, einer Betdtigungseinrichtung in
Form von Tasten und einer Schnitistelle mit Ein-
gangskontakten ausgeristet.

Zur Ubertragung der Kenndaten in den Daten-
speicher des Schlissel 3 wird der Schliissel 3
automatisch oder manuell in die Schilsselaufnah-
me des Kenndatenprogrammiergerdts 2 eingelegt,
wobei die Eingangskontakte des Schlissels mit
den Kontakten des Programmiergerits 2 verbun-
den werden. Um dem Schlissel 3 die notwendigen
Kenndaten zu Ubermitteln, wird sein Mikroprozes-
sor in einem Resetmodus gehalten und die notwen-
dige Spannungsversorgung angelegt. Danach wird
das Ubertragungsprogramm gestartet und der
Schiiissel 3 mit den Kenndaten programmiert.
Auch hier wird durch Ricklesen kontrolliert, ob die
in den nichtflichtigen Speicher des Schlissel 3
Ubertragenen Kenndaten mit dem fiir den bestimm-
ten Schlissel vorgesehenen Datensatz im Pro-
grammiergerit 2 Ubereinstimmt. Abhdngig vom Er-
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gebnis dieses Vergleichs wird eine entsprechende
Rickmeldung an das Programmiergerdt 2 abge-
setzt. Bei einer Fehlermeldung wird der Program-
miervorgang wiederholt. Erst danach wird der
Schlilssel zur Entnahme freigegeben.

In einem weiteren Vorgang kann danach der
flir den Empfanger im Kraftfahrzeug bestimmte Teil
des im Schlissel gespeicherten Kenndatensatzes
durch eine besondere Betitigung drahtlos Ubertra-
gen werden. Der im Kraftfahrzeug angeordnete
Empfanger entschllsselt die Ubermittelten Daten
und wandelt sie in die entsprechenden Steuersi-
gnale um.

Patentanspriiche

1. Verfahren zur Eingabe von Kenndaten in den
Mikroprozessor eines mit einem Sender ausge-
statteten Kraftfahrzeugschllssels fir die draht-
lose Ubertragung verschliisselter Funktionsbe-
fehle auf den Empfinger einer Steuereinrich-
tung flr die Zentralverriegelung und Diebstahl-
sicherung eines Kraftfahrzeugs, dadurch ge-
kennzeichnet, daB die von einem Kenndatener-
zeuger nach einem bestimmien Algorithmus
unter Einschaltung eines Pseudo-Zufallsgene-
rators generierten Kenndaten zuerst in ein
Kenndatenprogrammiergeridt eingespeist und
anschlieBend von diesem an den Kraftfahr-
zeugschllssel weitergegeben werden.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB die Ubertragung der Kenndaten
durch Zurlicklesen kontrolliert wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, daB8 fir jeden Schllssel ein
eigener Satz an Kenndaten generiert wird.

4. \Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, daB die Kenndaten
Festcode- und Wechselcode-Anteile sowie
Steuerbefehle enthalten.

5. Vorrichtung zur Durchflihrung des Verfahrens
nach den Anspriichen 1 bis 4, gekennzeichnet
durch einen Kenndatenerzeuger mit Mikropro-
zessor, Speicher, Pseudo-Zufallsgenerator und
Schnittstelle sowie durch ein Programmierge-
rdt mit Mikroprozessor, Speicher, Schliisselauf-
nahme und Schnittstelle mit Ausgangskontak-
ten.

6. Vorrichtung nach Anspruch 5, dadurch gekenn-
zeichnet, daB noch eine Transporteinrichtung
vorgesehen ist, mit der die als Schiittgut vor-
liegenden Schllssel vereinzelt und in die
Schlilsselaufnahme eingelegt werden k&nnen.
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Schlilssel fur Anwendung des Verfahrens nach

den Anspriichen 1 bis 6, dadurch gekennzeich-

net, daB er einen Mikroprozessor, einen Ar-
beitsspeicher, einen nichtflichtigen Speicher,
einen Pseudo-Zufallsgenerator, einen Sender, 5
eine Batterie, eine Betdtigungseinrichtung und

eine Schnittstelle mit Eingangskontakten auf-
weist.

Schlilssel nach Anspruch 7, dadurch gekenn- 10
zeichnet, daB die Betatigungseinrichtung aus
wenigstens 2 Tastern besteht.

Schlilssel nach Anspruch 8, dadurch gekenn-

zeichnet, daB er auBerdem eine Strom-aus- 15
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