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@ Funkalarmanlage mit asynchroner Ubermittlung von Meldungen iiber Zeitkanile unterschiedlicher
Periodendauern.

@ Funkalarmanlagen mit einer Vielzahl von Nach-
richtenkanglen zur Ubertragung von Meldungen zwi-
schen Glasbruchmelder, Offnungsmelder u.i. und
einer mikroprozessorgesteuerten Zentraleinheit sind
bekannt. Die einzelnen Nachrichtenkanile werden
dabei nach dem Zeitmultiplexverfahren oder unter
Anwendung des Frequenzmultiplexverfahrens gebil-
det.

Um die Moglichkeit der direkten Manipulation
von auflen zuverlédssig zu verhindern und die Storsi-
cherheit zu erhShen, werden die Nachrichtenkanile,
in der Ubertragungsrichtung von den Meldern zur
Zentraleinheit, durch unterschiedliche, flr die einzel-
nen Melder charakteristische Periodendauer der Mel-
dungswiederholung gebildet. Vorzugsweise ist die
Differenz zwischen den verschiedenen Periodendau- Fig. 1
ern groBer, gleich der Senderdauer flir ein Tele-
gramm.

Rank Xerox (UK) Business Services
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Die Erfindung betrifft eine Funkalarmanlage ge-
maB dem Oberbegriff des Patentanspruchs 1.

Die Security- (Sicherheits-) Electronic hat sich
zu einer wertvollen Hilfe entwickelt, um Brand,
Raub, Diebstahl, Einbruch, Uberfall und Entfiihrung
sofort zu melden. Im wesentlichen haben die ver-
schiedenen Komponenten einer Alarmanlage fol-
gende Aufgaben zu erfiillen: Erkennen, Auswerten,
Alarmieren.

a) Das Erkennen eines Einbruchsvorgangs er-
folgt mit automatischen Detektoren (Meldern),
die je nach Anwendungszweck nach verschiede-
nen Prinzipien arbeiten,

b) die Auswertung der Meldungen geschieht in
einer Zentraleinheit, abhdngig von unterschiedli-
chen Zustandsbedingungen,

c) die Alarmierung erfolgt entweder durch Wei-
terleitung des Alarms, etwa zu einer Polizei-
dienststelle oder in Form eines &rtlichen Alarms
durch Aktivieren von Alarmgebern wie Sirenen,
Alarm-Blitzleuchten oder dgl..

Moderne Alarmanlagen bestehen in der Regel
aus einer Zentraleinheit (einschlieBlich Stromver-
sorgung), Schalteinrichtungen zum Scharf-/Un-
scharfschalten, automatischen Einbruchmeldern,
manuell betitigbaren Uberfallmeldern, Ubertra-
gungseinrichtungen und/oder &rtlichen Alarmge-
bern und einem Leitungsnetz.

Als Melder werden je nach zu schiitzendem
Objekt und Aufwand vom einfachen Riegel- oder
Magnetkontakt bis hin zu Uliraschallmeldern der
verschiedensten Varianten eingesetzt. Unabh3ngig
von ihrer Wirkungsweise kann man die Melder in
drei Gruppen einteilen: Melder flir Freigeldnde-
Uberwachung, Melder flir AuBenhautliberwachung
und Melder fiir Innenraum und Objektliberwachung.

Bei herkbmmlichen Alarmanlagen sind die au-
tomatischen Einbruchmelder Uber sogenannte Mel-
delinien mit der Zentrale in Reihenschaltung ver-
bunden und arbeiten nach dem Ruhestromprinzip.
Durch alle Melder flieBt stdndig ein bestimmter
Ruhestrom. Wird durch die Auslésung eines Mel-
ders der Strom unterbrochen, so erfolgt Alarmmel-
dung. Alarm wird ebenfalls ausgeldst bei Zersto-
rung oder KurzschluB der Meldelinie an einer belie-
bigen Stelle.

Verschiedene Komponenten, wie beispielswei-
se Schalteinrichtungen, &rtliche Alarmgeber usw.
werden zusitzlich Uber eine sogenannte Sabotage-
linie geschiitzt, d.h. es wird Alarm ausgeldst, wenn
diese Komponenten geb&ffnet oder beschidigt wer-
den.

Damit erflillen herkémmliche leitungsgebunde-
ne Alarmanlagen die hohen Anforderungen vom
Verband der Sachversicherer in Bezug auf die
Stdrsicherheit. Bei Verwendung von Lichtwellenlei-
ter sind die Vorteile: hohe Stdrsicherheit gegen
elektromagnetische Wellen, hohe Ubertragungska-
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pazitdt und galvanische Trennung von Sender und
Empfanger. Nachteilig ist jedoch der hohe Aufwand
flur die Verlegung des Leitungsnetzes, insbesonde-
re wenn dies nachtréglich erfolgt.

Aus der DE-OS 40 35 070 ist eine Funkalarm-
anlage bekannt, welche eine hinreichende Siche-
rung gegen eine Std6rung durch Blockierung der
Funkstrecken sowie gegen eine Manipulation von
AuBen bietet. Die daraus bekannte Funkalarmanla-
ge besteht aus einer Zentraleinheit mit einer Emp-
fdngereinheit zum Empfangen von Funksignalen
von Meldern in Form von Datentelegrammen. Die
Empfingereinheiten sind so ausgelegt, daB nur Da-
tentelegramme von zu der Funkalarmanlage geh&-
rige Meldern verarbeitet werden, um einen Alarm
oder eine Funktion auszul@sen. Insbesondere um
eine Manipulation von auBlen mit einem anlageglei-
chen Funksender zu verhindern, sendet jeder Mel-
der der Funkalarmanlage wenigstens zwei Funksi-
gnale unterschiedlicher TriAgerfrequenz aus, die
gleich oder unterschiedlich codiert (im Sinne einer
Kennung) sind. Dementsprechend empfingt die
Zentraleinheit mit ihrer Empfdngereinheit minde-
stens zwei verschiedene Funksignale von jedem
Melder und Uberpriift die Zugehdrigkeit der die
Funksignale abgebenden Melder durch Uberprii-
fung der Gliltigkeit der Codierung (Kennung).

AuBerdem wird bei der aus der DE-OS 40 35
070 bekannten Funkalarmanlage vorgeschlagen,
daB die von den einzelnen Meldern abgestrahlien
Funksignale in einer Auswerteeinheit einer Feld-
stdrkenlberprifung unterzogen werden, wodurch
die Stdrsicherheit noch weiter erhdht werden kann.
Zur Erflllung der VdS-Richtlinien werden bei dieser
Funkalarmanlage die Nachrichtenkandle unter An-
wendung des Frequenzmuliiplexverfahrens gebil-
det.

Weiterhin ist aus der EP-A1-0 293 627 ein
Funkibertragungsverfahren flir eine Alarmanlage
bekannt, bei dem zur Ubermittlung von Informatio-
nen zwischen einer Zentraleinheit und den Kompo-
nenten der Alarmanlage jeweils dieselbe Funkfre-
quenz verwendet wird. Die einzelnen Nachrichtenk-
andle werden dabei nach einem Zeitmultiplexver-
fahren gebildet. Diese Nachrichtenkanidle werden
zyklisch, d.h. zeitlich getrennt nacheinander in der
Zentraleinheit abgefragt, ob Uber den jeweiligen
Zeitkanal eine Nachrichtenlbertragung erfolgt. Um
nun nutzlose und zeitraubende Abfragezyklen zu
vermeiden, wird beim Funkilbertragungsverfahren
gemiB der EP-A1-0 293 627 ein Abfragezyklus nur
dann durchlaufen, wenn in einer vorangegangen,
sehr viel klrzeren Summenabfrage, bei der alle
Komponenten gleichzeitig abgefragt werden, fest-
gestellt worden ist, daB bei wenigstens einer Kom-
ponente (z.B. einem Melder) eine Information ange-
fallen ist.
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Schliefllich ist aus der EP-A1-0 316 853 eine
Funkalarmanlage bekannt, bei der zur Sicherung
gegen Sabotage zusitzliche Impulse, sogenannte
Pseudoimpulse, Ubertragen werden. Das zeitrichti-
ge Eintreffen der Zusatzimpulse wird in der Zen-
traleinheit erkannt und entsprechend gewertet.

Prinzipiell sind zur Nachrichtenlbertragung
Uber ein von einer Vielzahl von Einrichtungen ge-
meinsam benutztes Ubertragungsmedium (z.B. Lei-
tung, Funkstrecke) drei Grundverfahren bekannt,
ndmlich das Zeitmultiplex-Verfahren, das Fre-
quenzmultiplex-Verfahren und das Codemultiplex-
Verfahren.

Beim Zeitmultiplex-Verfahren steht jeder Ein-
richtung die gesamte Bandbreite eines einzigen
Funkkanals zur Verfligung, welches von der Ein-
richtung aber nur flr kurze Zeitabschnitte benutzt
werden darf. Die Zeichen oder Zeichenfolgen ver-
schiedener Einrichtungen sind ineinander ver-
schachtelt und werden mit entsprechend h&herer
Bitrate im einzigen Funkkanal Ubertragen, wobei
der jeweils einer Einrichtung zugeordnete Zeitkanal
(Nachrichtenkanal) sich periodisch mit der Rah-
menperiodendauer wiederholt.

Beim Frequenzmultiplex-Verfahren wird die zur
Nachrichtenilibertragung zur Verfigung stehende
Gesamtbandbreite in schmale Frequenzb3nder un-
terteilt, welche jeweils einem Nachrichteniibertra-
gungskanal entsprechen. Fir die Dauer der Funk-
Ubertragung steht jeder Einrichtung ein solches
schmales Frequenzband zur Verfligung. In der Pra-
xis werden bei Funkalarmanlagen zwar zur Nach-
richtenlibertragung Frequenzmultiplex- oder Zeit-
multiplex-Verfahren eingesetzt, jedoch sind Anwen-
dungen des Codemultiplex-Verfahrens nicht be-
kannt.

Anwendungen des Codemultiplex-Verfahrens
sind bei Autotelefonsystemen bekannt (s.a. EP-A2-
0 241 954 oder EP-A2-0 211 460). Beim Codemul-
tiplex-Verfahren werden die verschiedenen, Uber
das gemeinsame Ubertragungsmedium (z.B. Funk-
strecke) geflihrten Nachrichten durch Basis-Modu-
lation einem Trager aufmoduliert und das sich er-
gebende im Vergleich zur Kanalbandbreite schmal-
bandige Signal wird durch Multiplex-Modulation mit
Hilfe eines den Empfinger kennzeichnenden Code-
worts auf die Kanalbandbreite spekiral gespreizt. In
den Sendeeinrichtungen der Funkstationen ist ein
Codegenerator angeordnet, welcher ein die Sende-
einrichtung kennzeichnenden Code erzeugt.

Der Erfindung liegt die Aufgabe zugrunde, in
einer Funkalarmanlage die Bildung von Nachrich-
tenkandlen derart vorzunehmen, daB die M&glich-
keit der direkten Manipulation von auBen zuverlds-
sig verhindert wird und dennoch eine kostenglinsti-
ge Realisierung fir die mit der Zentraleinheit in
Verbindung stehenden Einrichtungen erreicht wird.
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Diese Aufgabe wird erfindungsgemiB bei einer
Funkalarmanlage mit den Merkmalen des Patentan-
spruch 1 geldst.

Die erfindungsgemiBe Funkalarmanlage weist
den Vorteil auf, daB kein Aufwand fir eine Zeit-
schlitzsynchronisierung erforderlich ist, wie sie flr
ein TDMA-System (Time Division Multiple Access)
unverzichtbar ist. Erst dies ermdglicht, die zahlen-
méBig Uberwiegenden Verbindungen zwischen
Meldern und Zentraleinheit als unidirektionale
Strecken auszubilden.

Weiterhin wird bei der erfindungsgemafBen
Funkalarmanlage sichergestellt, daB, selbst im Fall
einer Uberlagerung mehrerer Meldungen, der mo-
mentan angewihlte Sender sicher empfangen wird.

Die kostenglinstige Realisierung ergibt sich
daraus, daB in den Meldern nur ein Sender erfor-
derlich ist. Der hohe Empfidngeraufwand entsteht
nur in der/den (wenigen) Zentraleinheit/einheiten;
dort ist zumindest die Stromversorgung kein Pro-
blem.

Entsprechend der Erfindung miissen zwar die
Meldungen in ausreichend kleinen Zeitabstdnden
wiederholt werden, da diese vom Empfénger asyn-
chron abgehdrt werden. Vom Verband der Sach-
versicherer ist im Moment flr alle 10 Sekunden ein
Datentelegrammaustausch vorgeschrieben. Wenn
man davon ausgeht, daB wahrend der Uiberwiegen-
den Zeit keine St6rungen vorliegen und somit die
durchschnittliche Zeitdauer zwischen zwei Datente-
legrammen etwa 25 Sekunden betrdgt, 14Bt sich
der Energieverbrauch durch die Sicherheitsabfra-
gen um den Faktor 2,5 reduzieren, ohne Einschrin-
kungen in der Befriebssicherheit der Alarmanlage
hinnehmen zu miissen.

Die Ausgestaltung der Funkalarmanlage nach
Patentanspruch 2 weist den Vorteil auf, daB8 es sich
bei einer Blockade des Funkkanals mit hoher
Wahrscheinlichkeit um eine Sabotage und nicht um
ein "natlrliches" Ereignis (z.B. Mitbenutzer des
Frequenzbandes) handelt. ErfindungsgemiB erfolgt
die Uberwachung der Melder und der Funkstrecke
Melder zur Zentraleinheit durch zyklische Meldun-
gen.

Eventuell kdnnten bei Routinemeldungen Sen-
depausen eingelegt werden, wenn dafilir von der
Zentraleinheit die Storfeldstdrke des Funkkanals
Uberwacht wird. Ein Sendeblock zwischen zwei
Pausen muf dabei ldnger als die langste Beobach-
tungszeit Ty sein.

Als besonders vorteilhaft zur Erh8hung der
Ubertragungssicherheit hat sich die Ausgestaltung
nach Patentanspruch 3 erwiesen, wenn jedes Da-
tentelegramm  aufeinanderfolgende Bldcke mit
gleich langen Codewdrtern umfaBt. Wird auBerhalb
von den gegebenen Codewdrtern bzw. Zeitabstin-
den ein Signal empfangen, so ist dies ein erster
Hinweis auf Sabotage.
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Die Ausflhrungsform der Funkalarmanlage
nach Patentanspruch 4 erfordert einen geringen
Schaltungsaufwand, ohne daB Einschrdnkungen in
der Betriebssicherheit der Alarmanlage hingenom-
men werden missen.

Die erfindungsgemiBe Funkalarmanlage wird
im folgenden anhand einer in der Zeichnung darge-
stellten Ausfiihrungsform ndher beschrieben und
erldutert. Es zeigt:

Fig. 1 das Blockschaltbild einer bevorzugten
Ausflihrungsform und
Fig. 2 einen zeitlichen Verlauf am Beispiel

einer Uberlagerung von Sendebursts.

Das Blockschaltbild nach Fig. 1 zeigt eine
Funkalarmanlage mit asynchroner Ubermittiung von
Meldungen Uber Zeitkandle unterschiedlicher Pe-
riodendauer. Im einzelnen werden bei der erfin-
dungsgemiBen Funkalarmanlage eine Vielzahl von
Nachrichtenkanslen zur Ubertragung von Meldun-
gen in Form von Datentelegrammen zwischen Mel-
dern M 1 ... Mn , insbesondere Glasbruchmelder,
Infrarotmelder, kapazitiver Melder, K&rperschallmel-
der, Offnungsmelder, Mikrowellenmelder, Ultra-
schallmelder usw., zwischen Schalteinrichtungen S,
insbesondere BlockschloB, zeitgesteuerte Schalt-
einrichtungen und elektronische Schalteinrichtun-
gen, und zwischen Steuerorganen ST, insbesonde-
re automatische Wihlgerite flr Alarmierungsein-
richtungen, insbesondere Sirenen und Blitzlampen
oder dergl. und einer mikroprozessorgesteuerten
Zentraleinheit ZE gebildet. In der Ubertragungsrich-
tung von den Meldern M zur Zentraleinheit ZE
erfolgt die Bildung der Nachrichtenkandle durch
unterschiedliche, flir die einzelnen Meldern M cha-
rakteristische Periodendauer der Meldungswieder-
holung Twi. Zur Ubertragung der Datentelegramme
steht mindestens ein Funkkanal zur Verfligung.

Wie aus Fig. 2 deutlich hervorgeht, ist die
zeitliche Differenz zwischen den einzelnen Perio-
dendauern Ty; gréBer/gleich der Sendedauer Tt
des ldngsten Datentelegramms. Dabei umfaBt je-
des Datentelegramm aufeinanderfolgende Bldcke
mit gleich langen Codewd&rtern zur Kennzeichnung
des jewsiligen Melders M und zur Ubertragung der
eigentlichen Information.

Bei einer bevorzugten Ausflihrungsform der er-
findungsgemiBen Funkalarmanlage werden L =
200 Nachrichtenkanile gebildet. Die Funkalarman-
lage wird in einem Frequenzbereich von zwei bis
drei GHz betrieben. Bei einer Sendeleistung von
ca. 10 mW betrdgt die Reichweite (Funkstrecke) im
Gebdude etwa 30 m und im Freifeld etwa 100 m.
Im Normalbetrieb, d.h. wenn keine Stdrfeldstérke
(zum Beispiel von anderen Gerdten, die im Mikro-
wellenbereich arbeiten) detektiert wird, wird ein Da-
tentelegrammaustausch, beispielsweise alle 20 - 30
Sekunden, veraniaBt. Im StSrbetrieb, d.h. wenn
eine Storfeldstérke detektiert wird, erfolgt der Da-
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tentelegrammaustausch beispielsweise alle 4 - 5
Sekunden, wie dies in einer nicht vorverdffentlich-
ten Anmeldung mit dem amtlichen Aktenzeichen P
42 39 702.2 vorgeschlagen wird. Die Systemverzo-
gerung Ts vom Ansprechen eines Melders M bis
zur Alarmausldsung liegt (ebenso wie fiir Sabota-
geerkennung) bei 10s. Mit einer Netto-Datenmenge
von 32 Bit (4 Byte pro Telegramm) und einer
Anzahl von 2%* (16 Millionen) verschiedener Codie-
rungen kann weniger als ein Fehlalarm in 100 Jah-
ren erwartet werden. Durch diese hohe Ubertra-
gungssicherheit werden die vom Verband der
Sachversicherer gestellten Forderungen an die Be-
triebssicherheit mehr als erflillt.

Bei der in Fig. 1 dargestellten Ausflihrungsform
weist die Zentraleinheit ZE einen mit dem Mikro-
prozessor MP verbundenen Speicher SP auf, in
welchem die bendtigte Systemabfragezeit Tk und
/oder verschiedenen Periodendauern der Mel-
dungswiederholung gespeichert ist. Im Melder M
ist ein mit einer Taktquelle TQ verbundener ein-
stellbarer Teiler T angeordnet, dessen Teilungsver-
hiltnis entsprechend der zugeordneten Perioden-
dauer Ty; ferngesteuert oder manuell einstellbar ist.

Weitere Zentraleinheiten, Sirenen, Telefonwahl-
gerdte etc. sind mit der Zentraleinheit ZE Uber
bidirektionale Funkiibertragungskanile verbunden;
d.h. diese Ubertragungen werden durch die Riick-
sendung einer Quittierung zusatzlich abgesichert.

Der Verbindungsablauf in der erfindungsgema-
Ben Funkalarmanlage mit asynchroner Ubermittiung
von Meldungen Uber Zeitkandle unterschiedlicher
Periodendauer Ty; wird im folgenden anhand Fig. 2
ndher beschrieben.

Jeder Melder M sendet asynchron mit einer
Wiederholperiode Ty (i = Meldernummer) die Da-
tentelegramme Uber den gleichen Funklbertra-
gungskanal (die PN-Sequenz ist flir die Anlage
einheitlich) und versieht das Meldungstelegramm
mit einer kennzeichnenden Meldernummer (unge-
fadhr 16 Mio verschiedene Kennzeichnungen).
Durch das asynchrone Senden kdnnen sich Tele-
gramme Uberlagern und dadurch unbrauchbar wer-
den. ErfindungsgemiB wiederholt jeder Sender mit
einer ihm eigenen Periodendauer Ty; die Telgram-
me. Fir die Ty; muB gelten:

1) Die Differenz der Periodendauern Ty; zwi-
schen zwei Sendern ist mindestens wie die Sen-
dedauer Tt eines Telegramms, d.h.

Tr < Twmi - Ty mit i, j aus (1..200) und i >< |

2) T+ < Twi

oder genauer:

keine der Periodendauern Ty; ist ein ganzzahli-
ges Vielfaches einer anderen, d.h.
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Tmmin> 12 Tmmax + 1/4 Tt

Wie Fig. 2 deutlich zeigt, tritt bei Beobachtung von
drei Sendebursts mindestens einmal keine Uberla-
gerung auf.

Da diese Uberlegung fiir je zwei willkiirlich
wihlbare Sendebursts aus n mdglichen gilt, ist
dies auch flr die Uberlagerung von Sendebursts
unterschiedlicher Periodendauer Ty gezeigt.

Der Empféanger, d.h. die Zentraleinheit (oder
die Schalteinrichtung, Steuerorgane), beobachtet
wihrend der Zeitdauer Tx den Funkilibertragungs-
kanal und wertet alle ankommenden Telegramme
entsprechend ihrer Absendernummer aus. Nach
Ablauf von Tx muB von jedem Sender mindestens
ein ungestdrtes Telegramm angekommen sein.

Fiir die vorstehend beschriebene Systemkonfi-
guration bzw. Systemparameter ergibt sich bei-
spielsweise:
aus:

Tmzo0 = max {Twi}
folgt

Tmeoo = (Tk - T1)2 = 4999.5 ms
T|V|1 = 4799.5 ms

D.h. das Tastverhiltnis St der Sendebursts betrigt
hier ca. 1 : 5000, was eine erhebliche Energieein-
sparung im Melder bedeutet.

AuBerdem sind bei diesem Verfahren die ge-
genseitigen Stérungen der einzelnen Melder be-
reits berlicksichtigt, d.h. diese sind keine "Mitben-
utzer" des gleichen Frequenzbandes.

Patentanspriiche

1. Funkalarmanlage mit einer Vielzahl von Nach-
richtenkanglen zur Ubertragung von Meldun-
gen in Form von Datentelegrammen zwischen
Meldern, (M1 ... Mn) insbesondere Glasbruch-
melder, Infrarotmelder, kapazitiver Melder, K&r-
perschallmelder, Offnungsmelder, Mikrowellen-
melder, Ultraschallmelder usw., zwischen
Schalteinrichtungen (S), insbesondere Block-
schloB, zeitgesteuerte Schalteinrichtungen und
elektronische Schalteinrichtungen, und zwi-
schen Steuerorganen (ST), insbesondere auto-
matische Wahligerdte flir Alarmierungseinrich-
tungen, insbesondere Sirenen und Blitzlampen
oder dergl. und einer mikroprozessorgesteuer-
ter Zentraleinheit (ZE),
dadurch gekennzeichnet, daB in der Ubertra-
gungsrichtung von den Meldern (M) zur Zen-
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traleinheit (ZE) die Bildung der Nachrichtenk-
andle durch unterschiedliche, flir die einzelnen
Melder (M) charakteristische Periodendauer
der Meldungswiederholung (Tw;)erfolgt und daB
zur Ubertragung der Datentelegramme minde-
stens ein Funkkanal zur Verfiigung steht.

Funkalarmanlage nach Anspruch 1,
dadurch gekennzeichnet, daB die zeitliche
Differenz zwischen den einzelnen Perioden-
dauern (Tw)gréBer/gleich der Sendedauer (Tt)
des ldngsten Datentelegramms ist.

Funkalarmanlage nach Anspruch 1,
dadurch gekennzeichnet, daB jedes Datente-
legramm aufeinanderfolgende Bldcke mit
gleich langen Codewdrtern zur Kennzeichnung
des jeweiligen Melders und zur Ubertragung
der eigentlichen Information umfaBt.

Funkalarmanlage nach einem oder mehreren
der Ansprliche 1 bis 3,

dadurch gekennzeichnet, daB die Zentralein-
heit (ZE) einen mit dem Mikroprozessor (MP)
verbundenen Speicher (SP) aufweist, in wel-
chem die bendtigte Systemabfragezeit (Tk) ge-
speichert ist und daB im Melder (M) ein mit
einer Taktquelle (TQ) verbundener einstellbarer
Teiler (T) angeordnet ist, dessen Teilungsver-
hiltnis entsprechend der zugeordneten Perio-
dendauer (Ty;) ferngesteuert oder manuell ein-
stellbar ist.
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