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@  Radio  communication  system. 

A  frequency-hopping  radio  communication  system  in 
which  a  network  of  stations  operate  on  the  same  sequence  of 
frequencies,  in  synchronism,  controlled  by  pseudo-random 
generators  which  are  initially  synchronised.  Each  station  has 
means  for  modifying  its  p.r.  sequence  dependent  only  upon  the 
instant  in  the  main  line  sequence  at  which  the  modification  is 
switched.  In  order  to  communicate,  one  station  transmits,  on 
the  current  main-line  frequency  sequence,  the  address  of  the 
desired  other  station  and  then  signals  the  seqence  switch.  At 
this  instant  both  transmitting  and  receiving  stations  switch  to 
a  modified  frequency  sequence  and  are  thus  isolated  from  the 
remaining  stations.  At  the  end  of  the  message  a  signal  from 
the  transmitting  to  the  receiving  station  causes  both  stations 
to  revert  to  the  main  line  sequence. 



T h i s   i n v e n t i o n   r e l a t e s   t o   r a d i o   c o m m u n i c a t i o n  

a p p a r a t u s   and  p a r t i c u l a r l y   t o   s u c h   a p p a r a t u s   in   w h i c h   t h e  

c a r r i e r   f r e q u e n c y   i s   c h a n g e d   p e r i o d i c a l l y   i n   an  a t t e m p t  

t o   m a i n t a i n   s e c u r i t y   and  o v e r c o m e   j a m m i n g   of  t h e   r a d i o  

t r a n s m i s s i o n .   S u c h   p e r i o d i c   f r e q u e n c y   c h e a n g i n g   i s   c a l l e d  

h o p p i n g .  

In   a  t y p i c a l   e x a m p l e   of  s u c h   a  s y s t e m   o p e r a t i n g  
in   t h e   VHF  b a n d   3 0  -   88  MHz  t h e r e   a r e   a  p o s s i b l e   2 3 2 0  

c h a n n e l s   a t   a  s p a c i n g   of  25  kHz .   C f  t h i s   n u m b e r   a  l i m i t e d  

f r a c t i o n   a r e   made  a v a i l a b l e   t o   t h e   r a d i o   s e t s   in   t h e   n e t -  

w o r k .   The  g r e a t e r   t h e   n u m b e r   of  a v a i l a b l e   c h a n n e l s   t h e  

more   s e c u r e   t h e   s y s t e m   b u t   t h e   g r e a t e r   i s   t h e   s t o r a g e  

c a p a c i t y   r e q u i r e d   f o r  t h e   i d e n t i f i c a t i o n   of   t h e   v a l i d  

c h a n n e l s .   The  s e t   of  c h a n n e l s   o v e r   w h i c h   f r e q u e n c y   h o p -  

p i n g   t a k e s   p l a c e ,   i . e .   t h e   a v a i l a b l e   c h a n n e l s ,   i s   c a l l e d  

a  ' h o p - s e t ' .  

E a c h   r a d i o   s e t   in   t h e   n e t w o r k   may  be  a d a p t e d   t o  

o p e r a t e   on  a  common  h o p - s e t   a c c o r d i n g   t o   i t s   own  p s e u d o -  
r a n d o m   s e q u e n c e   t h u s   g i v i n g   wha t   i s   c a l l e d   a  r a n d o m   h o p -  

p i n g   s y s t e m .   In   t h i s   s y s t e m ,   s t a t i s t i c a l l y   p r e d i c t a b l e  

i n t e r f e r e n c e   o c c u r s   as  a  r e s u l t   of   r a n d o m   f r e q u e n c y  

c o i n c i d e n c e s   when  two  c o m m u n i c a t i o n s   a r e   b e i n g   c o n d u c t e d  

s i m u l t a n e o u s l y .   UK  P a t e n t   A p p l i c a i o n   S e r i a l   No.  2 1 0 3 0 5 2  

d e s c r i b e s   a  r a n d o m   f r e q u e n c y   h o p p i n g   s y s t e m   in   w h i c h   s u c h  

r a n d o m   i n t e r f e r e n c e   i s   a v o i d e d   w i t h o u t   s e r i o u s   d a m a g e   t o  
t h e   t r a n s m i s s i o n .  

The  a l t e r n a t i v e ,   s o - c a l l e d   c r t h o g o n a l ,   s y s t e m  

i s   one  in   w h i c h   b o t h   t h e   h o p - s e t   and  t h e   p s e u d o - r a n d o m  

s e q u e n c e   i s   common  t o   e a c h   r a d i o   s e t   in   t h e   n e t w o r k .  

Some  m e a n s   t h e n   h a s   t o   be  e m p l o y e d   t o   p r e v e n t   c o n t i n u o u s  

i n t e r f e r e n c e   b e t w e e n   t h e   c h a n n e l s   u s e d   i n   s i m u l t a n e o u s  

c o m m u n i c a t i o n s .   S u c h   a  s y s t e m   i s   d e s c r i b e d   i n   UK  P a t e n t  

A p p l i c a t i o n   S e r i a l   No.  2 1 0 1 8 4 7 .  

An  o b j e c t   of  t h e   p r e s e n t   i n v e n t i o n   i s   t o  

p r o v i d e   a  r a n d o m   f r e q u e n c y   h o p p i n g   s y s t e m   w h i c h   p e r m i t s  



s i m u l t a n e o u s   n o n - i n t e r f e r i n g   c o n v e r s a t i o n s   in   a  r a d i o  

n e t w o r k .  

A c c o r d i n g   t o   t h e   p r e s e n t   i n v e n t i o n ,   a  f r e q u e n c y -  

h o p p i n g   r a d i o   c o m m u n i c a t i o n   s y s t e m   c o m p r i s e s   a  p l u r a l i t y  

of  r a d i o   t r a n s m i t t e r / r e c e i v e r   s e t s   h a v i n g   means   f o r   c h a n g i n g  

t h e i r   o p e r a t i n g   f r e q u e n c i e s   p e r i o d i c a l l y ,   in   s y n c h r o n i s m ,  

and   a c c o r d i n g   t o   a  common  m a i n - l i n e   p s e u d o - r a n d o m   c h a n n e l  

s e q u e n c e ,   e a c h   r a d i o   s e t   h a v i n g   means   f o r   m o d i f y i n g   i t s  

o p e r a t i n g   c h a n n e l   s e q u e n c e   t o   a  s i d e   t r a c k   s e q u e n c e   d e p e n -  

d e n t   u p o n   t h e   p o i n t   in   s a i d   ma in   l i n e   s e q u e n c e   a t   w h i c h   t h e  

m o d i f i c a t i o n   i s   i n i t i a t e d   and  m e a n s   f o r   t r a n s m i t t i n g   a  

s i g n a l   t o   a  s e l e c t e d   o t h e r   r a d i o   s e t   t o   i n i t i a t e   s a i d   s i d e  

t r a c k   s e q u e n c e   in   t h e   r e c e i v i n g   r a d i o   s e t   at   t h e   s a n e  

i n s t a n t   as  in   t h e   t r a n s m i t t i n g   r a d i o   s e t ,   b o t h   r a d i o   s e t s  

b e i n g   a r r a n g e d   t o   r e v e r t   to   t h e   m a i n - l i n e   c h a n n e l   s e c u e n c e  

on  t e r m i n a t i o n   of  t h e   t r a n s m i s s i o n .  

The  m o d i f i c a t i o n   may  be  e f f e c t e d   by  a  c h a n g e   i n  

a  f e e d b a c k   p a t h   of  a  p s e u d o - r a n d o m   n u m b e r   g e n e r a t o r   i n  

e a c h   r a d i o   s e t   w h i c h   g e n e r a t o r   d e t e r m i n e s   t h e   o p e r a t i n g  

c h a n n e l   s e q u e n c e   of   t h e   r a d i o   s e t .  

A  f r e q u e n c y - h o p p i n g   r a d i o   c o m m u n i c a t i o n   s y s t e m  

in   a c c o r d a n c e   w i t h   t h e   i n v e n t i o n   w i l l   now  be  d e s c r i b e d ,  

by  way  of  e x a m p l e ,   w i t h   r e f e r e n c e   to   t h e   a c c o m p a n y i n g  

d r a w i n g s ,   of   w h i c h : -  

F i g u r e   1  i s   a  b l o c k   d i a g r a m   of  one  r a d i o   s e t   o f  

t h e   n e t w o r k   i n d i c a t i n g   t h e   g e n e r a t i o n   of  m a i n - l i n e   a n d  

m o d i f i e d   c h a n n e l   s e q u e n c e s ;  

F i g u r e   2  i s   a  t i m i n g   d i a g r a m   of  t h e   c h a n n e l  

c h a n c e s   in   d i f f e r e n t   o p e r a t i n g   c o n d i t i o n s   of  t h e   s y s t e m ;  

and  F i g u r e   3  i s   a  d i a g r a m   of  a  f r e q u e n c y   h o p p i n g  

r a d i o   c o m m u n i c a t i o n   s y s t e m   e m p l o y i n g   two  r a d i o   s e t s   as  a  

r e l a y   s t a t i o n .  

R e f e r r i n g   t o   t h e   d r a w i n g s ,   a  n u m b e r   of  d i f f e r e n t  

r a d i o   s e t s   in   a  n e t w o r k ,   w h i c h   a r e   r e q u i r e d   to   be  a b l e   t o  

c o m m u n i c a t e   w i t h   e a c h   o t h e r ,   e a c h   i n c l u d e   a p p a r a t u s   a s  



shown  in   F i g u r e   1.  A  r e a l   t i m e   c l o c k   1  s t e p s   a  r a n d o m  

n u m b e r   g e n e r a t o r   2  t h r o u g h   a  p s e u d o   r a n d o m   n u m b e r   s e q u e n c e ,  

t h e   o u t p u t   n u m b e r   a t   any   i n s t a n t   b e i n g   d e t e r m i n e d   by  t h e  

o r i g i n a l   n u m b e r ,   i . e .   t h e   key   v a r i a b l e ,   w i t h   w h i c h   t h e  

r a n d o m   n u m b e r   g e n e r a t o r   was  l o a d e d ,   and  t h e   t i m e   e l a p s e d  

s i n c e   t h a t   o c c u r r e n c e .   A l l   r a d i o   s e t s   in   t h e   n e t w o r k   a r e  

l o a d e d   w i t h   t h e   same  key   v a r i a b l e   and  t h e i r   c l o c k s   a r e  

i n i t i a l l y   s y n c h r o n i s e d ,   so  t h a t   a l l   r a d i o   s e t s   w i l l   p r o d u c e  

t h e   same  p s e u d o - r a n d o m   n u m b e r   s e q u e n c e   in   s y n c h r o n i s m .  

T h e r e   may  be  a  v e r y   s l i g h t   p h a s e   d r i f t   b e t w e e n   t h e   n u m b e r  

s e q u e n c e s   of  t h e   d i f f e r e n t   r a d i o   s e t s   i f   t h e y   s h o u l d   r u n  

on  f o r   a  s u b s t a n t i a l   t i m e   w i t h o u t   c o m m u n i c a t i o n   b u t   t h i s  

i s   a c c o m m o d a t e d   as  w i l l   be  s e e n .  

E a c h   r a d i o   s e t   h a s   a  s t o r e d   t a b l e   3  of  p e r m i t t e d  

f r e q u e n c i e s ,   i . e .   a  l a r g e   r a n d o m   s e l e c t i o n   of  t h e   t o t a l  

p o s s i b l e   c h a n n e l s   in  t h e   b a n d .   T h i s   h o p - s e t   i s   a g a i n  

common  t o   a l l   r a d i o s   of  t h e   n e t w o r k .  

The  t a b l e   3  i s   a d d r e s s e d   by  e a c h   m u l t i - d i g i t  

r a n d o m   n u m b e r   as  i t   a r i s e s   and  t h e   r e s u l t i n g   c h a n n e l   f r e -  

q u e n c y   i d e n t i t y   i s   a p p l i e d   to   a  t r a n s m i t t e r / r e c e i v e r   r a d i o  

14  w h i c h   i s   f r e q u e n c y   a g i l e   and  e l e c t r o n i c a l l y   t u n a b l e .  

The  o p e r a t i n g   f r e q u e n c y   t h u s   c h a n g e s   p e r i o d i c a l l y   a n d  

s y n c h r o n o u s l y   f o r   a l l   r a d i o s   of  t h e   n e t w o r k   in   a c c o r d a n c e  

w i t h   t h e   n u m b e r   s e q u e n c e   p r o v i d e d   by  a  n u m b e r   g e n e r a t o r .  

T h i s   common  b a s i c   s e q u e n c e   w i l l   be  r e f e r r e d   t o   as  t h e  

m a i n - l i n e   s e q u e n c e .  
The  k e y   v a r i a b l e   i n i t i a l l y   l o a d e d   i n t o   e a c h  

r a n d o m   n u m b e r   g e n e r a t o r   2,  can   be  c h a n g e d   p e r i o d i c a l l y  

f o r   d i f f e r e n t   n e t w o r k s   on  a  g e o g r a p h i c a l   or  o t h e r   b a s i s .  

The  r a n d o m   n u m b e r   g e n e r a t o r   2  c o n s i s t s   of  a  

s h i f t   r e g i s t e r   w i t h   p r e d e t e r m i n e d   f e e d b a c k   in   known  m a n n e r .  

In  a d d i t i o n   t o   t h e   b a s i c   c o n s t r u c t i o n   t h e r e   i s  a   c o n t r o l l -  

a b l e   f e e d b a c k   p a t h   4  w h i c h ,   when  e f f e c t i v e ,   c h a r g e s   t h e  

p a t t e r n   g e n e r a t e d   in   a  p r e d e t e r m i n e d   m a n n e r .   T h i s   f e e d -  

b a c k   p a t h   i s   c o n t r o l l e d   by  a  s w i t c h   6,  t h e   m o d i f i e d   n u m b e r  



s e q u e n c e   p r o d u c e d   by  t h e   g e n e r a t o r   t h e n   d e p e n d i n g   u p o n   t h e  

c o n t e n t   o f   t h e   g e n e r a t o r   when   t h e   m o d i f i c a t i o n   i s   i n i t i a t e d .  

A  b i s t a b l e   8  d e t e r m i n e s   t h e   c o n d i t i o n   o f   t h e  

s w i t c h   6,  t h e   s w i t c h   b e i n g   c l o s e d   when   t h e   b i s t a b l e   i s  

' s e t ' .  

In  t h e   p a s s i v e   c o n d i t i o n   of   t h e   n e t w o r k ,   i . e .  

w i t h   no  t r a n s m i s s i o n s   in   p r o g r e s s ,   a l l   r a d i o   s e t s   o p e r a t e  

on  t h e   same  m a i n - l i n e   s e q u e n c e   of   c h a n n e l s   and  a r e  

t h e r e f o r e   a l l   r e c e p t i v e   to   any   t r a n s m i s s i o n   f r o m   a n o t h e r  

s e t .   In  o r d e r   t o   make  s e l e c t i v e   t r a n s m i s s i o n s   w h i l e  

o p e r a t i n g   on  t h i s   m a i n - l i n e   s e q u e n c e   t h e r e f o r e ,   a  

s e l e c t e d   r e c e i v i n g   s e t   i s   i d e n t i f i e d   by  a  c a l l i n g   s i g n a l ,  

t h i s   a d d r e s s   b e i n g   t r a n s m i t t e d   t o   a l l   s e t s .   P r i o r   to   t h e  

c a l l e d   r a d i o   a d d r e s s   h o w e v e r ,   a  s y n c h r o n i s i n g   s e q u e n c e   i s  

t r a n s m i t t e d   t o   c o r r e c t   a n y   t i m i n g   d r i f t   t h a t   may  h a v e  

o c c u r r e d   s i n c e   t h e   p r e v i o u s   t r a n s m i s s i o n .   E a c h  

t r a n s m i t t e r   i s   t h u s   a s s u m e d   to   h a v e   c o r r e c t   t i m i n g   b u t  

e a c h   r a d i o   s e t   as   a  w h o l e   w i l l   h a v e   i t s   t i m i n g   c o r r e c t e d  

w h e n e v e r   i t   o p e r a t e s   as   a  r e c e i v e r .   T h e r e   w i l l   t h e r e f o r e  

be  a  t e n d e n c y   to   b r i n g   a l l   t h e   r a d i o   s e t s   of   a  n e t w o r k  

i n t o   s y n c h r o n i s m .  

F o l l o w i n g   t h e   s y n c h r o n i s i n g   s e q u e n c e   and   t h e  

a d d r e s s   of   t h e   c a l l e d   r a d i o ,   an  a b s o l u t e   t i m e   m a r k e r   i s  

t r a n s m i t t e d ,   a  s o - c a l l e d   ' b i n g o '   s i g n a l .   I t   i s   t h e  

t r a n s m i s s i o n   and   r e c e p t i o n   of   t h i s   s i g n a l   w h i c h   i n i t i a t e s  

t h e   m o d i f i c a t i o n   o f   t h e   r a n d o m   n u m b e r   g e n e r a t o r   2  in   t h e  

t r a n s m i t t i n g   a n d   r e c e i v i n g   r a d i o s .  

R e f e r r i n g   to   F i g u r e   1  a g a i n ,   t h i s   m o d i f i c a t i o n  

i s   i n i t i a t e d   as   f o l l o w s .   The  b i s t a b l e   8  h a s   a  s e t   i n p u t  

d e r i v e d   by  way  of   an  O R - g a t e   10  f r o m   a  ' b i n g o '   d e t e c t o r  

12  w h i c h   m o n i t o r s   t h e   s i g n a l   r e c e i v e d   by  t h e   b a s i c   r a d i o  

14 .   I m m e d i a t e l y   t h e r e f o r e ,   on  r e c e p t i o n   of   t h e   ' b i n g o '  

s i g n a l   t h e   b i s t a b l e   8  i s   s e t ,   t h e   s w i t c h   6  i s   c l o s e d ,   a n d  

a  m o d i f i e d   r a n d o m   n u m b e r   s e q u e n c e   i s   g e n e r a t e d   d e p e n d e n t  

u p o n   t h e   c o n t e n t   of   t h e   g e n e r a t o r   a t   t h e   i n s t a n t   of   s w i t c h  



c l o s u r e .   At  t h e   t r a n s m i t t i n g   r a d i o   t h e   b i s t a b l e   8  i s   s e t  

a t   t h e   same  i n s t a n t   by   a  s i g n a l   f o l l o w i n g   t h e   s y n c h r o n i s i n g  

and  a d d r e s s i n g   p r e a m b l e .   T h i s   p o s t - t r a n s m i s s i o n   s y n c h r o n -  

i s i n g   s i g n a l   i s   a p p l i e d   by  way  of  t h e   O R - g a t e   1 0 .  

B o t h   t r a n s m i t t i n g   a n d   r e c e i v i n g   r a d i o s   a r e   t h u s  

m o d i f i e d   a t   t h e   same  i n s t a n t   and  w i t h   t h e   same  c o n t e n t   i n  

t h e i r   r a n d o m   n u m b e r   g e n e r a t o r s .   The  r e s u l t i n g   m o d i f i e d  

s e q u e n c e s ,   w h i c h   b e a r   no  r e l a t i o n   t o   t h e   m a i n - l i n e   s e q u e n c e ,  

a r e   t h e r e f o r e   i d e n t i c a l   and   c o m m u n i c a t i o n   c a n   p r o c e e d  

b e t w e e n   t h e s e   two  r a d i o s .   I f ,   of   c o u r s e ,   t r a n s m i s s i o n   t o  

two  or   m o r e   o t h e r   r a d i o s   i s   r e q u i r e d   t h i s   i s   e a s i l y  

a c c o m m o d a t e d ,   by  t r a n s m i s s i o n   of   t h e   r e s p e c t i v e   a d d r e s s e s  

on  t h e   m a i n   l i n e   s e q u e n c e .  

F i g u r e  2   s h o w s   t h e   e f f e c t   of   c l o s u r e   o f   t h e   s w i t c h  

6  on  t h e   o p e r a t i n g   f r e q u e n c y   s e q u e n c e s .   The  u p p e r  

h o r i z o n t a l   l i n e   i n d i c a t e s   t h e   m a i n - l i n e   f r e q u e n c y   s e q u e n c e  

F5  F18  F 6  e t c   (a   t y p i c a l   p a r t   of   t h e   s e q u e n c e ) ,   t h e  

f r e q u e n c y   c h a n g e s   o c c u r r i n g   a t   r e g u l a r   i n t e r v a l s   d e t e r m i n e d  

by  t h e   c l o c k .   I f ,   f o r   e x a m p l e   r a d i o   1  c a l l s   r a d i o   2,  a n d  

t h e   ' b i n g o '   s i g n a l   a r i s e s   a t   t h e   i n s t a n t   of   t h e   m a i n - l i n e  

c h a n g e   to   F 4 ,   t h e n   a  s i d e t r a c k   s e q u e n c e   w i l l   o c c u r   i n  

r a d i o s   1  &  2  h a v i n g   t y p i c a l   f r e q u e n c i e s   F15  F10  F3  e t c   a s  

s h o w n .   T h e s e   l a t t e r   c h a n g e s   w i l l   o c c u r   i n   s y n c h r o n i s m  

w i t h   t h e   m a i n - l i n e   c h a n g e s   F1  F3  F10   e t c .   R a d i o s   1  &  2  

w i l l   t h e n   o p e r a t e   on  t h e   m o d i f i e d   or  s i d e t r a c k   s e q u e n c e  
w h i l e   t h e   r e m a i n d e r   of   t h e   r a d i o s   in   t h e   n e t w o r k   c a r r y  o n  

p a s s i v e l y   on  t h e   m a i n - l i n e   s e q u e n c e .  

I f   a t   a  l a t e r   i n s t a n t   r a d i o   3  s h o u l d   c a l l   r a d i o   4  

and   e m i t   a  ' b i n g o '   s i g n a l   a t   F12  in   t h e   m a i n - l i n e   s e q u e n c e  
t h e n   t h e   c o n t e n t   o f   t h e   r a n d o m   n u m b e r   g e n e r a t o r s   o f   r a d i o s  

3  &  4  w i l l   a t   t h a t   i n s t a n t   be  d i f f e r e n t   f r o m   t h e   c o n t e n t  

of  t h e   g e n e r a t o r s   o f   r a d i o s   1  &  2  and   c o n s e q u e n t l y   a  n e w  

s i d e t r a c k   s e q u e n c e   w i l l   a r i s e   f o r   t h e   o p e r a t i o n   of  r a d i o s  

3  &  4 .   No  i n t e r f e r e n c e   b e t w e e n   t h e   two  c o m m u n i c a t i o n s   w i l l  

a r i s e   o t h e r   t h a n   t h e   p r e d i c t a b l e   s t a t i s t i c a l   c o i n c i d e n c e   o f  



f r e q u e n c i e s .   As  m e n t i o n e d   p r e v i o u s l y ,   t h e   s y s t e m   d e s c r i b e d  

in   P a t e n t   A p p l i c a t i o n   No.  8 1 1 9 2 1 5   w i l l   a l l e v i a t e   a n y  

t r o u b l e s   a r i s i n g   f r o m   t h i s   c a u s e .  

A t  t h e   end  of  a  t r a n s m i s s i o n   an  ' e n d - o f - m e s s a g e '  

c o d e   i s   t r a n s m i t t e d ,   w h i c h   i s   d e t e c t e d   by  a  d e t e c t o r   1 6 .  

An  o u t p u t   f r o m   t h e   d e t e c t o r   16  r e s e t s   t h e   b i s t a b l e   8  b y  

way  of   an  O R - g a t e   18 ,   t h e   s w i t c h   6  o p e n s ,   and  t h e   g e n e r a t o r  

2  r e v e r t s   t o  t h e   p r o d u c t i o n   of   t h e   m a i n - l i n e   s e q u e n c e   in   t h e  

same  p h a s e   as   i f   i t   had   n o t   b e e n   i n t e r r u p t e d .  

A  t r a n s m i t   k e y   i n p u t   20  a l s o   s e r v e s   t o   r e s e t   t h e  

b i s t a b l e   8  by  way  o f   O R - g a t e   18  t o   e n s u r e   t h a t   o n  

t r a n s m i s s i o n   t h e   r a d i o   i s   o p e r a t i n g   on  t h e   m a i n - l i n e  

s e q u e n c e   i . e .   on  w h i c h  a l l   o t h e r   ( p a s s i v e )   r a d i o s   a r e  

l i s t e n i n g   f o r   t h e i r   a d d r e s s   c o d e .  

The  s y s t e m   d e s c r i b e d   h a s   t h e   s i g n i f i c a n t   f e a t u r e ,  

in   c o n t r a s t   w i t h   f i x e d   f r e q u e n c y   r a d i o   s y s t e m s ,   t h a t   a n  

o n g o i n g   s e l e c t i v e   c o m m u n i c a t i o n   d o e s   n o t   p r e v e n t   t h e   r e s t  

of  t h e   n e t   c o m m u n i c a t i n g ,   o r   s e t t i n g   up  s e l e c t i v e   c a l l s  

of  t h e i r   own,   s i n c e   t h e   s e q u e n c e   of   f r e q u e n c i e s   u s e d   t o  

s e t   up  c a l l s ,   t h e   m a i n   l i n e   s e q u e n c e ,   i s   u n r e l a t e d   t o   t h e  

s e q u e n c e   o f   f r e q u e n c i e s   u s e d   f o r   t h e   m e s s a g e ,   t h e   s i d e -  

t r a c k   s e q u e n c e .   F u r t h e r m o r e ,   t h e r e   a r e   as   many   d i f f e r e n t  

s i d e t r a c k   s e q u e n c e s   as  t h e r e   a r e   p o i n t s   of   d e p a r t u r e  

f r o m   t h e   m a i n   l i n e   s e q u e n c e ,   t h e   o n l y   l i m i t i n g   f a c t o r   t o  

t h e i r   u s e   b e i n g   t h e   a c c e p t a b i l i t y   o f   i n t e r f e r e n c e   c a u s e d  

by  t h e   s t a t i s t i c a l   p r o b a b i l i t y   t h a t   two  or  m o r e   s e q u e n c e s  
w i l l   a l i g h t   on  t h e   same  f r e q u e n c y   a t   t h e   same  t i m e .  

Some  i n c i d e n t a l   a d v a n t a g e s   o f   t h e   a b o v e  

' d i v e r g e n t - k e y - o p e r a t i o n '   s y s t e m   a r i s e   as  f o l l o w s .  

I f   a  f r e q u e n c y   h o p p i n g   r a d i o   u s i n g   t h e   b a s i c  

m a i n   l i n e   s e q u e n c e   f o r   a l l   p u r p o s e s   i s   c a p t u r e d   by  a n  

e n e m y   w i t h   i t s   k e y   v a r i a b l e   a n d   h o p s e t   p r o g r a m m i n g   i n t a c t ,  

i t   w o u l d   o r d i n a r i l y   be  p o s s i b l e   f o r   t h e   e n e m y   t o   e m p l o y  

t h e   r a d i o   t o   j am  t h e   r e s t   of  t h e   n e t   of   w h i c h   i t   was  p a r t ,  

m e r e l y   b y   s w i t c h i n g   i t   p e r m a n e n t l y   t o   ' t r a n s m i t ' .  



H o w e v e r ,   t h e   s y s t e m ,   as  d e s c r i b e d   a b o v e ,   m a k e s   t h i s  

v i r t u a l l y   i m p o s s i b l e .   I f   t h e   c a p t u r e d   r a d i o   i s   s w i t c h e d  

p e r m a n e n t l y   t o t t r a n s m i t t i n   an  a t t e m p t   to   j a m ,   i t   w i l l ,  

a f t e r   t h e   s h o r t   i n i t i a l   p r e a m b l e ,   s w i t c h   to   t h e   s i d e t r a c k  

s e q u e n c e   of   f r e q u e n c i e s   w h i c h   w i l l   t h e n   n o t   i n t e r f e r e   w i t h  

a n y   o t h e r   t r a n s m i s s i o n .   E v e n   i f   a  r e c e i v e r   i s   a d d r e s s e d ,  

and  f o l l o w s   t h e   s p u r i o u s   t r a n s m i s s i o n ,   t h e   o p e r a t o r   c a n ,  

u p o n   d e t e r m i n i n g   t h a t   t h e   m e s s a g e   i s   of   n o t   v a l u e ,   s w i t c h  

t h e   r e c e i v e r   b a c k   to   t h e   m a i n   l i n e   by  p r e s s i n g   t h e   t r a n s m i t  

s w i t c h   20  m o m e n t a r i l y .  

The  m a i n - l i n e   s e q u e n c e   c o u l d   be  r e n d e r e d   u n a v a i l -  

a b l e   to   a  l a r g e   e x t e n t   by  c o n s t a n t l y   s w i t c h i n g   a  c a p t u r e d  

r a d i o   b e t w e e n   t r a n s m i t  a n d   r e c e i v e .   S o f t w a r e   or  h a r d w a r e  

t r a p s   may  be  b u i l t   i n t o   t h e   r a d i o   t o   p r e v e n t   a  c a p t u r e d  

r a d i o   b e i n g   s w i t c h e d   in   t h i s   w a y .   S u c h   a  t r a p   may  f o r  

i n s t a n c e   c a u s e   e r a s u r e   of   t h e   k e y   v a r i a b l e   upon   d e t e c t i o n  

of   s u c h   b e h a v i o u r .  

A  c a p t u r e d   r a d i o   m a y ,   o f   c o u r s e ,   be  m o d i f i e d   b y  

t h e   e n e m y   to   b y p a s s   t h e s e   t r a p s ;   b u t   t h a t   w o u l d   i n v o l v e  

l a b o r a t o r y   w o r k ,   and   by  t h e   t i m e   t h e   r a d i o   was  r e t u r n e d  

to  t h e   f i e l d ,   t h e   k e y   v a r i a b l e   w o u l d   no  l o n g e r   be  c u r r e n t .  

I t   may  a l s o   be  made   e x t r e m e l y   d i f f i c u l t   to   e x t r a c t   t h e  

k e y   v a r i a b l e   f r o m   one  r a d i o   in   o r d e r   t o   t r a n s f e r   i t   to   a  

m o d i f i e d   r a d i o .  

In  o r d e r   to   e x t e n d   t h e   c o v e r a g e   r a n g e   of  g r o u n d  

wave   r a d i o  s y s t e m s ,   r e t r a n s m i s s i o n   i s   o f t e n   e m p l o y e d ,  

w h e r e b y   t h e   s i g n a l   i s   r e c e i v e d   f r o m   t h e   i n i t i a t i n g  

t r a n s m i t t e r   on  one  f r e q u e n c y ,   and   r e l a y e d   on  a n o t h e r  

f r e q u e n c y .   Two  c o n v e n t i o n a l   r a d i o   s e t s   may  be  c o n n e c t e d  

b a c k - t o - b a c k   t o   p r o v i d e   s u c h   an  a u t o m a t i c   r e l a y   s t a t i o n ,  

as  i l l u s t r a t e d   d i a g r a m m a t i c a l l y   in   F i g u r e   3.  In  m i l i t a r y  

s y s t e m s ,   s i n g l e   f r e q u e n c y   s i m p l e x   i s   u s e d   on  e a c h   l e g   o f  

t h e   p a t h ,   and   t h e   r e l a y i n g   t r a n s m i t t e r   i s   k e y e d   o n l y   w h e n  

t h e   r e c e i v e r   d e t e c t s   t h e   p r e s e n c e   of   a  v a l i d   s i g n a l .  

S i n c e   t h e   two  l e g s   of   t h e   r e l a y   p a t h   m u s t   be  o n  



d i f f e r e n t   f r e q u e n c i e s   to   p r o v i d e   a d e q u a t e   i s o l a t i o n  

b e t w e e n   t h e   c o - s i t e d   t r a n s m i t t e r   and   r e c e i v e r ,   t h e  

f r e q u e n c y   on  w h i c h   a  r e c e i v i n g   s t a t i o n   s h o u l d   b e s t   l i s t e n  

d e p e n d s   on  i t s   g e o g r a p h i c a l   p o s i t i o n ,   i . e . ,   w h e t h e r   i t   i s  

n e a r e r   to   t h e   i n i t i a t i n g   s t a t i o n   or   t h e   a p p r o p r i a t e   r e l a y  

s i t e .   In   a  c o n v e n t i o n a l   s y s t e m   t h e r e f o r e ,   a  m o b i l e  

s t a t i o n   may  h a v e   to   c h a n g e   f r e q u e n c y   a c c o r d i n g   t o   p o s i t i o n .  

T h u s ,   t h e   r e l a y   s t a t i o n   may  c o m p r i s e   two  r a d i o   s e t s   B  &  C 

e a c h   as   a f o r e s a i d   b u t   m o d i f i e d   in   t h a t   s e t   B  i s   m a d e  

s e c e p t i v e   t o   a l l   t r a n s m i s s i o n s   i r r e s p e c t i v e   o f   a d d r e s s ,   a n y  

v a l i d   t r a n s m i s s i o n   so  r e c e i v e d   on  t h e   m a i n   l i n e   s e q u e n c e  

e a u s i n g   c o n v e r s i o n   to   a  s i d e t r a c k   s e q u e n c e   a t   t h e   BINGO 

c o d e   r e c e p t i o n .   The  f i r s t   r a d i o   l i n k   i n   t h e   r e l a y   p r o c e s s ,  

e .   b e t w e e n   t h e   o r i g i n a t i n g   s t a t i o n   A  and   t h e   r e l a y  

s t a t i o n   B/C  i s   t h e n   o p e r a t e d   on  a  f i r s t   s i d e   t r a c k  

s e q u e n c e .   un  s u c h   v a l i d   r e c e p t i o n   t h e   t r a n s m i t t i n g   s e t   C 

o f  t h e   r e l a y   s t a t i o n   i s   c a u s e d   t o   i n i t i a t e   r e - t r a n s m i s s i c  

on  t h e   m a i n   l i n e   s e q u e n c e ,   o f   t h e   s y n c h r o n i s i n g   and   a d d r e s s  

p r e a m b l e ,   t h e   a d d r e s s   b e i n g   t h a t   of  t h e   o u t - s t a t i o n   D ,  

r e l a y e d   f r o m   t h e   o r i g i n a t i n g   s t a t i o n   A.  On  t r a n s m i s s i o n   o f  

t h e   BINGO  c o d e   b y   t h e   s e t   C  b o t h   s e t   C  and   o u t - s t a t i o n  

s e t   D  s w i t c h   t o   a  s i d e - t r a c k   s e q u e n c e   w h i c h   i s   d i f f e r e n t  

f r o m   t h a t   i n   o p e r a t i o n   b e t w e e n   t h e   AB  l i n k   s i n c e   i t   a r i s e e  

a t   a  l a t e r   t i m e .   T h e r e   i s   a g a i n ,   t h e r e f o r e ,   no  i n t e r -  

f e r e n c e   b e t w e e n   t h e   AB  t r a n s m i s s i o n   and   t h e   CD  t r a n e m i s s i o n .  

I n  t h e   r e t u r n   d i r e c t i o n   t h e   f u n c t i o n s   of   B e t s  

A &  D  a r e   i n t e r c h a n g e d   a n d   t h e   o p e r a t i o n   p r o c e e d s   e x a c t l y  

as  b e f o r e .  

The  m o b i l e   r a d i o   s e t   D  w i l l   l o c k   o n t o   t h e   f i r a t  

s y n c h r o n i s a t i o n   p r e a m b l e   w h i c h   i t   r e c e i v e s   s u c c e s s f u l l y  

w h e t h e r   f r o m   t h e   i n i t i a t i n g   s t a t i o n   A  o r   t h e   r e l a y   s t a t i c e  

B / C .   As  i t   m o v e s   o u t   of   r a n g e   o f   one   r e l a y   s i t e   and   i n t o  

t h e   c o v e r a g e   z o n e   of   a n o t h e r ,   no  a c t i o n   i s   t h u s   r e q u i r e d  

by   t h e   o p e r a t o r   t o   p i c k   up  t h e   new  r e l a y   l i n k .  



1.  A  f r e q u e n c y - h o p p i n g   r a d i o   c o m m u n i c a t i o n   s y s t e m  

c o m p r i s i n g   a  p l u r a l i t y   of  r a d i o   t r a n s m i t t e r / r e c e i v e r  

s e t s   ( F i g .   1)  c h a r a c t e r i s e d   i n   t h a t   t h e   r a d i o   s e t s  

h a v e   means   ( 2 ,   3)  f o r   c h a n g i n g   t h e i r   o p e r a t i n g   f r e q u e n -  

c i e s   p e r i o d i c a l l y ,   i n   s y n c h r o n i s m ,   and   a c c o r d i n g   to   a  

common  m a i n - l i n e   p s e u d o - r a n d o m   c h a n n e l   s e q u e n c e ,   e a c h  

r a d i o   s e t   h a v i n g   m e a n s   ( 4 ,   6)  f o r   m o d i f y i n g   i t s   o p e r a t -  

i n g   c h a n n e l   s e q u e n c e   to   a  s i d e - t r a c k   s e q u e n c e   d e p e n d e n t  

u p o n   t h e   p o i n t   i n   s a i d   m a i n   l i n e   s e q u e n c e   a t   w h i c h   t h e  

m o d i f i c a t i o n   i s   i n i t i a t e d   and  m e a n s   f o r   t r a n s m i t t i n g   a  

s i g n a l   t o   a  s e l e c t e d   o t h e r   r a d i o   s e t   to   i n i t i a t e   s a i d  

s i d e - t r a c k   s e q u e n c e   i n   t h e   r e c e i v i n g   r a d i o   s e t   a t   t h e  

same  i n s t a n t   as  i n   t h e   t r a n s m i t t i n g   r a d i o   s e t ,   b o t h  

r a d i o   s e t s   b e i n g   a r r a n g e d   ( 6 ,   8,  16 ,   18)   t o   r e v e r t   t o  

t h e   m a i n - l i n e   c h a n n e l !  s e q u e n c e   on  t e r m i n a t i o n   of  t h e  

t r a n s m i s s i o n .  

2.   A  s y s t e m   a c c o r d i n g   t o   C l a i m   1,  c h a r a c t e r i s e d   i n  

t h a t   e a c h   r a d i o   s e t   ( F i g .   1)  i n c o r p o r a t e s   a  p s e u d o  

r a n d o m   n u m b e r   g e n e r a t o r   (2 )   and   a  c h a n n e l   f r e q u e n c y  

i d e n t i f y i n g   s t o r e   ( 3 ) ,   e a c h   n u m b e r   g e n e r a t e d   by  t h e  

p s e u d o   r a n d o m   n u m b e r   g e n e r a t o r   ( 2 )   d e t e r m i n i n g   a  

r e s p e c t i v e   o p e r a t i n g   c h a n n e l   f r e q u e n c y   f o r   t h e   r a d i o  

s e t ,   and   w h e r e i n   t h e   p s e u d o   r a n d o m   n u m b e r   g e n e r a t o r   ( 8 )  

i n c o r p o r a t e s   a  c o n t r o l l a b l e   t w o - s t a t e   f e e d b a c k   p a t h   ( 4 )  

w h i c h ,   i n   one  s t a t e   c a u s e s   t h e   p s e u d o   r a n d o m   n u m b e r  

g e n e r a t o r   t o   p r o d u c e   a  s a i d   s i d e - t r a c k   s e q u e n c e .  

3.  A  s y s t e m   a c c o r d i n g   t o   C l a i m   2,  c h a r a c t e r i s e d   b y  

t r a n s m i t - k e y   m e a n s   ( 2 )   w h e r e b y ,   b e f o r e   t r a n s m i s s i o n ,  

o p e r a t i o n   of  s a i d   t r a n s m i t   k e y   m e a n s   c a u s e s   s a i d   f e e d b a c k  

p a t h   ( 4 )   t o   a d o p t   t h e   o t h e r   of  t h e   two  s t a t e s .  

4.   A  s y s t e m   a c c o r d i n g   t o   any   p r e c e d i n g   c l a i m  

c h a r a c t e r i s e d   by  a  r e l a y   s t a t i o n   w h i c h   c o m p r i s e s   t w o  

r a d i o   s e t s   ( B , C )   e a c h   as  a f o r e s a i d ,   one  (B)  of  s a i d   t w o  

r a d i o   s e t s   b e i n g   a d a p t e d   t o   a c c e p t   t r a n s m i s s i o n s  

i r r e s p e c t i v e   of  a d d r e s s e e   and  t h e   o t h e r   (C)  of  s a i d   t w o  



r a d i o   s e t s   b e i n g   c o u p l e d   t o   s a i d   one  r a d i o   s e t   (B)  t o  

r e - t r a n s m i t   a l l   s i g n a l s   r e c e i v e d   t h e r e b y ,   t h e   d i f f e r e n c e  

i n   t i m e   b e t w e e n   r e c e p t i o n   by  s a i d   one  s e t   (B)  and  r e -  

t r a n s m i s s i o n   by  s a i d   o t h e r   (C)  c a u s i n g   t h e   two  l i n k s  

t o   o p e r a t e   on  d i f f e r e n t   s i d e - t r a c k   s e q u e n c e s   and  t h u s  

p r o v i d e   f r e q u e n c y   i s o l a t i o n .  
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