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Communications  scrambling  systems. 
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Scrambled  communications  signalling  uses  signals  as 
transmitted  and  received  that  are  coded  by  reorganisation  of 
binary  words  representing  original  information  signals.  That 
reorganisation  not  only  produces  different  sequences  of  blocks 
of  binary  words  but  also  provides  for  variation  of  the  lengths 
and  numbers  of  such  blocks  (via  memori  M 100-M 115)  within 
each  reorganisation.  In  addition  the  blocks  are  read  out  in 
reverse  order  to  their  storage,  and  the  preferred  organisation 
is  via  a  logic  type  pseudo  random  generator  that  must  be 
synchronised  and  «seeded»  at  both  transmitter  and  receiver 
prior  to  any  transmission. 



The  i n v e n t i o n   r e l a t e s   t o   s c r a m b l e d   c o m m u n i c a t i o n  

u t i l i s i n g   c o d e d   e l e c t r i c a l   s i g n a l s   s u c h   s i g n a l s  

n o r m a l l y ,   b u t   n o t   n e c e s s a r i l y ,   b e i n g   of  a n a l o g u e   t y p e  

as  t r a n s m i t t e d   b u t   w i t h   d i g i t i s a t i o n   and  r e o r g a n i s a t i o n  

b e f o r e   t r a n s m i s s i o n   and  a f t e r   r e c e p t i o n .  

We  a r e   p r i m a r i l y   i n t e r e s t e d   i n   v o i c e   s i g n a l s  

b u t   do  n o t   r u l e   ou t   a p p l i c a t i o n   of  t h i s   i n v e n t i o n  

t o   o t h e r   a n a l o g u e   s i g n a l s ,   e v e n   d i r e c t l y   to   d i g i t a l  

s i g n a l s .   We  f i n d   t h a t   d i g i t i s a t i o n   by  a m p l i t u d e  

a c c o r d i n g   to   a  p l u r a l i t y   of   l e v e l s   t o   g e n e r a t e  

c o r r e s p o n d i n g   b i n a r y   w o r d s   i s   p a r t i c u l a r l y   c o n v e n i e n t  

f o r   s t o r a g e   and  o r g a n i s a t i o n  p u r p o s e s ,   e s p e c i a l l y  

c o m p a r e d   w i t h   s o - c a l l e d   b u c k e t - b r i g a d e   s c r a m b l i n g   s y s t e m s  

h a v i n g   a  f i x e d   n u m b e r   of   i n p u t   s a m p l e s / c o m p o n e n t s   w i t h   a  

c o r r e s p o n d i n g   q u i t e   low  f i x e d   maximum  n u m b e r   of   s e c u r e  

s c r a m b l e d   r e o r g a n i s a t i o n s .  

The  i n v e n t i o n   h a s   p a r t i c u l a r   e n v i s a g e d  

a p p l i c a t i o n   t o   c o m m u n i c a t i o n s   i n v o l v i n g   v o i c e   s i g n a l s ,  

w h e t h e r   by  r a d i o m   f o r   e x a m p l e   t h e   s o - c a l l e d   " c i t i z e n s  

b a n d "   s y s t e m s ,   or  by  t e l e p h o n e ,   or  o t h e r w i s e .  



A c c o r d i n g l y ,   we  now  p r o p o s e   s c r a m b l e d   c o m m u n i c a t i o n s  

s i g n a l l i n g   w h e r e i n   s i g n a l s   as  t r a n s m i t t e d   and  r e c e i v e d  

a r e   i n   a  c o d e d   fo rm  w h e r e i n   c o m p o n e n t s   t h e r e o f  

c o m p r i s i n g   or  c o r r e s p o n d i n g   ( i f   a n a l o g u e )   t o   b i n a r y  

w o r d s   c o m p r i s e   c o d e d   r e o r g a n i s a t i o n   of   o r i g i n a l   o r  

c o r r e s p o n d i n g   ( i f   a n a l o g u e )   b i n a r y   w o r d s   a c c o r d i n g   t o  

s e q u e n t i a l l y   d i f f e r e n t   o r g a n i s a t i o n s   w h i c h   o r g a n i s a t i o n s  

c o m p r i s e   v a r i a b l e   l e n g t h s   ( n u m b e r s   of   b i n a r y   w o r d s )   a n d  

n u m b e r s   of   b l o c k s   of  s a i d   b i n a r y   w o r d s   in   v a r i a b l e  

s e q u e n c e s   d i f f e r e n t   f r o m   o r i g i n a l   i n f o r m a t i o n   o r d e r  

so  t h a t   s a i d   s i g n a l s   a r e   t i m e - d i f f e r e n t   f r o m   s a i d  

o r i g i n a l   s i g n a l s .  

We  f i n d   t h a t   a  s i g n i f i c a n t   v a r i a b l e   n u m b e r   o f  

b l o c k s ,   s a y   v a r i a b l e   f r o m   8  t o   16 ,   i n   e a c h   o r g a n i s a t i o n  

and  a  s i g n i f i c a n t   v a r i a b l e   n u m b e r   of  b i n a r y   w o r d s   i n  

e a c h   b l o c k ,   s a y   v a r i a b l e   f r o m   256  t o   5 1 2 ,   g i v e s  

p a r t i c u l a r l y   s e c u r e   s c r a m b l i n g ,   s a y   u s i n g   p s e u d o -  

r a n d o m   c o n t r o l l e d   s e q u e n t i a l   o r g a n i s a t i o n s   w i t h   a  v e r y  

l o n g   i f   n o t   e f f e c t i v e l y   u n r e a l i s a b l e   r e p e t i t i o n .  

E f f e c t i v e l y ,   e a v e s - d r o p p e r s   c a n n o t   a c h i e v e   d e c o d i n g  

e v e n   by  e n t e r i n g   a  c o r r e c t   k e y   f o r   s t a r t i n g   c o d i n g  

o p e r a t i o n s   a f t e r   a  c o m m u n i c a t i o n   i s   i n . p r o g r e s s   as  t h e r e  

i s   no  c l u e   as  to   b l o c k   l e n g t h s   or  b l o c k   t r a n s i t i o n s   e v e n  

i f   s u c h   h a v e   a  r e p e t i t i v e ,   c y c l i c   s e q u e n c e   t h o u g h  

o p e r a t i o n   i s ,   f u r t h e r   p r e f e r a b l y   b a s e d   on  l o g i c   t y p e  

p s e u d o   r a n d o m   n u m b e r   g e n e r a t o r s .  



A  p r e f e r r e d   s y s t e m   i s   o p e r a t i v e   r e l a t i v e   t o   s t o r a g e  

means   f o r   t h e   b i n a r y   w o r d s   i n   b l o c k s   r e a d   ou t   f r o m  

s t o r a g e   i n   a  s e q u e n c e   d i f f e r e n t   f r o m   s a m p l i n g   o r d e r .   A 

p l u r a l i t y   of   s t o r e s   may  be  u s e d ,   one  f o r   e a c h   p o s s i b l e  

b l o c k   and  e a c h   u s a b l e   up  to   a  maximum  c a p a c i t y  

c o r r e s p o n d i n g   to   maximum  b l o c k   s i z e .   A l t e r n a t i v e l y ,  

an  e f f e c t i v e l y   c o n t i n u o u s   memory   s p a c e   may  be  v a r i a b l y  

p a r t i t i o n e d   i n t o   b l o c k s ,   i f   d e s i r e d   r e t a i n i n g   t h e   s a m e  

t o t a l   n u m b e r   of   w o r d s   i n   e a c h   b l o c k   a r r a n g e m e n t   o r  

s e q u e n c e .   I t   i s   f u r t h e r   p r e f e r r e d   t h a t   a t   l e a s t   s o m e  

r e a d i n g   ou t   be  d o n e   i n   r e v e r s e   o r d e r   a d v a n t a g e o u s l y   t o  

r e d u c e   r e s i d u a l   i n t e l l i g i b i l i t y   and   add  t o  o v e r a l l  

s e c u r i t y .  

E v e n   a  c y c l i c   s e q u e n c e   o f   s u c h   b l o c k   d e f i n i t i o n s ,  

s a y   f r o m   s t o r e d   r a n d o m   n u m b e r s ,   w o u l d   be  v i r t u a l l y  

i m p o s s i b l e   t o   d e c o d e   e x c e p t   b y   a  r e c e i v e r   s t a r t e d   a t   t h e  

same  t i m e   as  t h e   t r a n s m i t t e r .   H o w e v e r ,   a  p s u e d o  

r a n d o m   b a s i s   of   o p e r a t i o n   w i t h o u t   r e p e t i t i o n   i s  

p r e f e r r e d .  

M o r e o v e r ,   e a c h   r a n d o m   n u m b e r   d e t e r m i n a t i o n   o f  

n u m b e r   of   b l o c k s ,   of  b l o c k   s i z e   and  of  s e q u e n c e   of   r e a d -  

ou t   i s   p r e f e r a b l y   a c c o m p a n i e d   by  a  f o l l o w i n g   d e t e r m i n a t i o n  

r e l a t i v e   t h e   c o m p l e m e n t   of   s u c h   r a n d o m   n u m b e r ( s ) ,   s o  

t h a t   d e t e r m i n a t i o n   e f f e c t i v e l y   p r o c e e d s   i n   p a i r s   o f  



s e q u e n c e s   f o r   e a c h   r a n d o m  o u t p u t .  

P r a c t i c a l   i m p l e m e n t a t i o n   of   t h e   i n v e n t i o n   w i l l  

now  be  d e s c r i b e d ,   by  way  of   e x a m p l e ,   w i t h   r e f e r e n c e  

to   t h e   a c c o m p a n y i n g  d r a w i n g s   i n   w h i c h :  

F i g u r e   1  i s   a  c i r c u i t   d i a g r a m  o f  a   c o d i n g /  

d e c o d i n g   s y s t e m   h e r e o f ;  

F i g u r e   2  i s   a  c i r c u i t   d i a g r a m   of  an  i m p u t /  

d i s p l a y   and  c o n t r o l   s y s t e m ;   a n d  

F i g u r e s   3  and  4  a r e   f l o w   d i a g r a m s .  



I n   t h e   d r a w i n g s ,   r e f e r r i n g   f i r s t   to   F i g u r e   1,  a  

c o d e r / d e c o d e r   10  h a s   a s s o c i a t e d   t h e r e w i t h   a  k e y   c o d e  

u n i t   11.   The  u n i t   11  s e r v e s   o v e r   l i n e s   12  to   c o n t r o l  

s e q u e n c e s   of  b i n a r y   word   o p e r a t i o n   v i a  

s e q u e n c e r s   13A,  13B  and  c o n c e r n i n g   s u c c e s s i v e   i n p u t  

b i n a r y   w o r d s   f r o m   l i n e s   14A.  T h o s e   word   o p e r a t i o n s  

a r e   shown  h e r e i n   as  b e i n g   s e q u e n c e s   r e p r e s e n t i n g  

o r g a n i s a t i o n s   r e l a t i v e   to   m e m o r i e s   M100  to   M 1 1 5 ,  

e a c h   o r g a n i s a t i o n   c o m p r i s i n g   a  s p e c i f i e d   n u m b e r   o f  

t h e   m e m o r i e s   M100  to   M115  and  s p e c i f i e d   e f f e c t i v e  

c a p a c i t i e s   f o r   t h o s e   m e m o r i e s   M100  to   M 1 1 5 .  

The  n u m b e r   of  m e m o r i e s   f o r   e a c h   o r g a n i s a t i o n  

in   a  s u c c e s s i o n   of   o r g a n i s a t i o n s   can   b e  i n  

a c c o r d a n c e   w i t h   a  s e t   of   r a n d o m   n u m b e r s ,   one  p e r  

o r g a n i s a t i o n   p e r   s e q u e n c e ,   s a y   r a n g i n g   f r o m   8  to   1 6  

f o r   t h e   s i x t e e n   m e m o r i e s   s h o w n .   T h a t   s e t   of  r a n d o m  

n u m b e r s   i s   r e a d i l y   s t o r e d   i n   t h e   s e q u e n c e r   13A.  I n  

f a c t ,   s e v e r a l   s u c h   s e t s   c a n   be  so  s t o r e d   in   a  r e a d -  

o n l y   memory   (ROM)  c o m p o n e n t   t h e r e o f   to   be  s e l e c t e d   b y  

t h e   c o n t e n t s   of  t h e  k e y   c o d e   u n i t ,   s ay   one  f i e l d   of  a  

k e y   n u m b e r .   T h e n ,   i t   i s   o n l y   n e c e s s a r y   f o r   t h e   w r i t e  

r o u t i n g   c i r c u i t r y   to   be  s u b j e c t e d   to   a  maximum  i n  

s e q u e n t i a l   e n e r g i s a t i o n   of  t h e   m e m o r i e s   M100  to   M115  f o r  

e a c h   r a n d o m   n u m b e r   and  t h e   c o r r e s p o n d i n g   o r g a n i s a t i o n  



s a y   v i a   a  c o u n t e r   in   w r i t e - r o u t i n g   c i r c u i t r y   WR. 

The  e f f e c t i v e   c a p a c i t i e s   of  t h e   m e m o r i e s   t l 1 0 0  

to   M115  i n   e a c h   o r g a n i s a t i o n   i s   a l s o   r e a d i l y   p r e s c r i b e d  

by  a  s e t   of  r a n d o m   n u m b e r s   r a n g i n g   f r o m   m i n i m u m  

d e s i r e d   to   maximum  p o s s i b l e   word   c o n t e n t   of  e a c h  

of  t h e   m e m o r i e s .   In   f a c t ,   a l l o w i n g   z e r o   to   b e  

s p e c i f i e d   w o u l d   e n a b l e   s k i p p i n g   of  m e m o r i e s   and  t h u s  

r e m o v e   t h e   n e e d   f o r   r e s t r i c t i n g   w r i t e - r o u t i n g   to   a  

maximum  and  t h u s   t h e   n e e d   f o r   s t o r i n g   t h e   f i r s t -  

m e n t i o n e d   s e t   of  r a n d o m   n u m b e r s .   The  c o n t e n t s   o f  

e a c h   of  t h e   m e m o r i e s   i n   e a c h   o r g a n i s a t i o n   c o r r e s p o n d  

to   wha t   we  have   p r e v i o u s l y   c a l l e d   b l o c k s .   I f   d e s i r e d ,  

t h e r e   c a n   be  a  n u m b e r   of  s u c h   s t o r e d   s e t s   of  m e m o r y  

c a p a c i t y   d e t e r m i n i n g   r a n d o m   n u m b e r s   e q u a l   to   t h e  

n u m b e r   of  o r g a n i s a t i o n s   (n)   in   a  c y c l i c   s e q u e n c e   t h e r e o f .  

T h o s e   s t o r e d   s e t s   may  be  p e r m u t a t e d   or   a t   l e a s t   v a r i e d  

as  to   s t a r t   s e t   a c c o r d i n g   to   t h e   i n p u t   k e y   c o d e ,   s a y  

a  f i e l d   of  a  k e y   code   n u m b e r ,   t o   g i v e   d i f f e r e n t   c h o i c e s  

f o r   d i f f e r e n t   u s e r s .   S i m i l a r   or  e x t e n d e d   e f f e c t s   a r e  

a c h i e v a b l e   by  s t o r i n g   more  s e t s  ( m )   and  s e l e c t i n g   t h e r e f r o m  

a n d / o r   u s i n g   a  c o n s t a n t   f r o m   t h e   key   code   of   a  m o d i f i e r  

f o r   t h e   r a n d o m   n u m b e r s .  

C o n t r o l   of  t h e   m e m o r i e s   a c c o r d i n g   t o   s u c c e s s i v e  

r a n d o m   n u m b e r s   of  a  s e t   i s   r e a d i l y   a c h i e v e d ,   s a y   v i a   a  



c o u n t e r   l o a d e d   by  s u c h   n u m b e r s   in   t u r n ,   s a y   e a c h  

a f t e r   d e c r e m e n t i n g   t h e   p r e c e d i n g   one  to   z e r o   b e f o r e  

m o v i n g   o n t o   e n a b l i n g   t h e   n e x t   m e m o r y .   I t   i s   d e s i r e d  

t h a t   r e a d   ou t   f r o m   t h e   m e m o r i e s   b e . i n   a  d i f f e r e n t  

o r d e r   f r o m   w r i t i n g   i n ,   and  t h e r e   w i l l   n o r m a l l y   b e  

d i f f e r e n t   or  e f f e c t i v e l y   d i f f e r e n t   s e t s   of  r a n d o m  

n u m b e r s   a v a i l a b l e   to   t h e   s e q u e n c e r   13B  f o r   c o n t r o l l i n g  

t h e   o r d e r   i n   w h i c h   t h e   m e m o r i e s   M100  t o   M115  a r e  

r e a d   ou t   f o r   e a c h   a f o r e s a i d   o r g a n i s a t i o n   of   b l o c k s  

by  r e a d   ou t   o r d e r i n g   c i r c u i t r y   RO.  The  l a t t e r   i s  

r e a d i l y   o p e r a t i v e   to   s t e p   f r o m   memory   t o   m e m o r y  

by  way  of  p o i n t e r s   r e c o r d e d   t h e r e i n   or   i n   t h e   m e m o r i e s  

or   i n   t h e   w r i t e   r o u t i n g   c i r c u i t r y   d u r i n g   s t o r a g e   i n  

t h e   m e m o r i e s .  

B i n a r y - t o - n   p e r m u t a t o r s ,   b i n a r y - t o - n   o u t - o f - m  

c o d e r s ,   and  c o u n t e r s   o p e r a t i v e   r e l a t i v e   t o   a c c u m u l a t i o n  

a r e   a l l   w e l l   k n o w n ,   as  a r e   s h i f t   r e g i s t e r s ,   r i n g  

c o u n t e r s ,   m a s k i n g   t e c h n i q u e s ,   and  s e l e c t i v e   p o i n t e r  

f a c i l i t i e s ,   so  t h a t   s p e c i f i c   i m p l e m e n t a t i o n   of  t h e  

s e q u e n c e r s   13A,  13B  p r e s e n t s   no  p r o b l e m s   i n   t h e   a r t ,  

w h e t h e r   to   s e p a r a t e   r a n d o m   n u m b e r   s t o r e s  o r   to   t h e   s a m e  

s t o r e   f o r   b o t h   of  t h e   s e q u e n c e r s   13A,  1 3 B . -  



I t   i s   in   f a c t   f e a s i b l e ,   and  p r e f e r r e d ,   t o   a v o i d  

any  c y c l i c   s e q u e n c e   by  u s i n g   a  p s e u d o - r a n d o m   n u m b e r  

g e n e r a t o r   of  a  l o g i c   c i r c u i t   t y p e ,   s ay   t h e   w e l l - k n o w n  

t y p e   u s i n g   s h i f t   r e g i s t e r   m e a n s   t h a t   i s   l o n g   r e l a t i v e  

to  t h e   d i g i t   l e n g t h   of  t h e   n u m b e r   r e q u i r e d   and  r e l i e s  

u p o n   m o d u l o - 2   a d d i t i o n   of  c o n t e n t s   of  s t a g e s  t h e r e o f  

o f t e n   a s s o c i a t e d   w i t h   r e e n t r a n c e   of  t h e   s h i f t  

r e g i s t e r   m e a n s .  

T h e n ,   t h e   k e y   code   n u m b e r   w i l l   be  u s e d  

as  a  " s e e d "   f o r   t h e   p s e u d o - r a n d o m   g e n e r a t o r   o u t p u t s  

f r o m   w h i c h   w i l l   be  u s e d   to   d e f e r   a c t i v e   m e m o r i e s ,  

i . e .   n u m b e r   of  b l o c k s ,   memory   c a p a c i t i e s ,   i . e .   b l o c k  

l e n g t h s ,   and  o r d e r   o f  r e a d i n g   ou t   to   d e f i n e   a n  

o r g a n i s a t i o n   h e r e o f .   At  t h e   end  of  r e l e v a n t  

o p e r a t i o n s   a s s o c i a t e d   w i t h   s u c h   o r g a n i s a t i o n ,   t h e   l a s t  

word   o u t p u t   of  t h e   p s e u d o - r a n d o m   g e n e r a t o r   can   a n d / o r  

a  p a r t i a l   c o m b i n a t i o n   w i t h   t h e   o r i g i n a l   i n p u t ,  s a y  

m o d u l o - 2 ,   be  u s e d   as  a  " s e e d "   f o r   g e n e r a t i o n   of  o u t p u t s  

f o r   t he   n e x t   s u c c e e d i n g   o p e r a t i o n ,   and  t h e r e   w i l l   b e  

no  r e p e t i t i v e   o v e r a l l   c y c l e   of  o r g a n i s a t i o n s .  

H o w e v e r ,   a  s i m i l a r   l o g i c - c i r c u i t   b a s e d   p s e u d o - r a n d o m  

g e n e r a t o r   w i l l ,   of  c o u r s e ,   p r o d u c e   e x a c t l y   t h e  

same  o u t p u t s   f o r   t h e   same  i n p u t   a t   t h e   same  t i m e ,   i . e .  

i f   o p e r a t e d   e f f e c t i v e l y   s y n c h r o n o u s l y   one  at   t h e   t r a n s m i t t e r  

and  t h e   o t h e r   a t   t h e   r e c e i v e r .  

F i n a l l y ,   in   r e l a t i o n   to   t h e   m e m o r i e s   M100  to   M 1 1 5 ,  

we  a d v e r t   to  a l t e r n a t i v e   b a c k w a r d s   (3)   and  f o r w a r d s   ( F )  



o p e r a t i v e   s w i t c h e s   SW  and  SR  so  t h e   w r i t i n g   and  r e a d i n g  

may  be  i n   r e v e r s e   o r d e r   i f   d e s i r e d   and  or   i s   a d v a n t a g e o u s  

in   a v o i d i n g   f r e q u e n c y   i n v e r s i o n   f o r   e n h a n c e d  

u n i n t e l l i g i b i l i t y   and  a  r e l a t i v e   i m p r o v e m e n t   i n   t h a t   n o  

c l u e   i s   a v a i l a b l e   as  to   r e v e r s a l ,   c e r t a i n l y   n o t   by  s i m p l e  

p a s s a g e   t h r o u g h   a  t a p e   r e c o r d e r .  

As  s h o w n ,   t h e   c o d e r / d e c o d e r   10  a l s o   s u p p l i e s  

c o d e d   o u t p u t   d a t a   w o r d s   to   l i n e s   14B  and  s u i t a b l e   t i m i n g  

e n a b l e   c i r c u i t r y   i s   i n c l u d e d   f o r   c o n t r o l l i n g   r e s p o n s e s  

of  v a r i o u s   i t e m s   h e r e o f   so  t h a t   c o d i n g   i s   p e r f o r m e d   a n d  

o u t p u t s   t a k e n   as  r e q u i r e d ,   s a y   w i t h   t h e   m e m o r i e s   M 1 0 0  

to   M115  e f f e c t i v e l y   o p e r a t i n g   as  a  c o d i n g   b u f f e r   s t o r e .  

An  a c c u r a t e   c l o c k   i s   r e q u i r e d   and  s u c h   i s   i n d i c a t e d   a t   C .  

The  i n p u t   d a t a   w o r d s   a r e   s u p p l i e d   by  a  l a t c h  

c i r c u i t   15  f r o m   an  a n a l o g u e - t o - d i g i t a l   c o n v e r t e r   1 6  

i t s e l f   s u p p l i e d   w i t h   a u d i o   s i g n a l s   v i a  a   b a n d - p a s s  

f i l t e r   17 ,   p r e a m p l i f i e r   18  and  a m p l i f i e r   19  f r o m   a  

s u i t a b l e   i n p u t   s u c h   as  a  m i c r o p h o n e   to   t e r m i n a l   2 0  

or   l o u d s p e a k e r   t o   t e r m i n a l s   21  a c c o r d i n g   to   t h e   s t a t e  

of  s w i t c h   or   r e l a y   2 2 .  

T h u s ,   i n p u t   a n a l o g u e   s i g n a l s   ( a u d i o )   a r e   p r e p a r e d  

f o r   a m p l i t u d e   s a m p l i n g   by  t h e   a n a l o g u e - t o - d i g i t a l  

c o n v e r t e r   16,   w h i c h   i s   c o n v e n i e n t l y   f r e e - r u n n i n g   a n d  

w i t h   a p p r o p r i a t e   d i s c r i m i n a t i o n ,   s a y   256  l e v e l s   f o r   a u d i o ,  

The  l a t c h   15  w i l l ,   of  c o u r s e ,   be  s a m p l e d   a t   i n s t a n t s  



a p p r o p r i a t e   to   o p e r a t i o n   of  t h e   c o d e r / d e c o d e r   1 0 .  

A  s a m p l i n g   l i n e   28  i s   shown  f o r   t h a t   p u r p o s e   a n d  

i n c l u d e s   d i s a b l e / i n t e r r u p t   l o g i c   26  f o r   e n s u r i n g  

t h a t   t h e   l a t c h   c a n n o t   c h a n g e   w h i l e   i t   i s   b e i n g  

s a m p l e d   and  t h a t ,   o t h e r w i s e ,   e a c h   c h a n g e   of  t h e  

a n a l o g u e - t o - d i g i t a l   c o n v e r t e r   r e s u l t s   in   a  c h a n g e  

of  t h e   l a t c h .   S a m p l i n g   of  t h e   l a t c h   i s   c a u s e d   b y  

t h e   s i g n a l   l e v e l   on  b r a n c h   l i n e   27  and  u p d a t i n g  

t h e r e o f   by  l i n e   28 ,   c h a n g e   of  s t a t e   of  t h e   a n a l o g -  

t o - d i g i t a l   c o n v e r t e r   16  b e i n g   s i g n a l l e d   on  l i n e   2 9 .  

C o d e d   d a t a   s i g r a l s   f r o m   l i n e s   13  a r e   s h o w n  

a p p l i e d   to   a  d i g i t a l - t o - a n a l o g   c o n v e r t e r   35  and  t h e n c e  

v i a   p r e a m p l i f i e r / m i x e r   36,   f i l t e r   37  and  a m p l i f i e r  

38  to   a  c o m m u n i c a t i o n s   c h a n n e l   39.   The  c h a n n e l   3 9  

may  be  of  a  r a d i o   t y p e ,   s a y   t h e   p o p u l a r   CB  b a n d   r a d i o  

s y s t e m ,   or   t e l e p h o n e   t y p e ,   s ay   v i a   an  a c o u s t i c   c o u p l e r .  

F o r   t r a n s c e i v e r   o p e r a t i o n ,   i . e .   t r a n s m i s s i o n   a n d  

r e c e p t i o n   as  r e q u i r e d   i n   m o s t   c o m m u n i c a t i o n   a p p l i c a t i o n s ,  

a  l i n k   40  i s   shown  b e t w e e n   t h e   c h a n n e l   39  and  t h e   j u n c t i o n  

b e t w e e n   r e l a y   22  and  b a n d - p a s s   f i l t e r   17 .   In   p r a c t i c e ,  

s e p a r a t e   s w i t c h e d   t e r m i n a l s   of  t h e   same  s w i t c h   or  r e l a y  

22,   or  one  g a n g e d   t h e r e w i t h ,   w i l l   n o r m a l l y   be  u s e d .  

I t   s h o u l d   be  c l e a r   how  t h e   above   d e s c r i b e d   c i r c u i t r y  

w i l l   s e r v e   f o r   t r a n s f o r m i n g   b o t h   of  i n p u t   s i g n a l s   a n d  



r e c e i v e d   s i g n a l s .   H o w e v e r ,   i t   i s   n e c e s s a r y ,   f o r  

c o m m u n i c a t i o n   p u r p o s e s ,   t h a t   t h o s e   o p e r a t i o n s   a r e  

s y n c h r o n i s e d   to   t h e   e x t e n t   t h a t   t h e   s u c c e s s i v e   c o d i n g  

s e q u e n c e s   a r e   r e p e a t e d   i n   s t e p   a t   d e c o d i n g .  

A  s u i t a b l e   s t a r t   s y n c h r o n i s a t i o n   s y s t e m   c o u l d  

i n c l u d e   a  p l a s e - l o c k e d   l o o p ,   o p e r a t i v e   in   c o n j u n c t i o n  

w i t h   t o n e   g e n e r a t o r   46  and  s t a r t   c o d e   s p e c i f y i n g  

s y s t e m   47 ,   t h o u g h   we  f i n d   t h a t   s u c h   i s   a v o i d a b l e .  

The  m a i n   a s p e c t   of  s y n c h r o n i s a t i o n   i s   t o   e n s u r e  

t h a t   t h e   s e q u e n c e r s   a t   e a c h   end  a r e   r u n n i n g   i n   s t e p .  

B a s i c   c o m m u n i c a t i o n   i s   a c h i e v e d   u s i n g   a  s t a r t   b u r s t   o f  

a  p r e s c r i b e d   f r e q u e n c y   s i g n a l   f r o m   t h e   t o n e   g e n e r a t o r  

46  a t   one  e n d .   T h a t   b u r s t   s i g n a l   i s   shown  i n j e c t e d  

at   48  a f t e r   t h e   b a n d - p a s s   f i l t e r   17  to   m u t u a l i s e   t h e  

t r a n s m i s s i o n   s i d e ,   s a y   t o p p e d   o f f   f o r   t h a t   p u r p o s e  

a f t e r   t h e   a m p l i f i e r   19  i f   a  p h a s e - l o c k e d   l o o p   i s   u s e d .  

A  c o n n e c t i o n   51  i s   a l s o   shown  f r o m   t h e   t o n e   g e n e r a t o r  

to   t h e   p r e m a p l i f i e r   and  m i x e r   c i r c u i t   36  f o r   t r a n s m i s s i o n  

p u r p o s e s   and  r e s e t t i n g   of  t h e   r e c e i v i n g   s i d e .  

O p e r a t i o n   of  a  s y n c h r o n i s a t i o n   s w i t c h   52  w i l l  

o p e r a t e   t h e   t o n e   g e n e r a t o r   46  and  c a u s e   t r a n s m i s s i o n   o f  

a  b u r s t   of  s y n c h r o n i s a t i o n   f r e q u e n c y   w h e r e b y   t h e  

r e c e i v i n g   u n i t   i s   b r o u g h t   i n t o   b a s i c   s y n c h r o n i s m .   E n t r y  

of  t h e   same  s t a r t   code   a t   t h e   r e c e i v i n g   u n i t   w i l l   p l a c e  



t h e   c o d e r / d e c o d e r   and  s e q u e n c e r   u n i t s   a t   t h e   s a m e  

p o s i t i o n   in   t h e i r   s e q u e n c e s   of  c o d e s   f o r   t h e  

same  t r a n s m i t t e d   s i g n a l .   T h a t   w i l l   l a r g e l y   do  a w a y  

w i t h   f u r t h e r   p l a s e - l o c k e d   l o o p   t y p e   s y n c h r o n i s a t i o n  

e s p e c i a l l y   i f   any  s l i g h t   l o g   i s   w i t h i n   an  o v e r c a p a c i t y  

of  t h e   memory  s y s t e m   M100  t o   M115,  and  t h e r e   i s   a  

p r e f e r a b l y   u n i q u e   d e l a y   r e p r e s e n t i n g   a  n u m b e r   o f  

n o m i n a l   c y c l e   t i m e s   of  t h e   c o d e r / d e c o d e r   10.   T h e n ,  

t h e   s e n d i n g   of  s a i d   s y n c h r o n i s i n g   s i g n a l   f r o m   t h e  

t r a n s m i t t i n g   s t a t i o n   to   t h e   r e c e i v i n g   s t a t i o n   s t a r t s  

t h e   c o d e r / d e c o d e r   d e l a y   t i m e s   at   t h e   t r a n s m i t t e r   a n d  

r e c e i v e r ,   e f f e c t i v e l y   t a k i n g   a c c o u n t   of  w h a t e v e r   i s  

t h e   t r a n s m i s s i o n   t i m e   o v e r   c h a n n e l   39.   A p p r o p r i a t e  

s p e c i f i c a t i o n   of  any  d e s i r e d   s t a r t   code   i s   v i a   t h e  

s y s t e m   47 ,   w h i c h   may  i n c l u d e   d e l a y   d e t e r m i n i n g   m e a n s  

or  s i m p l y   p a s s   t h e   s t a r t   code   to   t h e   c o d e r / d e c o d e r  

f o r   c a l c u l a t i o n   of  t h e   d e l a y   r e q u i r e d .   The  s y s t e m   4 7  

i s   shown  c o n n e c t e d   v i a   an  i n t e r f a c e r   53  to   t h e   c o d e r /  

d e c o d e r   10  f o r   s e t t i n g   p u r p o s e s .   In   a  p r o g r a m m e d  

m i c r o p r o c e s s o r   s y s t e m ,   t h e   i n t e r f a c e r   53  w o u l d   s i m p l y   b e  

to   a  d a t a   bus   b r a n c h e d   to   l i n e s   13  and  c o m m u n i c a t i o n s  

b e t w e e n   t h e   m i c r o p r o c e s s o r ,   i t s   d a t a   memory  and  i t s  

p r o g r a m   s t o r e .  

U s u a l l y ,   t h e   s t a r t   code   s p e c i f y i n g   s y s t e m   w i l l  



i n c l u d e   d a t a - e n t r y   m e a n s ,   i n   t h e   f o r m   of  k e y   s w i t c h e s  

or  t o u c h - s e n s i t i v e   p a d s ,   and  d i s p l a y   m e a n s ,   u s u a l l y  

d i g i t a l .   D e t a i l s   of  a  s y s t e m   s u i t a b l e   f o r   t h a t   a n d  

o t h e r   p u r p o s e s   a r e   shown  in   F i g u r e   2 .  

In   F i g u r e   2,  a  d i s p l a y   60  h a s   any  c o n v e n i e n t  

n u m b e r   of  d i g i t s   of  w h i c h   s e v e n   a r e   i n d i c a t e d   by  i n p u t  

l i n e s   61  v i a   r e s i s t o r s   62 .   The  l i n e s   62  a r e   s h o w n  

e x t e n d i n g   to   a p p r o p r i a t e   o n e s   of  i n p u t   key   s w i t c h e s   6 4 .  

T h e r e   a r e   e i g h t   i n p u t   k e y   s w i t c h e s   64  w h i c h   a r e  

c o n n e c t e d   in   common  o v e r   r e s i s t o r   65  to   g r o u n d   p o t e n t i a l  

and  a re   a l s o   c o n n e c t e d   to   j u n c t i o n s   66  w i t h   e i g h t   l i n e s  

67  e x t e n d i n g   b e t w e e n   a  t r i s t a t e   i n t e r f a c e r   c i r c u i t   6 8  

a n d ,   v i a   r e s i s t o r s   69 ,   a  p o s i t i v e   v o l t a g e   l i n e   7 0  

shown  i n c l u d i n g   t h e   s y n c h r o n i s a t i o n   s w i t c h   52 .   T h e  

t r i s t a t e   i n t e r f a c e r   68  i s   o p e r a t i v e   to   t a k e   b i n a r y  

s i g n a l s   f r o m   and  s u p p l y   t h e m   t o   l i n e s   71  b r a n c h e d   f r o m  

a  d a t a   b u s   7 2 .  

The  p r e f e r r e d   m a n n e r   of  o p e r a t i o n   i s   i n   a  n o r m a l  

d i s p l a y   mode  f o r   d a t a   on  l i n e s   71  v i a   t h e   i n t e r f a c e r   6 8 .  

In   o r d e r   to   e n t e r   d a t a ,   t h e   l i n e   73  i s   e n e r g i s e d   to   c h a n g e  

f r o m   n o r m a l   d i s p l a y   mode  to   w r i t e   m o d e ,   w h e r e u p o n   a l l   o f  

t h e   j u n c t i o n s   66  go  t o   l o g i c - o n e   e x c e p t   f o r   t h o s e   c o n n e c t e d  

to   key   s w i t c h e s   14  t h a t   a r e   o p e r a t e d ,   w h i c h   go  to   l o g i c - z e r o  

l e v e l .   T h e r e   w i l l   be  a u t o m a t i c   d i s p l a y   a t   60  of  w h a t  



h a s   b e e n   e n t e r e d .  

The  k e y   s w i t c h e s   64,   when  s e q u e n t i a l l y   o p e r a t e d ,  

l o a d   d i g i t   d i s p l a y   s e g m e n t s   a u t o m a t i c a l l y ,   s u c h  

s e g m e n t s   b e i n g   s e q u e n t i a l l y   e n e r g i s e d   o v e r   l i n e s   7 4 .  

Key  e n t r y   d e b o u n c e   c i r c u i t r y   i s   c o n v e n i e n t l y   a v o i d e d   b y  

e m p l o y i n g   a  p r o g r a m   c o n t r o l   to   e f f e c t   p l u r a l   r e a d i n g s  

of  t h e   l i n e s   61  b e f o r e   s e t t l i n g   t h e   d i s p l a y ,   s a y  

a f t e r   t e n   r e a d s   i n d i c a t e   t h e   same  r e s u l t .  

The  p u r p o s e   of  t h e   s y n c h r o n i s a t i o n   s w i t c h   52  i s  

to   e n s u r e   t h a t   t r a n s m i s s i o n s   t h r o u g h   t h e   i n t e r f a c e r   o f  

e n t e r e d   d a t a   t a k e s   p l a c e   a f t e r   t h e   o p e r a t o r   i s  

s a t i s f i e d   w i t h   s u c h   e n t r y .   At  t h a t   t i m e ,   of  c o u r s e ,  

f o r   t h e   s y s t e m   of  F i g u r e   1,  t h e   b u r s t   of  t o n e   g e n e r a t o r  

o u t p u t   w i l l   a l s o   be  t r i g g e r e d .   A l s o ,   t h e   c o n t e n t s   o f  

e a c h   d i g i t   p o s i t i o n   of  t h e   d i s p l a y   60  w i l l   c o r r e s p o n d  

to   a  k e y   c o d e   w o r d / n u m b e r .  

A  m i c r o p r o c e s s o r   b a s e d   s y s t e m   i s   e v e n   more  s e c u r e  

as  to   s y n c h r o n i s a t i o n ,   as  s u c h   can   be  l e f t   to   p r o g r a m  

c o n t r o l   so  l o n g   as  a c c u r a t e   c l o c k s   a r e   u s e d .   S u i t a b l e  

o v e r a l l   p r o g r a m m i n g   i s   i n d i c a t e d   by  way  of  f l o w   c h a r t s  

in   F i g u r e s   3  and  4  s p e c i f i c   i m p l e m e n t a t i o n   of  w h i c h   r e l a t i v e  

to   any  p a r t i c u l a r   m i c r o p r o c e s s o r   s y s t e m   w i l l   be  r e a d i l y  

a p p a r e n t   to   and  a c h i e v a b l e   by  t h o s e   s k i l l e d   i n   p r o g r a m m i n g .  

R e v e r t i n g   to   F i g u r e   2,  we  a l s o   show  a  p r o g r a m m e d  



I t   w i l l   be  a p p r e c i a t e d   f r o m   t h e   f l o w   c h a r t s   t h a t  

t h e   c o d i n g   s y s t e m   i s   of   a  t y p e   v i r t u a l l y   w h o l l y   a n a l o g u e  

to   t h e   a f o r e m e n t i o n e d   p s e u d o - r a n d o m   n u m b e r   t y p e   o f  

o p e r a t i o n   f o r   F i g u r e   1.  H e r e ,   h o w e v e r ,   t h e   e f f e c t   i s  

r e l a t i v e   to   one  e f f e c t i v e l y   c o n t i n u o u s   r a n d o m   a c c e s s  

memory   s p a c e   (RAM)  t h a t   i s   s p l i t   u p ' i n t o   v a r y i n g  

n u m b e r s   and   l e n g t h s   of   b l o c k   s p a c e s   e f f e c t i v e l y   n o s e -  

t o - t a i l   and   p r e f e r a b l y   a l w a y s   f i l l i n g   t h e   a v a i l a b l e   o r  

d e s i g n a t e d   t o t a l   m e m o r y   s p a c e   c o n v e n i e n t l y   c a l l e d   a  s h e e t o  

M o r e o v e r ,   t h e   s h e e t   w i l l   be  l o a d e d   i n   " r a n d o m "   s p e c i f i c  

b l o c k s   i n   a  " r a n d o m "   d e s i g n a t e d   o r d e r   a t   w h i c h   r e a d -  

o u t   w o r d - b y - w o r d   i m m e d i a t e l y   p r e c e d i n g .  

In   r e l a t i o n   to   w r i t i n g   and   r e a d i n g ,   o p e r a t i o n   i s  

r e l a t i v e   to   t h e   same  " r a n d o m "   s e t t i n g s   f o r   p a i r s   o f  

o r g a n i s a t i o n s   t h o u g h   t h e   g r o u p i n g   i s   a c t u a l l y   d e c i d e d   i n  

a  c o m p l e m e n t a r y   m a n n e r ,   s e e   a d d r e s s   i n c r e m e n t i n g   ( b l o c k  

"B  F o r w a r d s " )   and   d e c r e m e n t i n g   ( b l o c k   "B  B a c k w a r d s " ) .  

The  l a t t e r   i n c l u d e s   t h e   b o x e s   of   t h e   f o r w a r d   b l o c k  

w i t h   t h e   i n d i c a t e d   v a r i a t i o n   of   t h e   l e f t   m o s t   b o x .  

The  d e g r e e   of   s e c u r i t y ,   i . e .   d i f f i c u l t y   o f  

u n a u t h o r i s e d   d e c o d i n g ,   i s   e x t r e m e l y   h i g h ,   e s p e c i a l l y   i n  

c i r c u m s t a n c e s   w h e r e   t h e   i n p u t   k e y   code   n u m b e r   i s   u s e d  

to  s t a r t   o r   " s e e d "   t h e   r a n d o m   n u m b e r   g e n e r a t i o n   f o r   t h e  

f i r s t   p a i r   of   o r g a n i s a t i o n s   and   t h e   l a s t   p r o d u c e d   r a n d o m  

n u m b e r   i s   u s e d ,   p r e f e r a b l y   on  a  r a n d o m   b a s i s   o f  

c o m b i n a t i o n   or   n o t   w i t h   t h e   o r i g i n a l   k e y   w o r d ,   b u t   f o r  

t h e   n e x t   p a i r   of  o r g a n i s a t i o n s   and  so  on .   A l t e r n a t e  



f o r w a r d s   and   b a c k w a r d s   o p e r a t i o n s   a r e   p r e f e r r e d .  

R e v e r t i n g   to   F i g u r e   2,  we  a l s o   show  a  p r o g r a m m e d  

m i c r o p r o c e s s o r   s y s t e m   c o m p r i s i n g   a  m i c r o p r o c e s s o r  

c h i p   80  and   d a t a   memory   81  i n t e r c o n n e c t e d   by  t h e   d a t a  

bus   72o  A  p r o g r a m   memory   i s   a l s o   s h o w n   a t   8 2  

c o n n e c t e d   to   an  a d d r e s s   bus   83  w i t h   c o n n e c t i o n s   t o  

t h e   d a t a   m e m o r y   81,   t h e   m i c r o p r o c e s s o r   c h i p   80  and   t o  

a  c h i p   a d d r e s s i n g   c i r c u i t   84  h a v i n g   o u t p u t s   85  e a c h  

f o r   e n e r g i s i n g   a  p a r t i c u l a r   c h i p   of   t h e   s y s t e m   w h e n  

s u c h   i s   r e q u i r e d   to   o p e r a t e   a c c o r d i n g   to   t h e   p r o g r a m .  

In   o r d e r   to   u t i l i s e   s u c h   a  s y s t e m   f o r   any   a n a l o g u e  

s i g n a l s ,   t h e r e   i s   a l s o   shown  c o n n e c t i o n   to   t h e   d a t a   b u s  

72  of   a n a l o g u e - t o - d i g i t a l   and   d i g i t a l - t o - a n a l o g u e  

c o n v e r t e r s   r e f e r e n c e d   16  and   35  as  f o r   F i g u r e   1.  T h e  

d a t a   bus   72  i s   a l s o   shown  c o n n e c t e d   to   t h e   p r o g r a m  

s t o r e   82  i n   g e n e r a l l y   c o n v e n t i o n a l   m a n n e r   f o r   a  

m i c r o p r o c e s s o r   s y s t e m .   In   g e n e r a l ,   a  r e a d / w r i t e   c o n t r o l ,  

s e e   l i n e   86 ,   i s   r e q u i r e d   f o r   t h e   m i c r o - p r o c e s s o r ,   d a t a  

s t o r e   and   t h e   d i g i t a l - t o - a n a l o g u e   c o n v e r t e r .  

F o r   t h e   t r a n s m i s s i o n   s y s t e m   of  F i g u r e   1,  t h e  

p r o g r a m   memory   82  w i l l   c o n t a i n   t h e   d e s i r e d   p r o c e d u r e s  

f o r   d a t a   c o d i n g   and   d e c o d i n g   to   be  e f f e c t e d   by  t h e  

m i c r o p r o c e s s o r   c h i p   80  u s i n g   d a t a   f r o m   t h e   d a t a   m e m o r y  

81 .   O u t p u t s   85  f r o m   t h e   c h i p   a d d r e s s   c i r c u i t   8 4  

w i l l   s e r v e   to   e n a b l e   s u c h   c h i p ( s )   as  a r e   r e q u i r e d   a t  

any  one  t i m e ,   and   t h e r e b y   r e a d i l y   s e p a r a t e   t h e   v a r i o u s  



t r a n s m i s s i o n ,   r e c e p t i o n ,   d i s p l a y   and   s y n c h r o n i s a t i o n  

f u n c t i o n s   r e q u i r e d .  

A  p a r t i c u l a r   d e s i r a b l e   f u r t h e r   f e a t u r e   i s   i n d i c a t e d  

a t   87  w h i c h   i s   a  d e l a y   c i r c u i t   o p e r a t i v e   w h e n e v e r   d i s p l a y  

i s   s p e c i f i c a l l y   r e q u i r e d ,   w h i c h   may  a c t u a l l y   be  s e t  

f r o m   t h e   m i c r o p r o c e s s o r   i t s e l f ,   s e e  t h e   two  c o n n e c t i o n s  

t h e r e t o ,   o r   s e p a r a t e l y .   The  p u r p o s e   of  t h e   d e l a y   c i r c u i t  

i s   to   a s s i s t   i n   m u l t i p l e x i n g   f o r   t h e   d i s p l a y   so  t h a t  

t h e   l a t t e r   i s   e n e r g i s e d   a p p r o p r i a t e l y   f o r   d i s p l a y  

p u r p o s e s .  

I t   w i l l   be  e v i d e n t   t h a t   c i r c u i t r y   s u c h   as  t h e  

key   s w i t c h / d i s p l a y / i n t e r f a c e r   of   F i g u r e   2  i s   c a p a b l e  

of   much  w i d e r   a p p l i c a t i o n ,   as  i n d e e d   i s   t h e   f u r t h e r  

c o m b i n a t i o n   w i t h   t h e   m i c r o p r o c e s s o r / d a t a   m e m o r y / p r o g r a m  

m e m b e r s / c h i p   a d d r e s s   e l e m e n t s   of   t h e   same  F i g u r e .  

H o w e v e r ,   t h e   s y s t e m   of   F i g u r e   2 ' i s   f o u n d   to   b e  

p a r t i c u l a r l y   e f f e c t i v e   i n   t h e   c o n t e x t   of   t h e   c o d i n g /  

d e c o d i n g   c o m m u n i c a t i o n   s y s t e m   of   F i g u r e   1 .  

R e v e r t i n g   to   F i g u r e   1,  a t t e n t i o n   i s   a l s o   d r a w n  

to  a  r e l a y   d r i v e   c i r c u i t   90  t h a t   f u r t h e r   i n c l u d e s   a  

d e l a y   c i r c u i t   91  w h i c h   a l l o w s   t h e   c o d e r / d e c o d e r   t o  

c o m p l e t e   any   a c t i o n s   n e c e s s a r y   r e g a r d i n g   t h e   c u r r e n t  

m e s s a g e .  

I t   w i l l   be  a p p r e c i a t e d   t h a t   t h e   s y s t e m   of  F i g u r e   1. 



can   be  i n h e r e n t l y   s e l e c t i v e   as  to   o p e r a t i o n   w i t h   a n d  

w i t h o u t   c o d i n g / d e c o d i n g .   T h u s ,   i f   e n t r y   to   t h e   c o d e r /  

d e c o d e r   10  i s   v i a   a  b r a n c h   f rom  a  bus   t h a t   i s  

c o n t i n u o u s   t h r o u g h   114A  and  114B,   i n p u t   s i g n a l s   c a n  

t r a v e r s e   t h e   c i r c u i t r y   t h r o u g h   t h e   a n a l o g - t o - d i g i t a l  

and  d i g i t a l - t o - a n a l o g   c o n v e r t e r s   w i t h o u t   n e c e s s a r i l y  

b e i n g   o p e r a t e d   u p o n   by  t h e   c o d e r / d e c o d e r .   A c c o r d i n g l y  

c o m m u n i c a t i o n s   c o n t a c t   can   be  e s t a b l i s h e d   b e t w e e n   t w o  

s i m i l a r l y   e q u i p p e d   s t a t i o n s   in   a  n o r m a l   u n c o d e d   m a n n e r ,  

and  t h e   c o d i n g / d e c o d i n g   a c t i v a t e d   by  u s e   of  t h e  

s y n c h r o n i s a t i o n   s y s t e m   at   any  l a t e r   t i m e .   M o r e o v e r ,  

o p e r a t i o n   w i t h o u t   t h e   a n a l o g - t o - d i g i t a l   and  d i g i t a l - t o -  

a n a l o g   c o n v e r t e r s ,   i . e .   e n t i r e l y   d i g i t a l l y ,   w o u l d   g i v e  

e x c e l l e n t   s e c u r i t y   f o r   d i r e c t   d a t a   c o m m u n i c a t i o n s   s a y  

b e t w e e n   c o m p u t e r   i n s t a l l a t i o n s   and  o v e r   p u b l i c   c h a n n e l s .  



1.  A  m e t h o d   of   s c r a m b l e d   c o m m u n i c a t i o n s   s i g n a l l i n g  

w h e r e i n   s i g n a l s   as  t r a n s m i t t e d   and  r e c e i v e d   a r e   i n  

a  c o d e d   f o r m   r e p r e s e n t i n g   a  r e o r g a n i s a t i o n   o f  

o r i g i n a l   i n f o r m a t i o n   s i g n a l s   made  w i t h   r e f e r e n c e   t o  

b i n a r y   w o r d s   r e p r e s e n t i n g   s u c c e s s i v e   o r i g i n a l  

i n f o r m a t i o n   c o m p o n e n t s   by  r e o r g a n i s a t i o n   a c c o r d i n g   t o  

s e q u e n t i a l l y   d i f f e r e n t   o r g a n i s a t i o n s   w h i c h  

o r g a n i s a t i o n s   c o m p r i s e   v a r i a b l e   l e n g t h s   ( n u m b e r s   o f  

b i n a r y   w o r d s )   and  n u m b e r s   of   b l o c k s   of  s a i d   b i n a r y  

w o r d s   in   v a r i a b l e   s e q u e n c e s   d i f f e r e n t   f rom  o r i g i n a l  

i n f o r m a t i o n   o r d e r   so  t h a t   s a i d   s i g n a l s   a r e   t i m e -  

d i f f e r e n t   f r o m   s a i d   o r i g i n a l   s i g n a l s .  

2.  A  m e t h o d   a c c o r d i n g   to   c l a i m   1,  w h e r e i n   b i n a r y  

word   r e o r g a n i s a t i o n   i s   p r e c e d e d   by  a n a l o g u e - t o - d i g i t a l  

c o n v e r s i o n   and  s u c c e e d e d   by  d i g i t a l   to   a n a l o g u e  

c o n v e r s i o n   f o r   c o m m u n i c a t i o n s   u s i n g   a n a l o g u e  

c o d e d   s i g n a l s   f r o m   a n a l o g u e   o r i g i n a l   s i g n a l s .  

3.  T r a n s m i t t e r   a p p a r a t u s   f o r   t h e   m e t h o d   of  c l a i m   1 

or  c l a i m   2  c o m p r i s i n g   a  p l u r a l i t y   of  b i n a r y   w o r d  

s t o r e s   f o r   b i n a r y   word   o u t p u t s   r e p r e s e n t i n g  

o r i g i n a l   i n f o r m a t i o n   and   c o r r e s p o n d i n g   to   s a i d  

b l o c k s ,   means   f o r   d e f i n i n g   e f f e c t i v e   word   c a p a c i t i e s  



of  s a i d   s t o r e s   and  t h u s   p a r t i c u l a r i s e   b l o c k   l e n g t h s  

f o r   e a c h   s a i d   o r g a n i s a t i o n   and  means   f o r   s e l e c t i v e l y  

d e f i n i n g   a  b l o c k   o r d e r   a t   l e a s t   r e l a t i v e   to   r e a d i n g  

b i n a r y   w o r d s   f r o m   s a i d   s t o r e s   w h i c h   o r d e r   w i l l  

c o r r e s p o n d   to   a  s a i d   o r g a n i s a t i o n .  

4 .   R e c e i v e r   a p p a r a t u s   f o r   t h e   m e t h o d   of   c l a i m   1 

or   c l a i m   2,  c o m p r i s i n g   a  p l u r a l i t y   of  b i n a r y   w o r d  

s t o r e s   f o r   b i n a r y   w o r d s   r e p r e s e n t i n g   c o d e d  

r e c e i v e d   s i g n a l s ,   means   f o r   d e f i n i n g   e f f e c t i v e   b i n a r y  

word   c a p a c i t i e s   of  s a i d   s t o r e s   and   t h u s   p a r t i c u l a r i s e  

b l o c k   l e n g t h s   c o r r e s p o n d i n g   to   b l o c k   o r g a n i s a t i o n s   a t  

t r a n s m i s s i o n   c o d i n g ,   and  means   f o r   s e l e c t i v e l y   d e f i n i n g  

an  o r d e r   f o r   r e a d i n g   b i n a r y   w o r d s   f r o m   s a i d   s t o r e s   a n d  

t h u s   p a r t i c u l a r i s e   b l o c k   o r d e r s   i n   e a c h   b l o c k  

o r g a n i s a t i o n   a t   t r a n s m i s s i o n   c o d i n g .  

5.  A p p a r a t u s   a c c o r d i n g   to   c l a i m   3  or  c l a i m   4 ,  

c o m p r i s i n g   code   i n p u t   means   f o r   s e l e c t i v e l y   s e t t i n g  

a  p a r t i c u l a r   c o d e d   c y c l i c   s e q u e n c e   of   o r g a n i s a t i o n s .  

6.  A p p a r a t u s   a c c o r d i n g   to   c l a i m   5,  c o m p r i s i n g   d i s p l a y  

means   f o r   s h o w i n g   and  t h u s   c h e c k i n g   c o d e d   i n p u t .  

7.  A p p a r a t u s   a c c o r d i n g   to   a n y  o n e   of  c l a i m s   3  t o   6 ,  

w i t h   p r o v i s i o n   f o r   s t o r i n g   and  r e a d i n g   o p e r a t i o n s  

r e l a t i v e   to   s a i d   s t o r e s   to   be  i n   o p p o s i t e   d i r e c t i o n s  

f o r   t h e   same  q t o r e .  

8.  T r a n s c e i v e r   a p p a r a t u s   c o m p r i s i n g   a p p a r a t u s  



a c c o r d i n g   to   a n y  o n e   of  c l a i m s  3   t o  7   w i t h   means   f o r  

d e t e r m i n i n g   t r a n s m i s s i o n   and  r e c e i v i n g   c o d e s   o f  

o p e r a t i o n .  

9.  A p p a r a t u s   a c c o r d i n g   to   a n y  o n e   of  c l a i m s  

3  to   8,  w h e r e i n   s a i d   s t o r e s   c o m p r i s e   s n a p p i n g s   on  a  

r a n d o m   n e e d s   memory   a s s o c i a t e d   w i t h   a  m i c r o p r o c e s s o r  

p r o g r a m m e d   f o r   r e q u i r e d   s t o r i n g   and  r e a d i n g   o p e r a t i o n s .  

10 .   A p p a r a t u s   a c c o r d i n g   to   a n y  o n e   of  c l a i m s   3  to   9 ,  

c o m p r i s i n g   t r i s t a t e   i n t e r f a c i n g   means   f o r   k e y -  

c o n t r o l l e d   d a t a   i n p u t   l i n e s   a l s o   c o n n e c t e d   t o  

d i s p l a y   m e a n s .  
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