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@ Verfahren zur Code-Sicherung bei einem elektronischen Schiissel.

@ Bei einem Verfahren zur Code-Sicherung fiir einen
elektronischen Schliissel, insbesondere fiir Kraftfahrzeuge
mit eingebauter Zentralverriegelung, sendet ein Sender {1)
mit nachgeschaitetem Verstérker (3) Gber eine Fotodiode (4)
ein codiertes Infrarotsignal (5) aus. Dieses Signal (5} wird mit
Hilfe eines Fototransistors (6) Uber einen Verstirker (7)
einem Empfinger (2) zugeleitet, an dessen Ausgang (8) ein
Signal (9) zur Steuerung der Zentralverriegelung ansteht.
Mittels eines Zufallsgenerators, der entweder im Sender (1)
oder im Empfinger (2} angeordnet ist, wird aus der Auswahl
der Code-Mdoglichkeiten ein beliebiges Bit-Muster ausge-
wiahlt und Sender (1) und Empfanger (2), vorzugsweise
durch eine Zwangssynchronisation, Ubermittelt.
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Verfahren zur Code-Sicherung bei einem elektronischen
Schiliissel

Die Erfindung betrifft ein Verfahren zur Code-Sicherung
bei einem elektronischen Schliissel, insbesondere fiir
Kraftfahrzeuge mit eingebauter Zentralverriegelung, der
aus einem Sender besteht, welcher ein codiertes Infrarot-
Signal aussendet, das von einem auf den Code abgestimmten
Empfdnger aufgenommen wird, wobei der Code des Signals
bei Sender und Empfianger verstellbar ist.

Bei derartigen Systemen, die auf der Codierung eines Si-
gnals auf der Senderseite und der Entschliisselung dieses
Signals auf der Empfiangerseite beruhen, beseht die Gefahr,
daB8 von jedem beliebigen Empfénger das codierte Signal
aufgenommen und gespeichert .werden kann, wenn sich dieser
wahrend des Sendevorganges im Strahlbereich des Senders
befindet. So 1348t sich verhdltnismdfig einfach eine Kopie
des elektronischen Schlissels herstellen, wodurch eine

unbefugte Benutzung eines Kraftfahrzeuges ermdglicht wird.

Die beschriebene Kopiermdglichkeit 1&8t sich nur ver-
hindern, wenn Sender und Empfianger so nahe zusammenge-
bracht werden, dafB8 ein zweiter Empfé&nger nicht im Strahl-
bereich des Senders liegt. Dies ist aber bei Kraftfahr-
zeugen praktisch nicht mdglich, da der Empfinger im Inneren
des Fahrzeugs angeordnet ist, w2hrend sich der Sencder aufBer-
halb des Fahrzeugs befindet. Durch Reflexionen, beispiels-
weise an_den Scheiben, ist somit die Gefahr gegeben, daf

das ausgesendete Signal, selbst bei nahem Herangehen,
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gestreut wird und von einem zweiten Empfdnger unrecht-
mdBig aufgenommen werden kann.

Ein elektronischer Schliissel der eingangs genannten Art
ist aus der DE-A-29 06 665 bekannt. Der bekannte Schliissel
besitzt zum Verstellen des Codes an Sender und Empfinger
Schaltergruppen, wodurch der Code durch den Benutzer ein-
stellbar ist. Es ist hiermit im Prinzip zwar mdglich, daB
der Benutzer nach jedem AufschlieBen einen neuen Code am
Gerdt einstellt, jedoch besteht einerseits die Gefahr, daB
der Code an Sender und Empfénger unterschiedlich einge-
stellt wird, wodurch sich das Fahrzeug nicht mehr 6ffnen
138t und andererseits widerspricht es der bequemen Hand-
habung derartiger elektronischer Schl@sser, so da8 im
allgemeinen ein neuer Code nur bei Besitzerwechsel des
Fahrzeugs eingestellt wird.

Aufgabe der Erfindung ist es, ein Verfahren zur Code-
Sicherung bei einem elektronischen Schliissel anzugeben,
das in einfacher Weise gewdhrleistet, daB der elektro-
nische Schlissel nicht durch unbefugte Personen benutzt
werden kann.

Diese Aufgabe wird bei dem eingangs genannten Verfahren
erfindungsgem&B durch die Verwendung eines Zufallsgenera-
tors geldst, der aus der Anzahl der Code-Mdglichkeiten
ein beliebiges Bit-Muster auswdhlt und Sender und Emp-
finger, vorzugsweise durch eine Zwangssynchronisation,
Ubermittelt.

Hiermit wird der Vorteil erzielt, daB aus der groBen An-
zahl von Mdglichkeiten, bei beispielsweise 24 Bits 22A =
16 Millionen, ein beliebiges Bildmuster ausgewZhlt wird.
Ein unrechtmd@Biger Gebrauch eines kopierten Code ist

damit praktisch_ ausgeschlossen. Vorzugsweise erfolgt der
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Informationsaustausch des giiltigen Code mittels einer
Zwangssynchronisation, die beispielsweise dadurch erreicht
wird, daB Sender und Empfianger elektronische miteinander
verbunden werden. Dies geschieht beispielsweise dadurch,
daB Sender und Empfanger im Fahrzeug zusammengesteckt
werden, damit andere Funktionen, beispielsweise Ein-
schalten der Zindung, gewdhrleistet werden. Somit erfolgt
vorteilhafterweise nach jedem AufschlieBivorgang eine.
Neueinstellung des Codes.

Gem&B einer Weiterbildung der Erfindung sendet der Sender
nach einem Batteriewechsel einen Reset-Code, wodurch

sichergestellt wird, dafB das elektronische SchloB8 in jedem
Fall gedffnet werden kann.

Eine weitere Ausgestaltung sieht vor, daB beim Absinken
der Betriebsspannung des émpféngers unter einen bestimmten
Wert durch eine Selbsthalte-Schaltung z.B. Relais, ein
Riegel betdtigt wird, der das AufschlieBen mit einem
mechanischen Schliissel ermdglicht.

Damit ist sichergestellt, da8 ein Kraftfahrzeug auch ge-
6ffnet werden kann, wenn beispielsweise vergessen wurde,
das Licht auszuschalten, und somit die Batteriespannung
nicht mehr zum Betrieb des Empfédngers ausreicht.

Im Ubrigen kann bei Batteriewechsel im Empfinger eben-
falls mit dem Reset-Code, wie beim Batteriewechsel im
Sender, begonnen werden, oder es kann durch eine Zwangs-
synchronisation der n3chstgililtige Code des Zufallsgenera-

tors an den Empfidnger bzw. an den Sender {bermittelt wer-
den.

Eine weitere Ausfiihrungsform des erfindungsgemZBen Ver-
fahrens besteht darin, daB verschiedene zu einem Empfénger
BAD ORIGINAL
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gehdrende Sender eine Kennung erhalten, und da8 im Emp-
finger der fir jeden Sender giltige Code gespeichert ist.
Hierdurch erzielt man den Vorteil, dafBl beispielsweise fir
ein Fahrzeug mehrere Schlissel ausgegeben werden kdnnen
und gleichzeitig die Vorteile der Codierung mit dem Zu-
fallsgenerator fir jeden einzelnen Schliissel erhalten
bleiben.

Es ist auch mdglich, daB ein Hersteller, der verschiedene
Kunden beliefert, die Schliisselserie jedes Kunden mit einer
bestimmten Kennung versieht, so daB das gleiche Bit-Muster
des Codes fiir verschiedene Kunden anwendbar ist.

'Vorzugsweise arbeitet das erfindungsgemdBe Verfahren der-.

art, dafB nur fir das Aufsperren die durch den Zufzalls--

generator ausgewZhlten Codierungsmdglichkeiten verwendet
werden, dafl aber flir das Zusperren jeweils derselbe Code
gesendet wird. Hierzu kann der Sender entweder mit einer

Bedien-Taste ausgeristet sein, welche abwechselnd die

Funktionen "auf" bzw. "zu" bedient. Es kOnnen aber hier-
fiir auch zwei unterschiedliche Tasten am Sender ange-
ordnet sein. Das Aussenden des Reset-Codes-kann
beispiels- weise dadurch geschehen, daB eine der Tasten
iber eine langere Zeit gedrickt wird.

Ein weiterer Vorteil des erfindungsgemi@Ben Verfahrens be-
steht beispielsweise darin, daB8 bei Ubergabe des Fahrzeugs
in die Werkstatt das Schlofl elektronisch gedffnet wird und
mit dem mechanischen Schliissel bedient werden kann, so.
daB der elektronische Schliissel in der Hand des Benutzers
bleibt.

Eine weitere vorteilhafte Moglichkeit besteht darin, daB

sowohl Sender als auch Empfanger mit einer Fortschalt-

automatik versehen sind, cie den Code zyklisch vertauschen,
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wenn durch irgendein Versehen die Zwangssynchronisation
unterblieben ist. Hierdurch ist sichergestellt, daf ein
Kopieren des Codes selbst in dem Fall nichts nutzt, wenn
beispielweise nur das Fahrzeug ge6ffet wird, ohne es in
Betrieb zu setzen, so daf eine Zwangssynchronisation
nicht stattgefunden hat. In diesem Fall bestinde sonst

die Moglichkeit, daB mittels eines kopierten Signals eine
unrechtmdBige Benutzung stattfinden kdnnte.

Die Kennzeichnung jedes Senders aus der Vielzzahl der
Sender/Empfanger-Kombinationen 188t sich nach Art eines
Auswahlschalters durchfiihren, der beispielsweise in der
DE-U-80 05 555 beschrieben ist. Der Auswahlschalter kann
bei der Herstellerfirma aus einem Stempel bestehen, der
die entsprechenden Codiereingdnge durchtrennt. Auf diese
Weise wird ein kennzeichnendes Bildmuster erzeugt, da8
bei Initialisierung jeweils gelesen wird, um das Programm-
an der sthﬁsselspezifischen Stelle fir den Code beginnen
zu lassen. Der Kennzeichen-Code ist zweckmdBigerweise
gleichzeitig Reset- oder "TUr zu"-Code. Damit ist bei
Schlisselnachbestellung auch eine eindeutige Zuordnung
moglich; sie ist bei vergossenem Schliissel elektronisch
durch das Senden des Signals, z.B. "TUr zu", zu ermitteln.

Die Erfindung wird anhand des in der Zeichnung darge-
stellten Ausfihrungsbeispieles ndher erliutert.

In der einzigen Figur, die ein Blockschaltbild eines
elektronischen Schliissels darstellt, ist mit 1 ein Sender
und mit 2 -der dazugehdrende Empfanger bezeichnet. Zweck-
mafBigerwveise bestehen Sender 1 und Empfdnger 2 aus je
einem CMOS-Mikroprozessor mit nachfolgendem Verstidrker 3
bzw. 7 und Infrarotsendediode & bzw. Fototransistor 6.
Der Sender 1 sendet Uber die Fotodiode &4 das codierte In-
frardtsignal 5 aus, das vom Fctotransistor 6 empfangen

und Uber den Verstdrker 7 dem Empfdnger 2 zugeleiter wir
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Am Ausgang 8 des Empfiangers 2 erscheint ein Steuersignal
9, mit dem die Zentralverriegelung des Kraftfahrzeuges
betrieben wird.

Der fiir das erfindungsgemifie Verfahren erforderliche Zu-
fallsgenerator 14Bt sich mit Hilfe der ohnehin‘vorhandenen
Mikroprozessoren leicht realisieren und entweder im -Sender
1 oder im Empfinger 2 unterbringen. '
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Patentanspriiche

1. Verfahren zur Code-Sicherung bei einem elektronischen
Schliissel, insbesondere fir Kraftfahrzeuge mit einge-
bauter Zentralverriegelung, der aus einem Sender besteht,
welcher ein codiertes Infrarot-Signal aussendet, das von
einem auf den Code abgestimmten Empfanger aufgenommen wird,
wobei der Code des Signals bel Sender und Empfinger ver-.
stellbar ist, gekennzeichnet durch

die Verwendung eines Zufallsgenerators, der aus der Anzahl
der Code-Mdglichkeiten ein beliebiges Bit-Muster ausw&hlt
und Sender (1) und Empfédnger (2), vorzugsweise durch eine’
Zwangssynchronisation, Ubermittelt. -

2. Verfahren nach Anspruch 1, dadurch g e -

kennzeilichnett, daB8 nach einem Batteriewechsel
im Sender (1) dieser ein Reset-Code sendet.

3. Verfahren nach Anspruch 1, dadurch 2.g-e -

k ennzeichnet, daB beim Absinken der Betriebs-
spannung des EmpfiZngers (2) unter einen bestimmten Wert
durch eine Selbsthalte-Schaltung z.B. Relais, ein .Riegel
betdtigt wird, der das AufschliefBen mit einem mechani-
schen Schliissel ermoglicht.

4, Verfahren nach einem der Anspriiche 1 bis 3, d a -
durch gekennzeichnet, daB ver-
schiedene zu einem Empf&nger (2) gehdrende Sender (1)
eine Kennung erhalten, und daB im Empfinger (2) der fiir
jeden Sender (1) giiltige Code gespeichert ist.
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