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©  Improvements  in  and  relating  to  autoteller  systems. 

  An  autoteller  system  10  comprises  an  encryption  mod- 
ule  30  for  encrypting  and  decrypting  data  on  user  cards  and 
for  encrypting  and  decrypting  data  communicated  between 
it  10  and  a  remote  host  22.  The  system  is  characterised  by  a 
key  loader  58  containing  algorithm  performance  instructions 
on  a  ROM  88  removably  connectable  to  the  encryption 
module  30  for  the  generation  of  a  master  key  for  an 
encryption  circuit  152  to  use  the  master  key  to  encrypt  a 
sub-key  for  the  encrypted  sub-key to  be  used  as  a  session  key 
when  encrypting  or  decrypting  data  from  a  user  card.  The 
system  is  further  characterised  by  the  keys  being  stored  in  a 
battery-maintained  RAM  108  which  is  volatile  if  the  encryp- 
tion  module  30  is  removed.  The  system  is  further  characte- 
rised  by  the  host  22  being  operable  to  provide  the  autoteller 
10  with  a  plurality  of  communication  keys  where  any 
selected  named  communication  key  can  be  used  for  encrypt- 
ing  and  decrypting  data  communicated  between  the  system 
10  and  the  host  22.  The  system  10  is  yet  further  characterised 
by  the  communications  keys  supplied  to  the  system  10  being 
the  result  of  encryption  of  decryption  by  the  encryption 
module  30  of  sub-keys  from  the  host  22. 



The  p r e s e n t   i n v e n t i o n   r e l a t e s   to   a u t o t e l l e r   s y s t e m s  

f o r   t h e   a u t o m a t i c   d i s p e n s a t i o n   of  money  to   a  u s e r   u p o n  

p r e s e n t a t i o n   of  a  v a l i d   c a r d   and  r e c e i p t   of  c o r r e c t  

i n f o r m a t i o n   f r o m   t h e   u s e r   v a l i d a t i n g   h i s   r i g h t   t o   u s e .   I t  

p a r t i c u l a r l y   r e l a t e s   to   a u t o t e l l e r   s y s t e m s   w h i c h   e m p l o y   t h e  

t e c h n i q u e   of  e n c r y p t i o n   f o r   p r o t e c t i o n   of  i n f o r m a t i o n   o n  

t h e   c a r d   and  f u r t h e r   r e l a t e s   to   a u t o t e l l e r   s y s t e m s   w h e r e   a  

r e m o t e   h o s t   c o n t o l l e r   c o m m u n i c a t e s   w i t h   t h e   s y s t e m .  

I t   i s   known  to   e m p l o y   a  c a r d   f o r   p r e s e n t a t i o n   t o  

an  a u t o t e l l e r   w h e r e f r o m   t h e   a u t o t e l l e r   r e a d s   d a t a   f o r  

m a t c h i n g   a g a i n s t   p r e d e t e r m i n e d   c h a r a c t e r i s t i c s   to   v a l i d a t e  

t h e   c a r d   and  f o r   c o m p a r i s o n   w i t h   f u r t h e r   d a t a   f u r n i s h e d   by  t h e  

u s e r   v a l i d a t i n g   t h e   u s e r s   r i g h t   to   e m p l o y   t h e   c a r d .   I t   i s  

i m p o r t a n t   to   a v o i d   p e r s o n s  o f   f r a u d u l e n t   i n t e n t   b e i n g   a b l e  

to   r e a d   t h e   d a t a   on  a  c a r d   and  u n d e r s t a n d   i t s   m e a n i n g .  

To  t h i s   end  i t   i s   known  to  e m p l o y   c a r d s   h a v i n g   m a g n e t i c  

s t r i p e s   w h e r e o n   t h e   d a t a   i s   r e c o r d e d   and  t o   e n c r y p t   o r  

" s h u f f l e "   t h e   d a t a   b i t s   r e c o r d e d   so  t h a t   e v e n   i f   r e a d   n o  

p a t t e r n   c an   be  p e r c e i v e d .  

In  p r i o r   a r t   a u t o t e l l e r   s y s t e m s   t h e   a u t o t e l l e r  

was  s u b s t a n t i a l l y   a n  i n d e p e n d e n t   u n i t .   N o n e t h e l e s s ,   a  

s u r p r i s i n g l y   l a r g e   n u m b e r   of  p e r s o n s   had   a c c e s s   to   t h e  

s y s t e m ,   i n c l u d i n g   b a n k   s t a f f   and  s y s t e m   m a i n t a i n e n c e  

p e r s o n n e l .   Any  of  t h e s e  p e r s o n s   was  p o t e n t i a l l y   a b l e   t o  

d i s c o v e r   t h e   m a n n e r   of  e n c r y p t i o n   and  e m p l o y   t h a t   k n o w l e d g e  

t h e m s e l v e s   or  t h r o u g h   o t h e r s   s i m p l y   by  e x a m i n a t i o n   of  t h e  

s y s t e m .   T h u s ,   a l t h o u g h   t h e   a u t o t e l l e r   was  p r o t e c t e d   a g a i n s t  

t h e   p u b l i c ,   i t   was  n o t   p r o t e c t e d   a g a i n s t  e m p l o y e e s   o f  



f r a u d u l e n t   i n t e n t .  

L a t e r   p r i o r   a r t   a u t o t e l l e r   s y s t e m s   i n c l u d e d   a n  

a b i l i t y   t o   c o m m u n i c a t e   w i t h   a  r e m o t e   h o s t   s y s t e m .   The  r e m o t e  

h o s t   m i g h t   h a v e   b e e n   a  c o m p u t e r   i n s t a l l a t i o n   some  m i l e s   a w a y  

c o u p l e d   to   t h e   a u t o t e l l e r   by  a  s e r i a l   d a t a   t e l e p h o n e   l i n k .  

The  h o s t   w o u l d   k e e p   r e c o r d s   of  u n a c c e p t a b l e   c a r d s   and   so  o n  

and   i n s t r u c t   t h e   a u t o t e l l e r   s y s t e m   i n   w h a t   a c t i o n   to   t a k e  

u n d e r   d i f f e r e n t   c i r c u m s t a n c e s .   The  same  h o s t   s y s t e m   m i g h t  

be  i n   s u p e r v i s o r y   c o n t r o l   of   many  a u t o t e l l e r   s y s t e m s .   T h e  

e x i s t e n c e   of   t h e   t e l e p h o n e   l i n e   d a t a   l i n k   l a y s   t h e   s y s t e m  

o p e n   to   p u b l i c   i n t e r f e r e n c e   and  to   a c c e s s   by  many  m o r e  

e m p l o y e e s ,   s i n c e   t h e   a m o u n t   of   e q u i p m e n t   i s   m u l t i p l i e d   a n d  

t h e   l i n e   and   t h e   e x t e r n a l   h o s t   s y s t e m   a r e   o p e n   to   i n s p e c t i o n  

by  p e r s o n s   n o t   i n   t h e   v i c i n i t y   of  t h e   a u t o t e l l e r   p e r   s e .  

F u r t h e r ,   t h e   a b i l i t y   of  t h e   r e m o t e   h o s t   to   command  t h e  

a u t o t e l l e r   s y s t e m   c r e a t e s   t h e   p o s s i b i l t y   of   new  m e t h o d s   o f  

f r a u d   w h e r e   an  i n t e r l o p e r   s e n d s   h i s   own  commands   to   t h e  

a u t o t e l l e r   s y s t e m   i n s t r u c t i n g   i t  t o   p e r f o r m   a c t i o n s   i t   w o u l d  

o t h e r w i s e   n o t   p e r f o r m   u n d e r   t h e   c i r c u m s t a n c e s   i t   f i n d s .  

I t   i s   t h e r e f o r e   d e s i r a b l e   to   p r o v i d e   an  a u t o t e l l e r  

s y s t e m   w h e r e   t h e   m a n n e r   of  e n c r y p t i o n   of   d a t a   on  a  c a r d  

c a n n o t   be  d i s c o v e r e d   by  e x a m i n a t i o n   of  t h e   s y s t e m   i t s e l f .  

I t   i s   y e t   f u r t h e r   d e s i r a b l e   to   p r o v i d e   an  a u t o t e l l e r   s y s t e m  

w h e r e   c o m m u n i c a t i o n   i s   p o s s i b l e   w i t h   a  r e m o t e   h o s t   s y s t e m  

w i t h o u t   t h e   n a t u r e   of  t h e   c o m m u n i c a t i o n   b e i n g   o p e n   t o  

i n t e r p r e t a t i o n   by  p e r s o n s   m o n i t o r i n g   t h e   s i g n a l s   p a s s i n g  

t h e r e b e t w e e n .  



A c c o r d i n g   to   a  f i r s t   a s p e c t ,   t h e   p r e s e n t   i n v e n t i o n  

c o n s i s t s   i n   an  a u t o t e l l e r   s y s t e m   f o r   d i s p e n s i n g   money  to   a  

u s e r   on  p r e s e n t a t i o n   of   a  v a l i d   c a r d ,   s a i d   s y s t e m   c o m p r i s i n g ;  

a  r e m o v a b l e   m a s t e r   key   l o a d e r   f o r   p r o v i d i n g   i n s t r u c t i o n s   f o r  

t h e   p e r f o r m a n c e   of   an  a l g o r i t h m   f o r   t h e   g e n e r a t i o n   of  a  

m a s t e r   key   w o r d ,   a  p o r t   f o r   r e c e i v i n g   s a i d   m a s t e r   key   l o a d e r  

and   f o r   r e a d i n g   s a i d   i n s t r u c t i o n s   t h e r e f r o m ,   an  e n c r y p t i o n  

c i r c u i t   c o u p l e d   to   r e c e i v e   an  i n p u t   w o r d ,   c o u p l e d   to   r e c e i v e  

a  c u r r e n t   key   w o r d ,   and  o p e r a b l e   to   r e s p o n d   to  s a i d   c u r r e n t  

key   word   to   p r o v i d e   an  o u t p u t   word  b e i n g   s a i d   i n p u t   w o r d  

e n c r y p t e d   a c c o r d i n g   to   a  s e l e c t e d   one  o u t   of  a  p l u r a l i t y   o f  

m a n n e r s  o f   e n c r y p t i o n ,   a  c a r d   r e a d e r   f o r   r e a d i n g   d a t a   f r o m  

s a i d   c a r d ,   and  a  d a t a   l i n k   o p e r a b l e   to   r e c e i v e   a  r e m o t e l y -  

- p r o v i d e d   s u b - k e y   w o r d ,   w h e r e   s a i d   s y s t e m   i s   o p e r a b l e   t o  

r e c e i v e   s a i d   i n s t r u c t i o n s   f r o m  s a i d   p o r t   and  to   p e r f o r m   s a i d  

a l g o r i t h m   to   g e n e r a t e   s a i d   m a s t e r   key  w o r d ,   w h e r e   s a i d  

s y s t e m   i s   o p e r a b l e   to   c o u p l e   s a i d   m a s t e r   key   word   as  s a i d  

c u r r e n t   key   word   in   s a i d   e n c r y t i o n   c i r c u i t ,   w h e r e   s a i d   s y s t e m  

i s   o p e r a b l e   to   c o u p l e   s a i d   s u b - k e y   word   as  s a i d   i n p u t  

w o r d   i n   s a i d   e n c r y p t i o n   c i r c u i t ,   and  w h e r e   s a i d   s y s t e m   i s  

o p e r a b l e   to   c o u p l e   t h e   o u t p u t   word   r e s u l t a n t   t h e r e f r o m   as  a  

new  c u r r e n t   key   word   to   s a i d   e n c r y p t i o n   c i r c u i t ,   s a i d  

s y s t e m   b e i n g   c o u p l e d   to   r e c e i v e   s a i d   d a t a  o n   s a i d   c a r d  

f r o m   s a i d   r e a d e r   and  b e i n g   o p e r a b l e   t h e r e a f t e r   to   c o u p l e   s a i d  

d a t a   f r o m   s a i d   c a r d   as  s a i d   i n p u t   word   to   s a i d   e n c r y p t i o n  

c i r c u i t   f o r   e n c r y p t i o n   i n   r e s p o n s e   to   s a i d   new  c u r r e n t   k e y  

w o r d .  



A c c o r d i n g   to   a  s e c o n d   a s p e c t   t h e . p r e s e n t   i n v e n t i o n  

c o n s i s t s   i n   an  a u t o t e l l e r   s y s t e m   f o r   d i s p e n s i n g   money  to   a  

u s e r   on  p r e s e n t a t i o n   of  a  v a l i d   c a r d ,   s a i d   s y s t e m   c o m p r i s i n g ;  

a  r e m o v a b l e   m a s t e r   k e y   l o a d e r   f o r   p r o v i d i n g   i n s t r u c t i o n s   f o r  

t h e   p e r f o r m a n c e   of   an  a l g o r i t h m   f o r   t h e   g e n e r a t i o n   of   a  

m a s t e r   k e y   w o r d ,   a  p o r t   f o r   r e c e i v i n g   s a i d   m a s t e r   key   l o a d e r  

a n d   f o r   r e c e i v i n g   s a i d   i n s t r u c t i o n s   t h e r e f r o m ,   an  e n c r y p t i o n  

c i r c u i t   c o u p l e d   t o   r e c e i v e   an  i n p u t   w o r d ,   c o u p l e d   to   r e c e i v e  

a  c u r r e n t   k e y   w o r d   and  o p e r a b l e   to   r e s p o n d   to   s a i d   c u r r e n t  

k e y   w o r d   t o   p r o v i d e   an  o u t p u t   w o r d   b e i n g   s a i d  i n p u t   w o r d  

e n c r y p t e d   a c c o r d i n g   to  a  s e l e c t e d . o n e   o u t   of   a  p l u r a l i t y   o f  

m a n n e r s   of   e n c r y p t i o n ,   and  a  d a t a   l i n k ,   w h e r e  s a i d   s y s t e m  

i s   c o u p l e d   t o   r e c e i v e   s a i d   i n s t r u c t i o n s   f r o m   s a i d   p o r t  

and   i s   o p e r a b l e   to   r e s p o n d   t h e r e t o   to   g e n e r a t e   s a i d   m a s t e r  

k e y   w o r d ,   w h e r e   s a i d   s y s t e m   i s   o p e r a b l e   to   c o u p l e   s a i d  

m a s t e r   k e y   word   as   s a i d   c u r r e n t   k e y   word   to   s a i d   e n c r y p t i o n  

c i r c u i t ,   w h e r e   s a i d   s y s t e m   i s   c o u p l e d   t o  r e c e i v e   f r o m   s a i d  

d a t a   l i n k   a  p l u r a l   s u c c e s s i o n   of   c o m m u n i c a t i o n   s u b - k e y   w o r d s ,  

a n d   w h e r e   s a i d   s y s t e m   i s   o p e r a b l e   to   c o u p l e   e a c h   of   s a i d  

c o m m u n i c a t i o n   s u b - k e y   w o r d s   i n   t u r n   as  s a i d   i n p u t   word   t o  

s a i d   e n c r y p t i o n   c i r c u i t   to   s t o r e   t h e   s u c c e s s i o n   of   r e s u l t a n t  

o u t p u t   w o r d s   as   a  p l u r a l i t y   of   c o m m u n i c a t i o n   k e y   w o r d s ,   s a i d  

s y s t e m   b e i n g   o p e r a b l e   t h e r e a f t e r   to   r e c e i v e   i n d i c a t i o n   f r o m  

s a i d   d a t a   l i n k   as   to   w h i c h   one  of  s a i d   c o m m u n i c a t i o n   key   w o r d s  

i s   to   be  s e l e c t e d ,   and   o p e r a b l e   to   c o u p l e d   s a i d   s e l e c t e d  

c o m m u n i c a t i o n   k e y   word   as  s a i d   c u r r e n t   key   w o r d   i n   s a i d  

e n c r y p t i o n   c i r c u i t  f o r   t h e   e n c r y p t i o n   of   d a t a   s e n t   v i a   a n d  

r e c e i v e d   f r o m   s a i d   d a t a   l i n k .  



In   a  p r e f e r r e d   e m b o d i m e n t   an  a u t o t e l l e r   s y s t e m  

c o m p r i s e s   an  i n t e r n a l   p r o c e s s o r   i n   w h i c h   c a s e   t h e   i n t e r n a l  

p r o c e s s o r   p r e f e r a b l y   p r o v i d e s   an  i n t e r n a l   a d d r e s s   bus   a n d  

an  i n t e r n a l   d a t a   bus   f o r   u s e   w i t h i n   t h e   a u t o   t e l l e r .   T h e  

a u t o t e l l e r   p r e f e r a b l y   c o m p r i s e s   a  s e r i a l   d a t a   i n t e r f a c e   f o r  

p r o v i d i n g   d a t a   c o m m u n i c a t i o n s   w i t h   a  r e m o t e   h o s t   s y s t e m .   T h e  

s e r i a l   d a t a   i n t e r f a c e   p r e f e r a b l y   c o m m u n i c a t e s   w i t h   t h e   i n t e r n a l  

p r o c e s s o r   v i a   t h e   i n t e r n a l   a d d r e s s   bus   and  t h e   i n t e r n a l ' d a t a  

b u s .   The  a u t o t e l l e r   p r e f e r a b l y   c o m p r i s e s   a  c a r d   r e a d e r  

p r e f e r a b l y   c o m m u n i c a t i n g   w i t h   t h e   i n t e r n a l   p r o c e s s o r   v i a   t h e  

i n t e r n a l   a d d r e s s   bus   and  t h e   i n t e r n a l   d a t a   bus   and  o p e r a b l e  

to   r e a d   d a t a  f r o m   a  c a r d   and  c o m m u n i c a t e   t h a t   d a t a   to   t h e  

i n t e r n a l   p r o c e s s o r .   The  a u t o t e l l e r   p r e f e r a b l y   c o m p r i s e s   a  

k e y b o a r d   and   d i s p l a y   c o u p l e d   to   t h e   i n t e r n a l   p r o c e s s o r   v i a  

t h e   i n t e r n a l   a d d r e s s   bus   and  t h e   i n t e r n a l   d a t a   bus   a n d  

o p e r a b l e   i n   t h e   o n e  c a s e   to   c o m m u n i c a t e   d a t a   k e y e d   i n   b y  

t h e   u s e r   to   t h e   i n t e r n a l   p r o c e s s o r   and  in   t h e   o t h e r   c a s e   t o  

p r o v i d e   d a t a   to   t h e   u s e r   f r o m   t h e   i n t e r n a l   p r o c e s s o r .   T h e  

a u t o t e l l e r   p r e f e r a b l y   c o m p r i s e s   a  b a n k n o t e   d i s p e n s e r  

p r e f e r a b l y   c o m m a n d e d   v i a   t h e   i n t e r n a l   d a t a   bus   and  t h e   i n t e r n a l  

a d d r e s s   bus   to   d i s p e n s e   money  to   t h e   u s e r .   The  a u t o t e l l e r  

p r e f e r a b l y   c o m p r i s e s   an  e n c r y p t i o n   m o d u l e   c o m m u n i c a t i n g   w i t h  

t h e   i n t e r n a l   p r o c e s s o r   v i a   t h e   i n t e r n a l   a d d r e s s   bus   and   t h e  

i n t e r n a l   d a t a   b u s - p r e f e r a b l y   o p e r a b l e   to   r e c e i v e   d a t a   f o r  

e n c r y p t i o n   f r o m   t h e   i n t e r n a l   p r o c e s s o r   and  to   p r o v i d e   e n c r y p t e d  

d a t a   to   t h e   i n t e r n a l   p r o c e s s o r .   The  e n c r y p t i o n   m o d u l e   i s  

p r e f e r a b l y   s e l e c t a b l y   o p e r a b l e   to   d e c r y p t   d a t a .  



The  a u t o t e l l e r   p r e f e r a b l y   c o m p r i s e s   a  s e c u r e  c a s e  

c l o s e d   b e h i n d   a  s e c u r e   d o o r .   W i t h i n   t h e   s e c u r e   c a s e   i s  

p r e f e r a b l y   p r o v i d e d   a  s e c u r e   e n c l o s u r e   p r e f e r a b l y   c l o s e d  

by  s e c u r e   s c r e w s   u n a b l e   to   be  u n d o n e   w i t h o u t   s p e c i a l   t o o l s .  

The  e n c l o s u r e   p r e f e r a b l y   h o u s e s   t h e   i n t e r n a l   p r o c e s s o r ,   t h e  

e n c r y p t i o n   m o d u l e   and   t h e   i n t e r f a c e   c i r c u i t s   to   t h e   o t h e r  

e l e m e n t s   t h e r e i n .  

The  a u t o t e l l e r   p r e f e r a b l y   c o m p r i s e s   a  key   c o n n e c t o r  

o u t w i t h   t h e   s e c u r e   e n c l o s u r e   b u t   w i t h i n   t h e , s e c u r e   c a s e  

f o r   p r o v i d i n g   c o u p l i n g   b e t w e e n   t h e   e n c r y p t i o n  m o d u l e   a n d  

a  k e y   l o a d e r .  

The  e n c r y p t i o n   m o d u l e   p r e f e r a b l y   c o m p r i s e s   a  

p r i n t e d - c i r c u i t   b o a r d .   T h e  p r i n t e d   c i r c u i t   b o a r d   p r e f e r a b l y  

c o m p r i s e s   a  f i r s t   edge   c o n n e c t o r   f o r   p l u g g i n g   i n t o   t h e   c o m m o n  

b a c k p l a n e   of   t h e   i n t e r n a l   p r o c e s s o r   and   t h e   i n t e r f a c e   c i r c u i t s .  

The  p r i n t e d   c i r c u i t   b o a r d   p r e f e r a b l y   c o m p r i s e s   a  s e c o n d   e d g e  

c o n n e c t o r   f o r   p r o v i d i n g   c o n n e c t i o n   t o   a  m u l t i - w a y   c a b l e  

f o r   c o n n e c t i n g   t h e   e n c r y p t i o n   m o d u l e   to   t h e   key   c o n n e c t o r .  

The  k e y   l o a d e r   p r e f e r a b l y  c o m p r i s e s   a  m u l t i - w a y  

p l u g   f o r   c o u p l i n g   to   t h e   key   c o n n e c t o r . T h e   key   l o a d e r  

i s   p r e f e r a b l y   h o u s e d   w i t h i n   a  c a s e   h o u s i n g   f o u r   i n d i c a t o r  

l i g h t - e m i t t i n g   d i o d e s .   The  key   l o a d e r   p r e f e r a b l y   c o m p r i s e s  

a  R e a d - O n l y   Memory .   The  R e a d - O n l y - M e m o r y   i s   p r e f e r a b l y  

u l t r a - v i o l e t   e r a s a b l e ,   i n   w h i c h   c a s e   t h e   key   l o a d e r   p r e f e r a b l y  

c o m p r i s e s   an  a p e r t u r e   i n   t h e   c a s e   f o r   i r r a d i a t i n g   t h e  

R e a d - O n l y   Memory  and  a  l i g h t - t i g h t   g r o m m e t   a f f i x a b l e   t h e r e i n  

f o r   t h e   p r o t e c t i o n   of  t h e   R e a d - O n l y - M e m o r y .  



The  R e a d - O n l y - M e m o r y   i s   p r e f e r a b l y   c o u p l e d ,   v i a  

t h e   key   c o n n e c t o r ,   to   r e c e i v e   an  a d d r e s s   bus   and  a  d a t a   b u s .  

The  e n c r y p t i o n   m o d u l e   p r e f e r a b l y   p r o v i d e s   a  c h i p - s e l e c t  

s i g n a l   t o   t h e   R e a d - O n l y - M e m o r y   in   r e s p o n s e   w h e r e t o   t h e  

R e a d - O n l y - M e m o r y   p r e f e r a b l y   p r o v i d e s   t h e   d a t a   on  t h e   d a t a  

b u s   i n   t h e   l o c a t i o n   a d d r e s s e d   by  t h e   a d d r e s s   b u s .   The  k e y  

l o a d e r   p r e f e r a b l y   p r o v i d e s   a  c o n n e c t i o n   t o   t h e   R e a d - O n l y -  

Memory  f o r   p r o g r a m m i n g   t h e   R e a d - O n l y - M e m o r y   when  t h e   s i g n a l  

t h e r e o n   e x c e e d s   a  p r e d e t e r m i n e d   v a l u e ,   u n d e r   w h i c h   c o n d i t i o n  

t h e   R e a d - O n l y - M e m o r y   s t o r e s   t h e   d a t a   on  t h e   d a t a   bus   i n   t h e  

l o c a t i o n   a d d r e s s e d   by  t h e   a d d r e s s   b u s ,   and  w h i c h   p r o g r a m -  

i n d u c i n g   s i g n a l   i s   p r e f e r a b l y   n o t   p r o v i d e d   by  s a i d   e n c r y p t i o n  

m o d u l e .  

The  e n c r y p t i o n   m o d u l e   p r e f e r a b l y   c o m p r i s e s   a n  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r .   The  e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   p r e f e r a b l y   p r o v i d e s   an  e n c r y p t i o n   a d d r e s s   b u s  

and   an  e n c r y p t i o n   d a t a   bus   f o r   u s e   i n   t h e  e n c r y p t i o n   m o d u l e .  

The  e n c r y p t i o n  a d d r e s s   bus   i s   p r e f e r a b l y   t h e   a d d r e s s   b u s  

s u p p l i e d   t o   t h e   R e a d - O n l y - M e m o r y   and  t h e   e n c r y p t i o n   d a t a   b u s  

i s   p r e f e r a b l y   t h e   d a t a   bus   p r o v i d e d   to   t h e   R e a d - O n l y - M e m o r y .  

The  e n c r y p t i o n   m o d u l e   p r e f e r a b l y   c o m p r i s e s   a  

c o m m u n i c a t i o n s   r e g i s t e r   f o r   p r o v i d i n g   c o m m u n i c a t i o n   b e t w e e n  

t h e   i n t e r n a l   d a t a   bus   of   t h e  a u t o t e l l e r  a n d   t h e   e n c r y p t i o n  

d a t a   bus   of  t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r .  

The  e n c r y p t i o n   m o d u l e   p r e f e r a b l y   a  r e s i d e n t  

R e a d - O n l y - M e m o r y   (ROM)  w h e r e i n   t h e   s y s t e m s   p r o g r a m   of   t h e  

i n t e r n a l   p r o c e s s o r   i s  s t o r e d .   The  i n t e r n a l   p r o c e s s o r  



p r e f e r a b l y   c o m p r i s e s   a  v o l a t i l e   R a n d o m - A c c e s s   Memory  (RAM) 

f o r   t e m p o r a r y   s t o r a g e   of   d a t a   d u r i n g   t h e   o p e r a t i o n   of   t h e  

e n c r y p t i o n   m o d u l e   and   w h o s e   c o n t e n t s   a r e   l o s t   i f   t h e   p o w e r  

i s   r e m o v e d   f r o m   t h e   a u t o t e l l e r .   The  e n c r y p t i o n   m o d u l e  

p r e f e r a b l y   c o m p r i s e s   a  s e c u r e   r a n d o m - a c c e s s   memory   w h o s e  

c o n t e n t s   c a n n o t   be  r e c a l l e d   by  t h e   r e m o t e   h o s t   and   w h i c h   i s  

s u s t a i n e d   i n   t h e   e v e n t   of   t h e   l o s s   of   p o w e r   to   t h e  

a u t o t e l l e r ,   t h e   a u t o t e l l e r   p r e f e r a b l y   c o m p r i s i n g   a  b a t t e r y  

b a c k u p   p o w e r   s u p p l y   f o r   s u p p l y i n g   p o w e r   o n l y   t o   t h e   s e c u r e  

s u s t a i n e d   RAM  i n   t h e   e v e n t   of   p o w e r   l o s s .   The  b a c k u p   p o w e r  

s u p p l y   i s   p r e f e r a b l y   s i t u a t e d   on  t h e   e n c r y p t i o n  m o d u l e .  

The  b a c k u p   p o w e r   s u p p l y   i s   p r e f e r a b l y   d i s c o n n e c t e d   f r o m   t h e  

s e c u r e ,   s u s t a i n e d   RAM  i n   t h e   e v e n t   of   t h e   p r i n t e d   c i r c u i t  

b o a r d   h o u s i n g   t h e   e n c r y p t i o n   m o d u l e   b e i n g   d i s c o n n e c t e d   f r o m  

t h e   common  b a c k   p l a n e   of   t h e   i n t e r n a l   p r o c e s s o r   of   t h e  

a u t o t e l l e r ,   i n   w h i c h   c a s e   t h e   s e c u r e ,   s u s t a i n e d   m e m o r y  

p r e f e r a b l y   l o s e s   i t s   c o n t e n t s .   The  b a c k u p   p o w e r   s u p p l y  

p r e f e r a b l y   c o m p r i s e s   a  l i n k   on  t h e   f i r s t   e d g e   c o n n e c t o r  

w h i c h   i s   b r o k e n   i f   t h e   p r i n t e d   c i r c u i t   b o a r d   i s   r e m o v e d  

t h e r e f r o m .   The  s e c u r e ,   s u s t a i n e d   RAM  i s   p r e f e r a b l y  

o p e r a b l e   t o   s t o r e  e n c r y p t i o n   k e y   w o r d s .   The  e n c r y p t i o n   k e y  

w o r d s   a r e   p r e f e r a b l y   s t o r e d   i n   s e c r e t   l o c a t i o n s   t h e r e i n  

s c a t t e r d   among  o t h e r   d a t a   to   c r e a t e   u n c e r t a i n t y   as  t o  

w h i c h   w o r d s   s t o r e d   in   t h e   s e c u r e ,   s u s t a i n e d   RAM  m i g h t   b e  

e n c r y p t i o n   k e y   w o r d s .  

The  e n c r y p t i o n   m o d u l e   p r e f e r a b l y   c o m p r i s e s   a n  

e n c r p t i o n   b l o c k .   The  e n c r y p t i o n   b l o c k  i s   p r e f e r a b l y   o p e r a b l e  



r e c e i v e   a d d r e s s e s   and   d a t a   r e s p e c t i v e l y   f r o m   t h e   e n c r y p t i o n  

a d d r e s s   b u s   and   t h e   e n c r y p t i o n   d a t a   bus   and  i s   p r e f e r a b l y  

o p e r a b l e   to   p r o v i d e   s e l e c t a b l y   e n c r y p t e d   o r   d e c r y p t e d   d a t a  

b a c k   t o   t h e   e n c r y p t i o n   d a t a   b u s .  

The  e n c r y p t i o n   m o d u l e   p r e f e r a b l y   c o m p r i s e s   a  f l a g  

r e g i s t e r   a d d r e s s a b l e   v i a  t h e   e n c r y p t i o n   a d d r e s s   bus   a n d  

o p e r a b l e   t o   r e c e i v e   f i r s t   and  s e c o n d   f l a g   c h a r a c t e r s   i n d i c a t i v e  

of  t h e   e n c r y p t i o n   m o d u l e   h a v i n g   r e c e i v e d   t h e   m a s t e r   key  w o r d  

and   a  s e s s i o n   key   w o r d .   T h e  f l a g   r e g i s t e r   p r e f e r a b l y   c o m p r i s e s  

c o m p a r i s o n   m e a n s   f o r   d e t e c t i n g   i f   t h e   p r e d e t e r m i n e d   f l a g  

c h a r a c t e r s   h a v e   b e e n   d e p o s i t e d   t h e r e i n   and  o p e r a b l e   t o  

c o m m u n i c a t e   t h e   f a c t   t o   a  m o n i t o r ,   The  m o n i t o r   p r e f e r a b l y  

m o n i t o r s   t h e   v o l t a g e   s u p p l i e d   by  t h e   b a t t e r y   in   t h e   b a c k u p  

p o w e r   s u p p l y   and   d e t e c t s   i f   i t   i s   l ow.   The  m o n i t o r   p r e f e r a b l y  

p r o v i d e s   a c t i v a t i n g   s i g n a l s   to  a  l i g h t - e m i t t i n g   d i o d e   d r i v e  

c i r c u i t   f o r   d r i v i n g   t h e   l i g h t - e m i t t i n g   d i o d e s   i n   t h e   k e y  

l o a d e r .   The  l i g h t   e m i t t i n g   d i o d e s   in   t h e   key   l o a d e r   p r e f e r a b l y  

p r o v i d e   i n d i c a t i o n   when  t h e   k e y s   h a v e   b e e n   c o r r e c t l y   l o a d e d  

and   when   t h e   b a t t e r y   i s   of  low  v o l t a g e .  

The  e n c r y p t i o n   b l o c k   p r e f e r a b l y   c o m p r i s e s   a  

key   r e g i s t e r   c o m p r i s i n g   a  p l u r a l i t y  o f   e i g h t - b i t   p a r a l l e l   i n  

p a r a l l e l   o u t   r e g i s t e r s   i n d i v i d u a l l y  a d d r e s s a b l e   f r o m   a n  

a d d r e s s   d e c o d e r   to   a c c e p t   t h e   d a t a   on  t h e   e n c r y p t i o n   d a t a  

bus   when   a d d r e s s e d   by  t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   v i a  

t h e   e n c r y p t i o n   a d d r e s s   b u s .   The  e n c r y p t i o n   key   r e g i s t e r   i s  

p r e f e r a b l y   s i x t y - f o u r   b i t s   l o n g .   The  e n c r y p t i o n   b l o c k  

p r e f e r a b l y   c o m p r i s e s   an  o u t p u t   r e g i s t e r   p r e f e r a b l y   c o m p r i s i n g  



a  p l u r a l i t y   o f   8 - b i t   p a r a l l e l - i n - p a r a l l e l - o u t   r e g i s t e r s  

i n d i v i d u a l l y   i n   r e c e i p t   of   d a t a   f r o m   an  e n c r y p t i o n   c i r c u i t  

i t s e l f   i n   r e c e i p t   o f   t h e   c o n t e n t s   of   t h e   key   r e g i s t e r  

e a c h   o p e r a b l e   w h e n   i n d i v i d u a l l y   a d d r e s s e d   by  t h e   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   v i a   t h e   a d d r e s s   d e c o d e r   o p e r a t i n g   on  t h e  

c o n t e n t s   of   t h e   e n c r y p t i o n   a d d r e s s   b u s   to   p r o v i d e   t h e i r   i n p u t  

word   o n t o   t h e   e n c r y p t i o n  d a t a   b u s .   T h e r e   a r e   p r e f e r a b l y   e i g h t  

e i g h t - b i t   r e g i s t e r s   i n   t h e   o u t p u t   r e g i s t e r .   The  e n c r y p t i o n  

b l o c k   p r e f e r a b l y   c o m p r i s e s   an  i n p u t   r e g i s t e r .   The  i n p u t  

r e g i s t e r   p r e f e r a b l y   c o m p r i s e s   a  d i r e c t   r e g i s t e r   f o r  

r e c e i v i n g   c h a r a c t e r s   f o r   e n c r y p t i o n .   The  d i r e c t   r e g i s t e r  

p r e f e r a b l y   c o m p r i s e s   a  p l u r a l i t y   of   p l u r a l - b i t   p a r a l l e l - i n -  

p a r a l l e l - o u t   r e g i s t e r s   i n d i v i d u a l l y   a d d r e s s a b l e   v i a   t h e  

a d d r e s s   d e c o d e r   o p e r a t i n g   on  t h e   e n c r y p t i o n   a d d r e s s   bus   t o  

a c c e p t  d a t a   f r o m   t h e   e n c r y p t i o n   d a t a   bus   and  p r o v i d e   i t   a s  

o u t p u t .   The  i n p u t   r e g i s t e r   p r e f e r a b l y  c o m p r i s e s   a  c y p h e r t e x t  

r e g i s t e r   o p e r a b l e   i n   t h e   same  m a n n e r   as  t h e   d i r e c t   r e g i s t e r .  

The  e n c r y p t i o n   c o n t r o l  p r o c e s s o r  p r e f e r a b l y   i s   o p e r a b l e   t o  

l o a d   t h e   c y p h e r t e x t   r e g i s t e r   w i t h   t h e   r e s u l t   of   t h e   p r e v i o u s  

e n c r y p t i o n   as   r e c o v e r e d - f r o m   t h e   o u t p u t   r e g i s t e r .   The  o u t p u t  

o f  t h e   c y p h e r t e x t   r e g i s t e r   i s   p r e f e r a b l y   p r o v i d e d   a s   t h e  

f i r s t   i n p u t   to   an   e x c l u s i v e - o r   a r r a y   i n   r e c e i p t   of  t h e  o u t p u t  

of   t h e   d i r e c t   r e g i s t e r   as   f i r s t   i n p u t   and   p r o v i d i n g   o u t p u t  

b e i n g   t h e   p a r a l l e l - b i t   e x c l u s i v e   or   f u n c t i o n   of  c o r r e s p o n d i n g  

b i t s   i n   t h e   two  o u t p u t s .   The  o u t p u t   of  t h e   e x c l u s i v e - o r   a r r a y  

i s   p r e f e r a b l y   c o u p l e d   as  t h e   f i r s t   i n p u t   to   a  d i p l e x e r   a n d  

t h e - o u t p u t   of   t h e   d i r e c t   r e g i s t e r   i s   p r e f e r a b l y   p r o v i d e d   a s  



t h e   s e c o n d   i n p u t   to   t h e   d i p l e x e r   w h i c h   i s   s e l e c t a b l y   o p e r a b l e  

to   p r o v i d e   t h e   o u t p u t   of  t h e   d i r e c t   r e g i s t e r   as  o u t p u t   f o r  

c o u p l i n g   as  i n p u t   to   t h e   e n c r y p t i o n   c i r c u i t   i f   d i r e c t  

o p e r a t i o n   i s   r e q u i r e d   and  to   p r o v i d e   t h e   o u t p u t   of  t h e  

e x c l u s i v e - o r   a r r a y   as  t h e   i n p u t   to   t h e   e n c r y p t i o n   c i r c u i t  

i f   c y p h e r t e x t   c h a i n i n g   of  d a t a   to   and  f r o m   t h e   r e m o t e   h o s t  

s y s t e m   i s   r e q u i r e d .  

The  c o m m u n i c a t i o n   r e g i s t e r   p r e f e r a b l y   c o m p r i s e s   a  

p a i r   of  b u f f e r   r e g i s t e r s   e a c h   a d d r e s s a b l e   by  t h e   i n t e r n a l  

p r o c e s s o r   and   by  t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r ,   a  f i r s t  

b u f f e r   b e i n g   f o r   t h e   t r a n s f e r   of   d a t a   f r o m   t h e   i n t e r n a l  

p r o c e s s o r   f o r   u s e   by  t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   and  a  

s e c o n d   b e i n g   f o r   t h e   t r a n s f e r   of   d a t a   f rom  t he   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   f o r   u s e   by  t h e   i n t e r n a l   p r o c e s s o r .  

In   u s e ,   t h e   e n c r y p t i o n   m o d u l e   p r e f e r a b l y   d e t e c t s  

t h e   p o w e r - o n   c o n d i t i o n .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

t h e n   p r e f e r a b l y   l o o k s   to   see   i f   t h e   key  l o a d e r   i s   p r e s e n t .  

I f   t h e   key   l o a d e r   i s   p r e s e n t   t h e   e n c r y p t i o n   m o d u l e  

p r e f e r a b l y   u s e s   t h e   i n s t r u c t i o n s   i n   t h e   k e y l o a d e r   d i r e c t l y  

to   c a l c u l a t e   t h e   m a s t e r   k e y .   The  a l g o r i t h m   p r e f e r a b l y   a l l o w s  

a c c e s s   to   t h e   e n c r y p t i o n   b l o c k .   The  c a l c u l a t e d   m a s t e r   k e y  

i s   p r e f e r a b l y   s t o r e d   in   a  t e m p o r a r y   l o c a t i o n   w h e r e   i t s  

p a r i t y   i s   c h e c k e d .   The  M a s t e r   key   i s   t h e n   p r e f e r a b l y   s t o r e d  

i n   a  s e c u r e   l o c a t i o n   in   t h e   s u s t a i n e d   RAM  and  t h e   c o n t e n t s  

of   t h e   t e m p o r a r y   l o c a t i o n   d e l e t e d .   The  e n c r y p t i o n   m o d u l e  

p r e f e r a b l y   r e c e i v e s   a  s e s s i o n   s u b - k e y   f r o m   t h e   r e m o t e   h o s t  

v i a   t h e   d a t a   l i n k .   The  s e s s i o n   s u b - k e y   i s   p r e f e r a b l y   e n c r y p t e d  



u s i n g   t h e   m a s t e r   key   as  t h e   key   w o r d   to   t h e   e n c r y p t i o n  

c i r c u i t ,   t o   c r e a t e   a  s e s s i o n   k e y .   The  s e s s i o n   key   i s  

p r e f e r a b l y   s t o r e d   in   t h e   s u s t a i n e d   RAM  i n   a  s e c r e t   l o c a t i o n .  

The  s u s t a i n e d   RAM  p r e f e r a b l y   c o n t a i n s   many  p i e c e s   of   d a t a  

so  t h a t   i t   i s   i m p o s s i b l e   to   d i s c o v e r   by  i n s p e c t i o n   w h i c h   o f  

t h e   p i e c e s   of  d a t a   a r e   k e y s .  

The  e n c r y p t i o n   m o d u l e   i s   p r e f e r a b l y   o p e r a b l e   t o  

r e c e i v e   a  s u c c e s s i o n   of  c o m m u n i c a t i o n   s u b - k e y s   f r o m   t h e  

r e m o t e   h o s t   s y s t e m .   The  c o m m u n i c a t i o n   s u b - k e y s   a r e   p r e f e r a b l y  

e n c r y p t e d   u s i n g   t h e   m a s t e r   key   as   t h e   key   word   to   t h e  

e n c r y p t i o n   c i r c u i t   to   c r e a t e   a  c o r r e s p o n d i n g   s u c c e s s i o n   o f  

c o m m u n i c a t i o n   k e y s .   The  c o m m u n i c a t i o n   k e y s   a r e   p r e f e r a b l y  

s t o r e d   i n   t h e   s e c u r e   RAM  i n   t h e   same  m a n n e r   as   t h e   m a s t e r   a n d  

s e s s i o n   k e y s .  

The  r e m o t e   h o s t   i s   p r e f e r a b l y   i n   a  p o s i t i o n   t o  

i n d i c a t e   to   t h e   e n c r y p t i o n   m o d u l e   w h i c h   one  of   t h e  

c o m m u n i c a t i o n   k e y s   i t   w i s h e s   t o   u s e .   T h e r e a f t e r   t h e   e n c r y p t i o n  

m o d u l e   i s   p r e f e r a b l y   o p e r a b l e   t o   u s e   t h e   i n d i c a t e d  

c o m m u n i c a t i o n   key   to   e n c r y p t   d a t a .   The  e n c r y p t i o n   m o d u l e   i s  

p r e f e r a b l y   s e l e c t a b l y   o p e r a b l e   to   o p e r a t e   i n   t h e   c y p h e r t e x t  

m a n n e r   when   i n s t r u c t e d   to   do  so  v i a   t h e   r e m o t e   h o s t .   T h e  

c y p h e r t e x t   m a n n e r   p r e f e r a b l y   c o n s i s t s   i n   t h e   e n c r y p t i o n   o f  

c u r r e n t   d a t a   a f t e r   i t   h a s   u n d e r g o n e   an  e x c l u s i v e - o r   c o m b i n a t i o n  

w i t h   t h e   r e s u l t   of  t h e   p r e v i o u s   e n c r y p t i o n .  

The  i n v e n t i o n   i s   f u r t h e r   d e s c r i b e d ,   by  way  of  a n  

e x a m p l e ,   by  t h e   f o l l o w i n g   d e s c r i p t i o n   t a k e n   i n   c o n j u n c t i o n  

w i t h   t h e   a p p e n d e d   d r a w i n g s ,   i n   w h i c h ;  



F i g u r e   1  i s   a  s c h e m a t i c   r e p r e s e n t a t i o n   of  t h e  

v a r i o u s   e l e m e n t s   p r e s e n t   in  and  a s s o c i a t e d   w i t h   t h e  

a u t o t e l l e r   s y s t e m .  

F i g u r e   2  shows  d e t a i l s   of  t he   m e c h a n i c a l  

c o n s t r u c t i o n   of  t he   a u t o t e l l e r .  

F i g u r e   3  shows  t he   m e c h a n i c a l   l a y o u t   of  t h e  

e n c r y p t i o n   module  of  f i g u r e   1 .  

F i g u r e   4  shows  m e c h a n i c a l   d e t a i l   of  the   k e y  

l o a d e r .  

F i g u r e   5  shows  a  s c h e m a t i c   c i r c u i t   d i a g r a m   o f  

t h e   key   l o a d e r .  

F i g u r e   6  shows  a  s c h e m a t i c   c i r c u i t   d i a g r a m  o f  

t h e   e n c r y p t i o n   module   p r i n t e d   c i r c u i t   b o a r d . o f   f i g u r e   3 .  

F i g u r e   7  shows  a  s c h e m a t i c   c i r c u i t   d i a g r a m   o f  

t h e   c o m m u n i c a t i o n   r e g i s t e r   of  f i g u r e   6 .  

F i g u r e   8  shows  a  s c h e m a t i c   c i r c u i t   d i a g r a m   o f  

t h e   e n c r y p t i o n   b l o c k   of  f i g u r e   6 .  

F i g u r e   9  shows  a  s c h e m a t i c   c i r c u i t   d i a g r a m   o f  

t h e   i n p u t   r e g i s t e r   of  f i g u r e   8 .  

F i g u r e   1  shows  a  s c h e m a t i c   c i r c u i t   d i a g r a m   g e n e r a l l y  

i n d i c a t i n g   t h e   e l e m e n t s   in   t h e   a u t o t e l l e r   of  the   p r e f e r r e d  

e m b o d i m e n t   and  the   f u n c t i o n a l   r e l a t i o n s h i p s   t h e r e  b e t w e e n .  

The  a u t o t e l l e r   10  c o m p r i s e s   an  a u t o t e l l e r   i n t e r n a l  

p r o c e s s o r   12  f o r   c o n t r o l l i n g   t he   i m m e d i a t e   a c t i o n s   of  t h e  

a u t o t e l l e r   10.  The  i n t e r n a l   p r o c e s s o r   12  p r o v i d e s   an  i n t e r n a l  

d a t a   bus   14  f o r   p r o v i d i n g   d a t a   to  and  r e c e i v i n g   d a t a   f r o m  



t h e   v a r i o u s   o t h e r   e l e m e n t s   i n   t h e   a u t o t e l l e r , 1 0 .   The  i n t e r n a l  

p r o c e s s o r   12  a l s o   p r o v i d e s   an  i n t e r n a l   a d d r e s s   bus   16  w h e r e b y  

e a c h   of   t h e   v a r o i u s   e l e m e n t s   i n   t h e   a u t o t e l l e r   10  can   b e  

a d d r e s s e d   f o r   d a t a   d e p o s i t i o n   o r   d a t a   r e t r i e v a l   t h e r e f r o m .  

The  a u t o t e l l e r   i n t e r n a l   c o n t r o l l e r   12  i s ,   f o r   p r e f e r e n c e ,  

a  m i n i c o m p u t e r .   H o w e v e r ,   i t   w i l l   be  a p p a r a n t   t h a t   t h e  

f u n c t i o n   of   t h e   i n t e r n a l   c o n t r o l l e r   12  c an   be  a c c o m p l i s h e d  

u s i n g   any   o t h e r   t y p e   of   s t a t e - s e q u e n c e   m a c h i n e   r a n g i n g   f r o m  

t h e   p r o g r a m m a b l e   to   t h e   h a r d - w i r e d .  

The  a u t o t e l l e r   10  c o m p r i s e s   a  s e r i a l   d a t a   i n t e r f a c e  

18  f o r   p r o v i d i n g   d a t a   c o m m u n i c a t i o n   v i a   a  s e r i a l   d a t a   l i n k  

20  w i t h   a  r e m o t e   h o s t   s y s t e m   22.   The  i n t e r f a c e   18  c o n v e r t s  

p a r a l l e l   d a t a   r e c e i v e d   f r o m   t h e   i n t e r n a l   d a t a   b u s   14  w h e n  

a d d r e s s e d   by  t h e   i n t e r n a l   a d d r e s s   b u s   16  i n t o   a  s e r i a l  

s t r e a m   of   b i n a r y   d i g i t s .   The  s e r i a l   d a t a   l i n k   20  i s ,   f o r  -  

p r e f e r e n c e ,   a  t h r e e - w i r e   s y s t e m   c o m p r i s i n g   a  d a t a   w i r e   f o r  

r e c e i v i n g   t h e   s e r i e s   of   b i n a r y   d i g i t s ,   a  c l o c k   w i r e   f o r  

f o r   c a r r y i n g   a  c l o c k   s i g n a l   f o r   c l o c k i n g   t h e   s e r i e s   o f  

b i n a r y   d i g i t s ,   a n d   a  g r o u n d   w i r e .   T h i s   i s   n o t   r e s t r i c t i v e ,  

a n d   t h e   s e r i a l   d a t a   l i n k   20  c o u l d   e q u a l l y   c o m p r i s e   a  t e l e p h o n e  

l i n e   and   a  p a i r   of   modems .   E q u a l l y ,   any   o t h e r   t y p e   o f  

d a t a   c o m m u n i c a t i o n   l i n k   c a n   be  u s e d   w i t h   t h e   p r e s e n t   i n v e n t i o n .  

The  a u t o t e l l e r   10  a l s o   c o m p r i s e s   a  c a r d   r e a d e r   2 4 .  

The  c a r d   r e a d e r   24  a c c e p t s   a  c a r d   f r o m   t h e   a u t o t e l l e r   u s e r  

a n d ,   when  a d d r e s s e d  b y   t h e   i n t e r n a l   p r o c e s s o r   12 ,   i n f o r m s  

t h e   p r o c e s s o r   12  t h a t   a  c a r d   i s   p r e s e n t .   The  i n t e r n a l  

p r o c e s s o r   12  t h e n   commands   t h e   c a r d   r e a d e r   24  t o  r e a d   d a t a  



f r o m   t h e   c a r d   and   t r a n s f e r   i t   v i a   t h e   i n t e r n a l   d a t a   bus   1 4  

to   t h e   i n t e r n a l   p r o c e s s o r   1 2 .  

The  a u t o t e l l e r   1 0   f u r t h e r   c o m p r i s e s   a  k e y b o a r d  

and   d i s p l a y . 2 6 .   T h e  i n t e r n a l   p r o c e s s o r   12  i n s t r u c t s   t h e  

d i s p l a y   26  to  r e q u e s t   t h e   u s e r  t o   t y p e   o u t   h i s   p e r s o n a l  

n u m b e r   on  t h e   k e y b o a r d   26.   I f   t h e   p e r s o n a l   n u m b e r ,   r e c e i v e d  

v i a   t h e   d a t a   bus   14  by  t h e   i n t e r n a l   p r o c e s s o r   12 ,   d o e s   n o t  

m a t c h   up  w i t h   p r e d e t e r m i n e d   i n f o r m a t i o n   r e c o v e r e d   f r o m   t h e  

c a r d   by  t h e   c a r d   r e a d e r   24  a c c o r d i n g   to  a  p r e d e t e r m i n e d  

r e l a t i o n s h i p   a f t e r   a  p r e d e t e r m i n e d   n u m b e r   of  a t t e m p t s  

a t   e n t r y   of  t h e   p e r s o n a l  n u m b e r ,   t h e   i n t e r n a l   p r o c e s s o r   1 2  

i n s t r u c t s   t h e   c a r d   r e a d e r   24  to   s w a l l o w   t h e   c a r d   and  d e p o s i t  

i t   a  b i n   on  t h e   a s s u m p t i o n   t h a t   t h e   w o u l d - b e   u s e r   had   n o  

r i g h t   to   u se   t h e   c a r d ,   b e i n g   i g n o r a n t   of  t h e   p e r s o n a l   n u m b e r .  

The  a u t o t e l l e r   10  f u r t h e r   c o m p r i s e s   a  b a n k n o t e  

d i s p e n s e r   28.  I f   t h e   u s e r   s u c c e s s f u l l y   e n t e r s   h i s   p e r s o n a l  

n u m b e r   w i t h i n   t h e   p r e d e t e r m i n e d   n u m b e r   of  a t t e m p t s   t h e  

i n t e r n a l   p r o c e s s o r   12  i n s t r u c t s   t h e   d i s p l a y   26  to   a s k   t h e  

u s e r   how  much  money  he  w i s h e s   t o   w i t h d r a w .   The  u s e r   t h e n  

r e s p o n d s   by  t y p i n g   o u t   t h e   a m o u n t   on  t h e   k e y b o a r d   26  w h i c h  

i n f o r m a t i o n   i s   c o m m u n i c a t e d   to  t h e   i n t e r n a l   p r o c e s s o r   1 2 .  

In   r e s p o n s e   t h e   i n t e r n a l   p r o c e s s o r   12  t h e n   i n s t r u c t s   t h e  

b a n k n o t e   d i s p e n s e r   28  to   d i s p e n s e   t h e   r e q u i r e d   n u m b e r   a n d  

t y p e s   of  b a n k n o t e s   to  t h e   u s e r .  

The  r e m o t e   h o s t   s y s t e m   22  can   be  u s e d   to   c o n t r o l  

many  more  t h a n   j u s t   one  a u t o t e l l e r   10.   The  r e m o t e   h o s t   2 2  

m a i n t a i n s   r e c o r d s   of  bad   c a r d s   and  i n s t r u c t s   t h e   i n t e r n a l  



p r o c e s s o r   12  to   r e t a i n   a n y   c a r d   i n   t h e   c a r d   r e a d e r   2 4  

w h i c h   i s   s u s p e c t .   I t   i s   t o   be  a p p r e c i a t e d   t h a t  t h e   r e m o t e  

h o s t   s y s t e m   22  c a n   a d d r e s s   a  p l u r a l i t y   of  a u t o t e l l e r s   1 0  

v i a   t h e   same  s e r i a l   d a t a   l i n k   20  and   i t   i s   p r e f e r r e d   t h a t  

t h i s   be  s o .   I t   i s   h o w e v e r   p o s s i b l e   to   a d d r e s s   e a c h   a u t o t e l l e r  

10  v i a   i t s   own,  u n i q u e   s e r i a l   d a t a   l i n k   20.  The  f u n c t i o n   o f  

t h e   r e m o t e   h o s t   p r o c e s s o r   22  i s   one  of   s u p e r v i s i o n   a n d  

g e n e r a l   c o n t r o l .   The  a u t o t e l l e r   10  c o m m u n i c a t e s   i t s  

t r a n s a c t i o n s   t o   t h e   r e m o t e   h o s t   s y s t e m   22  a n d . t h e   r e m o t e  

h o s t   22  c o m m u n i c a t e s   o p e r a t i n g   i n s t r u c t i o n s   t o   t h e  

a u t o t e l l e r   10 .   I t   i s   n o t   s t r i c t l y   p a r t   of   t h e   p r e s e n t  

i n v e n t i o n   w h a t   t h o s e   i n s t r u c t i o n s   m i g h t   be  and   w h a t   d a t a   i s  

p a s s e d   b e t w e e n   t h e   h o s t   s y s t e m   22  and   t h e   a u t o t e l l e r   1 0 ,  

s a v e   as   h e r e i n a f t e r   d e s c r i b e d   i n   c o n n e c t i o n   w i t h   t h e   u s e  

and   l o a d i n g   of  e n c r y p t i o n   k e y s .   By  way  o f  e x a m p l e ,   t h e  

a u t o t e l l e r   10  m i g h t   i n f o r m   t h e   h o s t   22  of  i d e n t i f i c a t i o n  

i n f o r m a t i o n   on  t h e   c a r d ,   b a n k   a c c o u n t   n u m b e r ,   and  t i m e   o f  

l a s t   u s e ,   a l l   d e r i v e d  f r o m   t h e   c a r d  r e a d e r   24 .   In   r e s p o n s e  

t h e   r e m o t e   h o s t   s y s t e m   2 2  m i g h t   i n s t r u c t   t h e  a u t o t e l l e r   1 0  

to   w i t h o l d   or  n o t   to   w i t h o l d   p a y m e n t ,   or   t e l l   t h e   a u t o t e l l e r  

10  t h e   u p p e r   l i m i t   of  p a y m e n t .   S i m i l a r l y   t h e   a u t o t e l l e r   1 0 '  m a y  

be  i n s t r u c t e d   t o   r e t a i n   t h e   c a r d   or   be  i n f o r m e d   as  to   w h a t  

new  i n f o r m a t i o n   t o   r e c o r d   on  t h e   c a r d   u s i n g   a  r e c o r d i n g  

f a c i l i t y   on  t h e   c a r d   r e a d e r   2 4 .  

The  a u t o t e l l e r   10  l a s t l y  c o m p r i s e s   an  e n c r y p t i o n  

m o d u l e   30.   The  e n c r y p t i o n   m o d u l e   30  i s   o p e r a b l e   to   r e c e i v e  

b l o c k s   of   d a t a   f r o m   t h e   i n t e r n a l   p r o c e s s o r   12  v i a   t h e  



i n t e r n a l   d a t a   bus   14  when  a d d r e s s e d   by  t h e   i n t e r n a l  

a d d r e s s   bus   16  and  to   r e n d e r   up  b l o c k s   of  e n c r y p t e d   o r  

d e c r y p t e d   d a t a   to   t h e   i n t e r n a l   p r o c e s s o r   12  o n t o   t h e  

i n t e r n a l   d a t a   bus   14  when  a d d r e s s e d   to   do  so  v i a   t h e  

i n t e r n a l   a d d r e s s   bus   16.   The  m a n n e r   of  e n c r y p t i o n   o r  

d e c r y p t i o n   i s   s e l e c t a b l e   i n   r e s p o n s e   to   t h e   e n c r y p t i o n   m o d u l e  

r e s p o n d i n g   to   commands   to   u s e   a  s e l e c t a b l e   k e y .   In   a  f i r s t  

mode  of  o p e r a t i o n   t h e   i n t e r n a l   p r o c e s s o r   12  p r o v i d e s   d a t a  

r e c o v e r e d   by  t h e   c a r d   r e a d e r   24  f r o m   t h e   p r e s e n t e d   c a r d  

to   t h e   e n c r y p t i o n   m o d u l e   30  f o r   s e l e c t a b l e   e n c r y p t i o n   o r  

d e c r y p t i o n   and  r e c e i v e s   t h e   s e l e c t a b l y   e n c r y p t e d   or  d e c r y p t e d  

d a t a   b a c k   f rom  t h e   e n c r y p t i o n   m o d u l e . 3 0 ,   t h e   m a n n e r   o f  

e n c r y p t i o n   or  d e c r y p t i o n   b e i n g   p r e d e t e r m i n e d   by  t h e   l o a d i n g  

of   a  key ,   t h e   key  b e i n g   v a r i a b l e   f r o m   t i m e   to   t i m e .   In   a  

s e c o n d   m a n n e r   of  o p e r a t i o n   one  o u t   of  a  p l u r a l i t y   of  c o m m u n i  

c o m m u n i c a t i o n   k e y s   i s   s e l e c t e d   by  t h e   r e m o t e   h o s t   s y s t e m   2 2  

and   d a t a   p r o v i d e d   to   t h e   e n c r y p t i o n   m o d u l e   30  f rom  t h e   i n t e r n a l  

p r o c e s s o r   12  f r o   s e l e c t a b l e   e n c r y p t i o n   or  d e c r y p t i o n   a n d  

c o m m u n i c a t i o n   b a c k   to   t h e  i n t e r n a l   p r o c e s s o r   12.   The  d a t a  

may  have   b e e n   r e c e i v e d   f r o m   t h e   r e m o t e   h o s t   s y s t e m   22  by  t h e  

i n t e r n a l   p r o c e s s o r   12  v i a   t h e   s e r i a l   d a t a   l i n k   20  and  t h e  

s e r i a l   d a t a   i n t e r f a c e   18,  or   may  be  a  m e s s a g e   o r i g i n a t e d   b y  

t h e   i n t e r n a l   p r o c e s s o r   12  f o r   c o m m u n i c a t i o n   to   t h e  

r e m o t e   h o s t   s y s t e m   22  i n   a  s i m i l a r   m a n n e r .   In   a  t h i r d   m a n n e r  

of   o p e r a t i o n ,   t h e   e n c r y p t i o n   m o d u l e   30  p e r f o r m s   a  c y p h e r t e x t  

o p e r a t i o n   u s i n g   a  h o s t   22  s e l e c t a b l e   e n c r y p t i o n   key   w h e r e b y  

r e c e i v e d   d a t a   f r o m   t h e   h o s t   22  or   d a t a   to   be  s e n t   to   t h e   h o s t  



22  i s   d i v i d e d   i n t o   b l o c k s   and   c o m b i n e d   i n   an  e x c l u s i v e - o r  

o p e r a t i o n   w i t h   t h e   r e s u l t   of   e n c r y p t i o n   or  d e c r y p t i o n   o f  

t h e   p r e v i o u s   b l o c k   b e f o r e   i t s e l f   b e i n g   e n c r y p t e d   o r  

d e c r y p t e d .  

The  t e r m   e n c r y p t i o n   i s   h e r e i n   d e f i n e d   as  t h e  

a l t e r i n g   o f   t h e   o r d e r   of   t h e   b i n a r y   d i g i t s   i n   a  p l u r a l  

b i n a r y   d i g i t   d a t a   w o r d   a c c o r d i n g   to   a  p r e d e t e r m i n e d  

p a t t e r n .   The  t e r m   d e c r y p t i o n   i s   h e r e i n   d e f i n e d   as   t h e  

a l t e r i n g   b a c k   of  t h e   o r d e r   of  t h e   b i n a r y   d i g i t s   i n   a n  

e n c r y p t e d   p l u r a l   b i n a r y   d i g i t   w o r d   to   t h e i r   o r i g i n a l   o r d e r .  

A  k e y  i s   h e r e i n   d e f i n e d   as   t h e   p l u r a l   b i n a r y   d i g i t   w o r d  

d e f i n i n g   t h e   p a t t e r n   o f   e n c r y p t i o n   or   d e c r y p t i o n ,   w h e r e b y  

a l t e r a t i o n   of   t h e   k e y   a l t e r s   t h e   p a t t e r n   of   e n c r y p t i o n   o r  

d e c r y p t i o n .  

I t  i s   to   be  a p p r e c i a t e d   t h a t   d e c r y p t i o n   i s   m e r e l y  

a  s p e c i a l   c a s e   of   e n c r y p t i o n ,   t h e   p a t t e r n   c a u s i n g   t h e  

d e c r y p t i o n   of   a  p r e v i o u s l y -   e n c r y p t e d   m e s s a g e   b e i n g ,   i n  

a b s e n s e   of   p r e v i o u s   e n c r y p t i o n ,   j u s t   a n o t h e r   e n c r y p t i o n  

p a t t e r n .   W h i l e   t h e r e   i s   no  m a t h e m a t i c a l   d i s t i n c t i o n  

t h e r e b e t w e e n ,   f o r   t h e   p u r p o s e s   of  t h e   p r e s e n t   i n v e n t i o n  

a n d   t h e   d e s c r i p t i o n   t h e r e o f   e n c r y p t i o n   and  d e c r y p t i o n   a r e  

t r e a t e d   as   i f   t h e y   w e r e   s e p e r a t e   o p e r a t i o n s .  

F i g u r e   2  s h o w s   t h e   m e c h a n i c a l   c o n s t r u c t i o n   o f  

t h e   a u t o t e l l e r   10  of  f i g u r e   1 .  

The  a u t o t e l l e r   10  i s   h o u s e d   w i t h i n   a  s e c u r e   s t e e l  

c a s e   32  c l o s e d   by  a  s e c u r e   s t e e l   d o o r   34  w h i c h   can   be  l o c k e d .  

W i t h i n   t h e   s e c u r e   c a s e   32  i s   a  s e c u r e   e n c l o s u r e   36 ,   a l s o   m a d e  



f r o m   s t e e l   and  c l o s e d   by  a  s t e e l   p a n e l   38  h e l d   b y  

s p e c i a l   s c r e w s   40  w h i c h   c an   o n l y   be  u n d o n e   u s i n g   a  s p e c i a l  

t o o l .   The  e n c l o s u r e   36  h o u s e s   t h e   i n t e r n a l   p r o c e s s o r   1 2 ,  

t h e   e n c r y p t i o n   m o d u l e   30  and   i n t e r f a c e   c i r c u i t s   f o r   t h e  

o t h e r   e l e m e n t s   of   t h e   a u t o t e l l e r   10.   The  a u t o t e l l e r   1 0  

c o m p r i s e s   a  key   c o n n e c t o r   42  a f f i x e d   w i t h i n   t h e   s e c u r e  

c a s e   32  b u t   o u t w i t h   t h e   s e c u r e   e n c l o s u r e   36  f o r   l o a d i n g  

e n c r y p t i o n   k e y s   i n   a  m a n n e r   to   be  d e s c r i b e d   h e r e u n d e r .  

The  key   c o n n e c t o r   42  i s   t h e r e f o r e   a c c e s s i b l e   to   b a n k  

p e r s o n n e l   w h e n e v e r   t h e   c a s e   32  i s   o p e n e d .   The  a u t o t e l l e r   1 0  

f u r t h e r   c o m p r i s e s   a  b a n k n o t e   d i s p e n s e r   e n c l o s u r e   44  shown  i n  

p h a n t o m   o u t l i n e  f o r   h o u s i n g   a  s a f e   f o r   money  and  a  

d i s p e n s e r   m e c h a n i s m   and  a  u s e r   f a c i a   p r o t r u s i o n   4 6  

p r o t r u d i n g   t h r o u g h   t h e   w a l l   of  t h e   b a n k   and  p r e s e n t i n g   to   t h e  

u s e r   t h e   k e y b o a r d   and  d i s p l a y  2 6   and  t h e   d i s p e n s i n g   end  o f  

t h e   b a n k n o t e   d i s p e n s e r .  

F i g u r e   3  shows   m e c h a n i c a l   d e t a i l s   of  t h e   c o n s t r u c t i o n  

of  t h e   e n c r y p t i o n   m o d u l e   3 0 .  

The  e n c r y p t i o n   m o d u l e   30  c o m p r i s e s   a  p r i n t e d - c i r c u i t  

b o a r d   48  w i t h   a  f i r s t   edge   c o n n e c t o r   50  f o r   c o n n e c t i n g   t h e  

p r i n t e d   c i r c u i t   b o a r d   48  i n t o   t h e   common  b a c k p l a n e   o f  t h e  

i n t e r n a l   p r o c e s s o r   12  t h r o u g h   w h i c h   a l l   p o w e r   and  c o m m u n i c a t i o n  

w i t h   t h e  c o m m o n   p r o c e s s o r   12  i s   d e r i v e d .   The  e n c r y p t i o n   m o d u l e  

30  c o m p r i s e s   a  s e c o n d   edge   c o n n e c t o r   52  on  t h e   edge   of  t h e  

p r i n t e d   c i r c u i t   b o a r d   48  r e m o t e   f r o m   t h e   f i r s t   edge   c o n n e c t o r  

50.   The  s e c o n d   edge   c o n n e c t o r   52  i s   u s e d   to   l o a d   a  s e c u r e  

key  i n t o   t h e   e n c r y p t i o n   m o d u l e   30.   A  p l u g  5 4  m a t e s   w i t h   t h e  



s e c o n d   e d g e   c o n n e c t o r   52,   c o u p l i n g   i t   to   a  m u l t i - w a y   f l a t  

c a b l e   56  w h i c h   i n   t u r n   c o u p l e s   t h e   s e c o n d   e d g e  c o n n e c t o r  

5 2 - t o   t h e   k e y   c o n n e c t o r   42  shown   i n   f i g u r e   2 .  

F i g u r e   4  shows   m e c h a n i c a l   d e t a i l   of  t h e   key   l o a d e r  

i n   c o n j u n c t i o n   w i t h   t h e   key   c o n n e c t o r   4 2 .  

The  key   l o a d e r  5 8   i s   a  p o c k e t a b l e   o u t b o a r d   R e a d - O n l y -  

Memory  (ROM)  f o r   t h e   e n c r y p t i o n   m o d u l e   30 .   The  key   l o a d e r   5 8  

i s   h o u s e d   i n   a  s h a t t e r p r o o f   r e s i n   c a s e   60  a t   t h e   e x t r e m e  

and   f l a r e d   end   of   w h i c h   i s   p r o v i d e d   a  key   l o a d e r   c o n n e c t o r  

62  f o r   m a t i n g   w i t h   t h e   key   c o n n e c t o r   42  to   p r o v i d e  m u l t i p l e  

c o n n e c t i o n s   to   t h e   e n c r y p t i o n   m o d u l e   30.   The  key   l o a d e r   5 8  

c o m p r i s e s   an  u l t r a - v i o l e t   e r a s a b l e   ROM  66  h o u s e d   b e n e a t h   a n  

a p e r t u r e   64  i n   t h e   c a s e   60  w h e r e t h r o u g h   t h e   ROM  64  c a n   b e  

i r r a d i a t e d   i f   r e q u i r e d   to   d e s t r o y   i t s   c o n t e n t s   p r i o r   t o  

l o a d i n g   f r e s h   c o n t e n t s .   The  a p e r t u r e   64  i s   c l o s e d   by  a  l i g h t -  

- t i g h t   g r o m m e t   68  to   p r e v e n t   t h e   a c c i d e n t a l   i r r a d i a t i o n   o f  

t h e   ROM  66  and   t o   p r e v e n t   t h e   s l o w   a t t r i t i o n   of   i t s  c o n t e n t s  

by  d a y l i g h t .  

F i r s t ,   s e c o n d ,   t h i r d   and  f o u r t h   l i g h t - e m i t t i n g  

d i o d e s   ( L E D ' s )   70 ,   72 ,   74 ,   76  a r e   p r o v i d e d   i n   t h e   s l o p i n g  

f r o n t   of   t h e   c a s e   60,   d i r e c t l y   d r i v e n   v i a   t h e   key   c o n n e c t o r  

42,   f o r   i n d i c a t i n g   key  l o a d i n g   s t a t u s   i n   t h e   e n c r y p t i o n  

m o d u l e   3 0 .  

F i g u r e   5  shows  a  s c h e m a t i c   c i r c u i t   d i a g r a m   o f  

t h e   key   l o a d e r   5 8 .  

The  key   l o a d e r   c o n n e c t o r   62  p r o v i d e s   a  g r o u n d  

l i n e   78  p r o v i d i n g   a  common  p o w e r   r e t u r n   f o r   t h e   key   l o a d e r   5 8 .  



A  f i r s t   LED  d r i v i n g   l i n e   80  s u p p l i e s   i l l u m i n a t i n g   p o w e r   t o  

t h e   f i r s t   LED  70 ,   a  s e c o n d   LED  d r i v i n g   l i n e   82  p r o v i d e s  

i l l u m i n a t i n g   p o w e r   to   t h e   s e c o n d   LED  72,   a  t h i r d   LED  d r i v i n g  

l i n e   84  p r o v i d e s   i l l u m i n a t i n g   p o w e r   to   t h e   t h i r d   LED  74,   a n d  

a  f o u r t h   LED  d r i v i n g   l i n e   86  p r o v i d e s   i l l u m i n a t i n g   p o w e r   t o  

t h e   f o u r t h   LED  76 ,   t h e   f i r s t ,   s e c o n d ,   t h i r d   and   f o u r t h   L E D ' s  

70 ,   72 ,   74,   76  e a c h   b e i n g   c o u p l e d   to   t h e   g r o u n d   l i n e   78  a s  

t h e   common  r e t u r n   f o r   t h e   i l l u m i n a t i n g   p o w e r .  

The  key   l o a d e r   58  c o m p r i s e s   an  e r a s a b l e   R e a d - O n l y  

Memory  88  c o r r e s p o n d i n g   to   t h e   ROM  66  of  f i g u r e   4.  The  ROM  8 8  

r e c e i v e s   o p e r a t i o n a l   p o w e r   v i a   a  power   l i n e   90 .   The  ROM  8 8  

r e c e i v e s   a  c h i p   s e l e c t i n g   i n p u t   v i a   a  c h i p   s e l e c t   l i n e   92  i n  

r e s p o n s e   w h e r e t o   t h e   ROM  88  i s   r e n d e r e d   o p e r a t i o n a l   e i t h e r   t o  

r e c e i v e   or  r e n d e r   up  d a t a .   The  ROM  88  r e c e i v e s   a  p r o g r a m m i n g  

i n p u t   s i g n a l   v i a   a  p r o g r a m m e   l i n e   94.  I f   t h e   v o l t a g e   on  t h e  

p r o g r a m   l i n e   94  e x c e e d s   a  p r e d e t e r m i n e d   t h r e s h o l d   v a l u e   f o r .  

l o n g e r   t h a n   a  p r e d e t e r m i n e d   t i m e   and  t h e   s i g n a l   i s   p r o v i d e d  

on  t h e   c h i p   s e l e c t   l i n e   92  t h e   ROM  88  s t o r e s   t h e   d a t a   p r e s e n t e d  

to   i t   i n   t h e   l o c a t i o n   a d d r e s s e d .   I f   t h e   ROM  88  i s   i n   r e c e i p t  

of   t h e   s i g n a l   on  t h e   c h i p   s e l e c t   l i n e   92  a l o n e ,   i t   r e n d e r s   u p  

d a t a   s t o r e d   in   t h e   l o c a t i o n   a d d r e s s e d .   The  ROM  88  i s  p r o v i d e  

d a t a   on  and  r e n d e r s   up  d a t a   to  an  8 - b i t   w i d e   d a t a   bus   9 6  

p r o v i d e d   by  t h e   e n c r y p t i o n   modu le   30  and  i t s   l o c a t i o n s   a r e  

a d d r e s s e d   v i a   an  1 1 - b i t   w i d e   a d d r e s s   bus   98.   The  ROM  8 8  

c o m p r i s e s   2048  l o c a t i o n s   a t   e a c h   one  of  w h i c h   an  8 - b i t   p a r a l l e l  

word   can   be  s t o r e d .  T h e   e n c r y p t i o n   m o d u l e   30  d o e s   n o t  

p r o g r a m m e   t h e   ROM,  a n d  c o n s e q u e n t l y   t h e   p r o g r a m m e   l i n e   9 4  



i s   n o t   p r o v i d e d   by  t h e   e n c y p t i o n   m o d u l e   30 .   The  ROM  88  i s  

p r e - p r o g r a m m e d   a t   a n o t h e r ,   d e d i c a t e d   i n s t a l l a t i o n   and  i t  

w i l l   be  a p p a r a n t   to   t h o s e   s k i l l e d   i n   t h e   a r t   how  t h i s   c a n  

be  d o n e .   The  ROM  88  n e e d   n o t   n e c e s s a r i l y   be  u l t r a - v i o l e t  

e r a s a b l e ,   b u t   c a n   be  of   t h e   o n c e - p r o g r a m m e d   v a r i e t y   w h e r e  

f u s e   l i n k s   a r e   b l o w n   and   t h e   l i k e ,   i n   w h i c h   c a s e   t h e r e   i s  

no  n e e d   f o r   t h e   a p e r t u r e   64  and  t h e   g r o m m e t   68 .   S i m i l a r l y ,  

t h e   ROM  88  c a n   be  m a s k - p r o g r a m m e d   b e f o r e   a s s e m b l y   i n t o   t h e  

k e y   l o a d e r   58 ,   in   w h i c h   c a s e   t h e r e  i s  n o   n e e d   f o r   p r o v i d i n g  

p r o g r a m m i n g   f a c i l i t i e s   v i a   t h e   key   l o a d e r   c o n n e c t o r   6 2 .  

As  a n o t h e r   a l t e r n a t i v e ,   t h e   ROM  88  can   be  of  t h e   e l e c t r i c a l l y -  

- a l t e r a b l e   v a r i e t y   i n   w h i c h   c a s e   t h e r e   i s   no  n e e d   f o r   t h e  

a p e r t u r e   64  o r   t h e   g r o m m e t   68  b u t   t h e r e   i s   a  r e q u i r e m e n t   f o r  

a  l i n e   f o r   c a n c e l l i n g   t h e   i n f o r m a t i o n   i n   an  a d d r e s s e d   l o c a t i o n .  

T h e s e   and   o t h e r   v a r i a t i o n s   on  t h e  n a t u r e   of   t h e   ROM  88  a n d  

t h e   d i f f e r i n g   r e q u i r e m e n t s   t h e r e o f  u n d e r   e a c h   c i r c u m s t a n c e  

w i l l   b e c o m e   a p p a r a n t   to   t h o s e   s k i l l e d   i n   t h e   a r t   i n  

c o n s e q u e n c e   of   t h e   f o l l o w i n g   d e s c r i p t i o n .  

F i g u r e   6  s h o w s   a  s c h e m a t i c   c i r c u i t   d i a g r a m   o f  

t h e   e n c r y p t i o n   m o d u l e   3 0 .  

The  e n c r y p t i o n   m o d u l e   3 0  c o m p r i s e s   a  c o m m u n i c a t i o n  

r e g i s t e r   100  f o r   p r o v i d i n g   c o m m u n i c a t i o n   w i t h   t h e   i n t e r n a l  

p r o c e s s o r   12  of   t h e   a u t o t e l l e r   10.   The  e n c r y p t i o n   m o d u l e   3 0  

f u r t h e r   c o m p r i s e s   an  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  w h i c h  

p r o v i d e s   an  e n c r y p t i o n   d a t a   bus   96  and  an  e n c r y p t i o n   a d d r e s s  

bus   98  f o r   u s e   as   w i l l   l a t e r   be  d e s c r i b e d   i n   t h e   e n c r y p t i o n  

m o d u l e   and   f o r   u s e   as  h a s   a l r e a d y   b e e n   d e s c r i b e d   v i a   t h e  



key  c o n n e c t o r   42  as  t h e   d a t a   bus   96  and  t h e   a d d r e s s   bus   9 8  

in   t h e   key   l o a d e r   58.   The  c o m m u n i c a t i o n   r e g i s t e r   100  i s   i n  

r e c e i p t   of   t h e   i n t e r n a l   d a t a   bus   14  and  of  t he   i n t e r n a l  

a d d r e s s   bus   16  f r o m   t h e   i n t e r n a l   p r o c e s s o r   12  of  t h e   a u t o t e l l e r  

10  and  i s   a l s o - i n   r e c e i p t   of   t h e   e n c r y p t i o n   d a t a   bus   96  a n d  

of   t h e   e n c r y p t i o n   a d d r e s s   bus   98.   The  i n t e r n a l   p r o c e s s o r  

12  c an   a d d r e s s   t h e   c o m m u n i c a t i o n   r e g i s t e r   100  to   d e p o s i t   a  

b l o c k   of   d a t a   t h e r e i n   f o r   l a t e r   r e t i e v a l   by  t h e   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  and  can   a d d r e s s   t h e   c o m m u n i c a t i o n  

r e g i s t e r   100  to   r e t i e v e   t h e r e f r o m   a  b l o c k   of  d a t a   p r e v i o u s l y  

d e p o s i t e d   t h e r e i n   by  t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2 .  

In   a s s o c i a t i o n   w i t h   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

102  and  i n   r e c e i p t   of  t h e   e n c r y p t i o n   d a t a   bus   96  and  of   t h e  

e n c r y p t i o n   a d d r e s s   bus   98  t h e r e   i s   p r o v i d e d   a  r e s i d e n t   ROM  1 0 4 ,  

a  v o l a t i l e   RAM  106  and  a  s u s t a i n e d   s e c u r e   RAM  108 .   T h e  

r e s i d e n t   ROM  104  i s   p r e - l o a d e d   w i t h   t h e   o p e r a t i n g   i n s t r u c t i o n s  

f o r   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   and  i t s  c o n t e n t s   c a n n o t  

be  c h a n g e d .   The  v o l a t i l e   RAM  106  i s   a  r a n d o m - a c c e s s   m e m o r y  

u s e d   as  a  t e m p o r a r y   s t o r e   by  t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

102 .   The  c o n t r o l   p r o c e s s o r   102  c a n   w r i t e   d a t a   t h e r e i n   o r  

r e t r i e v e   d a t a   t h e r e f r o m .   When  p o w e r   i s   r e m o v e d   f r o m   t h e  

e n c r y p t i o n   m o d u l e   30  t h e   c o n t e n t s   of  t h e   v o l a t i l e   RAM  106  a r e  

l o s t .   The  s e c u r e   s u s t a i n e d   RAM  108  i s   o p e r a t e d   i n . c o n j u n c t i o n  

w i t h   a  b a c k u p   b a t t e r y   p o w e r   s u p p l y   110  p r o v i d i n g  p o w e r   t h e r e t o  

v i a   a  b a t t e r y   p o w e r   l i n e   112 .   When  p o w e r   i s   a v a i l a b l e   to   t h e  

e n c r y p t i o n   m o d u l e   in   t h e   n o r m a l   m a n n e r ,   t h e   e n e r g y   on  t h e  

p o w e r   l i n e   112  i s   d e r i v e d   f r o m   t h e   g e n e r a l   s o u r c e ,   n o t   s h o w n ,  



p r o v i d e d   v i a   t h e   f i r s t   e d g e   c o n n e c t o r   50  w h i c h   s o u r c e   a l s o  

c h a r g e s   up  a  b a t t e r y   i n   t h e   b a c k u p   p o w e r   s u p p l y   110 .   W h e n  

p o w e r   i s   r e m o v e d   f r o m   t h e   a u t o t e l l e r   10  t h e   b a c k u p   p o w e r   s u p p l y  

110  p r o v i d e s   b a t t e r y   p o t e n t i a l   on  t h e   p o w e r   l i n e   112  w h i c h  

c a n   s u s t a i n   t h e   s u s t a i n e d   s e c u r e   RAM  108  f o r   up  to   t e n   d a y s .  

The  g r o u n d   r e t u r n   l i n e  1 1 4   of   t h e   b a c k u p   p o w e r   s u p p l y   110  i s  

s e p e r a t e l y   e x t e r n a l i s e d   on  t h e   f i r s t   edge   c o n n e c t o r   50  and  i s  

c o u p l e d   v i a   an  e x t e r n a l   l i n k   116  on  t h e   f i r s t   edge   c o n n e c t o r  

50  t o   t h e   m a i n   p o w e r   s u p p l y   g r o u n d   118  to   t h e  e n c r y p t i o n  

m o d u l e   30  a l s o   p r o v i d e d   on  t h e   f i r s t   edge  c o n n e c t o r   50.   T h u s ,  

w h i l s t   t h e   p r i n t e d   c i r c u i t   b o a r d   48  i s   p l u g g e d   i n   v i a   i t s  

f i r s t   e d g e   c o n n e c t o r   50 ,   t h e   g r o u n d   r e t u r n   l i n e  1 1 4   of   t h e  

b a t t e r y   b a c k u p   p o w e r   s u p p l y   110  i s   c o u p l e d   v i a   t h e   e x t e r n a l  

l i n k   116  t o   t h e   s u p p l y   g r o u n d   118  so  t h a t   i f   p o w e r   i s   r e m o v e d  

f r o m   t h e   a u t o t e l l e r   10  t h e   b a t t e r y   w i l l   s u s t a i n   t h e   s u s t a i n e d  

RAM  1 0 8 ,   s i n c e   one  s i d e   of   t h e   s u p p l y   to   t h e   s u s t a i n e d   RAM 

108  i s   p r o v i d e d   v i a   t h e   s u p p l y   g r o u n d   118 .   H o w e v e r ,   i f   p o w e r   i s  

r e m o v e d   f r o m   t h e   a u t o t e l l e r   10  and   t h e   p r i n t e d   c i r c u i t   b o a r d  

48  i s   u n p l u g g e d   t h e   l i n k  1 1 6   b e t w e e n   t h e   g r o u n d   r e t u r n   l i n e  

114  and   t h e   p o w e r   s u p p l y   g r o u n d   118  i s   b r o k e n   so  t h a t   t h e  

b a t t e r y   b a c k u p   p o w e r   s u p p l y   110  i s   u n a b l e   to   s u s t a i n   t h e  

s e c u r e   s u s t a i n e d   RAM  108  and   i t s   c o n t e n t s   a r e   l o s t .   T h e  

same  r e s u l t   e n s u e s   i f   t h e   p r i n t e d   c i r c u i t   b o a r d   48  i s  

u n p l u g g e d   w h i l s t   p o w e r   i s   s t i l l   s u p p l i e d   to   t h e   a u t o t e l l e r   1 0 .  

The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  can   w r i t e   d a t a   i n t o   a n d  

r e t r i e v e   d a t a   f r o m   t h e   s e c u r e   RAM  108 .   The  s e c u r e   RAM  108  i s  

u s e d   t o   s t o r e   d a t a ,   s u c h   as   e n c r y p t i o n   k e y s ,   w h i c h   i t   i s   n o t  



f o r   i n t e r l o p e r s   to   d i s c o v e r ,   or   s u b s e q u e n t l y   u s e .   T h u s ,   i f  

t h e   e n c r y p t i o n   m o d u l e   30  i s   r e m o v e d ,   i t   i s   n o t   p o s s i b l e  

u p o n   s u b s e q u e n t   i n v e s t i g a t i o n   to   d i s c o v e r   s e c r e t   i n f o r m a t i o n  

n o r   i s   i t   p o s s i b l e   to   e m p l o y   t h e   e n c r y p t i o n  m o d u l e   3 0  

e l s e w h e r e   s i n c e   a l l   of   t h e   s e c r e t   i n f o r m a t i o n   n e c e s s a r y   f o r  

t h e   o p e r a t i o n   of  t h e   a u t o t e l l e r   10  i s   l o s t   as  s o o n   as  t h e  

e n c r y p t i o n   m o d u l e   30  i s   u n p l u g g e d .  

The  e n c r y p t i o n   m o d u l e   30  f u r t h e r   c o m p r i s e s   a n  :  

e n c r y p t i o n   b l o c k   120  c o u p l e d  t o   r e c e i v e   t h e   e n c r y p t i o n   d a t a  

bus   96  and   t h e   e n c r y p t i o n   a d d r e s s   bus   98.  The  e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  i s   o p e r a b l e   to   p r o v i d e   t h e   e n c r y p t i o n  

b l o c k   1 2 0 ,   by  a  p r o c e s s  o f   a d d r e s s i n g   and  d a t a   s u p p l y ,   w i t h   a  

key   f o r   e n c r y p t i o n ,   a  d a t a   c h a r a c t e r   to   be  e n c r y p t e d   and  i s  

o p e r a b l e   to   a d d r e s s   t h e   e n c r y p t i o n   b l o c k   120  to   r e c o v e r   t h e  

e n c r y p t e d   or   s e l e c t a b l y   d e c r y p t e d  d a t a .  

The  e n c r y p t i o n   m o d u l e   30  c o m p r i s e s   a  f l a g  

c o m p a r a t o r   122  once   a g a i n   c o u p l e d   to   r e c e i v e   t h e   e n c r y p t i o n  

d a t a   bus   96  and   t h e   e n c r y p t i o n   a d d r e s s   bus   98  f r o m   t h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2 .   At  t h e   end  of  key  l o a d i n g ,  

to   be  d e s c r i b e d ,   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  d e p o s i t s  

f i r s t   and  s e c o n d   p r e d e t e r m i n e d   f l a g   c h a r a c t e r s   in   t h e   f l a g  

c o m p a r a t o r   122  and  t h e   f l a g   c o m p a r a t o r   122  p r o v i d e s   i n d i c a t i o n  

on  f i r s t   and  s e c o n d   124  126  f l a g   l i n e s   to   a  m o n i t o r   c i r c u i t  

128  of  t h e   p r e s e n c e   of  t h e   f l a g s .   The  m o n i t o r   128  a l s o  

c h e c k s   t h e - b a t t e r y   p o t e n t i a l   i n   t h e   b a c k u p   p o w e r   s u p p l y   1 1 0  

and   d e t e c t s   when  i t   f a l l s   b e l o w   a  p r e d e t e r m i n e d   v a l u e .   T h e  

m o n i t o r   c i r c u i t   128  p r o v i d e s   a c t i v a t i n g   s i g n a l s   to   a  LED 



d r i v i n g   c i r c u i t   130   o p e r a b l e   to   r e s p o n d   t h e r e t o   t o  

p r o v i d e   t h e   i l l u m i n a t i n g   e n e r g y   to   t h e   f i r s t ,   s e c o n d ,   t h i r d  

and   f o u r t h   L E D ' s   70 ,   72 ,   74 ,   76  v i a   t h e   f i r s t ,   s e c o n d ,   t h i r d  

and   f o u r t h   L E D  d r i v i n g   l i n e s   80 ,   82 ,   84 ,   86  r e s p e c t i v e l y .  

F i g u r e   7  s h o w s   a  s c h e m a t i c   c i r c u i t   d i a g r a m   of   t h e  

c o m m u n i c a t i o n   r e g i s t e r   100  of  f i g u r e   6 .  

The  c o m m u n i c a t i o n   r e g i s t e r   100  c o m p r i s e s   a  f i r s t  

i n t e r f a c e   RAM  132  f o r   t h e   t e m p o r a r y   s t o r a g e   of  d a t a   to   b e  

t r a n s f e r r e d   f r o m   t h e   i n t e r n a l   p r o c e s s o r   12  t o   t h e   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  and  a  s e c o n d   i n t e r f a c e   RAM  133  f o r   t h e  

t e m p o r a r y   s t o r a g e   of  d a t a   to   be  t r a n s f e r r e d   f rom  t h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  t o   t h e   i n t e r n a l   p r o c e s s o r  

12 .   T h e  c o m m u n i c a t i o n   r e g i s t e r   i s   i n   r e c e i p t   of   t h e   i n t e r n a l  

a d d r e s s   bus   16  o f   t h e   a u t o t e l l e r   10  and   r e c e i v e s   i t   as  a n  

i n p u t   to   a  f i r s t   a d d r e s s   d e c o d e r   1 3 4 .   The  c o m m u n i c a t i o n  

r e g i s t e r   100  i s   a l s o   i n   r e c e i p t   of   t h e   e n c r y p t i o n   a d d r e s s  

b u s   98,   r e c e i v i n g   i t   as  an  i n p u t   on  a  s e c o n d   a d d r e s s   d e c o d e r  

1 3 6 .   The  f i r s t   a d d r e s s   d e c o d e r   134  e x a m i n e r s   t h e   a d d r e s s   o n  

-  t h e   i n t e r n a l   a d d r e s s   bus   16  a n d ,   i f   i t   l i e s   w i t h i n   f i r s t   a n d  

s e c o n d   n u m e r i c a l   l i m i t s ,   t h e s e   l i m i t s  i n d i c a t i n g   t h e   b o u n d a r i e s  

of   t h e   a d d r e s s   f i e l d   u s e d   by  t h e   i n t e r n a l   p r o c e s s o r   12  f o r  

a c c e s s i n g   t h e   c o m m u n i c a t i o n   r e g i s t e r   100 ,   t h e   f i r s t   a d d r e s s  

d e c o d e r   134  p r o v i d e s   o u t p u t   i n d i c a t i v e   t h e r e o f .   The  s e c o n d  

a d d r e s s   d e c o d e r   136  e x a m i n e s   t h e   a d d r e s s   on  t he   e n c r y p t i o n  

a d d r e s s   bus   98  a n d ,   i f   i t   l i e s   b e t w e e n   t h i r d   and  f o u r t h  

n u m e r i c a l   v a l u e s ,   b e i n g   t h e   u p p e r   and   l o w e r   l i m i t s   of   t h e  

a d d r e s s   f i e l d   u s e d   by  t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  



102  to   a c c e s s   t h e   c o m m u n i c a t i o n   r e g i s t e r   100 ,   i t   p r o v i d e s  

o u t p u t   i n d i c a t i v e   t h e r e o f .  

The  c o m m u n i c a t i o n   r e g i s t e r   100  c o m p r i s e s   a  

f i r s t   a d d r e s s   d i p l e x e r   138  i n   r e c e i p t   of  t h e   i n t e r n a l  

a d d r e s s   bus   16  as  a  f i r s t   i n p u t   and  i n   r e c e i p t   of  t h e  

e n c r y p t i o n   a d d r e s s   bus   9 8  a s   a  s e c o n d   i n p u t .   The  o u t p u t  

i n d i c a t i o n   of  t h e   f i r s t   a d d r e s s   d e c o d e r   134  i s   c o u p l e d   a s  

a  f i r s t   c o n t r o l l i n g   i n p u t   to   t h e   f i r s t   a d d r e s s   d i p l e x e r   1 3 8  

and  t h e   o u t p u t   i n d i c a t i o n   of   t h e   s e c o n d   a d d r e s s   d e c o d e r   1 3 6  

i s   c o u p l e d   as  a  s e c o n d   c o n t r o l l i n g   i n p u t   to   t h e   f i r s t   a d d r e s s  

d i p l e x e r   138 .   When  t h e   f i r s t   a d d r e s s   d e c o d e r   134  p r o v i d e s   i t s  

o u t p u t   i n d i c a t i o n   t h e   f i r s t   a d d r e s s   d i p l e x e r   138  p r o v i d e s ,  -  

as   i t s   o u t p u t ,   on  t h e   f i r s t   i n t e r f a c e   RAM  a d d r e s s   bus   1 3 9 ,  

as  t h e   a d d r e s s   i n p u t   to   t h e   f i r s t   i n t e r f a c e   RAM  132 ,   t h e  

a d d r e s s   on  t h e   i n t e r n a l   a d d r e s s   bus   16  of   t h e   i n t e r n a l  

p r o c e s s o r   12,   r e g a r d l e s s l y   of  t h e   i n d i c a t i o n   p r o v i d e d   b y  

t h e   s e c o n d   a d d r e s s   d e c o d e r   136 .   When  t h e   s e c o n d   a d d r e s s  

d e c o d e r   136  p r o v i d e s   i t s   o u t p u t   i n d i c a t i o n ,   and  t h e   f i r s t   
, 

a d d r e s s   d e c o d e r   134  d o e s   n o t   p r o v i d e   i t s   o u t p u t   i n d i c a t i o n ,  

t h e   f i r s t   a d d r e s s   d i p l e x e r   138  p r o v i d e s ,   as  o u t p u t   on  t h e   f i r s t  

i n t e r f a c e   a d d r e s s   bus   1 3 9 ,   t h e   a d d r e s s   p r o v i d e d   on  t h e  

e n c r y p t i o n   a d d r e s s   bus   98 .   When  n e i t h e r   t h e   f i r s t   a d d r e s s  

d e c o d e r   134  n o r   t h e   s e c o n d   a d d r e s s   d e c o d e r   136  p r o v i d e s   o u t p u t  

i n d i c a t i o n ,   t h e   f i r s t   a d d r e s s   d i p l e x e r   138  p r o v i d e s   no  o u t p u t .  

The  c o m m u n i c a t i o n   r e g i s t e r   100  c o m p r i s e s   a  s e c o n d  

a d d r e s s   d i p l e x e r   140  in   r e c e i p t   of  t h e   i n t e r n a l   a d d r e s s   b u s  

16  as   a  f i r s t   i n p u t   and  i n   r e c e i p t   of   t h e   e n c r y p t i o n   a d d r e s s  



b u s   98  as   a  s e c o n d   i n p u t .   The  o u t p u t   i n d i c a t i o n   of  t h e  

f i r s t   a d d r e s s   d e c o d e r   134  i s   p r o v i d e d   as  a  f i r s t   c o n t r o l l i n g  

i n p u t   t o   t h e   s e c o n d   a d d r e s s   d i p l e x e r   140  and  t h e   o u t p u t   of   t h e  

s e c o n d   a d d r e s s   d e c o d e r   136  i s   p r o v i d e d   as  a  s e c o n d   c o n t r o l l i n g  

i n p u t   to   t h e   s e c o n d   a d d r e s s   d i p l e x e r   140 .   When  t h e   s e c o n d  

a d d r e s s   d e c o d e r   136  p r o v i d e s   i t s   o u t p u t   i n d i c a t i o n ,   t h e  

s e c o n d   a d d r e s s   d i p l e x e r   140  p r o v i d e s ,   as  i t s   o u t p u t ,  

r e g a r d l e s s l y   as  to   w h e t h e r   o r   n o t   t h e   f i r s t   a d d r e s s   d e c o d e r  

134   i s   p r o v i d i n g   i t s   o u t p u t   i n d i c a t i o n ,   on  t h e   s e c o n d   i n t e r f a c e  

RAM  a d d r e s s   bus   1 4 1 ,   t h e   a d d r e s s   s u p p l i e d   on  t h e   e n c r y p t i o n  

a d d r e s s   b u s   98 ,   as   t h e   a d d r e s s   i n p u t   to   t h e   s e c o n d   i n t e r f a c e  

RAM  1 3 3 .   When  t h e   f i r s t   a d d r e s s   d e c o d e r   134  p r o v i d e s   i t s  

o u t p u t   i n d i c a t i o n   and   t h e   s e c o n d   a d d r e s s   d e c o d e r   136  d o e s   n o t  

p r o v i d e   i t s   o u t p u t   i n d i c a t i o n ,   t h e   s e c o n d   a d d r e s s   d i p l e x e r  

140  p r o v i d e s ,   as   t h e   a d d r e s s   i n p u t   to   t h e   s e c o n d   i n t e r f a c e   RAM 

133  v i a   t h e   s e c o n d   i n t e r f a c e   RAM  a d d r e s s   bus   141-,  t h e   a d d r e s s  

s u p p l i e d   by  t h e   i n t e r n a l   a d d r e s s   b u s   16  of  t h e   a u t o t e l l e r   1 0  

i n t e r n a l   p r o c e s s o r   12.   When  n e i t h e r   t h e   f i r s t   a d d r e s s   d e c o d e r  

134  n o r   t h e   s e c o n d   a d d r e s s   d e c o d e r   136  p r o v i d e s   i t s   o u t p u t  

i n d i c a t i o n   t h e   s e c o n d   a d d r e s s   d i p l e x e r   140  p r o v i d e s   no  o u t p u t .  

The  c o m m u n i c a t i o n   r e g i s t e r   100  c o m p r i s e s   a  f i r s t  

b i d i r e c t i o n a l   d a t a   d i p l e x e r   1 4 2 ,   i n   r e c e i p t   of  t h e   c o n t e n t s  

of   t h e   i n t e r n a l   d a t a   bus   14  and   s e l e c t a b l y   o p e r a b l e   t o  

c o u p l e   t h e   c o n t e n t s   of  t h e   i n t e r n a l   d a t a   bus   14  as  d a t a   i n p u t  

o n t o   a  f i r s t   i n t e r f a c e   RAM  d a t a   bus   144 .   The  f i r s t   d a t a  

d i p l e x e r   142  i s   a l s o   s e l e c t a b l y   o p e r a b l e   to   c o u p l e   d a t a  

p r o v i d e d   by  t h e   f i r s t   i n t e r f a c e   RAM  132  on  t h e   f i r s t   i n t e r f a c e  



RAM  d a t a   b u s  1 4 8   as  i n p u t   d a t a   o n t o   t h e   e n c r y p t i o n   d a t a   b u s  

14.   The  f i r s t   d a t a   d i p l e x e r   142  r e c e i v e s   t h e   o u p u t   of  t h e  

f i r s t   a d d r e s s   d e c o d e r   134  as  a  f i r s t   c o n t r o l l i n g   i n p u t   a n d  

r e c e i v e s   t h e   o u t p u t   of  t h e   s e c o n d   a d d r e s s   d e c o d e r   1 3 6  

as  a  s e c o n d   c o n t r o l l i n g   i n p u t .   When  t h e   f i r s t   a d d r e s s   d e c o d e r  

134  p r o v i d e s   i t s   o u t p u t   i n d i c a t i o n ,   r e g a r d l e s s l y   as  t o  

w h e t h e r   or   n o t   t h e   s e c o n d   a d d r e s s   d e c o d e r   136  p r o v i d e s   i t s  

o u t p u t   i n d i c a t i o n ,   t h e   f i r s t   d a t a   d i p l e x e r   142  c o u p l e s   t h e  

d a t a   on  t h e   i n t e r n a l   d a t a   bus   14  as  d a t a   i n p u t   to   t h e   f i r s t  

i n t e r f a c e   RAM  132  v i a   t h e   f i r s t   d a t a   i n t e r f a c e   RAM  d a t a   b u s  

144 .   When  t h e   s e c o n d   a d d r e s s   d e c o d e r   136  p r o v i d e s   i t s  

o u t p u t   i n d i c a t i o n   and  t h e   f i r s t   a d d r e s s   d e c o d e r   134  d o e s   n o t  

p r o v i d e   i t s   o u t p u t   i n d i c a t i o n ,   t h e   f i r s t   d a t a   d i p l e x e r   1 4 2  

c o u p l e s   o u t p u t   d a t a ,   p r o v i d e d   by  t h e   f i r s t   i n t e r f a c e   RAM  1 3 2  

v i a   t h e   f i r s t   i n t e r f a c e   RAM  d a t a   bus   144 ,   o n t o  t h e   e n c r y p t i o n  

d a t a   bus   96 .   When  n e i t h e r   t h e   f i r s t   a d d r e s s   d e c o d e r   134  n o r  

t h e   s e c o n d   a d d r e s s   d e c o d e r   136  p r o v i d e s   an  o u t p u t   i n d i c a t i o n ,  

t h e   f i r s t   d a t a   d i p l e x e r   142  n e i t h e r   a c c e p t s   n o r   r e c e i v e s   d a t a .  

The  c o m m u n i c a t i o n   r e g i s t e r   100  f u r t h e r   c o m p r i s e s  

a  s e c o n d   d a t a   d i p l e x e r   146  c o u p l e d   t o   t h e   s e c o n d   i n t e r f a c e  

RAM  v i a   a  s e c o n d   i n t e r f a c e   RAM  d a t a   b u s   1 4 8 ,   c o u p l e d   t o  

s e l e c t a b l y   r e c e i v e   d a t a   f r o m   t h e   e n c r y p t i o n   d a t a   bus   9 6  

o n t o   t h e   s e c o n d   i n t e r f a c e   RAM  d a t a   bus   148 ,   c o u p l e d   t o  

s e l e c t a b l y   p r o v i d e   d a t a   f r o m   t h e   s e c o n d   i n t e r f a c e   RAM  d a t a  

bus   148  o n t o   t h e   i n t e r n a l   d a t a   bus   14,   c o u p l e d   to   r e c e i v e  

t h e   o u t p u t   of  t h e   f i r s t   a d d r e s s   d e c o d e r  1 3 4   as  a  f i r s t  

c o n t r o l l i n g   i n p u t   and  c o u p l e d   to   r e c e i v e   t h e   o u t p u t   of  t h e  



s e c o n d   a d d r e s s   d e c o d e r   136  as   a  s e c o n d   c o n t r o l l i n g   i n p u t .  

When  t h e   s e c o n d   a d d r e s s   d e c o d e r   136  p r o v i d e s   i t s   o u t p u t  

i n d i c a t i o n ,   r e g a r d l e s s l y   as   t o   w h e t h e r   t h e   f i r s t   a d d r e s s  

d e c o d e r   134  p r o v i d e s   i t s   o u t p u t   i n d i c a t i o n   or   n o t ,   t h e  

s e c o n d   d a t a   d i p l e x e r   146  c o u p l e s   t h e   d a t a   p r e s e n t e d   on  t h e  

e n c r y p t i o n   d a t a   b u s   96  as   i n p u t   d a t a   to   be  s t o r e d   by  t h e  

s e c o n d   i n t e r f a c e   RAM  133  t o   t h e   s e c o n d   i n t e r f a c e   RAM  1 3 3  

v i a   t h e   s e c o n d   i n t e r f a c e   RAM  d a t a   bus   148 .   When  t h e   f i r s t  

a d d r e s s   d e c o d e r   134  p r o v i d e s   i t s   o u t p u t   i n d i c a t i o n   and  t h e  

s e c o n d   a d d r e s s   d e c o d e r   136  d o e s   n o t   p r o v i d e   i t s   o u t p u t  

i n d i c a t i o n ,   t h e   s e c o n d   d a t a   d i p l e x e r   146  c o u p l e s   o u t p u t   d a t a -  

, f r o m   t h e   s e c o n d   i n t e r f a c e   RAM  133  p r o v i d e d   t h e r e b y   on  t h e  

s e c o n d   i n t e r f a c e   RAM  d a t a   b u s   148  as  i n p u t   to   t h e   i n t e r n a l  

d a t a   b u s   14 .   When  n e i t h e r   t h e   f i r s t   a d d r e s s   d e c o d e r   1 3 4  

p r o v i d e s   i t s   o u t p u t   i n d i c a t i o n   n o r   t h e   s e c o n d   a d d r e s s   d e c o d e r  

136  p r o v i d e s   i t s   o u t p u t   i n d i c a t i o n   t h e   s e c o n d   d a t a   d i p l e x e r  

146  n e i t h e r   a c c e p t s   n o r   r e c e i v e s   d a t a .  

The  a r r a n g e m e n t   of   a d d r e s s   d e c o d e r s   134 ,   1 3 6 ,   a d d r e s s  

d i p l e x e r s   1 3 8 ,   1 4 0 ,   d a t a   d i p l e x e r s   142 ,   146  and  RAMs  132 ,   1 3 3  

d e s c r i b e d   a l l o w s   t h e   i n t e r n a l   p r o c e s s o r   12  to   h a v e   a  

p r e - e m p t i v e   a c c e s s   to   t h e   f i r s t   i n t e r f a c e   RAM  132  f o r   t h e  

d e p o s i t i o n   of   d a t a   t h e r e i n   and   a  s e c o n d a r y   r i g h t   to   a c c e s s  

to   t h e   s e c o n d   i n t e r f a c e   RAM  133  f o r   t h e   r e t r i e v a l   of   d a t a  

t h e r e f r o m   and   a l l o w s   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2  

to   h a v e   a  p r e - e m p t i v e   r i g h t   of  a c c e s s   to   t h e   s e c o n d   i n t e r f a c e  

RAM  133  f o r   t h e   d e p o s i t i o n   of   d a t a   t h e r e i n   and  a  s e c o n d a r y  

r i g h t   of   a c c e s s   to   t h e   f i r s t   i n t e r f a c e   RAM  132  f o r   t h e  



r e t r i e v a l   of  d a t a   t h e r e f r o m .  

In   o p e r a t i o n ,   i f   t h e   i n t e r n a l   p r o c e s s o r   12  w i s h e s  

to   p a s s   d a t a   or   i n s t r u c t i o n   w o r d s   t o   t h e   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   1 0 2 ,   i t   f i r s t   c h e c k s   to   s ee   i f   t h e   s e c o n d   a d d r e s s  

d e c o d e r   136  i s   p r o v i d i n g   i t s   o u t p u t   i n d i c a t i o n .   T h i s   i s  

a c h i e v e d   by  means   of  an  i n t e r r o g a t a b l e   s t a t u s   r e g i s t e r ,   n o t  

s h o w n   f o r   r e a s o n s   o f  s i m p l i c i t y ,   w h o s e   o p e r a t i o n   w i l l   b e  

a p p a r a n t   to   t h o s e   s k i l l e d   i n   t h e   a r t .   I f   t h e   s e c o n d   a d d r e s s  

d e c o d e r   136  i s   p r o v i d i n g   i t s   o u t p u t   i n d i c a t i o n   t he   i n t e r n a l  

p r o c e s s o r   12  w a i t s   u n t i l   i t   c e a s e s   to   do  so .   I f   t h e r e   i s  

no  s u c h   i n d i c a t i o n   t h e   i n t e r n a l   p r o c e s s o r   12  p r o c e e d s  

i m m e d i a t e l y   w i t h   d a t a   t r a n s f e r .   The  i n t e r n a l   p r o c e s s o r   12. 

-  c a l l s   up  t h e   a d d r e s s   of  t h e   f i r s t   l o c a t i o n   i n   b o t h   t h e  

f i r s t   and   s e c o n d   i n t e r f a c e   RAMs.  H o w e v e r ,   c o n t a i n e d   w i t h i n  

t h e   a d d r e s s   i s   an  i n d i c a t i o n   as  to   w h e t h e r   t h e   i n t e r n a l  

p r o c e s s o r   12  w i s h e s   to   r e a d   or   w r i t e   d a t a   in   t h e   c o m m u n i c a t i o n .  

r e g i s t e r   100 .   I f   t h e   i n t e r n a l   p r o c e s s o r   12  w i s h e s   to   w r i t e  

d a t a   o n l y   t h e   f i r s t   i n t e r f a c e   RAM  132  i s   a c t i v a t e d   and  i f  

t h e   i n t e r n a l   p r o c e s s o r   12  w i s h e s   to   r e a d   d a t a   o n l y   t h e  

s e c o n d   i n t e r f a c e   RAM  133  i s   a c t i v a t e d . . T h e   i n t e r n a l   p r o c e s s o r  

12  a d d r e s s e s   e a c h   of   t h e   l o c a t i o n s   i n   t u r n ,   e i t h e r   r e a d i n g   o r  

w r i t i n g   d a t a ,   in   t h e   RAMs  132 ,   1 3 3 .   In   t h e   f i r s t   l o c a t i o n ,  

i f   w r i t i n g ,   t h e   i n t e r n a l   p r o c e s s o r   12  d e p o s i t s  a n   i n s t r u c t i o n  

w o r d   i n d i c a t i n g   t h e   n a t u r e   of  t h e   f o l l o w i n g   m e s s a g e ,   f o r  

e x a m p l e ,   i n d i c a t i n g   t h a t   t h e   f o l l o w i n g   d a t a   i s   to   b e  

e n c r y p t e d   i n   a  c e r t a i n   m a n n e r .   In   a  s e c o n d   l o c a t i o n   i n   t h e  

f i r s t   i n t e r f a c e   RAM  132 ,   i f   w r i t i n g ,   t h e   i n t e r n a l   p r o c e s s o r  



12  d e p o s i t s   a  l e n g t h   w o r d   i n d i c a t i n g   t h e   n u m b e r   o f  

d a t a   w o r d s   f o l l o w i n g .   S i m i l a r l y ,   i f   r e a d i n g ,   t h e   i n t e r n a l  

p r o c e s s o r   12  r e t r e i v e s   t h e   w o r d   i n . t h e   f i r s t   l o c a t i o n   o f  

t h e   s e c o n d   i n t e r f a c e   RAM  133  e a r l i e r   d e p o s i t e d   t h e r e i n   b y  

t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  i n d i c a t i v e   of  t h e  

n a t u r e   o f   t h e   d a t a   f o l l o w i n g ,   e . g .   d a t a   e n c r y p t e d   w i t h   a  

p a r t i c u l a r   k e y ,   and   t h e n   r e t r e i v e s   t h e   w o r d   i n   t h e   s e c o n d  

l o c a t i o n   of   t h e   s e c o n d   i n t e r f a c e   RAM  133  i n d i c a t i v e   o f  

t h e   n u m b e r   of  d a t a   w o r d s   f o l l o w i n g .   I f   w r i t i n g   t h e   i n t e r n a l  

p r o c e s s o r   12  g o e s   on  t o   d e p o s i t   t h e   n u m b e r   o f  d a t a   w o r d s  

i n d i c a t e d   and   i f   r e a d i n g   t h e   i n t e r n a l   p r o c e s s o r   12  goes   on  t o  

r e t r e i v e   t h e   n u m b e r   of  d a t a   w o r d s   i n d i c a t e d ,   i n   e a c h   c a s e  

by  i n c r e m e n t i n g   t h e   a d d r e s s   on  t h e   i n t e r n a l   a d d r e s s   bus   1 6  

t h r o u g h   t h e   a p p r o p r i a t e   s e q u e n c e   of  a d d r e s s e s .  

The  f i r s t   and   s e c o n d   i n t e r f a c e .   RAMs  132  1 3 3  

a r e   e a c h   c a p a b l e   of   s t o r i n g   1 0 2 4   8 - b i t   d a t a   w o r d s .   T h e  

e n c r y p t i o n   p r o c e s s o r   1 0 2 ,   when   w i s h i n g   to   o p e r a t e   t h r o u g h  

t h e   c o m m u n i c a t i o n   r e g i s t e r   1 0 0 ,   l o o k s   to   s e e  i f   t h e   f i r s t  

a d d r e s s   d e c o d e r   1 3 4  i s   p r o v i d i n g   i t s   o u t p u t   i n d i c a t i o n   i n   t h e  

same  way  t h a t   t h e   i n t e r n a l   p r o c e s s o r   12  l o o k s   to   see   i f   t h e  

s e c o n d   a d d r e s s   d e c o d e r   136  i s   p r o v i d i n g   i t s   o u t p u t  

i n d i c a t i o n ,   w a i t i n g   in   t h e   same  m a n n e r   u n t i l   i t   a l o n e  

w i s h e s   t o   a c c e s s   t h e   c o m m u n i c a t i o n  r e g i s t e r   100 .   The  o n l y  

d i f f e r e n c e   b e t w e e n   t h e   m a n n e r   of  o p e r a t i o n   of   t h e   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  and   t h e   m a n n e r   of  o p e r a t i o n   of  t h e  

i n t e r n a l   p r o c e s s o r   12  l i e s   i n   t h a t   t h e   i n t e r n a l   p r o c e s s o r  

12  d e p o s i t s   d a t a   i n   t h e   f i r s t .   i n t e r f a c e   RAM  132  and  r e t r i e v e s  

d a t a   f r o m   t h e   s e c o n d   i n t e r f a c e   RAM  1 3 3  w h e r e a s  t h e   e n c r y p t i o n  



c o n t r o l   p r o c e s s o r   102  d e p o s i t s   d a t a   in   t h e   s e c o n d   i n t e r f a c e  

RAM  133  and   r e t i e v e s   d a t a   f r o m   t h e   f i r s t   i n t e r f a c e   RAM  1 3 2 .  

I n   t h i s   way  t h e   i n t e r n a l   p r o c e s s o r   12  and  t h e   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  c a n   p a s s   p l u r a l - w o r d   d a t a   m e s s a g e s  

and   i d e n t i f y i n g   i n s t r u c t i o n s   b e t w e e n   one  a n o t h e r .  

I t   i s   n o t   i m p o r t a n t   to   t h e   u n d e r s t a n d i n g   of  t h e  

p r e s e n t   i n v e n t i o n   how  t h e   i n t e r n a l   p r o c e s s o r   12  d e a l s   w i t h  

r e c e i v e d   m e s s a g e s ,   s a v e   as  l a t e r   d e s c r i b e d .   In   t h e   c a s e   o f  

t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r . 1 0 2 ,   d a t a   w o r d s   a r e   r e l i e v e d  

one  by  one  f r o m   l o c a t i o n s   i n   t h e   v o l a t i l e   RAM  106  a n d  

t r a n s f e r r e d   one  by  one  to   t h e   a p p r o p r i a t e   l o c a t i o n s   i n   t h e  

s e c o n d   i n t e r f a c e   RAM  1 3 3 .   I t   i s   n o t   p o s s i b l e   f o r   t h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  to   r e c o v e r   d a t a   f r o m   t h e  

s e c u r e   RAM  108  s i n c e   to   be  a b l e   t o   a c c e s   t h e   d a t a   t h e r e i n  

w o u l d   mean  a c c e s s   t o   s e c r e t   i n f o r m a t i o n .   Thus   t h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  i s   n o t   p r o v i d e d   w i t h   a n  

i n s t r u c t i o n   i t   can   obey   f o r   t r a n s f e r r i n g   d a t a   f r o m   t h e  

s e c u r e   RAM  108  to   t h e   c o m m u n i c a t i o n   r e g i s t e r   1 0 0 .   H o w e v e r ,  

t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  can   r e c e i v e   i n f o r m a t i o n  

,  n o t a b l y   k e y s ,   f o r   s t o r a g e   i n   t h e   s e c u r e   RAM  1 0 8 .   T h i s  

i s   e x p l a i n e d   b e l o w .  

T h o s e   s k i l l e d   i n   t h e   a r t   w i l l   a p p r e c i a t e   t h a t  

m e a n s   f o r   t r a n s f e r r i n g   c l o c k   c o n t r o l   to   t h e   RAMs  1 3 2   1 3 3  

b e t w e e n . p r o c e s s o r s   1 2 , 1 0 2   m u s t   be  p r o v i d e d   f o r   t h e   l o a d i n g  

and   u n l o a d i n g   t h e r e o f   as   d e s c r i b e d .   Those   s k i l l e d  i n   t h e   a r t  

w i l l   a l s o   a p p r e c i a t e   t h a t   o t h e r   m e t h o d s   of  t r a n s f e r r i n g  

d a t a   b e t w e e n   t h e   two  p r o c e s s o r s   12,   102  can   e q u a l l y   be  a p p l i e d  

to   t h e   p r e s e n t   i n v e n t i o n   e m p l o y i n g   m o d i f i c a t i o n s   t h e r e t o  



w h i c h   w i l l   be  a p p a r a n t   a n d ,   as   w i l l  b e c o m e   c l e a r   f r o m   t h e  

f o l l o w i n g   d e s c r i p t i o n ,   t h e   o n l y   r e q u i r e m e n t   i s  t h a t  

i n d i c a t i o n   be  p r o v i d e d   a l o n g   w i t h   t h e   a s s o c i a t e d   d a t a   a s  

t o   t h e   n a t u r e   of   t h e   p r o c e s s i n g   r e q u i r e d   to   be  p e r f o r m e d   o n  

o r   h a v i n g   b e e n   p e r f o r m e d   on  t h e   d a t a .  

F i g u r e   8  shows  a  s c h e m a t i c   b l o c k   d i a g r a m   of   t h e  

e n c r y p t i o n   b l o c k   120  of  f i g u r e   6 .  

The  e n c r y p t i o n   b l o c k   1 2 0 . c o m p r i s e s   an  i n p u t   r e g i s t e r  

150  o p e r a b l e   to   r e c e i v e   a  s e r i e s   of   e i g h t   8 - b i t   d a t a   w o r d s  

f r o m   t h e   e n c r y p t i o n   d a t a   bus   96  and   p r e s e n t   t h e m   as  a n  

i n p u t   t o   an  e n c r y p t i o n   c i r c u i t   152  v i a   t h e   e n c r y p t i o n   c i r c u i t  

i n p u t   b u s   1 5 4 .   The  e x a c t  c o n s t r u c t i o n   and  m a n n e r   of  o p e r a t i o n  

of  t h e   i n p u t   r e g i s t e r   150  i s   to   be  d e s c r i b e d   b e l o w .   At  t h i s  

s t a g e   i t   i s   e n o u g h   to   s a y   t h a t   a  6 4 - b i t   i n p u t   word   i s  

a s s e m b l e d   f o r   p a r a l l e l   p r e s e n t a t i o n   to   t h e   e n c r y p t i o n  

c i r c u i t   1 5 0 .  

The  e n c r y p t i o n   b l o c k   120  f u r t h e r   c o m p r i s e s   a  k e y  

r e g i s t e r   1 5 6 .   The  key  r e g i s t e r   156  c o m p r i s e s   e i g h t   8 - b i t  

r e g i s t e r s   e a c h   c o u p l e d   to   r e c e i v e   an  8 - b i t   wo rd   f r o m   t h e  

e n c r y p t i o n   d a t a   bus   96  to   p r e s e n t   a  p a r a l l e l   - 6 4 - b i t  

k e y   w o r d   t o   t h e   e n c t r y p t i o n   c i r c u i t   152  v i a   t h e   key   bus   1 5 8 .  

The  e n c r y p t i o n   b l o c k   120  f u r t h e r   c o m p r i s e s   a n  

o u t p u t   r e g i s t e r   160  c o u p l e d   to   r e c e i v e   a  6 4 - b i t   p a r a l l e l  

e n c r y p t e d   o r   d e c r y p t e d   word   f r o m   t h e   e n c r y p t i o n   c i r c u i t   1 5 2  

i n   e i g h t   8 - b i t   r e g i s t e r s   e a c h   i n d i v i d u a l l y   a d d r e s s a b l e  

t h e r e a f t e r   to   r e n d e r   up  t h e i r   c o n t e n t s   o n t o   t h e   e n c r y p t i o n  

d a t a   bus   9 6 .  



The  e n c r y p t i o n   b l o c k   120  y e t   f u r t h e r   c o m p r i s e s   a n  

e n c r y p t i o n   a d d r e s s   d e c o d e r   164  c o u p l e d   to  r e c e i v e   t h e  

e n c r y p t i o n   a d d r e s s   bus   98  and  o p e r a b l e   to  p r o v i d e   a n  

a d d r e s s i n g   s i g n a l   to   e a c h   of   t h e   8 - b i t   r e g i s t e r s   in   t h e  

i n p u t   r e g i s t e r   1 5 0 ,   t h e   key   r e g i s t e r   158  and  t h e   o u t p u t  

r e g i s t e r   1 6 0 .   E a c h   of  t h e   8 - b i t   r e g i s t e r s   c o n s t i t u t e s   a  

s e p e r a t e   a d d r e s s   to   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2 .  

The  e n c r y p t i o n   a d d r e s s   d e c o d e r   164  d e c o d e s   t h e   a d d r e s s e s  

on  t h e   e n c r y p t i o n   a d d r e s s   bus   98  and  p r o v i d e s  a   s e p e r a t e  

a c t i v a t i n g   s i g n a l   to   t h e   s e l e c t e d   one  of  t h e   8 - b i t   r e g i s t e r s  

w h e n e v e r  o n e   of  t h e   8 - b i t   r e g i s t e r s   i s . a d d r e s s e d .   E a c h  o f  

t h e   8 - b i t   r e g i s t e r s   r e c e i v e s   i t s   own  i n d i v i d u a l   a c t i v a t i n g  

s i g n a l   v i a   i t s   own  i n d i v i d u a l   a d d r e s s i n g   l i n e ,   s y m b o l i s e d   i n  

f i g u r e   8  by  an  i n p u t   r e g i s t e r   a d d r e s s   bus   166  b e i n g  

r e p r e s e n t a t i v e   of  t he   c o l l e c t i o n   of   a d d r e s s i n g   l i n e s   g o i n g   t o  

t h e   8 - b i t   r e g i s t e r s   in   t h e   i n p u t   r e g i s t e r   150 ,   an  o u t p u t  

r e g i s t e r   a d d r e s s   bus   168  b e i n g   r e p r e s e n t a t i v e   of  t h e  

c o l l e c t i o n   of  a d d r e s s   l i n e s   g o i n g   to   t h e  o u t p u t   r e g i s t e r  

1 6 0 ,   and  a  key  r e g i s t e r   a d d r e s s   bus   170  b e i n g   r e p r e s e n t a t i v e  

of   t h e   c o l l e c t i o n   of  a d d r e s s   l i n e s   g o i n g   to  t h e   8 - b i t  

r e g i s t e r s   i n   t h e  k e y   r e g i s t e r   1 5 6 .  

Not  shown  i n ' f i g u r e   8  f o r   s i m p l i c i t y ,   i s   a  

1 - b i t   c o n t r o l   r e g i s t e r   s e p e r a t e l y   a d d r e s s a b l e   v i a  t h e  

e n c r y p t i o n   d a t a   bus   96  and  t h e   e n c r y p t i o n   a d d r e s s   bus   9 8  

d e c o d e d   by  the   e n c r y p t i o n   a d d r e s s   d e c o d e r   164  to   a c c e p t  

one  of  t h e   b i n a r y   d i g i t s   p r o v i d e d   by  t h e   e n c r y p t i o n   d a t a   b u s  

96 ,   i n   j u s t   t he   s a m e  w a y   as  t h e   8 - b i t   r e g i s t e r s   a c c e p t   t h e i r  



i n p u t s   i n ,   f o r   e x a m p l e ,   t h e   key   r e g i s t e r   1 5 6 .   The  c o n t e n t s  

of   t h e   c o n t r o l   r e g i s t e r   a r e   c o u p l e d   as   a  f u r t h e r   i n p u t   t o  

t h e   e n c r y p t i o n   c i r c u i t   1 5 2 .   The  e n c r y p t i o n   c i r c u i t   1 5 2  

r e s p o n d s   to   t h e   c o n t e n t   of   t h e   c o n t r o l   r e g i s t e r   b y  

e n c r y p t i n g   t h e   d a t a   p r o v i d e d   by  t h e   i n p u t   r e g i s t e r   1 5 0  

i f   t h e   c o n t e n t   of   t h e   c o n t r o l   r e g i s t e r   i s   l o g i c a l l y   t r u e  

a n d   by  d e c r y p t i n g   t h e   d a t a   p r o v i d e d   by  t h e   i n p u t   r e g i s t e r  

150  i f   t h e   c o n t e n t   of   t h e   c o n t r o l   r e g i s t e r   i s   l o g i c a l l y  

f a l s e .  

The  e n c r y p t i o n   c i r c u i t   152  a c c e p t s   a  6 4 - b i t   i n p u t  

w o r d   f r o m   t h e   i n p u t   r e g i s t e r   150 ,   a c c e p t s   a  6 4 - b i t   key   w o r d  

f r o m   t h e   k e y   r e g i s t e r   1 5 8 ,   and   p r o v i d e s   a  6 4 - b i t   e n c r y p t e d  

o r   d e c r y p t e d   v e r s i o n   of   t h e   i n p u t   w o r d   to   t h e   o u t p u t   r e g i s t e r  

1 6 0 .   The  e n c r y p t i o n   c i r c u i t   152  e m p l o y e d   as  p a r t   of  t h e  

p r e s e n t   i n v e n t i o n   i n   i t s   p r e f e r r e d   e m b o d i m e n t   i s   c h a r a c t e r i s e d  

by  t h e   u s e   of   I n t e g r a t e d   C i r c u i t   t y p e   WD  2001  made  by  W e s t e r n  

D i g i t a l . C o r p o r a t i o n   and   s u p p o r t i n g   an  e n c r y p t i o n   a l g o r i t h m  

d e f i n e d   i n   t h e   U n i t e d   S t a t e s   N a t i o n a l   B u r e a u   of   S t a n d a r d s  

D a t a   E n c r y p t i o n   S t a n d a r d   ( D E S ) .   E a c h   of   t h e   264  d i f f e r e n t  

p o s s i b l e   key   w o r d s   p r o v i d e d   to   t h e   key   r e g i s t e r   156  e l i c i t s  

a   d i f f e r e n t   one  of   264  d i f f e r e n t   s c r a m b l i n g   p a t t e r n s   f o r  

t h e   o r d e r   of   t h e   64  b i n a r y   d i g i t s   p r o v i d e d   b y  t h e   i n p u t  

r e g i s t e r   150  t o   be  a l t e r e d   b e f o r e   p r e s e n t a t i o n   t o .  t h e   o u t p u t  

r e g i s t e r   1 6 0 .   I f   t h e   e n c r y p t i o n   c i r c u i t   152  i s   o r d e r e d   t o  

e n c r y p t   t h e   i n p u t   r e g i s t e r   150  d a t a   i t - a p p l i e s   t h e   s e l e c t e d  

s c r a m b l i n g   p a t t e r n ,   a n d   i f   o r d e r e d   t o   d e c r y p t ,   i t   a p p l i e s   t h e  

c o m p l e m e n t a r y   " u n s c r a m b l i n g "   p a t t e r n   of   b i n a r y   d i g i t   p o s i t i o n s  



to   undo   t h e   s e l e c t e d   s c r a m b l i n g   p a t t e r n .  

I t   w i l l   become   c l e a r   f r o m   t h e   f o l l o w i n g   d e s c r i p t i o n  

t h a t   t h e   p a r t i c u l a r   e m b o d i m e n t   of  e n c r y p t i o n   c i r c u i t   1 5 2  

c h o s e n   by  way  of  e x a m p l e   to   d e s c r i b e   t h e   a c t i o n   of  t h e  

p r e f e r r e d   e m b o d i m e n t   of  t h e   p r e s e n t   i n v e n t i o n   i s   n o t  

r e s t r i c t i v e   i n   i t s   t y p e .   S y s t e m s   e n c r y p t i n g   and  d e c r y p t i n g  

word   l e n g t h s   o t h e r   t h a n   6 4 - b i t s   a r e   e q u a l l y   a p p l i c a b l e ,   a s  

a r e   s y s t e m s   w h e r e   i n p u t   and  key  d a t a   can   be  s u p p l i e d  

t i m e - s e q u e n t i a l l y   r a t h e r   t h a n   i n   p a r a l l e l .   T h o s e   s k i l l e d  

i n   t h e   a r t   w i l l   be  a w a r e   of  t h e   m o d i f i c a t i o n s   to   t h e  

p r e f e r r e d   e m b o d i m e n t   w h i c h   w o u l d   be  r e q u i r e d   f o r   t h e   u s e   o f  

s u c h   a l t e r n a t i v e   s y s t e m s .  

In   u s e ,   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2  

l o a d s   t h e   key   word   i n t o   t h e   key   r e g i s t e r   156  8 - b i t   w o r d  

by  8 - b i t   word   u n t i l   t h e   key   r e g i s t e r   156  i s   f u l l   and   t h e  

w h o l e   of  t h e   key   word   i s   t h e r e i n .   The  e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   1 0 2 ,   s u b j e c t   to   t h e   c o n s t r a i n t s   to   be  d e s c r i b e d  

i n   c o n n e c t i o n   w i t h   t h e   c o n s t r u c t i o n   and  o p e r a t i o n   o f  t h e  

i n p u t   r e g i s t e r   150 ,   t h e n   l o a d s   t h e   i n p u t   r e g i s t e r   1 5 0  

8 - b i t   word   by  8 - b i t   word  u n t i l   t h e   w h o l e   of  t h e   i n p u t   w o r d  

l i e s   t h e r e i n   and  t h e   i n p u t   r e g i s t e r   1 5 0 - i s   f u l l .   A f t e r  

an  a p p r o p r i a t e   p e r i o d   of  w a i t i n g   f o r   t h e   e n c r y p t i o n   c i r c u i t  

152  t o   p e r f o r m   i t s   f u n c t i o n ,   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

102  w i t h d r a w s   t h e   r e s u l t i n g   e n c r y p t e d   or   d e c r y p t e d   r e s u l t  

8 - b i t   wo rd   b y  8 - b i t   word   f r o m   t h e   o u t p u t   r e g i s t e r   1 6 0 .  

F i g u r e   9  shows  a  s c h e m a t i c   c i r c u i t   d i a g r a m   o f  

t h e   i n p u t   r e g i s t e r   150  of  f i g u r e   8 .  



The  i n p u t   r e g i s t e r   150  c o m p r i s e s   a  d i r e c t   r e g i s t e r  

172  c o u p l e d   t o   r e c e i v e   t h e   e n c r y p t i o n   d a t a   b u s -  9 6   and  e i g h t  

a d d r e s s i n g   l i n e s   f r o m   t h e   i n p u t   r e g i s t e r   a d d r e s s   bus   1 6 6  

one  f o r   a d d r e s s i n g   e a c h   of   e i g h t   8 - b i t   r e g i s t e r s   t h e r e i n ,  

t h e   d i r e c t   r e g i s t e r   172  t h e r e b y   b e i n g   l o a d a b l e   w i t h   a  

64  b i t   d i r e c t   d a t a   w o r d .   The  c o n t e n t s   of   t h e   d i r e c t   r e g i s t e r  

172  a r e   p r o v i d e d  a s  a   6 4 - b i t   p a r a l l e l   w o r d   on  a  d i r e c t  

r e g i s t e r   o u t p u t   b u s   1 7 4 .  

The  i n p u t   r e g i s t e r   150  f u r t h e r   c o m p r i s e s   a  

6 4 - b i t   c y p h e r t e x t   r e g i s t e r   1 7 6  c o u p l e d   t o   r e c e i v e   t h e  

e n c r y p t i o n   d a t a   b u s   96  and   a  f u r t h e r   e i g h t   a d d r e s s i n g   l i n e s  

f r o m   t h e   i n p u t   r e g i s t e r   a d d r e s s   b u s ,   one  f o r   a d d r e s s i n g  

e a c h   of   e i g h t   8 - b i t   r e g i s t e r s   t h e r e i n ,   t h e   c y p h e r t e x t  

r e g i s t e r   176  t h e r e b y   b e i n g   l o a d a b l e   w i t h   a  6 4 - b i t   c y p h e r t e x t  

d a t a   w o r d   i n   t h e   m a n n e r   e a r l i e r   d e s c r i b e d .   The  c o n t e n t s   o f  

t h e   c y p h e r t e x t   r e g i s t e r   176  a r e   p r o v i d e d   as   a  6 4 - b i t  

p a r a l l e l   o u t p u t   on  a  c y p h e r t e x t   o u t p u t   bus   1 7 8 .  

The  i n p u t   r e g i s t e r   150  f u r t h e r   c o m p r i s e s   a n  

e x c l u s i v e - o r   a r r a y   1 8 0 ,   i n   r e c e i p t   of   t h e   6 4 - b i t   p a r a l l e l  

d i r e c t   d a t a   w o r d   as   a  f i r s t   i n p u t ,   i n   r e c e i p t   of   t h e   6 4 - b i t  

p a r a l l e l   c y p h e r t e x t   d a t a   word   as  a  s e c o n d   i n p u t ,   and  o p e r a b l e  

t o   p r o v i d e   a  6 4 - b i t   p a r a l l e l   e x c l u s i v e - o r   o u t p u t   word   o n  

an  e x c l u s i v e - o r   o u t p u t   bus   182 ,   w h e r e   e a c h   b i n a r y   d i g i t   i n  

t h e   e x c l u s i v e - o r   o u t p u t   word   r e p r e s e n t s   t h e   e x c l u s i v e - o r  

f u n c t i o n   of  t h e   p a i r   of   b i n a r y   d i g i t s   i n   t h e   c o r r e s p o n d i n g  

p o s i t i o n s   i n   t h e   d i r e c t   d a t a   word   and  t h e   c y p h e r t e x t   d a t a  

w o r d ,   t h e   e x c l u s i v e   o r   f u n c t i o n   b e i n g   l o g i c a l l y   t r u e   i f   o n e  



or   t h e   o t h e r   b u t   n o t   b o t h   of  t h e   c o r r e s p o n d i n g   b i n a r y  

d i g i t s   i s   t r u e   and  o t h e r w i s e   l o g i c a l l y   f a l s e ,   t h e  

r e l a t i o n s h i p   b e i n g   c l a r i f i e d   by  t h e   B o o l e a n   E q u a t i o n  

w h e r e   E  i s   t h e   b i n a r y   d i g i t   i n   t h e   E x c l u s i v e - o r   o u t p u t   w o r d ,  

D  i s   t h e   b i n a r y   d i g i t   i n   t h e   d i r e c t   d a t a   word   and   C  i s   t h e  

b i n a r y   d i g i t   i n   t h e   c y p h e r t e x t   d a t a   w o r d .  

The  i n p u t   r e g i s t e r   150  f u r t h e r   c o m p r i s e s   a  

c y p h e r   f l i p - f l o p   r e g i s t e r   184  in   r e c e i p t   of  a  s i n g l e   b i t  

f r o m   t h e   e n c r y p t i o n   d a t a   bus   96  v i a   a  s i n g l e   b i t   i n p u t   l i n e  

186  and   i n   r e c e i p t   of  a  s i n g l e   a d d r e s s   l i n e   188  f r o m   t h e  

i n p u t   r e g i s t e r   a d d r e s s   b u s   1 6 6  b e i n g   d e c o d e d   f r o m   t h e  

e n c r y p t i o n   a d d r e s s   b u s  9 8   by  t h e   e n c r y p t i o n   a d d r e s s   d e c o d e r  

1 6 4 .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  i s   t h e r e b y   a b l e  

to   c a u s e   t h e   c o n t e n t s  o f   t h e   c y p h e r   f l i p - f l o p   r e g i s t e r  

184  to   a s s u m e   a  l o g i c a l l y   t r u e   or   a  l o g i c a l l y   f a l s e   c o n d i t i o n .  

The  c o n d i t i o n   of   t h e   c o n t e n t s   o f  t h e   c y p h e r   f l i p - f l o p   r e g i s t e r  

184  i s   c o u p l e d   as  a  c y p h e r   o u t p u t   s i g n a l   on  a  c y p h e r   o u t p u t  

l i n e   1 9 0 .  

The  i n p u t   r e g i s t e r   150  l a s t l y   c o m p r i s e s   an  e n c r y p t i o n  

d i p l e x e r   192  i n   r e c e i p t   of   t h e   6 4 - b i t   p a r a l l e l   d i r e c t   d a t a  

word   as  a  f i r s t   i n p u t ,   i n   r e c e i p t   of  t h e   6 4 - b i t   p a r a l l e l  

.  e x c l u s i v e - o r   o u t p u t   word   as   a  s e c o n d   i n p u t ,   in   r e c e i p t   o f  

of  t h e   c y p h e r   o u t p u t   s i g n a l   as  a  c o n t r o l l i n g   i n p u t ,   o p e r a b l e  

i n   r e s p o n s e   to   t h e   c o n t e n t s   of  t h e   c y p h e r   f l i p - f l o p   r e g i s t e r   1 8 4  

b e i n g   l o g i c a l l y   f a l s e   to   p r o v i d e   as  o u t p u t ,   on  t h e   6 4 - b i t  

w ide   e n c r y p t i o n   c i r c u i t   i n p u t   bus   154 ,   t h e   d i r e c t   d a t a   w o r d  



on  t h e   d i r e c t   d a t a   o u t p u t   b u s   174   and   o p e r a b l e   in   r e s p o n s e   t o  

t h e   c o n t e n t s   of  t h e   c y p h e r   f l i p - f l o p   r e g i s t e r   184  b e i n g  

l o g i c a l l y   t r u e   t o   p r o v i d e ,   as  o u t p u t   o n t o   t h e   e n c r y p t i o n  

c i r c u i t   i n p u t   b u s   154 ,   t h e   e x c l u s i v e - o r   o u t p u t   word   on  t h e  

e x c l u s i v e - o r   o u t p u t   bus   1 8 2 .  

I n   o p e r a t i o n   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2  

e l e c t s   w h e t h e r   a  s t r a i g h t   e n c r y p t i o n   i s   r e q u i r e d   or   a  

c y p h e r t e x t   o p e r a t i o n .   I f   s t r a i g h t   e n c r y p t i o n   i s   r e q u i r e d - t h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102   a d d r e s s e s   t h e   c y p h e r   f l i p - f l o p  

r e g i s t e r   184  and   s e t s   i t s   c o n t e n t s   to   l o g i c a l l y   f a l s e ,   h a v i n g  

t h e   e f f e c t   of   c a u s i n g   t h e   e n c r y p t i o n   d i p l e x e r   192  to   p r o v i d e ,  

a s   t h e   i n p u t   t o   t h e   e n c r y p t i o n   c i r c u i t   152  on  t h e   e n c r y p t i o n  

c i r c u i t   i n p u t   b u s   154 ,   t h e   c o n t e n t s   of  t h e   d i r e c t   r e g i s t e r  

1 7 2 .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  t h e n   l o a d s   t h e  

d i r e c t   r e g i s t e r   174  w i t h   a  6 4 - b i t   d i r e c t   d a t a   word   a s  

d e s c r i b e d ,   w a i t s ,   and  a c c e p t s   t h e   e n c r y p t e d   word   f r o m   t h e  

o u t p u t   r e g i s t e r   1 6 0 .  

I f   c y p h e r t e x t   o p e r a t i o n   i s   r e q u i r e d ,   t h e   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  a d d r e s s e s   t h e   c y p h e r   f l i p - f l o p  

r e g i s t e r   184  and   s e t s   i t s   c o n t e n t   to   b e i n g   l o g i c a l l y   t r u e .  

T h i s   h a s   t h e   e f f e c t   of  c a u s i n g   t h e   e n c r y p t i o n   d i p l e x e r   192  t o  

p r o v i d e   as   t h e   e n c r y p t i o n   c i r c u i t   152  i n p u t   s i g n a l   on  t h e  

e n c r y p t i o n   c i r c u i t   i n p u t   bus   154  t h e   e x c l u s i v e - o r . . o u t p u t   w o r d  

p r o v i d e d   on  t h e   e x c l u s i v e - o r   o u t p u t   bus   182  by  t h e   e x c l u s i v e - o r  

a r r a y   1 8 0 .   The  i n p u t   r e g i s t e r   150  i s   t h e n   r e a d y   to   c o m m e n c e  

a  c y p h e r t e x t  o p e r a t i o n   f o r   t h e   c y p h e r - e n c r y p t i o n   of   d a t a  

m e s s a g e s   to   and   f r o m   t h e   r e m o t e - h o s t   2 2 .  



In   o r d e r   to   s t a r t   t h e   c y p h e r t e x t   o p e r a t i o n   t h e  

e n c y p t i o n   c o n t r o l   p r o c e s s o r   102  mus t   f i r s t   l o a d   t h e  

c y p h e r t e x t   r e g i s t e r   176  w i t h   a  s t a r t   w o r d .   I t   a c h i e v e s   t h i s  

by  l o a d i n g ,   8 - b i t   word   by  8 - b i t   w o r d ,   a  6 4 - b i t   s t r i n g   o f  

a l l   o n e s   i n t o   t h e   e i g h t   8 - b i t   r e g i s t e r s   m a k i n g   up  t h e  

c y p h e r t e x t   r e g i s t e r   176 .   The  s t a r t   word   c h o s e n   f o r   p r e f e r e n c e  

i n   t h i s   i n s t a n c e  i s   an  a l l - z e r o s   w o r d ,   b u t   t h i s   i s   by  n o  

m e a n s   r e s t r i c t i v e   and  t h o s e   s k i l l e d   in   t h e   a r t   w i l l   b e  

a w a r e   of   m a n y  o t h e r  s t a r t   w o r d s   w h i c h   can   be  u s e d .   T h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  t h e n   l o a d s   t h e   f i r s t  

e i g h t   8 - b i t   b y t e s   of  t h e   m e s s a g e   to   be  c y p h e r t e x t   e n c r y p t e d  

i n t o   t h e   d i r e c e t   r e g i s t e r   1 7 2 .   The  e x c l u s i v e   or   a r r a y   1 8 0  

p r o v i d e s   t h e   e n c r y p t i o n   c i r c u i t   152  i n p u t   bus   154  w i t h  

t h e   d e s c r i b e d   e x c l u s i v e - o r   f u n c t i o n   g e n e r a t e d   b e t w e e n   t h e  

c o n t e n t s   o f  t h e   c y p h e r t e x t   r e g i s t e r   176  and   t h e   d i r e c t  

r e g i s t e r   1 7 2 .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  w a i t s  

and   r e c e i v e s   t h e   o u t p u t   of   t h e   e n c r y p t i o n   c i r c u i t   152  f r o m  

t h e   o u t p u t   r e g i s t e r   1 6 0 ,   and   t h i s   o u t p u t   i s   u s e d   as   t h e  

f i r s t   e i g h t   b y t e s   of  t h e   c y p h e r t e x t   m e s s a g e .   The  e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  t a k e s   t h e   f i r s t   e i g h t   b y t e s   of   t h e  

c y p h e r t e x t   m e s s a g e   and  p l a c e s   i t   i n t o t e m p o r a y   s t o r a g e   i n  

t h e   v o l a t i l e   RAM  106 .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2  

t h e n   r e t r i e v e s   t h e   f i r s t   e i g h t   b y t e s   f r o m   t h e   RAM  106  a n d  

l o a d s   t h e m   i n t o   t h e   c y p h e r t e x t   r e g i s t e r  1 7 6  .   The  e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  t h e n   l o a d s   t h e   n e x t   e i g h t   b y t e s   of  t h e  

m e s s a g e   to   be  c y p h e r t e x t   e n c r y p t e d   i n t o   t h e  d i r e c t   r e g i s t e r  

1 7 2 ,   w a i t s   f o r   t h e   e n c r y p t i o n   c i r c u i t   152  to   w o r k   a n d  



s t o r e s   t h e   r e s u l t   in   t h e   v o l a t i l e   RAM  106  as  b e f o r e ,   o n c e  

a g a i n   r e t r i e v i n g   t h e   r e s u l t   t h e r e f r o m   and  p l a c i n g   i t  

i n t o   t h e   c y p h e r t e x t   r e g i s t e r   176  and   l o a d i n g   t h e   d i r e c t  

r e g i s t e r   172  w i t h   t h e   n e x t   e i g h t   b y t e s , o f   t h e   m e s s a g e   t o  

be  c y p h e r t e x t   e n c r y p t e d . I n   t h i s   way  t h e   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   102  t a k e s   t h e   m e s s a g e   to   be  c y p h e r t e x t   e n c r y p t e d  

f r o m   i t s   s t o r e   i n   t h e   RAM  1 0 6  b y   e i g h t   b y t e   (64  b i t )   b l o c k s  

a n d  l o a d s   e a c h   b l o e k   i n t o   t h e   d i r e c t   r e g i s t e r   172 ,   l o a d i n g  

t h e   c y p h e r t e x t   r e g i s t e r   176  w i t h   t h e   r e s u l t   of  t h e   p r e v i o u s  

e n c r y p t i o n .   The  e n c r y p t i o n   c i r c u i t   152  t h e n   e n c r y p t s   t h e  

r e s u l t   o f   f o r m i n g   t h e   e x c l u s i v e - o r   f u n c t i o n   b e t w e e n   t h e  

c o n t e n t s   of   t h e  d i r e c t   r e g i s t e r   1 7 2 ,  n a m e l y   t h e   e i g h t   b y t e  

b l o c k  o f   t h e   d a t a   to   b e  c y p h e r t e x t   e n c r y p t e d   and  t h e  

p r e v i o u s l y   c y p h e r t e x t - e n c r y p t e d   e i g h t   b y t e   b l o c k ,   b e i n g   t h e  

c o n t e n t s   of   t h e   c y p h e r t e x t   r e g i s t e r   176 .   In   t h i s   way  t h e  

e n c r y p t i o n  c o n t r o l   p r o c e s s o r   102  c a r r i e s   on  u n t i l   t h e   w h o l e  

o f   t h e   m e s s a g e   t o   b e  c y p h e r t e x t   e n c r y p t e d   i s   c o m p l e t e .   T h e  

m e s s a g e   i s   r e q u i r e d   t o  b e   an  i n t e g r a l   n u m b e r   of  64  b i t s  

l o n g .  

In   t h e  o v e r a l l   o p e r a t i o n   of  t he   a u t o t e l l e r   10 ,   w h e n  

t h e   a u t o t e l l e r   10  i s   s w i t c h e d   on ,   a f t e r   an  i n i t i a l   p o w e r - o n  

a n d   c o n f i d e n c e  c h e c k ,   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  1 0 2  

l o o k s   t o   s ee   i f   t h e   k e y - l o a d e r   5 8  i s   p r e s e n t .   I t   d o e s   s o  

by  c a l l i n g   up  a d d r e s s   3 0 0 0   h e x a d e c i m a l . . T h i s   i s   t h e   a d d r e s s  

o f   t h e   f i r s t   l o c a t i o n   i n   t h e   R e a d - O n l y   memory  88  and  c o n t a i n s  

a  p r e d e t e r m i n e d   f l a g   c h a r a c t e r .   In   t h i s   i n s t a n c e .  

t h e   p r e d e t e r m i n e d   f l a g   c h a r a c t e r   i s   h e x a d e c i m a l   A ,  b u t   i t   c a n  



any  n o n - z e r o   c h a r a c t e r   d e s i r e d .   I f   t he   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   1 0 2  s e e s   d a t a  A   a t   a d d r e s s   3000  h e x a d e c i m a l   i t  

k n o w s  t h a t   t h e   key  l o a d e r   58  i s   p l u g g e d   o n t o   t h e   k e y  

c o n n e c t o r   42 .   In  r e s p o n s e   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

102  j u m p s   to   e x e c u t e   t h e   p r o g r a m   s t a r t i n g   a t   a d d r e s s   3 0 0 1 ,  

t h i s   b e i n g   t h e   n e x t   a d d r e s s  i n   t h e   ROM  88.   The  p r o g r a m m e   i n  

t h e   ROM 88  i s   any   p r o g r a m m e   t h a t   t h e   a u t o t e l l e r   o w n e r  

w i s h e s   to   e m p l o y   to   g e n e r a t e   a  m a s t e r   key   word   64  b i t s  

l o n g .   The  p r o g r a m   has   a c c e s s   to   u se   of  t he   e n c r y p t i o n   b l o c k ,  

and  to   c y p h e r t e x t   e n c y p t i o n .   In  a d d i t i o n   i t   c an   u s e   a n y  

e n c r y p t i o n   a l o g i t h m   of  i t s   own  s t y l e   t h a t   i t   p l e a s e s .   I t   c a n  

s t a r t   w i t h   any   d a t a   t h a t   i s  c h o s e n ,   and  use   any   f u n c t i o n  

a v a i l a b l e  t h r o u g h   t he   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2 .   T h e  

m a s t e r   key   g e n e r a t i o n   p r o g r a m   i s   s e c r e t .  a n d   k n o w n  o n l y   t o  

t h e   o w n e r   of  t h e   a u t o t e l l e r .   In   f a c t ,   t h e  p r o g r a m   d o e s   n o t  

e v e n   h a v e   to   be  known  to   t h e   o w n e r ,   s i n c e   i t  i s   c o n t a i n e d  

on  t h e   key  l o a d e r   58.  The  key  l o a d e r   5 8  w h e n   n o t   i n   u s e   i s  

k e p t   by  a  s i n g l e   bank   o f f i c i a l   who  d o e s   n o t   n e e d   t o   k n o w  

w h a t   i s   s t o r e d   t h e r e o n .  

H a v i n g   c o m p l e t e d   t h e   a l g o r i t h m  d e f i n e d   by  t h e  

c o n t e n t s   of  t h e   ROM  88,   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

88  s t o r e s   t h e   8 - b y t e   m a s t e r   key  i t   has   g e n e r a t e d   i n   a  

t e m p o r a r y   l o c a t i o n   i n  t h e   v o l a t i l e   RAM  1 0 6 .  I t   t h e n  

p l a c e s  a   p r e d e t e r m i n e d   f l a g   c h a r a c t e r   in   t h e   f l a g   c o m p a r a t o r   1 2 2  

i n d i c a t i v e   of  t h e   m a s t e r   key  h a v i n g   b e e n   l o a d e d .   T h e r e a f t e r  

i t  s i g n a l s   to   t h e  i n t e r n a l   p r o c e s s o r   12  t h a t   i t   i s   r e a d y   t o  

r e c e i v e   a  s e s s i o n   s u b - k e y   f r o m   t h e   r e m o t e  h o s t   22 .   The  i n t e r n a l  



p r o c e s s o r   12  s i g n a l s   t h e   h o s t   22  to   s u p p l y   i t   w i t h   a  

s e s s i o n   s u b - k e y   v i a   t h e   d a t a   l i n k   20  and   t h e   s e r i a l   d a t a  

i n t e r f a c e   1 8 . . T h e   r e m o t e   h o s t   22  t h e n   s u p p l i e s   a  6 4 - b i t  

s e s s i o n   s u b - k e y   t o   t h e   i n t e r n a l   p r o c e s s o r   12  w h i c h   p a s s e s   i t  

i n   t u r n   t o   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2 .   T h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  l o a d s   t h e   m a s t e r   key   f r o m  

i t s   t e m p o r a r y   l o c a t i o n   i n   t h e   v o l a t i l e   RAM  106  i n t o  t h e  

key   r e g i s t e r   156   of   t h e   e n c y p t i o n   b l o c k   120 ,   l o a d s   t h e  

r e c e i v e d   s e s s i o n   s u b - k e y   i n t o   t h e   d i r e c t   r e g i s t e r   1 7 2 ,  

commands   t h e   c y p h e r   f l i p - f l o p   r e g i s t e r   184  to   p r o d u c e   s t r a i g h t  

e n c r y p t i o n ,   a n d  a c c e p t s   t h e   o u t p u t   f r o m   t h e   o u t p u t   r e g i s t e r  

160  as   t h e   s e s s i o n   k e y .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2  

t h e n   d e s t r o y s   t h e   c o n t e n t s   of   t h e   t e m o r a r y   s t o r a g e  l o c a t i o n  

i n   t h e   v o l a t i l e   RAM  106  f o r   t h e   m a s t e r   k e y ,   s t o r i n g   t h e   m a s t e r  

k e y   i n  t h e   s e c u r e   RAM  108  i n   a  f i r s t   p r e d e t e r m i n e d   l o c a t i o n  

and   s t o r i n g   t h e   s e s s i o n   key   i n   t h e   s e c u r e   RAM  108  i n   a  s e c o n d  

p r e d e t e r m i n e d   l o c a t i o n ,   s c a t t e r i n g   o t h e r   d a t a   t h r o u g h o u t   t h e  

s e c u r e   RAM  so  t h a t   i t   i s   n o t   p o s s i b l e   to   d e t e r m i h e   w h a t  

d a t a   i n   t h e   s e c u r e .  R A M   108  r e p r e s e n t s   k e y s .  

I f ,   on  i n s p e c t i o n   of   memory  l o c a t i o n   3000   h e x a d e c i m a l  

t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  d o e s   n o t   s e e   A  as  s t o r e d  

d a t a ,   t h e n   i t   knows   t h a t   t h e   key   l o a d e r   58  i s   n o t   p r e s e n t   o n  

t h e   key   c o n n e c t o r   42 .   A c c o r d i n g l y ,   i t   r e t i e v e s   t h e   m a s t e r  

key   f r o m   t h e   p r e d e t e r m i n e d   l o c a t i o n   i n   t h e   s e c u r e ,   s u s t a i n e d  

RAM  108  and   s e t s   t h e   p r e d e t e r m i n e d   f l a g   c h a r a c t e r   i n   t h e   f l a g  

c o m p a r a t o r   1 2 2  i f   t h e   m a s t e r   key   p a s s e s   i t s   p a r i t y   c h e c k .   T h e  

e n c y p t i o n   c o n t r o l  p r o c e s s o r   1 0 2  t h e n   c o n t i n u e s   as  b e f o r e   a s  



i f   t h e   m a s t e r   key   had   b e e n   l o a d e d   by  t h e   key  l o a d e r   58.   I n  

e i t h e r   c a s e ,   as  s o o n   as  t h e   s e s s i o n   key   h a s   b e e n   s u c c e s s f u l l y  

l o a d e d   f r o m   t he   r e m o t e   h o s t   22  and  e n c r y p t e d   u s i n g   t h e  

m a s t e r   k e y ,   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  s e t s   a  

s e c o n d   p r e d e t e r m i n e d   f l a g   c h a r a c t e r   in   t h e   f l a g   c o m p a r a t o r  

122  i n d i c a t i v e   of   t h e   s u c c e s s f u l   l o a d i n g   of  t h e   s e s s i o n   k e y .  

The  s e s s i o n   key   i s   u s e d   t h e r e a f t e r   f o r   t h e   e n c r y p t i o n  

and  d e c r y p t i o n   of   d a t a   r e c o r d e d   on  t h e   c a r d   p r e s e n t e d   t o , t h e  

a u t o t e l l e r   10  by  t h e   p r o s p e c t i v e   u s e r .   The  m a n n e r   of  use   i s  

n o t   r e s t r i c t i v e ,   b u t ,   p u r e l y   by  way  of  e x a m p l e ,   t h e  

a u t o t e l l e r   10  c an   r e a d   a  c a r d ,   t h e   i n t e r n a l   p r o c e s s o r   1 2  .  

c o m m a n d i n g   t h e   c a r d   r e a d e r   2 4  .   The  c a r d   r e a d e r   24  t r a n s f e r s  

t h e   d a t a   i t   o b t a i n s   i n t o   t e m p o r a r y   s t o r a g e   i n   t h e   i n t e r n a l  

p r o c e s s o r   12.   T h e r e a f t e r   t h e   i n t e r n a l   p r o c e s s o r   12  s e n d s  

t h e   d a t a ,   or  some  s e l e c t e d   p a r t   of   t h e   d a t a   f r o m   t h e   c a r d ,  

i n   a  b l o c k   v i a   t h e   c o m m u n i c a t i o n   r e g i s t e r   1 0 0 ,   t o g e t h e r  

w i t h   an  i n s t r u c t i o n   as  to   w h e t h e r   t h e   d a t a   i s   to   be  e n c r y p t e d  

or   d e c r y p t e d .   to   t h e   e n c r y p t i o n   m o d u l e   30 .   The  e n c r y p t i o n  

m o d u l e   30  o b e y s   t h e   i n s t r u c t i o n ,   as  w i l l   b e c o m e   c l e a r   f r o m  

l a t e r   d e s c r i p t i o n ,   w i t h i n   a  p r e d e t e r m i n e d   r a n g e   of   o p e r a t i o n s .  

H a v i n g   p e r f o r m e d   t h e   r e q u i r e d   o p e r a t i o n ,   as  e a r l i e r   d e s c r i b e d ,  

t h e   e n c r y p t i o n   m o d u l e   30  r e t u r n s   t h e   o p e r a t e d - u p o n   d a t a   b a c k  

to   t h e   i n t e r n a l   p r o c e s s o r   12.   The  i n t e r n a l   p r o c e s s o r   12  c a n ,  

i f   i t   i s   so  d e s i r e d ,   command  t h e   k e y b o a r d   26  to   r e n d e r   up  i t s  

e n t e r e d   n u m b e r   and  t r a n s f e r   t h a t   n u m b e r   to   t h e   e n c r y p t i o n  

m o d u l e   30  f o r   e n c r y p t i o n   or   d e c r y p r i o n ,   t h e   e n c r y p t i o n   m o d u l e  

30  r e t u r n i n g   t h e   r e s u l t   t o   t h e   i n t e r n a l   p r o c e s s o r   1 2 :  



The  i n t e r n a l   p r o c e s s o r   12  c a n   t h e n   o p e r a t e   i n   any  d e s i r e d  

m a n n e r   a c c o r d i n g   t o   any  d e s i r e d   a l g o r i t h m   c h o s e n   by  t h e  

o w n e r   o f   t h e   a u t o t e l l e r   u p o n   t h e   d a t a   d e r i v e d   f r o m   t h e   c a r d  

r e a d e r   2 4  a n d   f r o m   t h e   k e y b o a r d   26  to   d e t e r m i n e   w h e t h e r  

a  d e s i r e d   c o r r e s p o n d e n c e   e x i s t s   b e t w e e n   t h e   n u m b e r   e n t e r e d  

on  t h e   k e y b o a r d   26  and  t h e   d a t a   f r o m   t h e   c a r d   r e a d e r   2 4 ,  

v a l i d a t i n g   t h e   u s e r ' s   r i g h t   to   e m p l o y   t h e   c a r d .   T h e r e a f t e r  

t h e   a u t o t e l l e r   10  can   d i s p e n s e   money   to   t h e   u s e r   or  n o t  

d e p e n d e n t l y   u p o n   w h e t h e r   t h e   c o r r e s p o n d e n c e   e x i s t s   and   u p o n  

w h e t h e r   t h e   h o s t   s y s t e m   22  a l l o w s   s u c h   an  a c t i o n   a f t e r  

a u t h o r i s a t i o n   c o m m u n i c a t i o n   t h e r e w i t h .  

The  d e s c r i p t i o n   so  f a r   h a s   i n d i c a t e d   t h e   m a s t e r  

k e y   b e i n g   l o a d e d   s o l e y   v i a   t h e   key   l o a d e r   58 .   I t   i s   to   b e  

a p p r e c i a t e d   t h a t ,   a t   t h e   d i s c r e t i o n   of   t h e   o w n e r   of   t h e  

a u t o t e l l e r   10,   t h e   m a s t e r   k e y   c a n   be  l o a d e d   f r o m   t h e   r e m o t e  

h o s t   s y s t e m   22.   T h i s   p e r m i t s   t h e   o w n e r   to   e m p l o y   any  m e a s u r e  

of   s e c u r i t y   t h a t   he  so  d e s i r e s .  

On  t h e   u n d e r s t a n d i n g   t h a t ,   w h e r e   a  p i e c e   of  d a t a  

s u c h   as   a  key   i s   i n d i c a t e d ,   t h a t   p i e c e   of  d a t a   was  o b t a i n e d  

by  t h e   i n t e r n a l   p r o c e s s o r   12  f r o m   t h e   h o s t   s y s t e m   22  a n d  

w h e r e   o t h e r   d a t a   s u c h   as  c a r d   d a t a   and  k e y b o a r d   d a t a   i s  

i n d i c a t e d ,   t h e   i n t e r n a l   p r o c e s s o r   12  o b t a i n s   i t   f r o m   i t s  

p e r i p h e r a l   p a r t s   24,  26,  t h e   i n t e r n a l   p r o c e s s o r   1 2  

s e n d s   commands   and  d a t a   to   e n c r y p t i o n   m o d u l e   30  v i a   t h e  

c o m m u n i c a t i o n   r e g i s t e r   100  as   d e s c r i b e d   and   r e c i v e s   d a t a   a n d  

i n d i c a t i o n   of  t h e   o p e r a t i o n   p e r f o r m e d   b a c k   f r o m   t h e   e n c r y p t i o n  

m o d u l e   3 0 .  



I f   t h e   f i r s t   w o r d   in   a  b l o c k   p r o v i d e d   v i a   t h e  

c o m m u n i c a t i o n   r e g i s t e r   100  by  t h e   i n t e r n a l   p r o c e s s o r   1 2  

f o r   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  i s   h e x a d e c i m a l  

00 ,   t h e   i n t e r n a l   p r o c e s s o r   12  commands   t h e   e n c r y p t i o n  

m o d u l e   30  m e r e l y   to   e c h o   b a c k   t h e   m e s s a g e   i t   r e c e i v e s  

f o r   t h e   e n c r y p t i o n   m o d u l e   30  to   a c t   as  a  t e m p o r a r y   s t o r e  

and  as   a  p o s s i b l e   c o n f i d e n c e   t e s t   upon   t h e   e n c r y p t i o n  

m o d u l e   30 .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  t a k e s   t h e  

s u b s e q u e n t   d a t a   w o r d s   i n t o   t e m p o r a r y   s t o r a g e   i n   t h e   v o l a t i l e  

RAM  1 0 6 .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  r e t u r n s   t h e  

t e m p o r a r i l y   s t o r e d   d a t a   to   t h e   c o m m u n i c a t i o n   r e g i s t e r   1 0 0  

f o r   p r o v i s i o n   b a c k   to   t h e   i n t e r n a l   p r o c e s s o r   12 ,   c a u s i n g   t h e  

f i r s t   c h a r a c t e r   i n   t h e   s e c o n d   i n t e r f a c e   RAM  133  t o   b e  

h e x a d e c i m a l   50 ,   i n d i c a t i v e l y   of  t h e   f o l l o w i n g   d a t a   b e i n g  

e c h o e d   d a t a .  

I f   t h e   f i r s t   w o r d   i n  a   b l o c k   i n   t h e   f i r s t   i n t e r f a c e  

RAM  132  i s   h e x a d e c i m a l   31 ,   t h e   i n t e r n a l   p r o c e s s o r   1 2  

i s   c o m m a n d i n g   t h e   e n c r y p t i o n   m o d u l e   30  to  e n c r y p t   t h e   f o l l o w i n g  

b l o c k   of  d a t a   by  b l o c k s   of   64  b i t s   u s i n g   t h e   s e s s i o n   k e y .   T h e  

s e s s i o n   key   i s   r e c o v e r e d   f r o m   i t s   s e c u r e   l o c a t i o n   i n   t h e  

s u s t a i n e d   RAM  108  and  l o a d e d   i n t o   t h e   key  r e g i s t e r   1 5 6 .   S t r a i g h  

e n c r y p t i o n   i s   t h e n   p e r f o r m e d   as  e a r l i e r   d e s c r i b e d .   At  t h e   e n d  

of  e n c r y p t i o n ,   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  l o a d s  

t h e   r e s u l t   t h e r e o f   f r o m   t h e   v o l a t i l e   RAM  106  i n t o   t h e  

s e c o n d   i n t e r f a c e   RAM  1 3 3 ,   c a u s i n g   t h e   f i r s t   c h a r a c t e r   t h e r e i n  

to   be  h e x a d e c i m a l   51  to   i n d i c a t e   to   t h e   i n t e r n a l   p r o c e s s o r   1 2  

t h a t   t h e   f o l l o w i n g   b l o c k   of   d a t a   has   b e e n   e n c r y p t e d   u s i n g   t h e  



s e s s i o n   k e y .   Such   an  i n s t r u c t i o n   and  r e s p o n s e   c a n   be  u s e d  

on  d a t a   r e a d   f r o m   a  u s e r ' s   c a r d .  

I f   t h e   f i r s t   w o r d   i n   a  b l o c k   in   t h e   f i r s t   i n t e r f a c e  

RAM  132  i s   h e x a d e c i m a l   32,   t h e   i n t e r n a l   p r o c e s s o r   12  i s  

c o m m a n d i n g   t h e   e n c r y p t i o n   m o d u l e   30  to   d e c r y p t   t h e   f o l l o w i n g  

b l o c k   of   d a t a   u s i n g   t h e   s e s s i o n   k e y . b y   b l o c k s   of  64  b i t s .  

The  s e s s i o n   key   i s   r e c o v e r e d   f r o m   i t s   s e c u r e   l o c a t i o n   a n d  

l o a d e d   i n t o   t h e   key   r e g i s t e r   1 5 6 .   S t r a i g h t   d e c r y p t i o n   i s ' . t h e n  

p e r f o r m e d   as  e a r l i e r   d e s c r i b e d .   At  t h e   end  of   d e c r y p t i o n   t h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  l o a d s   t h e   r e s u l t   t h e r e o f  

f r o m   t h e   v o l a t i l e   RAM  106  i n t o   t h e   s e c o n d   i n t e r f a c e   RAM  1 3 3  

c a u s i n g   t h e   f i r s t   c h a r a c t e r   t h e r e i n   to   be  h e x a d e c i m a l   5 2  

i n d i c a t i v e   to   t h e   i n t e r n a l   p r o c e s s o r   12  of   t h e   f o l l o w i n g   b l o c k  

of   d a t a   h a v i n g   b e e n   d e c r y p t e d   u s i n g   t h e   s e s s i o n  k e y .  

I f   t h e   f i r s t   c h a r a c t e r   i n   a  b l o c k   o f   d a t a   i n   t h e  

f i r s t   i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l   33,   t h e   i n t e r n a l  

p r o c e s s o r   12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

102  t o   a c c e p t   t h e   f o l l o w i n g   e i g h t   b y t e s   of   d a t a   as  t h e  

s e s s i o n   k e y .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  l o a d s  

t h e   e i g h t   b y t e s   d i r e c t l y   i n t o   t h e   s e c u r e   l o c a t i o n s   e a r l i e r   d e  

d e s c r i b e d   i n   t h e   s e c u r e   RAM  108 .   The  e n c r y p t i o n   m o d u l e   3 0  

t h e n   s i g n a l s   b a c k   to   t h e   i n t e r n a l   p r o c e s s o r   12  t h a t   t h e  

s e s s i o n   key   h a s   b e e n   l o a d e d   by  s e t t i n g   a  b i n a r y   d i g i t   i n   a  

d e v i c e   s t a t u s   r e g i s t e r ,   n o t   shown ,   whose   o p e r a t i o n   w i l l  

be  a p p a r a n t   to   t h o s e   s k i l l e d   i n   t h e   a r t   and   w h i c h   can   b e  

i n t e r r o g a t e d   by  t h e   i n t e r n a l   p r o c e s s o r .   1 2 .  

I f   t h e   f i r s t   c h a r a c t e r   i n   a  b l o c k   of   d a t a   in   t h e  



f i r s t   i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l   34  t h e   i n t e r n a l  

p r o c e s s o r   12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

102  to   a c c e p t   t h e   f o l l o w i n g   e i g h t   b y t e s   of  d a t a   as   a  

s e s s i o n   s u b - k e y   and   to   e n c r y p t   t h e m   u s i n g   t h e   m a s t e r   k e y  

b e f o r e   s t o r a g e   i n   t h e   s e c u r e   RAM  108  as  t h e   s e s s i o n   k e y .   T h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  r e s p o n d s   t h e r e t o   as  i n d i c a t e d ,  

a n d ,   as  b e f o r e , s e t s   t h e   b i n a r y   d i g i t   in   t h e   s t a t u s   r e g i s t e r  

i n d i c a t i v e   of   t h e   s e s s i o n   key   h a v i n g   b e e n   l o a d e d .   ·  

I f   t h e   f i r s t   c h a r a c t e r   i n   a  b l o c k   of  d a t a   i n   t h e  

f i r s t   i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l   35  t h e   i n t e r n a l  

p r o c e s s o r   12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

102  to   a c c e p t   t h e   f o l l o w i n g   e i g h t   b y t e s   of   d a t a   as  a  

s e s s i o n   s u b - k e y   and   to   d e c r y p t   t h e m   u s i n g   t h e   m a s t e r   k e y  

b e f o r e   s t o r a g e   i n  t h e   s e c u r e   RAM  108  as  t h e   s e s s i o n   k e y .   T h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  r e s p o n d s   t h e r e t o   a s  i n d i c a t e d  

a n d ,   as  b e f o r e ,   s e t s   t h e   b i n a r y   d i g i t   in   t h e   s t a t u s   r e g i s t e r  

i n d i c a t i v e l y   of   t h e   t h e   s e s s i o n   key   h a v i n g   b e e n   l o a d e d .  

I f   t h e   f i r s t   and  o n l y   c h a r a c t e r   i n   t h e   f i r s t  

i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l   36  t h e   i n t e r n a l   p r o c e s s o r  

12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  t o   c l e a r  

t h e   s e s s i o n   k e y .   The  e n c r y p t i o n   c o n t r o l  p r o c e s s o r   102  r e s p o n d s  

by  c l e a r i n g   t h e   s e c u r e   l o c a t i o n   i n   t h e   s e c u r e   RAM  108  w h e r e a t  

t h e   e i g h t   8 - b i t   b y t e s   of  t h e   s e s s i o n   key  a r e   s t o r e d  a n d   b y  

r e s e t t i n g   t h e   b i n a r y   d i g i t   in   t h e   s t a t u s   r e g i s t e r   n o w  

i n d i c a t i v e l y   of  t h e   s e s s i o n   key   no  l o n g e r   b e i n g   l o a d e d .  

As  a  f u r t h e r   a c t i o n  t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  a l s o  

u n l o a d s   t h e   p r e d e t e r m i n e d - f l a g   c h a r a c t e r   f r o m   t h e   f l a g  



c o m p a r a t o r   122  so  t h a t   i t   no  l o n g e r   p r o v i d e s   i n d i c a t i o n  

of   t h e   s e s s i o n   k e y   b e i n g   l o a d e d .  

I f   t h e   f i r s t   and   o n l y   c h a r a c t e r   i n   t h e   f i r s t  

i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l   37  t h e   i n t e r n a l   p r o c e s s o r  

12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   t o  

c l e a r   a l l   f l a g s .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2  

r e s p o n d s   by  r e s e t t i n g   a l l   s t a t u s   f l a g s ,   r e s e t t i n g   a l l  

i n d i c a t i o n s   to   t h e   f l a g  c o m p a r a t o r  1 2 2   so  t h a t   i t   no  l o n g e r  

p r o v i d e s   i n d i c a t i o n   of   t h e   s e s s i o n   or   m a s t e r   k e y s   b e i n g  

l o a d e d   and   by  c l e a r i n g   t h e   e n t i r e   c o n t e n t s   of  t h e   s e c u r e  

RAM  1 0 8 ,   i n c l u s i v e l y   of   t h e   m a s t e r   k e y ,   so  t h a t   f r e s h   k e y s  

m u s t   be  l o a d e d   b e f o r e   o p e r a t i o n   c a n   c o n t i n u e .   As  w i l l  

b e c o m e   c l e a r   f r o m   l a t e r   d e s c r i p t i o n ,   t h i s   c an   i n c l u d e   a  

p l u r a l i t y   of  c o m m u n i c a t i o n s   k e y s   s t o r e d  t h e r e i n .  

I f   t h e   f i r s t   w o r d   s t o r e d   i n   t h e   f i r s t   i n t e r f a c e  

RAM  132   i s   h e x a d e c i m a l   38  t h e   i n t e r n a l   p r o c e s s o r   12  i s  

c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  t o  

l o a d   t h e   f o l l o w i n g   e i g h t   8 - b i t   c h a r a c t e r s   as   t h e   m a s t e r  

k e y ,   t h i s   t i m e   s u p p l i e d   by  t h e   r e m o t e   h o s t   s y s t e m   2 2 ,  

d i r e c t l y   i n t o   t h e   s e c u r e  R A M   108  l o c a t i o n   r e s e r v e d   f o r   i t  

and   t o   p r o v i d e   t h e   p r e d e t e r m i n e d   c h a r a c t e r   t o   t h e  

f l a g   c o m p a r a t o r   122  f o r   i t   t o   p r o v i d e   o u t p u t   i n d i c a t i o n   o f  

-  t h e   m a s t e r   key   h a v i n g   b e e n   l o a d e d ,   and   to   s e t   an  a p p r o p r i a t e  

f l a g   i n   t h e   d e v i c e   s t a t u s   r e g i s t e r   ( n o t   s h o w n ) .  

I f   t h e   f i r s t   w o r d   s t o r e d   in   t h e   f i r s t   i n t e r f a c e  

RAM  132  i s   h e x a d e c i m a l   39  t h e   i n t e r n a l   p r o c e s s o r   12  i s  

c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  to   p r o v i d e  



c y p h e r t e x t   e n c r y p t i o n ,   u s i n g   t h e   s e s s i o n   k e y ,   in   t h e   m a n n e r  

a l r e a d y   d e s c r i b e d ,   f o r   t h e   d a t a   f o l l o w i n g .   T h e  e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  r e s p o n d s   by  t a k i n g   t h e   c y p h e r t e x t  

e n c r y p t e d   d a t a   f r o m   t e m p o r a r y   s t o r a g e   i n   t h e   v o l a t i l e   RAM 

106  and   l o a d i n g   i t   i n t o   t h e   s e c o n d   i n t e r f a c e   RAM  1 3 3 ,  

m a k i n g   t h e   f i r s t   c h a r a c t e r   t h e r e i n   h e x a d e c i m a l   5 9  

i n d i c a t i v e l y   of   t h e   f o l l o w i n g   d a t a   h a v i n g   b e e n   c y p h e r t e x t  

e n c r y p t e d .  

I f   t h e   f i r s t   c h a r a c t e r   s t o r e d   i n   t h e   f i r s t  

i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l   3A  t h e   i n t e r n a l   p r o c e s s o r  

12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  t o  

c y p h e r t e x t   d e c r y p t   t h e   f o l l o w i n g   b l o c k   of  d a t a   in   t h e   s a m e  

m a n n e r   as  t h e   a l r e a d y   d e s c r i b e d   c y p h e r t e x t   e n c r y p t i o n   s a v e  

t h a t   t h e   d e c r y p t i o n   f a c i l i t y   of  t h e   e n c r y p t i o n   c i r c u i t   1 5 2  

i s   s e l e c t e d .   A f t e r   t h e   c y p h e r t e x t   d e c r y p t i o n ,   j u s t   as   f o r  

c y p h e r t e x t   e n c r y p t i o n ,   h a v i n g   u s e d   t h e   s e s s i o n   k e y ,   t h e  

e n c r y p t i o n   c o n t r o l , p r o c e s s o r   102  t a k e s   t h e   c y p h e r t e x t  

d e c r y p t e d   m e s s a g e   f r o m   t e m p o r a r y   s t o r a g e   i n   t h e   v o l a t i l e  

RAM  106  and  p l a c e s   i t   i n t o   t h e   s e c o n d   i n t e r f a c e   RAM  1 3 3  

m a k i n g   t h e   f i r s t   wo rd   t h e r e i n   h e x a d e c i m a l   5A  i n d i c a t i v e l y  

to   t h e   i n t e r n a l   p r o c e s s o r   12  of  t h e   f o l l o w i n g   b l o c k   o f  

d a t a   h a v i n g   b e e n   c y p h e r t e x t   d e c r y p t e d .  

In  a d d i t i o n   to   t h e   f e a t u r e s   a l r e a d y   d e s c r i b e d ,  

t h e   a u t o t e l l e r   s y s t e m   10  a l s o   c o m p r i s e s   means   f o r  t h e  

t r a n s m i s s i o n   and  r e c e p t i o n   of  s e c u r e   m e s s a g e s   b e t w e e n   t h e  

e x t e r n a l   h o s t  s y s t e m   22  and  t h e   i n t e r n a l   p r o c e s s o r   12  u s i n g  

a  s e l e c t a b l e   one  o u t   of  a  p l u r a l i t y   of  c o m m u n i c a t i o n   k e y s .  



A f t e r   t h e   m a s t e r   key   and  t h e   s e s s i o n   k e y s   h a v e  

b e e n   l o a d e d   i n t o   t h e   e n c r y p t i o n   m o d u l e   30 ,   t h e   i n t e r n a l  

p r o c e s s o r   12  e x a m i n e s   t h e   s t a t u s   r e g i s t e r ,   a l r e a d y  

d e s c r i b e d   b u t   n o t   shown   i n   t h e   d r a w i n g s ,   w h e r e b y   t h e  

e n c r y p t i o n   c o n t r o l  p r o c e s s o r   102  s i g n a l s   t o   t h e   i n t e r n a l  

p r o c e s s o r   12  t h a t   a l l   h a s   b e e n   c a r r i e d   o u t   s u c c e s s f u l l y ,   a n d ,  

i f   a l l   i s   i n   o r d e r ,   s i g n a l s   to   t h e   e x t e r n a l   h o s t   s y s t e m   2 2  

t h a t   i t   i s i r e a d y   to   r e c e i v e   c o m m u n i c a t i o n s   k e y s   o r  

c o m m u n i c a t i o n   s u b - k e y s .  

The  i n t e r n a l   p r o c e s s o r   12  r e c e i v e s   an  i n d i c a t i o n  

f r o m   t h e   e x t e r n a l   h o s t   s y s t e m   22  t h a t   t h e   f o l l o w i n g   s t r e a m   o f  

b i n a r y   d i g i t s   r e p r e s e n t s   a  s e r i a l i s a t i o n   of   an  o r d e r e d  

s u c c e s s i o n   of  one  h u n d r e d   6 4 - b i t   c o m m u n i c a t i o n   k e y s   o r  

c o m m u n i c a t i o n   s u b - k e y s .   The  e x t e r n a l   h o s t   22  a l s o   i n d i c a t e s  

i f   t h e   f o l l o w i n g   b i n a r y   d i g i t s   a r e   a c t u a l   k e y s   or   a r e  

s u b - k e y s .   The  i n t e r n a l   p r o c e s s o r   12  a s s e m b l e s   t h e   s t r e a m   o f  

b i n a r y   d i g i t s   i n t o   a  s u c c e s s i o n   of  8 - b i t   b y t e s   f o r   p r o v i s i o n  

t o   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r .   1 0 2 .  

I f   t h e   f i r s t   w o r d   s t o r e d   i n   t h e   f i r s t   i n t e r f a c e  

RAM  132  i s   h e x a d e c i m a l   3B  t h e   i n t e r n a l   p r o c e s s o r   12  i s  

c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  t o  

a c c e p t   t h e   f o l l o w i n g   e i g h t   h u n d r e d   o r d e r e d   b y t e s   o f  

d a t a   as   c o m m u n i c a t i o n s   k e y s .   The  e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   102  s t r i p s   o u t   t h e   d a t a   i n   e i g h t - b y t e   b l o c k s  

i . e .   64  b i t   b l o c k s   and   s t o r e s   e a c h   b l o c k   i n   a  p r e d e t e r m i n e d  

l o c a t i o n   i n   t h e   s e c u r e   RAM  108  s u c h   t h a t   e a c h   b l o c k   can   b e  

l o c a t e d   by  t h e   c a l l i n g   up  of   i t s   s e r i a l   n u m b e r .   T h a t   i s   t o  



s a y ,   by  c a l l i n g   up  t h e   f i r s t   b l o c k ,   t h e   b l o c k   f i r s t  

p r e s e n t e d   to   t h e   f i r s t   i n t e r f a c e   RAM  132  i s   o b t a i n e d ,   b y  

c a l l i n g   up  t h e   f i f t e e n t h   b l o c k   t h e   f i f t e e n t h   b l o c k   s t o r e d  

in   t h e   f i r s t   i n t e r f a c e   RAM  i s   o b t a i n e d ,   a n d  s o   on  so  t h a t  

e a c h   b l o c k   c an   be  a c c e s s e d   m e r e l y   by  c a l l i n g   up  i t s   n u m b e r  

l y i n g   b e t w e e n   1  and   1 0 0 .   I t   i s   to   be  a p p r e c i a t e d   t h a t  

more  b l o c k s   or   f e w e r   b l o c k s   t h a n  1 0 0   c an   be  u s e d   i n   t h e  

p r e s e n t   i n v e n t i o n .   E a c h   s t o r e d   b l o c k   of  64  b i t s   b e c o m e s   a  

c o m m u n i c a t i o n   k e y .   The  e n c r y p t i o n   c o n t r o l   p r o c e s s o r   1 0 2  

t h e r e a f t e r   s e t s   a  b i n a r y   d i g i t   i n   t h e   d e v i c e   s t a t u s   r e g i s t e r ,  

( a l r e a d y   m e n t i o n e d   b u t   n o t   s h o w n )   i n d i c a t i v e l y   to   t h e  

i n t e r n a l   p r o c e s s o r   12  of  t h e   c o m m u n i c a t i o n   k e y s  h a v i n g   b e e n  

l o a d e d .  

I f   t h e   f i r s t   word  s t o r e d   i n   t h e   f i r s t   i n t e r f a c e  

RAM  132  i s   h e x a d e c i m a l   3C  t h e   i n t e r n a l   p r o c e s s o r   12  i s  

c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  to   a c c e p t  

t h e   f o l l o w i n g   s u c c e s s i o n   of  e i g h t   h u n d r e d   o r d e r e d   8 - b i t  

b y t e s   of  d a t a   as   c o m m u n i c a t i o n   s u b - k e y s .   The  e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  s t r i p s   o u t   t h e   d a t a   i n   e i g h t - b y t e  

b l o c k s   and  e n c r y p t s   them  u s i n g   t h e   m a s t e r   k e y ,   once   a g a i n  

s t o r i n g   t h e   r e s u l t   of   t h e   e n c r y p t i o n   as  a  s u c c e s s i o n   o f  

c o m m u n i c a t i o n   k e y s   in   t h e   s e c u r e   RAM  108 ,   e a c h   one  b e i n g  

i n d i v i d u a l l y   r e c a l l a b l e   by  t h e   p r o v i s i o n   of   t h e   n u m b e r  

1  to   100  i n d i c a t i v e   of  t h e   s e r i a l   o r d e r   of   i t s   r e c e i p t  

among  t h e   o t h e r   c o m m u n i c a t i o n   k e y s .  

I f   t h e   f i r s t   word   s t o r e d   in   t h e   f i r s t   i n t e r f a c e  

RAM  132  i s   h e x a d e c i m a l  3 D ,   t h e   i n t e r n a l   p r o c e s s o r   12  i s  



i n t e r n a l   p r o c e s s o r   12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   102  t o   a c c e p t   t h e   f o l l o w i n g   s u c c e s s i o n   of  e i g h t  

h u n d r e d   o r d e r e d   8 - b i t   b y t e s   of   d a t a   as  c o m m u n i c a t i o n  

s u b - k e y s ,   to   be  o p e r a t e d   u p o n   i n   j u s t   t h e   same  m a n n e r  

as   i f   t h e   f i r s t   word   s t o r e d   had   b e e n   h e x a d e c i m a l   3C,  s a v e  

t h a t   t h e   d e c r y p t i o n   f u n c t i o n   of   t h e   e n c r y p t i o n   c i r c u i t   1 5 2  

i s   s e l e c t e d   as   o p p o s e d   t o   t h e   e n c r y p t i o n   f u n c t i o n .  

I f   t h e   f i r s t   w o r d   s t o r e d   i n   t h e   f i r s t   l o c a t i o n ' o f  

t h e   f i r s t   i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l   4 0 ,   t h e   i n t e r n a l  

p r o c e s s o r   12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

112  t o   e n c r y p t   t h e   f o l l o w i n g   m e s s a g e   u s i n g   an  e l e c t e d  

c o m m u n i c a t i o n   k e y .   As  s t a t e d   b e f o r e ,   t h e   s e c o n d   word   s t o r e d  

i n   t h e   f i r s t   i n t e r f a c e   RAM  132  i n d i c a t e s   how  many  d a t a   w o r d s  

f o l l o w .   I f   t h e   f i r s t   wo rd   i s   40  t h e   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   102   i n t e r p r e t s   t h e   t h i r d   word   s t o r e d   t h e r e i n   a s  

i n d i c a t i n g   w h i c h   of   t h e   h u n d r e d   c o m m u n i c a t i o n   k e y s   i s   t o  

be  u s e d .   The  t h i r d   word   i s   t h e r e f o r e   a  n u m b e r   e l e c t e d   b y  

t h e   i n t e r n a l   p r o c e s s o r   12  v i a   t h e   e x t e r n a l   h o s t   s y s t e m   1 2  

f r o m   1  t o   100  f o r   d a t a   c o m m u n i c a t i o n   p u r p o s e s .   The  e l e c e t e d  

e l e c t e d   c o m m u n i c a t i o n   key   i s   l o a d e d   i n t o   t h e   key   r e g i s t e r  

156  a n d   e n c r y p t i o n   of  t h e   r e m a i n i n g   c o n t e n t s   of   t h e  

f i r s t   i n t e r f a c e   RAM  p r o c e e d s   as   b e f o r e   d e s c r i b e d .   T h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  d e p o s i t s   t h e   r e s u l t   o f  

t h e   e n c r y p t i o n   f r o m   t e m p o r a r y   s t o r a g e   i n   t h e   v o l a t i l e   RAM 

106  i n t o   t h e   s e c o n d   i n t e r f a c e   r e g i s t e r   133  m a k i n g   t h e  

f i r s t   w o r d   t h e r e i n   6 0  t o   i n d i c a t e   to   t h e   i n t e r n a l   p r o c e s s o r  

12  t h a t   e n c r y p t i o n   u s i n g   a  c o m m u n i c a t i o n   k e y   has   t a k e n  



p l a c e   on  t h e   f o l l o w i n g   d a t a ,   m a k i n g   t h e   s e c o n d   w o r d  

i n d i c a t i v e   of   t h e   s e r i a l   n u m b e r   of   t h e   c o m m u n i c a t i o n   k e y  

e m p l o y e d ,   and   i n d i c a t i n g   i n   t h e   t h i r d   word  t h e   n u m b e r   o f  

f o l l o w i n g   d a t a   w o r d s .  

I f   t h e   f i r s t   word   s t o r e d   i n   t h e   f i r s t   l o c a t i o n  

of  t h e   f i r s t   i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l  4 1   t h e   i n t e r n a l  

p r o c e s s o r   12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

102  to   d e c r y p t   t h e   f o l l o w i n g   m e s s a g e   u s i n g   an  e l e c t e d  

c o m m u n i c a t i o n   k e y .   A l l   t a k e s   p l a c e   as  b e f o r e   as  i f   t h e  

f i r s t   word   had   b e e n   h e x a d e c i m a l   40 ,   s a v e   t h a t   t h e  

d e c r y p t i o n   f u n c t i o n   of  t h e   e n c r y p t i o n   c i r c u i t   152  i s  

s e l e c t e d   and  t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  m a k e s  

t h e   f i r s t   word   in   t h e   s e c o n d   i n t e r f a c e   RAM  133  h e x a d e c i m a l  

61  as  o p p o s e d   to   h e x a d e c i m a l   60 ,   i n d i c a t i n g   to   t h e  

i n t e r n a l   p r o c e s s o r   1 2  t h a t   t h e   f o l l o w i n g   d a t a   s t o r e d   t h e r e i n  

has   b e e n   d e c r y p t e d   u s i n g   t h e   c o m m u n i c a t i o n   key  e l e c t e d   i n  

t h e   t h i r d   word   t h e r e i n .  

I f   t h e   f i r s t   word   s t o r e d   i n   t h e   f i r s t   l o c a t i o n  

of  t h e   f i r s t   i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l   43  t h e   i n t e r n a l  

p r o c e s s o r   12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   102  to   c y p h e r t e x t   e n c r y p t   t h e   f o l l o w i n g   d a t a  

u s i n g  t h e   c o m m u n i c a t i o n   key   e l e c t e d   in   t h e   t h i r d   w o r d  

s t o r e d   t h e r e i n .   C y p h e r e t e x t   e n c r y p t i o n   t a k e s   p l a c e   a s  

b e f o r e   d e s c r i b e d   w i t h   t h e   e l e c t e d   c o m m u n i c a t i o n   key   l o a d e d  

i n t o   t h e   key   r e g i s t e r   156  f r o m   t h e   s e c u r e   RAM  108 .   T h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  d e p o s i t e s   t h e   r e s u l t   o f  

t h e   c y p h e r t e x t   e n c r y p t i o n   i n t o   t h e   s e c o n d   i n t e r f a c e   RAM 



133  m a k i n g   t h e   f i r s t   wo rd   t h e r e i n   h e x a d e c i m a l   63  i n d i c a t i n g   t o  

i n t e r n a l   p r o c e s s o r   12  t h a t   t h e   f o l l o w i n g   d a t a   h a s   b e e n  

c y p h e r t e x t   e n c r y p t e d   u s i n g   t h e   c o m m u n i c a t i o n   key   i n d i c a t e d  

by  t h e   n u m b e r   s t o r e d   i n   t h e   t h i r d   l o c a t i o n   t h e r e i n .  

I f   t h e   f i r s t   w o r d   s t o r e d   i n   t h e   f i r s t   l o c a t i o n  

o f   t h e   f i r s t   i n t e r f a c e   RAM  132  i s   h e x a d e c i m a l   44  t h e  i n t e r n a l  

p r o c e s s o r   12  i s   c o m m a n d i n g   t h e   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   102   to   c y p h e r t e x t   d e c r y p t   t h e   t h e   f o l l o w i n g   d a t a  

u s i n g   t h e   c o m m u n i c a t i o n   k e y   e l e c t e d   i n   t h e   t h i r d   word   s t o r e d  

t h e r e i n .   A l l   t a k e s   p l a c e   as   i f   t h e   f i r s t   w o r d   w e r e  

h e x a d e c i m a l   43  s a v e   t h a t   t h e   d e c r y p t i o n   f a c i l i t y   of  t h e  

e n c r y p t i o n   c i r c u i t   152  i s   s e l e c t e d   and   t h a t   t h e   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   102  m a k e s   t h e   f i r s t   wo rd   s t o r e d   i n   t h e  

s e c o n d   i n t e r f a c e   RAM  133  h e x a d e c i m a l   64  to   i n d i c a t e   t o  

t h e   i n t e r n a l   p r o c e s s o r   102   t h a t   t h e   f o l l o w i n g   d a t a   h a s   b e e n  

c y p h e r t e x t   d e c r y p t e d   u s i n g   t h e   c o m m u n i c a t i o n   k e y   e l e c t e d  

i n   t h e   t h i r d   w o r d   s t o r e d   t h e r e i n .  

In   t h i s   m a n n e r ,   by  p a s s i n g   k e y s   w h i c h   a r e   s e l e c t a b l y  

e n c r y p t a b l e   or   d e c r y p t a b l e   u s i n g   t h e   m a s t e r   k e y ,   or   a r e  

d i r e c t l y   u s a b l e   w i t h o u t   e n c r y p t i o n   o r   d e c r y p t i o n   b u t   a r e  

r e f e r r e d   to   e v e r   a f e r   t r a n s m i s s i o n   f r o m   t h e   h o s t   22  i n   e i t h e r  

o f   t h e   two  c a s e s   by  a  s e r i a l   n u m b e r   u n r e l a t e d   to   t h e i r  

v a l u e   so  t h a t   an  i n t e r l o p e r   c a n n o t   d i s c o v e r   w h i c h , k e y   i s  

b e i n g   u s e d   f o r   d a t a   c o m m u n i c a t i o n s   b e t w e e n   t h e   h o s t   22  a n d  

t h e   o u t o t e l l e r   s y s t e m   10 ,   t h e   c o m m u n i c a t i o n   o f   d a t a  

t h e r e b e t w e e n   i s   r e n d e r e d   s e c u r e .   The  h o s t   22  i n d i c a t e s   w i t h  

e a c h   m e s s a g e   w h i c h   o f  t h e   k e y s   i s   t o   be  u s e d   i n   w h a t   m a n n e r ,  



and  t h e   i n t e r n a l   p r o c e s s o r   12  r e s p o n d s   by  c a u s i n g   t h e  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  to   o p e r a t e   u p o n   t h e  

r e c e i v e d   d a t a   i n   t h e   s e l e c t e d   m a n n e r   to   g e n e r a t e   t h e  

c o m m u n i c a t i o n   t e x t ,   t h e   i n t e r n a l   p r o c e s s o r   12  a p p l y i n g   t h e  

i n v e r s e   command  t o   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  1 0 2  

f o r   t h e   r e n d e r i n g t   u n i n t e l l i g i b l e   of   d a t a   f o r   t r a n s m i s s i o n  

f r o m   t h e   i n t e r n a l   p r o c e s s o r   12  to   t h e   h o s t   2 2 .  

R e t u r n i n g   b r i e f l y   to   t h e   m o n i t o r   c i r c u i t   128  o f  

f i g u r e   6,  t h e   m o n i t o r   128  c a u s e s   t h e   f i r s t   LED  70  to   b e  

l i t   i f   t h e   m a s t e r   key   h a s   n o t   b e e n   l o a d e d ,   c a u s e s   t h e  

s e c o n d   LED  72  t o   be  l i t   i f   t h e   m a s t e r   key   h a s   n o t  b e e n  

l o a d e d   and   t h e   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   102  d o e s   n o t  

d e t e c t   t h e   p r e s e n c e   of  t h e   key   l o a d e r   58,   c a u s e s   t h e  t h i r d  

and   f o u r t h   LEDS  7 6 ,   78  to   be  l i t   i f   t h e   m a s t e r   key   h a s   b e e n  

l o a d e d   b u t   t h e   b a t t e r y   t e r m i n a l   v o l t a g e   i s   l ow ,   and  c a u s e s  

t h e   f o u r t h   LED  78  a l o n e   to   be  l i t   i f   t h e   m a s t e r   key   h a s  

b e e n   s u c c e s s f u l l y   l o a d e d   and  t h e   u n i t   i n   o p e r a t i o n a l .  

In   t h i s   m a n n e r ,   t h e . s e c u r i t y   p e r s o n n e l   in   c h a r g e   of  t h e   k e y  

l o a d e r   58  can   c h a r t   t h e   c o u r s e   of  t h e   l o a d i n g   of  t h e   m a s t e r  

key   and   a r e   p r o v i d e d   i n   some  s m a l l   p a r t   w i t h   a  d i a g n o s i s  

of   a t   l e a s t   t h e   s y m p t o m   i f   n o t   t h e   c a u s e   of   m a l f u n c t i o n  

i n   t h e   e v e n t   of   t h e   a u t o t e l l e r   s y s t e m   10  f a i l i n g   to   o p e r a t e .  

W h i l e   t h e   m o n i t o r i n g   o p e r a t i o n   e m p l o y e d  t o   l i g h t  

t h e   LEDs  72  74  76  78  i n   r e s p o n s e   to   i n t e r n a l   c o n d i t i o n s   i n  

t h e   e n c r y p t i o n   m o d u l e   30  h a s   h e r e t o f o r e   b e e n   d e s c r i b e d  

u s i n g   a  m o n i t o r   c i r c u i t   1 2 8 ,   i t   i s   to   be  a p p r e c i a t e d   t h a t  

t h e   f u n c t i o n   of   t h e   m o n i t o r   c i r c u i t   128  c o u l d   be  a b s o r b e d  



i n t o   t h e   o v e r a l l   o p e r a t i o n  o f   t h e   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   102  w h i c h   c a n   s e t   and   r e s e t   l a t c h e s   and   t h e   l i k e  

i n   r e s p o n s e   t o   i t s   i n t e r n a l   s t a t e s   t o   d r i v e   t h e   LEDs  72  7 0  

74  7 6 .  



1.  An  a u t o t e l l e r   s y s t e m   (10)   f o r   d i s p e n s i n g   money  t o  

a  u s e r   on  p r e s e n t a t i o n   of  a  v a l i d   c a r d ,   s a i d   s y s t e m  

(10)   b e i n g   c h a r a c t e r i s e d   by  c o m p r i s i n g ;   an  e n c r y p t i o n  

m o d u l e   (30)   c o u p l e d   to  r e c e i v e   an  i n p u t   w o r d ,   c o u p l e d  

to  r e c e i v e   a  c u r r e n t   key  word ,   and  o p e r a b l e   to  r e s p o n d  

to  s a i d   c u r r e n t   key  word  to  p r o v i d e   an  o u t p u t   w o r d  

b e i n g   s a i d   i n p u t   word  e n c r y p t e d   a c c o r d i n g   to  a  

s e l e c t e d   one  ou t   of  a  p l u r a l i t y   of  m a n n e r s   o f  

e n c r y p t i o n ,   a  r e m o v a b l e   m a s t e r   key  l o a d e r   (58)   f o r  

p r o v i d i n g   i n s t r u c t i o n s   f o r   t he   p e r f o r m a n c e   of   a n  

a l g o r i t h m   f o r   t he   g e n e r a t i o n   of  a  m a s t e r   key  w o r d ,  

a  p o r t   (42 ,   5 6 ,  5 2 )   on  s a i d   modu le   (30)   f o r   r e c e i v i n g  

s a i d   m a s t e r   key  l o a d e r   and  f o r   r e a d i n g   s a i d   i n s t r u c -  

t i o n s   t h e r e f r o m ,   a  c a r d   r e a d e r   (24)   f o r   r e a d i n g   d a t a  

f rom  s a i d   c a r d ,   and  a  d a t a   l i n k   (20)   o p e r a b l e   t o  

r e c e i v e  a   r e m o t e l y - p r o v i d e d   sub  key  word ,   w h e r e   s a i d  

s y s t e m  ( 1 0 )   is   o p e r a b l e   to  r e c e i v e   s a i d   i n s t r u c t i o n s  

f rom  s a i d   p o r t   (42,   56,  52)  and  to  p e r f o r m   s a i d  

a l g o r i t h m   to  g e n e r a t e   s a i d   m a s t e r   key  word  as  s a i d  

c u r r e n t   key  word  in  s a i d   e n c r y p t i o n   m o d u l e   ( 3 0 ) ,  

w h e r e   s a i d   s y s t e m   (10)  i s   o p e r a b l e   to  g e n e r a t e   a  

s e s s i o n   key  word  by  c o u p l i n g   s a i d   sub  key  word  a s  

s a i d   i n p u t   word  in  s a i d   e n c r y p t i o n   module   ( 3 0 ) ,   a n d  

by  t a k i n g   the   o u t p u t   r e s u l t a n t   t h e r e f r o m   as  s a i d  

s e s s i o n   key  word ,   is  o p e r a b l e   to  c o u p l e   s a i d   s e s s i o n  



key  word  as  a  new  c u r r e n t   key  word  to  s a i d   e n c r y p t i o n  

m o d u l e   ( 3 0 ) ,   s a i d   s y s t e m   b e i n g   c o u p l e d   to  r e c e i v e   s a i d  

d a t a   on  s a i d   c a r d   f rom  s a i d   r e a d e r   (24)   and  b e i n g  

o p e r a b l e   t h e r e a f t e r   to  c o u p l e   s a i d   d a t a   f rom  s a i d  

c a r d   as  s a i d   i n p u t   word  to   s a i d   e n c r y p t i o n   m o d u l e   ( 3 0 )  

f o r   e n c r y p t i o n   in  r e s p o n s e   to  s a i d   s e s s i o n   key  w o r d ,  

and  b e i n g   f u r t h e r   o p e r a b l e   to  r e c e i v e   back   f rom  s a i d  

e n c r y p t i o n   m o d u l e   t h e   r e s u l t   of  s a i d   e n c r y p t i o n   i n  

r e s p o n s e   to  s a i d   s e s s i o n   k e y .  

2.  A  s y s t e m   a c c o r d i n g   to  c l a i m   1  c h a r a c t e r i s e d   b y  

s a i d   e n c r y p t i o n   m o d u l e   (30)   c o m p r i s i n g ;   an  e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   ( 1 0 2 )   f o r   c o n t r o l l i n g   t h e   o p e r a t i o n  

of  s a i d   e n c r y p t i o n   m o d u l e   ( 3 0 ) ,   a  s e c u r e   s u s t a i n e d  

memory  ( 1 0 8 )  f o r   r e c e i v i n g   and  s t o r i n g   s a i d   m a s t e r  

key  word  and  s a i d   s e s s i o n  k e y   w o r d ,   and  a  b a c k u p  

power   s u p p l y   ( 1 1 0 )   f o r   s u s t a i n i n g   s a i d   s e c u r e   m e m o r y  

in  t h e   e v e n t   of   t h e   main   power   s u p p l y   t o  s a i d   s y s t e m  

f a i l i n g ,   w h e r e   t h e   c o n t e n t s   of  s a i d   s e c u r e ,   s u s t a i n e d  

memory  ( 1 0 8 )   a r e   a c c e s s i b l e   to  s a i d   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   ( 1 0 8 )   b u t   w h e r e   s a i d   e n c r y p t i o n   c o n t r o l  

p r o c e s s o r   ( 1 0 2 )   i s   u n a b l e   to  c o m m u n i c a t e   s a i d   c o n t e n t s  

of  s a i d   s e c u r e ,   s u s t a i n e d   memory  ( 1 0 8 )  t o   any  p a r t   o f  

s a i d   s y s t e m   e x t e r n a l   to  s a i d   e n c r y p t i o n   m o d u l e   ( 3 0 ) .  

3.  A  s y s t e m   a c c o r d i n g   to  c l a i m   2  c h a r a c t e r i s e d   by  s a i d  

s e c u r e ,   s u s t a i n e d   memory  (108)   b e i n g   c o u p l e d  t o   r e c e i v e  

and  o p e r a b l e   to  s t o r e   and  d e l i v e r  u p   to  s a i d   e n c r y p t i o n  



c o n t r o l   p r o c e s s o r   ( 1 0 2 )   d a t a   words   o t h e r   t h a n   s a i d  

m a s t e r   key  word  and  s a i d   s e s s i o n   key  Word,   w h e r e   s a i d  

m a s t e r   key  word  and  s a i d   s e s s i o n   key  word  a r e   s t o r e d  

a t   a  p l u r a l i t y   of  p r e d e t e r m i n e d   l o c a t i o n s   in  s a i d  

s e c u r e ,   s u s t a i n e d   memory  ( 1 0 8 )   i n t e r s p e r s e d  a m o n g   t h e  

l o c a t i o n s   w h e r e a t   s a i d   o t h e r   d a t a   w o r d s   a r e   s t o r e d  

and  known  on ly   to  s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

( 1 0 2 ) .  

4.  A  s y s t e m   a c c o r d i n g   to  c l a i m   2  or  3  c h a r a c t e r i s e d   b y  

c o m p r i s i n g   an  edge   c o n n e c t o r   (50)   f o r   r e c e i v i n g   s a i d  

e n c r y p t i o n   modu le   ( 3 0 ) ,   s a i d   b a c k u p  p o w e r   s u p p l y   ( 1 1 0 )  

c o m p r i s i n g   a  l i n k   (116)   on  s a i d   edge  c o n n e c t o r   ( 5 0 )  

f o r   d i s c o n n e c t i n g   s a i d   b a c k u p   power   s u p p l y   ( 1 1 0 )  

f rom  s a i d   s e c u r e   s u s t a i n e d   memory  (108)   in  t h e   e v e n t  

of  s a i d   e n c r y p t i o n   modu le   (30)   b e i n g   r e m o v e d   f r o m  

s a i d   s y s t e m ,   w h e r e b y   t h e   c o n t e n t s   of  s a i d   s e c u r e ;  

s u s t a i n e d   memory  (108)   w i l l   be  l o s t   to  p r e v e n t  

e x t e r n a l   i n s p e c t i o n   t h e r e o f .  

5.  A  s y s t e m   ( 1 0 )  a c c o r d i n g  t o   c l a i m   2 , . 3   or  4  f u r t h e r  

c h a r a c t e r i s e d   by  c o m p r i s i n g   an  a u t o t e l l e r   c o n t r o l  

p r o c e s s o r   (12)   f o r   c o n t r o l l i n g   the   o v e r a l l   o p e r a t i o n  

of  s a i d   s y s t e m  ( 1 0 ) ,   whe re   s a i d   e n c r y p t i o n   m o d u l e   ( 3 0 )  

c o m p r i s e s   a  c o m m u n i c a t i o n   r e g i s t e r   ( 100 )   f o r   p r o v i d i n g  

c o m m u n i c a t i o n   b e t w e e n   s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

( 1 0 2 )   and  s a i d   a u t o t e l l e r   c o n t r o l   p r o c e s s o r   ( 1 2 ) ,   s a i d  

c o m m u n i c a t i o n   r e g i s t e r   ( 1 0 0 )   c o m p r i s i n g   a  f i r s t  

i n t e r f a c e   memory  (132)   f o r   r e c e i v i n g   d a t a   f rom  s a i d  



a u t o t e l l e r   c o n t r o l   p r o c e s s o r   (.12)  and  f o r   d e l i v e r i n g  

up  d a t a   to  s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   (102)   a n d  

a  s e c o n d   i n t e r f a c e   memory  ( 1 3 3 )   f o r   r e c e i v i n g   d a t a  

f rom  s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   ( 1 0 2 )   and  f o r  

d e l i v e r i n g   up  d a t a   to  s a i d   a u t o t e l l e r   c o n t r o l  

p r o c e s s o r   ( 1 2 ) .  

6.  A  s y s t e m   a c c o r d i n g   to  c l a i m   5  f u r t h e r  

c h a r a c t e r i s e d   by  s a i d   c o m m u n i c a t i o n   r e g i s t e r   ( 1 0 0 )  

c o m p r i s i n g   a  f i r s t   a d d r e s s   d e c o d e r   ( 1 3 4 )   c o u p l e d   t o  

r e c e i v e   an  i n t e r n a l   a d d r e s s   bus  (16 )   f rom  s a i d   a u t o t e l l e r  

c o n t r o l   p r o c e s s o r   (12)   and  o p e r a b l e -   to  p r o v i d e   a n  

a c t i v a t i n g   s i g n a l   to  s a i d   f i r s t  a n d   s e c o n d   i n t e r f a c e  

m e m o r i e s   ( 1 3 2 ,   133)  i f   an  a d d r e s s   on  s a i d   i n t e r n a l  

a d d r e s s   bus  (16)   l i e s  b e t w e e n   f i r s t   and  s e c o n d   p r e -  

d e t e r m i n e d   l i m i t s   a n d  a   s e c o n d   a d d r e s s   d e c o d e r   ( 1 3 6 )  

c o u p l e d   to  r e c e i v e   an  e n c r y p t i o n   a d d r e s s   bus  (98)   f r o m  

s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   and  o p e r a b l e   t o  

p r o v i d e   a n  a c t i v a t i n g   s i g n a l   to  s a i d   f i r s t   and  s e c o n d  

i n t e r f a c e   m e m o r i e s   ( 132 ,   133)  i f  a n .   a d d r e s s   on  s a i d  

e n c r y p t i o n   a d d r e s s   bus  (98)   l i e s   b e t w e e n   t h i r d   a n d  

f o u r t h   p r e d e t e r m i n e d   l i m i t s .  

7.  A  s y s t e m   (10)   a c c o r d i n g   to  c l a i m   6  w h e r e i n  

s a i d   f i r s t   a d d r e s s   d e c o d e r   (134)   i s   o p e r a b l e   t o  

p r e v e n t   s a i d   s e c o n d   a d d r e s s   d e c o d e r   ( 1 3 6 )   f r o m  

p r o v i d i n g   s a i d   a c t i v a t i n g   s i g n a l   in  t he   e v e n t   of  a n  

a d d r e s s   on  s a i d   i n t e r n a l   a d d r e s s  b u s   (16)   b e i n g  b e t w e e n  

s a i d   f i r s t   and  s e c o n d   p r e d e t e r m i n e d   l i m i t s .  



8.  An  a u t o t e l l e r   s y s t e m   (10)   f o r   d i s p e n s i n g  

money  to  a  u s e r   on  p r e s e n t a t i o n   of  a  v a l i d   c a r d ,   s a i d  

s y s t e m   (10 )   b e i n g   c h a r a c t e r i s e d   by  c o m p r i s i n g ;   a n  

e n c r y p t i o n   m o d u l e   (30)   c o u p l e d   to  r e c e i v e   an  i n p u t   w o r d ,  

c o u p l e d   to  r e c e i v e   a  c u r r e n t   key  word  and  o p e r a b l e   t o  

r e s p o n d   to  s a i d   c u r r e n t   key  word  to  p r o v i d e   an  o u t p u t  

word  b e i n g   s a i d   i n p u t   word  e n c r y p t e d   a c c o r d i n g   to  a  

s e l e c t e d   o n e  o u t   of  a  p l u r a l i t y   of  m a n n e r s   of  e n c r y p t i o n ,  

a  r e m 6 v e a b l e   m a s t e r  k e y   l o a d e r   (58)   f o r   p r o v i d i n g  

i n s t r u c t i o n s   f o r   t he   p e r f o r m a n c e   of  an  a l g o r i t h m   f o r   t h e  

g e n e r a t i o n   of  a  m a s t e r   key  word ,   a  p o r t   (42,   56,  5 2 )  o n  

s a i d   m o d u l e   (30)   f o r  r e c e i v i n g   s a i d   m a s t e r   key  l o a d e r  

and  f o r   r e c e i v i n g   s a i d   i n s t r u c t i o n s   t h e r e f r o m ,   and  a  d a t a  

l i n k  ( 2 0 ) ,   w h e r e   s a i d   s y s t e m   i s  c o u p l e d   to  r e c e i v e   s a i d  

i n s t r u c t i o n s   f rom  s a i d   p o r t   (42 ,   56,  52)  and  is   o p e r a b l e  

to  r e s p o n d   t h e r e t o   to  g e n e r a t e   s a i d   m a s t e r   key  w o r d ,  

w h e r e  s a i d   s y s t e m   i s  o p e r a b l e   to  c o u p l e   s a i d   m a s t e r   k e y  

word  as  s a i d   c u r r e n t   key  word  to  s a i d  e n c r y p t i o n   m o d u l e  

( 3 0 ) ,   w h e r e   s a i d   s y s t e m   is   c o u p l e d   to  r e c e i v e   f rom  s a i d  

d a t a   l i n k   a  p l u r a l   s u c c e s s i o n   of  c o m m u n i c a t i o n   sub  k e y  

w o r d s ,   a n d  w h e r e   s a i d   s y s t e m   i s   o p e r a b l e   to  c o u p l e   e a c h  

of  s a i d   c o m m u n i c a t i o n   sub  key  words   in  t u r n   a s  s a i d  

i n p u t   word  to  s a i d   e n c r y p t i o n   m o d u l e   ( 3 0 )  a n d   to  s t o r e  

the   s u c c e s s i o n   of  r e s u l t a n t   o u t p u t   words   as  a  p l u r a l i t y  

of  c o m m u n i c a t i o n   key  w o r d s ,   s a i d   s y s t e m   (10)  b e i n g  

o p e r a b l e   t h e r e a f t e r   to  r e c e i v e   i n d i c a t i o n   from  s a i d   d a t a  

l i n k   (20)   as  to  wh ich   one  of  s a i d   c o m m u n i c a t i o n   key  w o r d s  

is   to  be  s e l e c t e d ,   and  o p e r a b l e   t o  c o u p l e d   s a i d   s e l e c t e d  



c o m m u n i c a t i o n - k e y   word  as  s a i d   c u r r e n t   key  word  in  s a i d  

e n c r y p t i o n   m o d u l e   (30)   f o r   t he   e n c r y p t i o n   of   d a t a   s e n t   v i a  

and  r e c e i v e d   f rom  s a i d   d a t a   l i n k .  

9.  A  s y s t e m   a c c o r d i n g   to  c l a i m  8 ,   c h a r a c t e r i z e d  

by  s a i d   e n c r y p t i o n   m o d u l e   (30)   c o m p r i s i n g ;   an  e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   ( 1 0 2 )   f o r   c o n t r o l l i n g   t h e   o p e r a t i o n  o f  

s a i d   e n c r y p t i o n   m o d u l e   (30.) ,   a  s e c u r e   s u s t a i n e d   m e m o r y  

( 1 0 8 )   f o r   r e c e i v i n g   and  s t o r i n g   s a i d   m a s t e r  k e y   word  a n d  

s a i d   p l u r a l i t y   of  c o m m u n i c a t i o n   key  w o r d s ,   and  a  b a c k   u p  

p o w e r   s u p p l y   ( 1 1 0 )   f o r   s u s t a i n i n g   s a i d   s e c u r e   memory  i n  

t h e   e v e n t   of   t h e   main  power   s u p p l y   to  s a i d   s y s t e m   f a i l i n g ,  

w h e r e   t h e   c o n t e n t s   o f  s a i d   s e c u r e ,   s u s t a i n e d   memory  ( 1 0 8 ) .  

a r e   a c c e s s i b l e   to  s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   ( 1 0 8 )  

b u t   w h e r e   s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   ( 1 0 2 )   i s  

u n a b l e   to   c o m m u n i c a t e   s a i d   c o n t e n t s   of  s a i d   s e c u r e ,  

s u s t a i n e d   memory  ( 1 0 8 )   to  any  p a r t   of  s a i d   s y s t e m   e x t e r n a l  

to   s a i d   e n c r y p t i o n   m o d u l e   ( 3 0 ) .  

10.  A  s y s t e m   a c c o r d i n g   to  c l a i m   9  c h a r a c t e r i z e d  

by  s a i d   s e c u r e ,   s u s t a i n e d   memory  ( 1 0 8 )  b e i n g   c o u p l e d  t o  

r e e e i v e   and  o p e r a b l e   to  s t o r e   and  d e l i v e r  u p   to  s a i d  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   (102)   d a t a   words   o t h e r   t h a n  

s a i d   m a s t e r   key  word  and  s a i d   p l u r a l i t y   of  c o m m u n i c a t i o n  

key  w o r d s ,   w h e r e   s a i d   m a s t e r   key  word  and  s a i d   p l u r a l i t y  

of   c o m m u n i c a t i o n   key  words   a r e   s t o r e d   a t   a  p l u r a l i t y   o f  

p r e d e t e r m i n e d   l o c a t i o n s   in  s a i d   s e c u r e ,   s u s t a i n e d   m e m o r y  

( 1 0 8 )   i n t e r s p e r s e d   among  t he   l o c a t i o n s   w h e r e a t   s a i d   o t h e r  

d a t a   w o r d s   a r e   s t o r e d   and  known  o n l y   to  s a i d   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   ( 1 0 2 ) .  



11.  A  s y s t e m   a c c o r d i n g   to  c l a i m  9   or  10  c h a r a e t e r i s e d  

by  c o m p r i s i n g   an  edge   c o n n e c t o r   (50)   f o r   r e c e i v i n g   s a i d  

e n c r y p t i o n   m o d u l e   ( 3 0 ) ,   s a i d   back   up  power   s u p p l y   ( 1 1 0 )  

c o m p r i s i n g   a  l i n k   ( 1 1 6 )   on  s a i d   edge  c o n n e c t o r   (50)   f o r  

d i s c o n n e c t i n g   s a i d   b a c k u p   power   s u p p l y   ( 1 1 0 )   f rom  s a i d  

s e c u r e   s u s t a i n e d   memory  (108.)  in  t he   e v e n t   o f  s a i d  

e n c r y p t i o n   m o d u l e   ( 3 0 )  b e i n g   r e m o v e d   from  s a i d   s y s t e m ,  

w h e r e b y   the   c o n t e n t s   of   s a i d   s e c u r e ,   s u s t a i n e d   m e m o r y  

(108)   w i l l   be  l o s t   to  p r e v e n t   e x t e r n a l   i n s p e c t i o n  

t h e r e o f .  

1 2 .  -   A  s y s t e m   ( 1 0 )   a c c o r d i n g   to  c l a i m   9,  10  or  11 

f u r t h e r   c h a r a c t e r i z e d   by  c o m p r i s i n g   an  a u t o t e l l e r   c o n t r o l  

p r o c e s s o r   (12)   f o r   c o n t r o l l i n g   the   o v e r a l l   o p e r a t i o n   o f  

s a i d   s y s t e m   ( 1 0 ) ;   w h e r e   s a i d   e n c r y p t i o n   m o d u l e   ( 3 0 )  

c o m p r i s e s   a  c o m m u n i c a t i o n   r e g i s t e r   (100)   f o r   p r o v i d i n g  

c o m m u n i c a t i o n   b e t w e e n   s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

( 1 0 2 )   and  s a i d   a u t o t e l l e r   c o n t r o l   p r o c e s s o r   ( 1 2 ) ,   s a i d  

c o m m u n i c a t i o n   r e g i s t e r   ( 1 0 0 )   c o m p r i s i n g  a   f i r s t  

i n t e r f a c e   memory  ( 1 3 2 )  f o r   r e c e i v i n g   d a t a   f rom  s a i d  

a u t o t e l l e r   c o n t r o l   p r o c e s s o r   (12)   and  f o r   d e l i v e r i n g  

up  d a t a   to  s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   (102)   a n d  

a  s e c o n d   i n t e r f a c e   memory  ( 1 3 3 )   f o r   r e c e i v i n g   d a t a   f r o m  

s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   (102)   and  f o r  

d e l i v e r i n g   up  d a t a   to  s a i d   a u t o t e l l e r   c o n t r o l  

p r o c e s s o r   ( 1 2 ) .  

13 .   A  s y s t e m   a c c o r d i n g   to  c l a i m  1 2   f u r t h e r  

c h a r a c t e r i z e d   by  s a i d   c o m m u n i c a t i o n   r e g i s t e r   ( 1 0 0 )  



c o m p r i s i n g   a  f i r s t   a d d r e s s   d e c o d e r   (134)   c o u p l e d   t o  

r e c e i v e   an  i n t e r n a l   a d d r e s s   bus  (16)  from  s a i d   a u t o t e l l e r  

c o n t r o l   p r o c e s s o r   (12 )   and  o p e r a b l e   to  p r o v i d e   a n  

a c t i v a t i n g   s i g n a l   to  s a i d   f i r s t   a n d  s e c o n d   i n t e r f a c e  

m e m o r i e s   (132' ,   133)  i f   an  a d d r e s s   on  s a i d   i n t e r n a l  

a d d r e s s   bus   (16)   l i e s   b e t w e e n   f i r s t   and  s e c o n d  

p r e d e t e r m i n e d   l i m i t s   and  a  s e c o n d   a d d r e s s   d e c o d e r   ( 1 3 6 )  

c o u p l e d   to  r e c e i v e   an  e n c r y p t i o n   a d d r e s s   bus  (98)   f r o m  

s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   and  o p e r a b l e   to  p r o v i d e  

an  a c t i v a t i n g   s i g n a l   to  s a i d   f i r s t   and  s e c o n d   i n t e r f a c e  

m e m o r i e s   ( 1 3 2 ,   133)  i f  a n   a d d r e s s   on  s a i d   e n c r y p t i o n  

a d d r e s s   bus  (98)   l i e s   b e t w e e n   t h i r d   and  f o u r t h  

p r e d e t e r m i n e d   l i m i t s .  

14.   A  s y s t e m   (10)   a c c o r d i n g   to  c l a i m   13  w h e r e i n  

s a i d   f i r s t   a d d r e s s   d e c o d e r   (34)   i s   o p e r a b l e   to  p r e v e n t  

s a i d   s e c o n d   a d d r e s s   d e c o d e r   ( 1 3 6 )   f rom  p r o v i d i n g   s a i d  

a c t i v a t i n g   s i g n a l   in  t h e   e v e n t   of  an  a d d r e s s   on  s a i d  

i n t e r n a l   a d d r e s s   bus  (16)   b e i n g   b e t w e e n   s a i d   f i r s t   a n d  

s e c o n d   p r e d e t e r m i n e d   l i m i t s .  

15.  An  a u t o t e l l e r   s y s t e m   (10)   f o r   d i s p e n s i n g   m o n e y  

to  a  u s e r   upon  p r e s e n t a t i o n   of  a  v a l i d   c a r d ,   s a i d   s y s t e m  

(10 )   b e i n g   c h a r a c t e r i z e d   by  c o m p r i s i n g ;   an  e n c r y p t i o n  

m o d u l e   ( 3 0 )   c o u p l e d   to  r e c e i v e   an  i n p u t   word ,   c o u p l e d   t o  

r e c e i v e   a  c u r r e n t   key  word  and  o p e r a b l e   to  r e s p o n d   t o  

s a i d   c u r r e n t   key  word  t o  p r o v i d e   an  o u t p u t   word  b e i n g  

s a i d   i n p u t   word  e n c r y p t e d   a c c o r d i n g   to  a  s e l e c t e d   o n e  

o u t   of  a  p l u r a l i t y   of  m a n n e r s   of  e n c r y p t i o n ,   a  r e m o v e a b l e  



m a s t e r   key  l o a d e r   (58)   f o r   p r o v i d i n g   i n s t r u c t i o n s   f o r  

t he   p e r f o r m a n c e   of  an  a l g o r i t h m   f o r   the   g e n e r a t i o n   of  a  

m a s t e r   key  word ,   a  p o r t   (42 ,   56,  52)  on  s a i d   e n c r y p t i o n  

m o d u l e   f o r   r e c e i v i n g   s a i d   key  l o a d e r   (58)   and  f o r   r e a d i n g  

s a i d   i n s t r u c t i o n s   t h e r e f r o m ,   and  a  d a t a   l i n k   ( 2 0 )  

o p e r a b l e   t o  r e c e i v e   a  r e m o t e l y   p r o v i d e d   sub  key  w o r d ,  

w h e r e   s a i d   e n c r y p t i o n   m o d u l e   (39)   is   o p e r a b l e   to  r e c e i v e  

s a i d   i n s t r u c t i o n s   from  s a i d   p o r t   (42 ,   56,  5 2 ) ,   and  t o  

p e r f o r m   s a i d   a l g o r i t h m   to  g e n e r a t e   s a i d   m a s t e r   key  w o r d ,  

w h e r e   s a i d   e n c r y p t i o n   m o d u l e   (30)   is   o p e r a b l e   to  e m p l o y  

s a i d   m a s t e r   key  word  as  s a i d   c u r r e n t   key  word  and  s a i d  

.sub  key  word  as  s a i d   i n p u t   word   to  g e n e r a t e   a  s e s s i o n  

key  word  b e i n g   the   o u t p u t   word  r e s u l t a n t   t h e r e f r o m ,   a n d  

w h e r e ,   t h e r e a f t e r ,   s a i d   e n c r y p t i o n   modu le   (30)   i s  

o p e r a b l e  t o   e m p l o y  s a i d   s e s s i o n   key  word  as  s a i d  c u r r e n t  

k e y   word  in  p l a c e   of  s a i d   m a s t e r   key  word ,   s a i d   s y s t e m  

b e i n g   f u r t h e r   c h a r a c t e r i z e d   by  c o m p r i s i n g   an  i n p u t  

.  r e g i s t e r   (150)   o p e r a b l e   to  p e r f o r m   a  c y p h e r t e x t  

e n c r y p t i o n   w h e r e i n   s a i d   i n p u t   word  is   t he   p a r a l l e l   b i n a r y  

d i g i t   EXCLUSIVE-OR  c o m p a r i s o n   b e t w e e n   a  word  to  b e  

c y p h e r t e x t   e n c r y p t e d   and  t h e   o u t p u t   word  g e n e r a t e d   i n  

r e s p o n s e   to  the   n e x t   p r e v i o u s l y   p r e s e n t e d   word  to  b e  

c y p h e r t e x t   e n c r y p t e d .  

16 .   A  s y s t e m   a c c o r d i n g   to  c l a i m   15  c h a r a c t e r i z e d  

by  s a i d   e n c r y p t i o n   module   (30)   c o m p r i s i n g ;   an  e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   (102)   f o r   c o n t r o l l i n g   t he   o p e r a t i o n   o f  

s a i d   e n c r y p t i o n   module   ( 3 0 ) ,   a  s e c u r e   s u s t a i n e d   m e m o r y  

( 1 0 8 )   f o r   r e c e i v i n g   and  s t o r i n g   s a i d   m a s t e r   key  word  a n d  



s a i d   s e s s i o n   key  w o r d ,   and  a  back  up  power   s u p p l y   ( 1 1 0 )  

f o r   s u s t a i n i n g   s a i d   s e c u r e   memory  in  t h e   e v e n t   of   t h e  

main  power   s u p p l y   to  s a i d   s y s t e m   f a i l i n g ,   w h e r e   t h e  

c o n t e n t s   of  s a i d   s e c u r e ,   s u s t a i n e d   memory  ( 1 0 8 )   a r e  

a c c e s s i b l e   to  s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   ( 1 0 8 )  

b u t   w h e r e   s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   ( 1 0 2 )   i s  

u n a b l e   to  c o m m u n i c a t e   s a i d   c o n t e n t s   of  s a i d   s e c u r e ,  

s u s t a i n e d   memory  ( 1 0 8 )   to  any  p a r t   o f  s a i d   s y s t e m  

e x t e r n a l   to  s a i d   e n c r y p t i o n   m o d u l e   ( 3 0 ) .  

17.  A -  s y s t e m   a c c o r d i n g   to  C la im  16  c h a r a c t e r i z e d  

by  s a i d   s e c u r e ,   s u s t a i n e d   memory  ( 1 0 8 )   b e i n g   c o u p l e d  

to  r e c e i v e   a n d - o p e r a b l e   to  s t o r e   and  d e l i v e r   up  to  s a i d  

e n c r y p t i o n   c o n t r o l   p r o c e s s o r   (102)   d a t a   w o r d s   o t h e r   t h a n  

s a i d   m a s t e r   key  word  and  s a i d   s e s s i o n   key  word ,   w h e r e  

s a i d   m a s t e r   key  word  and  s a i d   s e s s i o n   key  word  a r e  

s t o r e d   a t   a  p l u r a l i t y   of  p r e d e t e r m i n e d   l o c a t i o n s   i n  

s a i d   s e c u r e ,   s u s t a i n e d   memory  (108)   i n t e r s p e r s e d   a m o n g  

t h e   l o c a t i o n s   w h e r e a t   s a i d   o t h e r   d a t a   w o r d s   a r e   s t o r e d  

and  k n o w n  o n l y   t o   s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   ( 1 0 2 ) .  

18.  A  s y s t e m   a c c o r d i n g   to  c l a i m   16  or  17  c h a r a c t e r i z e d  

b y  c o m p r i s i n g   an  edge   c o n n e c t o r   (50)   f o r   r e c e i v i n g   s a i d  

e n c r y p t i o n   m o d u l e   ( 3 0 ) ,   s a i d   back   up  power   s u p p l y   ( 1 1 0 )  

c o m p r i s i n g   a  l i n k   ( 1 1 6 )   on  s a i d   edge  c o n n e c t o r   (50)   f o r  

d i s c o n n e c t i n g   s a i d   b a c k   up  power   s u p p l y   ( 1 1 0 )   f rom  s a i d  

s e c u r e   s u s t a i n e d   m e m o r y  ( 1 0 8 )   in  t he   e v e n t   of  s a i d  

e n c r y p t i o n   m o d u l e   (30)   b e i n g   r e m o v e d   f rom  s a i d  s y s t e m ,  

w h e r e b y   t h e   c o n t e n t s  o f   s a i d   s e c u r e ,   s u s t a i n e d   m e m o r y  



( 1 0 8 )   w i l l   be  l o s t   to  p r e v e n t   e x t e r n a l   i n s p e c t i o n  

t h e r e o f .  

19.  A  s y s t e m   (10)   a c c o r d i n g   to  c l a i m   16,  17  or  18 

f u r t h e r   c h a r a c t e r i z e d   by  c o m p r i s i n g   an  a u t o t e l l e r  

c o n t r o l   p r o c e s s o r   (12 )   f o r   c o n t r o l l i n g   t he   o v e r a l l  

o p e r a t i o n   of  s a i d   s y s t e m   ( 1 0 ) ,   where   s a i d   e n c r y p t i o n  

m o d u l e   (30)   c o m p r i s e s   a  c o m m u n i c a t i o n   r e g i s t e r   ( 1 0 0 )  

f o r   p r o v i d i n g   c o m m u n i c a t i o n   b e t w e e n   s a i d   e n c r y p t i o n  

c o n t r o l   p r o c e s s o r   ( 1 0 2 )   and  s a i d - a u t o t e l l e r   c o n t r o l  

p r o c e s s o r   ( 1 2 ) ,   s a i d   c o m m u n i c a t i o n   r e g i s t e r  ( 1 0 0 )  

c o m p r i s i n g   a  f i r s t   i n t e r f a c e   memory  (132)   f o r   r e c e i v i n g  

d a t a   f rom  s a i d   a u t o t e l l e r   c o n t r o l   p r o c e s s o r   (12)   and  f o r  

d e l i v e r i n g  u p   d a t a   t o  s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r  

(102)   and  a  s e c o n d   i n t e r f a c e   memory  (133)   f o r   r e c e i v i n g  

d a t a   from  s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   ( 1 0 2 )   a n d  

f o r   d e l i v e r i n g   up  d a t a   t o  s a i d   a u t o t e l l e r   c o n t r o l  

p r o c e s s o r   ( 1 2 ) .  

20.   A  s y s t e m   a c c o r d i n g   to  c l a i m   19  f u r t h e r  

c h a r a c t e r i z e d   by  s a i d   c o m m u n i c a t i o n   r e g i s t e r   ( 1 0 0 )  

c o m p r i s i n g   a  f i r s t  a d d r e s s   d e c o d e r   ( 1 3 4 )  c o u p l e d   t o  

r e c e i v e   an  i n t e r n a l   a d d r e s s   b u s ( 1 6 )   from  s a i d   a u t o t e l l e r  

c o n t r o l   p r o c e s s o r   (12)   and  o p e r a b l e   to  p r o v i d e  a n  

a c t i v a t i n g   s i g n a l   to  s a i d   f i r s t   and  s e c o n d   i n t e r f a c e  

m e m o r i e s   ( 132 ,   133)  i f   an  a d d r e s s   o n  s a i d   i n t e r n a l  

a d d r e s s   bus  (16)   l i e s   b e t w e e n   f i r s t   and  s e c o n d   p r e -  

d e t e r m i n e d   l i m i t s   and  a  s e c o n d   a d d r e s s   d e c o d e r   ( 1 3 6 )  



c o u p l e d   to   r e c e i v e   an  e n c r y p t i o n   a d d r e s s   bus  (98)   f r o m  

s a i d   e n c r y p t i o n   c o n t r o l   p r o c e s s o r   and  o p e r a b l e   t o  

p r o v i d e   an  a c t i v a t i n g   s i g n a l   to  s a i d   f i r s t   and  s e c o n d  

i n t e r f a c e   m e m o r i e s   ( 132 ,   133)  is   an  a d d r e s s   on  s a i d  

e n c r y p t i o n   a d d r e s s   bus  (98)   l i e s   b e t w e e n   t h i r d - a n d  

f o u r t h   p r e d e t e r m i n e d   l i m i t s .  

21 .   A  s y s t e m   (10)   a c c o r d i n g   to   c l a i m   20  w h e r e i n  

s a i d   f i r s t   a d d r e s s   d e c o d e r   ( 1 3 4 )   i s   o p e r a b l e   to  p r e v e n t  

s a i d   s e c o n d   a d d r e s s   d e c o d e r   ( 1 3 0 )   f rom  p r o v i d i n g   s a i d  

a c t i v a t i n g   s i g n a l   in  t h e   e v e n t  o f   an  a d d r e s s  o n   s a i d  

i n t e r n a l   a d d r e s s   bus  (16)   b e i n g   b e t w e e n   s a i d   f i r s t   a n d  

s e c o n d   p r e d e t e r m i n e d   l i m i t s .  
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