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@  Verfahren  zur  Code-Sicherung  bei  einem  elektronischen  Schlüssel. 

  Bei  einem  Verfahren  zur  Code-Sicherung  für  einen  elek- 
tronischen  Schlüssel  werden  im  Sender  (1)  und  im  Empfänger 
(2)  eine  Anzahl  von  Code-Nummern  1  bis  n  gespeichert  und 
nach  jedem  Sende-  und  Empfangsvorgang  im  Sender  (1)  und 
Empfänger  (2)  eine  neue  übereinstimmende  Code-Nummer 
selbsttätig  eingestellt.  Der  vom  Sender  (1)  ausgesandte  Code 
enthält  eine  Information  für  den  Empfänger  (2),  welche  Code- 
Nummer  als  nächste  aus  dem  gespeicherten  Vorrat  auszuwäh- 
len  ist. 



Die   E r f i n d u n g   b e t r i f f t   e i n   V e r f a h r e n   z u r   C o d e - S i c h e r u n g  

b e i   e i n e m   e l e k t r o n i s c h e n   S c h l ü s s e l ,   i n s b e s o n d e r e   f ü r  

K r a f t f a h r z e u g e   mi t   e i n g e b a u t e r   Z e n t r a l v e r r i e g e l u n g ,   d e r  

aus   e i n e m   S e n d e r   b e s t e h t ,   w e l c h e r   e i n   c o d i e r t e s   I n f r a -  

r o t - S i g n a l   a u s s e n d e t ,   das   von  e i n e m   a u f   den  Code  a b -  

g e s t i m m t e n   E m p f ä n g e r   a u f g e n o m m e n   w i r d ,   w o b e i   d e r   C o d e  

des   S i g n a l s   b e i   S e n d e r   und  E m p f ä n g e r   v e r s t e l l b a r   s i n d ,  

i n d e m   im  S e n d e r   und  im  E m p f ä n g e r   e i n e   A n z a h l   von  C o d e -  

Nummern  1  b i s   n  g e s p e i c h e r t   s i n d   und  n a c h   j e d e m   S e n d e -  

und  E m p f a n g s v o r g a n g   im  S e n d e r   und  E m p f ä n g e r   e i n e   n e u e  

ü b e r e i n s t i m m e n d e   C o d e - N u m m e r   s e l b s t t ä t i g   e i n g e s t e l l t  

w i r d .  

E in   d e r a r t i g e s   V e r f a h r e n   i s t   aus   d e r   e u r o p ä i s c h e n   P a t e n t a n -  

m e l d u n g   83  108  5 8 8 . 1   b e k a n n t .   Das  b e k a n n t e   V e r f a h r e n  

s o l l   d i e   M ö g l i c h k e i t   e i n e s   D i e b s t a h l e s   d u r c h   K o p i e r e n  

des   C o d e s   b e i   d e r   B e n u t z u n g   e l e k t r o n i s c h e r   S c h l ü s s e l   m i t  

d r a h t l o s e r   Ü b e r t r a g u n g   e i n e s   Codes   ( z . B .   m i t   m o d u l i e r t e m  

I n f r a r o t l i c h t )   v e r h i n d e r n .   D i e s e   G e f a h r   w i r d   w e i t -  

g e h e n d   r e d u z i e r t   d u r c h   V e r w e n d u n g   e i n e r   A n z a h l   v e r -  

s c h i e d e n e r   C o d e s ,   d i e   von  Mal  zu  Mal  g e ä n d e r t   w e r d e n .  

Für   e i n e   e i n w a n d f r e i e   B e n u t z u n g   i s t   e i n e   s y n c h r o n d   A u s -  

wahl   e r f o r d e r l i c h ,   d . h .   S e n d e r   und  E m p f ä n g e r   m ü s s e n   j e -  

w e i l s   a u f   den  g l e i c h e n   Code  e i n g e s t e l l t   s e i n .  

Wenn  nun  v e r s e h e n t l i c h   e i n   o d e r   m e h r e r e   S e n d e v o r g ä n g e  

a u ß e r h a l b   des   E m p f a n g s b e r e i c h e s   des   E m p f ä n g e r s   e r -  

f o l g e n ,   s i n d   S e n d e r   und  E m p f ä n g e r   a u f   v e r s c h i e d e n e  



C o d e s   e i n g e s t e l l t ,   da  d i e   C o d e - N u m m e r   zwar   im  S e n d e r  

n a c h   j e d e m   S e n d e v o r g a n g   w e i t e r g e s c h a l t e t   w i r d ,   d e r  

E m p f ä n g e r   j e d o c h ,   w e i l   er   k e i n   S i g n a l   e m p f a n g e n   h a t ,   a u f  

de r   dem  z u l e t z t   e m p f a n g e n e n   S i g n a l   e n t s p r e c h e n d e n  

C o d e - N u m m e r   s t e h e n g e b l i e b e n   i s t .   Es  t r i t t   a l s o   d e r   F a l l  

e i n ,   daß   s i c h   das   K r a f t f a h r z e u g   n i c h t   mehr  a u f -  

s c h l i e ß e n   l ä ß t .  

In  d e r   ä l t e r e n   P a t e n t a n m e l d u n g   i s t   nun  v o r g e s c h l a g e n  

w o r d e n ,   d i e   S y n c h r o n i s a t i o n   e n t w e d e r   d u r c h   e i n  

Q u i t t i e r u n g s s i g n a l   vom  E m p f ä n g e r   o d e r   d u r c h   D a t e n -  

a u s t a u s c h   ü b e r   e i n e   d i r e k t e   e l e k t r i s c h e   V e r b i n d u n g  

v o r z u n e h m e n .   Die  e r s t e   L ö s u n g   i s t   j e d o c h   t e c h n i s c h  

a u f w e n d i g   und  d i e   z w e i t e   n i c h t   immer   d u r c h f ü h r b a r   o d e r  

e r w ü n s c h t .  

A u f g a b e   d e r   v o r l i e g e n d e n   E r f i n d u n g   i s t   es  d a h e r ,   d a s  

e i n g a n g s   g e n a n n t e   V e r f a h r e n   d e r a r t   w e i t e r z u b i l d e n ,   d a ß  

a u c h   b e i   n i c h t v o r h a n d e n e r   S y n c h r o n i s a t i o n   z w i s c h e n  

S e n d e r   und  E m p f ä n g e r   w i e d e r   e i n e   S y n c h r o n i s a t i o n   i n  

e i n f a c h e r   We i se   h e r g e s t e l l t   w e r d e n   k a n n .  

D i e s e   A u f g a b e   w i r d   e r f i n d u n g s g e m ä ß   d a d u r c h   g e l ö s t ,   d a ß  

d e r   vom  S e n d e r   a u s g e s a n d t e   Code  e i n e   I n f o r m a t i o n   f ü r   d e n  

E m p f ä n g e r  e n t h ä l t ,   w e l c h e   C o d e - N u m m e r   a l s   n ä c h s t e   a u s  

dem  g e s p e i c h e r t e n   V o r r a t   a u s z u w ä h l e n   i s t .  

D a m i t   w i r d   d e r   V o r t e i l   e r z i e l t ,   daß   a u c h   in  dem  F a l l ,   i n  

dem  S e n d e r   und  E m p f ä n g e r   a u f   v e r s c h i e d e n e   Codes   e i n g e -  

s t e l l t   s i n d   und  d e r   e r s t e   Ö f f n u n g s v e r s u c h   d a h e r   e r f o l g -  

l o s   b l e i b e n   w i r d ,   d e r   E m p f ä n g e r   d i e   I n f o r m a t i o n   z u r   A u s -  

wahl   des   f o l g e n d e n   C o d e s   ü b e r n i m m t ,   so  daß   beim  f o l g e n -  

den  T a s t e n d r u c k   des   S e n d e r s   das   S y s t e m   s y n c h r o n   a r b e i t e t  



und  das   S c h l o ß   g e ö f f n e t   w i r d .  

E i n e   v o r t e i l h a f t e   A u s g e s t a l t u n g   des   e r f i n d u n g s g e m ä ß e n  

V e r f a h r e n s   b e s t e h t   d a r i n ,   daß  der   E m p f ä n g e r   e i n e   N a c h -  

s y n c h r o n i s i e r u n g   nur   in   R i c h t u n g   zu  h ö h e r e n   C o d e -  

Nummern  a n n i m m t .   W e i t e r h i n   i s t   es  v o r t e i l h a f t ,   wenn  d e r  

E m p f ä n g e r   e i n e   N a c h s y n c h r o n i s i e r u n g   nu r   in  e i n e m   e n g e n  
I n t e r v a l l   von  C o d e - N u m m e r n   a n n i m m t .  

D u r c h   d i e   e r f i n d u n g s g e m ä ß e   W e i t e r b i l d u n g   w i r d   d a s  

S i c h e r h e i t s r i s i k o   w e s e n t l i c h   e i n g e s c h r ä n k t ,   da  d i e   a u s  

b e i d e n   Codes   g e b i l d e t e   F o l g e   b e i   u n b e f u g t e r   W i e d e r -  

h o l u n g   zum  Ö f f n e n   des   S c h l o s s e s   f ü h r e n   k ö n n t e .   D a d u r c h ,  

daß  der   E m p f ä n g e r   e i n e   N a c h s y n c h r o n i s i e r u n g   n u r   z u  

h ö h e r e n   Nummern  in   s e i n e r   C o d e - L i s t e   bzw.   nur   in   e i n e m  

e n g e n   I n t e r v a l l   von  C o d e - N u m m e r n   a k z e p t i e r t ,   i s t   e i n e  

e i n m a l   a b g e h ö r t e   C o d e - F o l g e   s o f o r t   w i r k u n g s l o s   und  k a n n  

e r s t   n a c h   l ä n g e r e r ,   dem  u n b e f u g t e n   B e n u t z e r   u n b e -  

k a n n t e r   Z e i t   e i n i g e m a l e   w i r k u n g s v o l l   w e r d e n .  

W e i t e r e   V o r t e i l e   des   e r f i n d u n g s g e m ä ß e n   V e r f a h r e n s   w e r d e n  

im  Z u s a m m e n h a n g   m i t   dem  f o l g e n d e n   A u s f ü h r u n g s b e i p i e l   e r -  

l ä u t e r t .   In  de r   d a z u g e h ö r e n d e n   Z e i c h n u n g   i s t   e i n   B l o c k -  

s c h a l t b i l d   e i n e s   e l e k t r o n i s c h e n   S c h l ü s s e l s   d a r g e s t e l l t ,  

de r   aus   e i n e m   S e n d e r   1  und  e i n e m   E m p f ä n g e r   2  b e s t e h t .  

Der  S e n d e r   1  s t e u e r t   b e i s p i e l s w e i s e   ü b e r   den  V e r s t ä r k e r  

3  e i n e   F o t o d i o d e   4  an ,   w e l c h e   e i n   I n f r a r o t s i g n a l   5  a u s -  

s e n d e t ,   das  von  e i n e m   F o t o t r a n s i s t o r   6  a u f g e n o m m e n   w i r d .  

Das  I n f r a r o t s i g n a l   5  i s t   c o d i e r t   und  e n t h ä l t   z u s ä t z l i c h  

e i n e   I n f o r m a t i o n   f ü r   den  E m p f ä n g e r   2,  w e l c h e   C o d e - N u m m e r  

a l s   n ä c h s t e   aus   dem  g e s p e i c h e r t e n   V o r r a t   a u s z u w ä h l e n   i s t .  

Das  S i g n a l   am  F o t o t r a n s i s t o r   6  w i r d   ü b e r   den  V e r s t ä r k e r  

7  dem  E m p f ä n g e r   2  z u g e l e i t e t ,   an  d e s s e n   A u s g a n g   8  e i n  

S i g n a l   9  e r s c h e i n t ,   d u r c h   das   d i e   Z e n t r a l v e r r i e g e l u n g  

des   K r a f t f a h r z e u g e s   g e s t e u e r t   w i r d .  



B e i s p i e l s w e i s e   b e s t e h e n   S e n d e r   1  und  E m p f ä n g e r   2  aus  j e  

e i n e m   C M O S - M i k r o p r o z e s s o r   m i t   n a c h f o l g e n d e n   V e r s t ä r k e r n  

3  bzw.   7  und  I n f r a r o t s e n d e d i o d e   4  und  I n f r a r o t f o t o t r a n -  

s i s t o r   6.  A n s t e l l e   des   F o t o t r a n s i s t o r s   6  k a n n   a u c h   e i n e  

E m p f a n g s d i o d e   g e s c h a l t e t   s e i n .   D i e s e   A n o r d n u n g   b i e t e t   i n  

e i n f a c h e r   W e i s e   e i n e   g r o ß e   A n z a h l   von  C o d i e r m ö g l i c h k e i t e n .  

Be i   e i n e m   s o g e n a n n t e n   " m - B i t - T e l e g r a m m "   e r g i b t   d i e s   2 m -  

K o m b i n a t i o n ,   m i t   m  =  24  z . B .   16  M i l l i o n e n .   Nimmt  m a n  

b e i s p i e l s w e i s e   p r o  F a h r z e u g   n  ( z . B .   10  C o d e s ) ,   so  v e r m i n -  

d e r t   s i c h   d i e   Z a h l   d e r   M ö g l i c h k e i t e n   zwar   a u f   1 / n   ( 1 , 6  

M i l l i o n e n ) ,   b e r ü c k s i c h t i g t   man  a b e r   d i e   R e i h e n f o l g e ,   s o  

e r g e b e n   s i c h   p ro   F a h r z e u g  w i e d e r   n  !   P e r m u t a t i o n e n   d e r  

R e i h e n f o l g e   d i e s e r   n - C o d e s   und  s o m i t   10  ! ,  a l s o   3 , 6  

M i l l i o n e n .   Bei   n  =  11  e r g e b e n   s i c h   c a .   40  M i l l i o n e n   K o m b i -  

n a t i o n s m ö g l i c h k e i t e n .   D i e s e   K o m b i n a t i o n s m ö g l i c h k e i t e n  

w e r d e n   i n   g e e i g n e t e r   W e i s e   a u s g e w ä h l t   und  im  S e n d e r   1  u n d  

E m p f ä n g e r   2  g e s p e i c h e r t ,   so  daß   b e i   d e r   F a b r i k a t i o n   s i c h e r -  

g e s t e l l t   i s t ,   daß  e i n   F a h r z e u g   m i t   n u r   e i n e m   C o d e s a t z  

f u n k t i o n i e r t ,   daß  a l s o   n u r   e i n   S c h l ü s s e l   f ü r   e i n   F a h r z e u g  
e x i s t i e r t .  

Das  e r f i n d u n g s g e m ä ß e   V e r f a h r e n   g e s t a t t e t   in   e i n f a c h e r   W e i s e ,  

e i n e n   e l e k t r o n i s c h e n   S c h l ü s s e l   f ü r   K r a f t f a h r z e u g e   d i e b -  

s t a h l s i c h e r   a u s z u b i l d e n ,   w o b e i   e i n e   S y n c h r o n i s a t i o n   z w i s c h e n  

S e n d e r   und  E m p f ä n g e r   e i n g e s t e l l t   w i r d ,   wenn  d u r c h   v e r -  
s e h e n t l i c h   a u s g e l ö s t e   S e n d e s i g n a l e   z u n ä c h s t   e i n e   A s y n c h r o n i -  
t ä t   z w i s c h e n   S e n d e r   und  E m p f ä n g e r   v o r h a n d e n   i s t .   D e r  

S e n d e r   k a n n   d a b e i   b e i s p i e l s w e i s e   in   d e r   G r ö ß e n o r d n u n g  
e i n e r   S t r e i c h h o l z s c h a c h t e l   a u s g e b i l d e t   s e i n ,   so  daß   er   b e -  

quem  m i t g e f ü h r t   w e r d e n   k a n n .  



1.  V e r f a h r e n   z u r   C o d e - S i c h e r u n g   b e i   e i n e m   e l e k -  

t r o n i s c h e n   S c h l ü s s e l ,   i n s b e s o n d e r e   f ü r   K r a f t f a h r -  

z e u g e ,   m i t   e i n g e b a u t e r   Z e n t r a l v e r r i e g e l u n g ,   d e r   a u s  
e i n e m   S e n d e r   b e s t e h t ,   w e l c h e r   e i n   c o d i e r t e s   I n f r a r o t -  

S i g n a l   a u s s e n d e t ,   das   von  e i n e m   a u f   den  Code  a b g e s t i m m -  

t e n   E m p f ä n g e r   a u f g e n o m m e n   w i r d ,   w o b e i   de r   Code  des   S i -  

g n a l s   b e i   S e n d e r   und  E m p f ä n g e r   v e r s t e l l b a r   s i n d ,   in   d e m  

im  S e n d e r   und  im  E m p f ä n g e r   e i n e   A n z a h l   von  C o d e - N u m m e r n  

1  b i s   n  g e s p e i c h e r t   s i n d   und  n a c h   j edem  S e n d e -   und  E m p -  

f a n g s v o r g a n g   im  S e n d e r   und  E m p f ä n g e r   e i n e   n e u e   ü b e r e i n -  

s t i m m e n d e   C o d e - N u m m e r   s e l b s t t ä t i g   e i n g e s t e l l t   w i r d ,   d  a  -  
d  u  r   c  h  g e  k  e  n  n  z  e  i c h  n  e  t ,   daß  de r   vom 

S e n d e r   a u s g e s a n d t e   Code  e i n e   I n f o r m a t i o n   f ü r   d e n  

E m p f ä n g e r   e n t h ä l t ,   w e l c h e   C o d e - N u m m e r   a l s   n ä c h s t e   a u s  

dem  g e s p e i c h e r t e n   V o r r a t   a u s z u w ä h l e n   i s t .  

2.  V e r f a h r e n   n a c h   A n s p r u c h   1,  d a  d u r  c  h  g  e  -  

k  e  n  n  z  e  i  c  h   n  e  t ,   daß  de r   E m p f ä n g e r   e i n e   N a c h -  

s y n c h r o n i s i e r u n g   n u r   in   R i c h t u n g   zu  h ö h e r e n   C o d e - N u m m e r n  

a n n i m m t .  

3.  V e r f a h r e n   n a c h   A n s p r u c h   1  o d e r   2,  d a  d u r  c h  

g e  k  e  n  n  z  e  i c h  n  e  t ,   daß  der   E m p f ä n g e r   e i n e  

N a c h s y n c h r o n i s i e r u n g   nu r   in   e i n e m   e n g e n   I n t e r v a l l   v o n  

C o d e - N u m m e r n   a n n i m m t .  
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