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Bei einem Verfahren zur Code-Sicherung fir einen elek-
tronischen Schiissel werden im Sender (1) und im Empfanger
(2) eine Anzahl von Code-Nummern 1 bis n gespeichert und
nach jedem Sende- und Empfangsvorgang im Sender (1) und
Empfanger (2) eine neue Ubereinstimmende Code-Nummer
selbsttétig eingestellt. Der vom Sender (1) ausgesandte Code
enthalt eine Information fiir den Empfanger (2), welche Code-
Nummer als nachste aus dem gespeicherten Vorrat auszuwéh-
lenist.

Verfahren zur Code-Sicherung bei einem elektronischen Schliissel. *
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Verfahren zur Code-Sicherung bei einem elektronischen
Schliissel

Die Erfindung betrifft ein Verfahren zur Code-Sicherung
bei einem elektronischen Schlissel, insbesondere fir
Kraftfahrzeuge mit eingebauter Zentralverriegelung, der
aus einem Sender besteht, welcher ein codiertes Infra-
rot-Signal aussendet, das von einem auf den Code ab-
gestimmten Empfanger aufgenommeﬂ wird, wobei der Code
des Signals bei Sender und Empfanger verstellbar sind,
indem im Sender und im Empf&nger eine Anzahl von Code-
Nummern 1 bis n gespeichert sind und nach jedem Sende-
und Empfangsvorgang im Sender und Empfianger eine neue
{ibereinstimmende Code-Nummer selbsttdtig eingestellt
wird.

Ein derartiges Verfahren ist aus der europdischen Patentan-
meldung 83 108 588.1 bekannt. Das bekannte Verfahren
soll die Moglichkeit eines Diebstahles durch Kopieren
des Codes bei der Benutzung elektronischer Schliissel mit
drahtloser Ubertragung eines Codes (z.B. mit moduliertem
Infrarotlicht) verhindern. Diese Gefahr wird weit-
gehend reduziert durch Verwendung einer Anzahl ver-
schiedener Codes, die von Mal zu Mal geindert werden.
FlUr eine einwandfreie Benutzung ist eine synchrone Aus-
wahl erforderlich, d.h. Sender und Empfinger miissen je-
wells auf den gleichen Code eingestellt sein.

Wenn nun versehentlich ein oder mehrere Sendevorginge

auBlerhalb des Empfangsbereiches des Empfadngers er-
folgen, sind Sender und Empfinger auf verschiedene
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Codes eingestellt, da die Code-Nummer zwar im Sender

nach jedem Sendevorgang weitergeschaltet wird, der

Empféanger jedoch, weil er kein Signal empfangen hat, auf

der dem zuletzt empfangenen Signal entsprechenden

Code-Nummer stehengeblieben ist. Es tritt also der Fall

ein, daB sich das Kraftfahrzeug nicht mehr auf-
schlieBen 1&Bt.

In der &Zlteren Patentanmeldung ist nun vorgeschlagen

worden, die Synchronisation entweder durch ein

Quittierungssignal vom Empfanger oder durch Daten-

austausch tiber eine direkte elektrische Verbindung

vorzunehmen. Die erste LOsung ist jedoch technisch

aufwendig und die zweite nicht immer durchfiihrbar oder

erwiinscht.

Aufgabe der vorliegenden Erfindung ist es daher, das

eingangs genannte Verfahren derart weiterzubilden, das

auch bei nichtvorhandener Synchronisation zwischen

Sender und Empfinger wieder eine Synchronisation in

einfacher Weise hergestellt werden kann.

Diese Aufgabe wird erfindungsgem3fB dadurch gelaét, dag

der vom Sender ausgesandte Code eine Information fiir den

Empfinger enthdlt, welche Code-Nummer als nichste aus

dem gespeicherten Vorrat auszuwd@hlen ist.

Damit wird der Vorteil erzielt, daB auch in dem
dem Sender und Empfianger auf verschiedene Codes
stellt sind und der erste Offnungsversuch daher
los bleiben wird, der Empf&anger die Information
wahl des folgenden Codes ilibernimmt, so dafB beim
den Tastendruck des Senders das System synchron

Fall, in
einge-

erfolg-
zur Aus-
folgen~-
arbeitet
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und das Schlof gedffnet wird.

Eine vorteilhafte Ausgestaltung des erfindungsgem&fien
Verfahrens besteht darin, daB der Empfé&nger eine Nach-
synchronisierung nur in Richtung zu hdheren Code-
Nummern annimmt. Weiterhin ist es vorteilhaft, wenn der
Empfinger eine Nachsynchronisierung nur in einem engen
Intervall von Code-Nummern annimmt.

Durch die erfindungsgem&dBe Weiterbildung wird das
Sicherheitsrisiko wesentlich eingeschrédnkt, da die aus
beiden Codes gebildete Folge bei unbefugter Wieder-
holung zum Offnen des Schlosses fiihren k®nnte. Dadurch,
daB der Empfdnger eine Nachsynchronisierung nur zu
hoheren Nummern in seiner Code-Liste bzw. nur in einem
engen Intervall von Code-Nummern akzeptiert, ist eine
einmal abgehdrte Code-Folge sofort wirkungslos und kann
erst nach langerer, dem unbefugten Benutzer unbe-
kannter Zeit einigemale wirkungsvoll werden.

Weitere Vorteile des erfindungsgemdfien Verfahrens werden
im Zusammenhang mit dem folgenden Ausfihrungsbeipiel er-
ldutert. In der dazugehdrenden Zeichnung ist ein Block-
schaltbild eines elektronischen Schliissels dargestellt,
der aus einem Sender 1 und einem Empf&nger 2 besteht.
Der Sender 1 steuert beispielsweise iber den Verstédrker
3 eine Fotodiode 4 an, welche ein Infrarotsignal 5 aus-
sendet, das von einem Fototransistor 6 aufgenommen wird.
Das Infrarotsignal 5 ist codiert und enth#lt zusdtzlich
eine Information fir den Empfinger 2, welche Code~Nummer
als nachste aus dem gespeicherten Vorrat auszuw&hlen ist.
Das Signal am Fototransistor 6 wird iliber den Verstdrker
7 dem Empfanger 2 zugeleitet, an dessen Ausgang 8 ein
Signal 9 erscheint, durch das die Zentralverriegelung
des Kraftfahrzeuges gesteuert wird.
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Beispielsweise bestehen Sender 1 und Empfidnger 2 aus je
einem CMOS-Mikroprozessor mit nachfolgenden Verst3irkern

3 bzw. 7 und Infrarotsendediode 4 und Infrarotfototran-
sistor 6. Anstelle des Fototransistors 6 kann auch eine
Empfangsdiode geschaltet sein. Diese Anordnung bietet in
einfacher Weise eine groBe Anzahl von Codiermd&glichkeiten.
Bei einem sogenannten "m-Bit-Telegramm" ergibt dies 2m.
Kombination, mit m = 24 z.B. 16 Millionen. Nimmt man
beispielsweise pro Fahrzeug n (z.B. 10 Codes), so vermin-
dert sich die Zahl der Mdglichkeiten zwar auf 1/n (1,6
Millionen), beriicksichtigt man aber die Reihenfolge, so
ergeben sich pro Fahrzeug wieder n ! Permutationen der
Reihenfolge dieser n-Codes und somit 10 !, also 3,6
Millionen. Bei n = 11 ergeben sich ca. 40 Millionen Kombi-
nationsmdglichkeiten. Diese Kombinationsmdéglichkeiten
werden in geeigneter Weise ausgewihlt und im Sender 1 und
Empfanger 2 gespeichert, so daB bei der Fabrikation sicher-
gestellt ist, daB ein Fahrzeug mit nur einem Codesatz
funktioniert, daB8 also nur ein Schliissel fir ein Fahrzeug
existiert.

Das erfindungsgemdfie Verfahren gestattet in einfacher Weise,

einen elektronischen Schliissel fiir Kraftfahrzeuge dieb-

stahlsicher auszubilden, wobei eine Synchronisation zwischen

Sender und Empfanger eingestellt wird, wenn durch ver-

sehentlich ausgeldste Sendesignale zun#chst eine Asynchroni-

tdt zwischen Sender und Empf3inger vorhanden ist. Der
Sender kann dabei beispielsweise in der GréB8enordnung
einer Streichholzschachtel ausgebildet sein, so daB er be-
quem mitgefiihrt werden kann.
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Patentanspriiche

1. Verfahren zur Code-Sicherung bei einem elek-
tronischen Schllissel, insbesondere fiir Kraftfahr-
zeuge, mit eingebauter Zentralverriegelung, der aus
einem Sender besteht, welcher ein codiertes Infrarot-
Signal aussendet, das von einem auf den Code abgestimm-
ten Empfidnger aufgenommen wird, wobei der Code des Si-
gnals bel Sender und Empfinger verstellbar sind, in dem
im Sender und im Empfinger eine Anzahl von Code-Nummern
1 bis n gespeichert sind und nach jedem Sende- und Emp-
fangsvorgang im Sender und Empfinger eine neue {iberein-
stimmende Code-Nummer selbsttdtig eingestellt wird, d a -
durch gekennzeichnet, daB8 der vonm
Sender ausgesandte Code eine Information fiir den
Empfianger enthdlt, welche Code-Nummer als ndchste aus
dem gespeicherten Vorrat auszuwdhlen ist.

2. Verfahren nach Anspruch 1, dadurch g e‘—
kennzedichneHt, daB der Empfanger eine Nach-
synchronisierung nur in Richtung zu hOheren Code-Nummern

annimmt.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeilchnet, daB der Empfanger eine
Nachsynchronisierung nur in einem engen Intervall von
Code-Nummern annimmt.
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