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@ Verfahren zur verschliisselten Nachrichteniibertragung.

@ Die Erfindung bezieht sich auf ein Verfahren zur vers-
chliisselten Nachrichteniibertragung in Ubertragungssyste-
men mit fest stationierten und/oder mobilen Teilnehmerger-
dten (z.B. in Telefon-, Autotelefon- oder Funknetzen). Damit
soll eine mdglichst abhdrsichere Nachrichteniibertragung
erreicht werden. Die Erfindung sieht hierzu vor, dall im
Endgerat der einen Ubertragungsseite (Mobilgerit) ein
Code-Geber (4}, im Endgerit der anderen Ubertragungsseite
{Feststationsteil), die als Zentralstation ausgebildet und
lediglich fiir autorisiertes Personal zuganglich ist, ein Code-
Auswerter (8) angeordnet ist. Dabei wird in einem ersten
Verfahrensschritt vom Code-Geber (4) der mittels eines
Zufallsgenerators ausgewaihite Code zum Endgerdt der
anderen Ubertragungsseite (ibertragen und nach Auswer-
tung und Einstellung von dessen Empfanger von dem den
Code-Geber enthaltenden Endgerdt das verschliisselte
Nutzsignal ubertragen.
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Verfahren zur verschlisselten Nachrichteniibertragung

Die Erfindung bezieht sich auf ein Verfahren zur ver-
schliisselten Nachrichteniibertragung in Ubertragungssystemen
mit fest stationierten und/oder mobilen Teilnehmergerdten
(Endgerdten), beispielsweise in Telefon-, Autotelefon- oder
Funknetzen.

Mit der zunehmenden Ausbreitung von Mobilfunkanlagen
stellt die Verschlisselung der Nachrichtenﬁbertragung

auf dem Funkwege mit zunehmendem MaBe ein besonderes Prob-
lem dar. Die verschiedenen, sich hierfiir anbietenden Még-

lichkeiten, beispielsweise kryptologische Verfahren oder

Verschleierung der Funkwege, sind von der technischen
Realisierung meist recht aufwendig.

Eine Realisierung mit Hilfe der n-Band-Vertauschung auf
statischem Wege durch einen einheitlichen Schlissel fir
das gesamte Funksystem oder mit verschiedenen Verschieie-
rungsschliisseln, deren Anzahl aufgrund von Pre-EmphaSe
und De-Emphase sowie der erforderlichen Verschleierungs-
moglichkeit auf wenige Konstellationen begrenzt ist, -
bietet neben den Vorteilen geringer Komplexitdt .und Opti-
mierung der Ubertragungsdualitat bzw. Verschleierung der
einzelnen Verbindungen mit unterschiedlichen Verschleierungs-
modi den Nachteil,daB sich mit Hilfe eines normalen Funk-
Sende/Empfangsgerdtes die Funkwege durch Einstellung auf
die verschiedenen Verschleierungsmodi abh&ren lassen.

Bei Anwendung einer.dynamischen Methode durch zeitlichen
Wechsel der einzelnen Verschleierungsmodi und damit Er-
héhung des Verschleierungsgrades wird zwar die Ver-
schleierungssicherheit betrdchtlich erhdht, es besteht
jedoch die Moglichkeit, mit einem normalen Funk-Sende-
Empfdnger durch entsprechende zeitliche Erfassung des
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Verschleierungsgrades die Funkwege zu entschleiern.

Der Erfindung liegt die Aufgabe zugrunde, ein Verschlisse-
lungssystem zu schaffen, das vielseitig in Netzen der
Nachrichtenlbertragung einsetzbar und relativ schwer automa-
tisch abhdrbar ist.

Diese Aufgabe wird gemdB der Erfindung in der Weise geldst,
daB im Endgerdt der einen Ubertragungsseite ein -Code-Geber
und im Endgerdt der anderen, als Zentralstation ausgebilde-
ten, lediglich amtsseitig zugdnglichen Ubertragungsseite
ein Code-Auswerter angeordnet ist und daB in einem ersten
Verfahrensschritt von der den Code-Geber enthaltenden Uber-
tragungsseite der eingestellte Code an .die andere (ber-
tragungsseite Obertragen, in dieser ausgewertet und deren
Empfédnger entsprechend dem Code eingestellt wird und daB
danach in einem zweiten Verfahrensschritt im den Code-Geber
enthaltenden Endgerdt der Ubertragungsweg zur Ubertragung
des verschlisselten Nutzsignals durchgeschaltet wird.

Vorteilhafte Ausgestaltungen und Weiterbildungen des er-
findungsgemédBen Verfahrens, insbesondere fir ein mobiles
Funksystem, bei dem der Code-Geber in der mobilen Station
und der Code-Auswerter in den stationdren Einrichtungen
angeordnet ist, sind in den Unteranspriichen angegeben.-

Nachstehend wird die Erfindung anhand eines in der Zeich-
nung dargestellten Ausfihrungsbeispiels n&her erldutert.

In der Figur ist ein Verschlisselungssystem flr eine
Mobil-Telefonanlage im Blockschaltbild dargestellt. Hierbei
sind ein Mobilgerdt und ein Feststatidnsteil (Funkkonzen-
tfator) vorgesehen, die iber ein FunkfeHd FF miteinander in
Funkverbindung stehen. Das Mobilgerdt enthdlt einen Hand-
set 1, einen mit diesem verbundenen NF-Verstdrker und
Voice-Scrambler, die im Kidstchen 2 angeordnet sind, sowie
einen diesem nachgeschalteten Funkteil 3, der ausgangs-
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seitig mit einer Antenne A1 verbunden ist. NF-Verstdrker
und Voice-Scrambler 2 sind iber eine Empfangsleitung und
eine Sendeleitung fiir die Niederfrequenz miteinander ver-
bunden. In der Sendeleitung ist ein Umschalter S einge-
fligt, der von einem Code-Geber 4 angesteuert wird. Der
Code-Geber 4 ist ferner mit dem NF-Verstdrker und Voice-
Scrambler 2 verbunden und bewirkt in dieser die Code-Ein-
stellung sowie mit einer Signalisierungseinheit 5, die
ausgangsseitig an den einen Umschaltkontakt des Umschal-
ters S angeschlossen und {ber diesen Umschalter S an den
Sendeweg des Mobilgerdts anschaltbar ist. Der Feststations-
teil enthdlt einen mit einer Antenne A2 verbundenen Funk-
teil 6, der mit einem Voice-Scrambler und einetr NF-An-
passung, welche in dem Kdstchen 7 angeordnet sind, verbun-
den ist. Voice-Scrambler und NF-Anpassung sind ausgangs-
seitig zur Ubertragung der Niederfrequenz NF zu einer in
der Figur nicht dargestellten Uberleiteinrichtung ULE ge-
fihrt, die eine Verbindungseinrichtung zwischen dem Fest-
stationsteil (Funkkonzentrator) und dem Fernsprechnetz
mit den Vermittlungsdmtern bildet. Funkteil 6 und Voice-
Scrampler—und NF-Anpassung 7 sind lber eine Empfangs-
leitung und eine Sendeleitung fiir die Niederfrequenz mit-
einander verbunden, wobei von der Empfangsleitung eine

Verbindung zu einem Code-Auswerter und einer Synchroni-

siereinrichtung, die in dem Kistchen 8 enthalten sind,
gefihrt ist. Dieses ist ausgangsseitig zur Codeeinstellung
mit dem Voice-Scrambler und der NF-Anpassung 7 verbunden..
Die Funkteile 3 und 6 in den beiden Endgerdten k&nnen aus
handelsiiblichen Sénde/Empfangsgeraten bestehen, die in

der dargestellten Weise mit den jeweiligen Verschleierungs:
einrichtungen zusammengeschaltet werden.

Bei dem vorliegenden Verschliisselungssystem unterscheidet
man in der Verschleierungsschaltung zwischen einer solchen
fir die beweglichen Stationen und einer solchen, die aus-
schlieBlich fir die Funkkonzentratoren, also den Fest-

stationsteil, vorgesehen ist. Es wird hierbei ein dynami-
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scher Verschleierungsmodus unter Benutzung der 4-Band-Ver-
tauschung angewendet, der z.B. mit Hilfe eines Zufall--
Generators von dem beweglichen Teilnehmer mit dem Geber
zu der Verschleierungseinrichtung des Funkkonzentrators
mit dem Empfdnger {bertragen wird. Es besteht natlrlich
auch die Mdglichkeit, diesen Empfdnger in der (berleit-
einrichtung und/oder in den Vermittlungsstellen oder auch
beim B-Teilnehmer zu installieren.

Die Verschlisselung des Funkweges erfolgt in der Weise, daB
zundchst von der Signalisierungseinheit 5 aus {ber den vom
Code-Geber 4 angesteuerten Umschalter S der Feststations-
teil auf das Mobilgerdt synchronisiert wird. Vom Code-
Geber wird dann der dynamische Verschleierungsmodus vom
Mobilgerdt zum Feststationsteil dbertragen, und {ber dessen
Code-Auswerter und Synchronisiereinrichtung 8 erfolgt die

" Codeeinstellung im Voice-Scrambler und der NF-Anpassung 7,

so daB das tbertragene, verschleierte Signal im Empfédnger
des Feststationsteils richtig erkannt wird.

Das erfindungsgemdBe Verfahren beruht auf dem Prinzip, daB
Endgerdte nur einen Obertragungscode erzeugen, jedoch nicht
auswerten kdnnen. Die Auswerter wiederum sind nicht in der
Lage, den Code zu erzeugen und sie sind auBerdem nur in
begrenzten Stlickzahlen vorhanden. Es ist ndmlich hierbei
eine streng hierarchischs Struktur vorgesehen. D.h. tn den
betreffenden Netzen sind immer mehrere Endgerdte mit einer
Zentrale verbunden, die nur von autorisiertem Personal be-
treten und gewartet wird. Der vom Endgerdt, hier also dem
Mobilgerdt, zu einem Zentralschliisselgerdt {ibertragene

Schlissel bildet lediglich einen Zeiger in einer Codetabelle.

Hierdurch kann in gleich aufgebauten Systemen durch Ver-
inderung der Codetabelle eine Abhérsicherheit erreicht wer-
den.

Der Vorteil des erfindungsgemdBen Verfahrems besteht darin,
daB neben einer hohen Zahl an Verschleierungsmodi durch
*) auf der Feststationmsseite )
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den Einsatz eines normalen, zu diesem entsprechenden
Mobilfunksystem gehdrenden Funk-Sende-Empféngers die Funk-
wege nicht abgeh8ért werden kdnnen, da dieser Funk-Sende-
Empfédnger nur mit einem Geber und nicht mit einem Empfédnger
ausgestattet ist, der Verschleierungs-Empfédnger durch
entsprechende Lieferbeschrdnkung fir den &ffentlichen Ver-

_ kehr nicht freigegeben werden kann und dieses System,

obwohl die Funkteilnehmergerdte auf dem freien Markt un-
beschra&nkt verkauft werden k&nnen, ein hohes MaR an Ver-
schleierungssicherheit enthdlt. '

9 Patentanspriiche
1 Figur
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Patentanspriiche

1. Verfahren zur verschllisselten Nachrichtenibertragung

in Obertragungssystemen mit fest stationierten und/oder
mobilen Teilnehmergerdten (Endgerdten), beispielsweise

in Telefon-, Autotelefon- oder Funknetzen,

dadurch gekennzeichnet,

dag im Endgerat der einen (bertragungsseite ein Code- Geber
und im Endgerét der anderen, als Zentralstation ausgebilde-
ten, lediglich amtsseitig zugdnglichen 0Obertragungsseite
ein Code-Auswerter angeordnet ist und daB in einem ersten
Verfahrensschritt von der den Code-Geber enthaltenden
Obertragungsseite der. eingestellte Code an die andere
Obertragungsseite libertragen, in dieser ausgewertet und
der Empfanger entsprechend dem Code eingestellt wird und
daB danach ;n einem zweiten Verfahrensschritt im den
Code-Geber enthaltenden Endgerdt der 0Obertragungsweg zur
bertragung des verschlilisselten Nutzsignals auf den Sende-
teil durchgeschaltet wird.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichne t s

daB die Code-Auswahl mittels eines Zufalls-Generators
erfolgt.

J. Verfahren nach Anspruch 1 oder -2,

dadurch gekennzeichnet,

daB vom Code-Geber Synchronisierimpulse auf die Ubertra-
gungsleitung zur empfangenden Endstelle gegeben werden.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet,

daB bei einem mobilen Funksystem der Code-Gebher fiir den
Verschleierungsmodus in der mobilen Station und der
Code-Auswerter in den stationdren, als Zentralstation
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ausgebildeten, lediglich amtsseitig zugdnglichen Einrich-
tungen angeordnet ist.

5. Verfahren néch Anspruch 4,

dadurch gekennzeichnet,

daR der Code-Auswerter in einem die Gegenstation fir den
Funkverkehr mit der mobilen Station bildenden Funkkonzen-
trator, in einer dieser nachgeschalteten Uberleiteinrich-
tung als Verbindungsteil mit dem Fernéprechnetz oder in
einem Vermittlungsamt angeordnet ist.

€. Verfahren nach einem der vorhergehenden Anspriiche,
gekennzeichnet durch '

eine hierarchische Struktur derart, daB in den Netzen je-
weils mehrere Endgerdte mit einer Zentrale verbunden sind.

7. Verfahren nach Anspruch 6,

dadurch gekennzeichnet,

daB die Codesignalisierung vom Endgerdt zum Zentralgeridt
in einem nicht systemkompatiblen Ablauf erfolgt.

8. Verfahren nach Anspruch 4,
dadurch gekennzeichnet,
daB der Code- Auswerter beim B- Te11nehmer angeordnet ist.

9. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch -gekennzeichnet, .
daB der iibertragene Code einen Zeiger in einer Codetabelle
bildet.
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