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Beschreibung

Die Erfindung bezieht sich auf ein Verfahren zur
verschliisselten Nachrichteniiberiragung in Uber-
tragungssystemen mit fest stationierten und/oder
mobilen Teilnehmergeriaten (Endgeréten), bei-
spielsweise in Telefon-, Autotelefon- oder Funk-
netzen, bei dem im Endgerét der einen Ubertra-
gungsseite ein Geber fiir einen individuellen Teil-
nehmerschliissel und in der als Zentralstation
ausgebildeten anderen lediglich amisseitig zu-
géanglichen Ubertragungsseite ein Auswerter an-
geordnet ist und bei dem in einem ersten Verfah-
rensschritt von der den Geber enthaltenden Uber-
tragungsseite die Teilnehmernummer an die an-
dere Ubertragungsseite iibertragen, in dieser der
Teilnehmerschllssel ermittelt und der Empfanger
entsprechend dem Schlilssel eingestellt wird und
bei dem danach in einem zweiten Verfahrens-
schritt im den Geber enthaltenden Endgerét der
Ubertragungsweg zur Ubertragung des verschliis-
selten Nutzsignals auf den Sendeteil durchge-
schaltet wird.

Mit der zunehmenden Ausbreitung von Mobil-
funkanlagen stelit die Verschliisselung der Nach-
richtentibertragung auf dem Funkwege mit zu-
nehmendem Masse ein besonderes Problem dar.
Die verschiedenen, sich hierfiir anbietenden Mog-
lichkeiten, beispielsweise kryptologische Verfah-
ren oder Verschleierung der Funkwege, sind von
der technischen Realisierung meist recht aufwen-
dig.

Eine Realisierung mit Hilfe der n-Band-Vertau-
schung auf statischem Wege durch einen einheitli-
chen Schiissel fiir das gesamte Funksystem oder
mit verschiedenen Verschleierungsschiiisseln,
deren Anzahl aufgrund von Pre-Emphase und De-
Emphase sowie der erforderlichen Verschleie-
rungsmaglichkeit auf wenige Konstellationen be-
grenzt ist, bietet neben den Vorteilen geringer
Komplexitéat und Optimierung der Ubertragungs-
qualitdt bzw. Verschleierung der einzelnen Ver-
bindungen mit unterschiedlichen Verschleie-
rungsmodi den Nachteil, dass sich mit Hilfe eines
normalen Funk-Sende/Empfangsgerates die
Funkwege durch Einstellung auf die verschiede-
nen Verschleierungsmodi abhdren lassen.

Bei Anwendung einer dynamischen Methode
durch zeitlichen Wechsel der einzelnen Ver-
schleierungsmodi und damit Erhéhung des Ver-
schleierungsgrades wird zwar die Verschleie-
rungssicherheit betrachtlich erhéht, es besteht je-
doch die Mdglichkeit, mit einem normalen Funk-
Sende-Empfanger durch entsprechende zeitliche
Erfassung des Verschleierungsgrades die Funk-
wege zu enischleiern. )

Ein Verfahren zur verschlisselten Nachrichten-
Gbertragung der im Oberbegriff des Anspruchs 1
beschriebenen Art ist durch die DE-B-2 659 622
bekannt. Diese beschreibt ein Funkielefoniesy-
stem flir eine griossere Zahl von Teilnehmern, bei
dem die Nachrichten durch ein Verschlisselungs-
oder Verschleierungsgerét insbesondere mittels
digitaler Signale, z.B. mit bestimmier teilneh-
merindividueller Folge, d.h. mit bestimmtem teil-
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nehmerindividuellen Schlissel, libertragen wer-
den. Dabei ist neben der bestimmten individuellen
Schliisseleinsteliung bei jedem Teilnehmer die
Teilnehmernummer selbst oder zusétzlich ein
spezieller Code gespeichert. Zwischen der Teil-
nehmernummer bzw. dem Code und der individu-
ellen Schilsseleinsteilung besteht ein funktionel-
ler, nur der iibergeordneten Vermittlungsstelle -
(Funkiberleiistelle} bekannter Zusammenhang.
Dieser individuelle Schiilissel wird in der Vermitt-
lungsstelle errechnet und das Verschliisselungs-
bzw. Verschleierungsgerat programmiert. Dann
wird die verschlilsselte Ubertragung zur Vermitt-
lungsstelie und von dort aus gegebenenfalls nach
Umsetzung in den Schlussel des Gesprachspart-
ners die Ubermittiung der Nachrichten durchge-
fahrt.

Ferner ist aus der EP-A-0 032 107 ein Chiffrier/
Dechiffriersystem bekannt mit einem Chiffrierteil
mit Mitteln zum Umwandeln von Klartexten in ein
Chiffrat und einem Dechiffrierteil mit Mitteln zum
Rickumwandeln des Chiffrats in Klardaten. Der
Chiffrierteil enthalt einen Chiffriergenerator, des-
sen Anfangszustand und/oder Strukiur wenig-
stens durch einen ersten geheimen Schliissel be-
stimmt wird, sowie einen ersten Speicher mit ei-
ner Anzahl verschiedener erster Schliissel. Der
Dechiffrierteil enthilt einen gleich wie der Chif-
friergenerator aufgebauten Dechiffriergenerator
sowie einen zweiten Speicher mit denselben er-
sten Schliissein wie im ersten Speicher. Chiffrier-
und Dechiffrierteil enthalten ferner Schliissellade-
mittel, um bei einer Neuinitialisierung des Sy-
stems einen ersten Schliissel aus dem ersten
Speicher auszuwéhlen, in den Chiffriergenerator
zu laden, die Speicheradresse des ausgewdhiten
ersten Schliissels zum Dechiffrierteil zu libertra-
gen und dort aufgrund der Ubertragenen Spei-
cheradresse denselben ersten Schliissel aus dem
zweiten Speicher auszulesen und in den Dechif-
friergenerator zu laden. Die Schiilissellademittel
sind dabei durch eine im Chiffrierteil befindliche
Zufalistufe gesteuert, welche bei jeder Neuinitiali-
sierung des Systems eine zufillige Auswahl-
adresse fiir die im ersten und zweiten Speicher
enthaltenen und bei der Neuinitialisierung neu zu
ladenden ersten Schllissel bildet.

Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren zur verschlisselten Nachrichteniiber-
tragung zu schaffen, das vielseitig in Netzen der
Nachrichtenlibertragung einsetzbar und relativ
schwer automatisch abhorbar ist. -

Diese Aufgabe wird geméss der Erfindung ge-
16st durch eine hierarchische Struktur derart, dass
in den Netzen jeweils mehrere Endgerate mit ei-
ner Zentrale verbunden sind und die Codesignali-
sierung vom Endgerét zum Zentralgerat in einem
nicht systemkompatiblen Ablauf erfolgt, und fer-
ner dadurch, dass im ersten Verfahrensschritt von
der den Geber enthaltenden Ubertragungsseite
der eingestellte Code an die als Zentralstation
ausgebildete andere Ubertragungsseite iibertra-
gen wird.

in vorteithafter Weiterbildung des erfindungsge-
méssen Verfahrens ist vorgesehen, dass der
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Uibertragene Code einen Zeiger in einer Codeta-
belle bildet.

Nachstehend wird die Erfindung anhand eines
in der Zeichnung dargestellten Ausfiihrungsbei-
spiels ndher erlautert.

In der Figur ist ein Verschliisselungssystem fiir
eine Mobil-Telefonanlage im Blockschaltbild dar-
gestellt. Hierbei sind ein Mobilgerét und ein Fest-
stationsteil (Funkkonzentrator) vorgesehen, die
iber ein Funkfeld FF miteinander in Funkverbin-
dung stehen. Das Mobilgerat enthalt einen Hand-
set 1, einen mit diesem verbundenen NF-Verstar-
ker und Voice-Scrambler, die im Kisichen 2 ange-
ordnet sind, sowie einen diesem nachgeschalte-
ten Funkteil 3, der ausgangsseitig mit einer Anten-
ne A1 verbunden ist. NF-Verstidrker und Voice-
Scrambler 2 sind {iber eine Empfangsleitung und
eine Sendeleitung fiir die Niederfrequenz mitein-
ander verbunden. In der Sendeleitung ist ein Um-
schalter S eingeflgt, der von einem Code-Geber 4
angesteuert wird. Der Code-Geber 4 ist ferner mit
dem NF-Verstiarker und Voice-Scrambler 2 ver-
bunden und bewirkt in dieser die Code-Einstel-
lung sowie mit einer Signalisierungseinheit 5, die
ausgangsseitig an den einen Umschaltkontakt des
Umschalters S angeschlossen und {ber diesen
Umschalter S an den Sendeweg des Mobilgeréts
anschaltbar ist. Der Feststationsteil enthélt einen
mit einer Antenne A2 verbundenen Funkteil 6, der
mit einem Voice-Scrambler und einer NF-Anpas-
sung, welche in dem Kastchen 7 angeordnet sind,
verbunden ist. Voice-Scrambier und NF-Anpas-
sung sind ausgangsseitig zur Ubertragung der
Niederfrequenz NF zu einer in der Figur nicht
dargesteliten Uberleiteinrichtung ULE gefihrt, die
eine Verbindungseinrichtung zwischen dem Fest-
stationsteil (Funkkonzentrator) und dem Fern-
sprechnetz mit den Vermittlungs&mtern bildet.
Funkteil 6 und Voice-Scrambler und NF-Anpas-
sung 7 sind (ber eine Empfangsleitung und eine
Sendeleitung fiir die Niederfrequenz miteinander
verbunden, wobei von der Empfangsleitung eine
Verbindung zu einem Code-Auswerter und einer
Synchronisiereinrichtung, die in dem Késtchen 8
enthalten sind, gefiihrt ist. Dieses ist ausgangssei-
tig zur Codeeinstellung mit dem Voice-Scrambler
und der NF-Anpassung 7 verbunden. Die Funkteile
3 und 6 in den beiden Endgerdten kdénnen aus
handelstiblichen Sende/Empfangsgeraten beste-
hen, die in der dargesteliten Weise mit den jewei-
ligen Verschleierungseinrichtungen zusammen-
geschaltet werden.

Bei dem vorliegenden Verschlisselungssystem
unterscheidet man in der Verschleierungsschal-
tung zwischen einer solchen fiir die beweglichen
Stationen und einer soichen, die ausschliesslich
flir die Funkkonzentratoren, also den Feststations-
teil, vorgesehen ist. Es wird hierbei ein dynami-
scher Verschleierungsmodus unter Benutzung
der 4-Band-Vertauschung angewendet, der z.B.
mit Hilfe eines Zufall-Generators von dem beweg-
lichen Teilnehmer mit dem Geber zu der Ver-
schleierungseinrichtung des Funkkonzentrators
mit dem Empfanger (bertragen wird. Es besteht
natiirlich auch die Méglichkeit, diesen Empfénger
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in der Uberleiteinrichtung und/oder in den Ver-
mittlungsstellen oder auch beim B-Teilnehmer zu
installieren.

Die Verschliisselung des Funkweges erfolgt in
der Weise, dass zunéchst von der Signalisie-
rungseinheit 5 aus Uber den vom Code-Geber 4
angesteuerten Umschalter S der Feststationsteii
auf das Mobilgerat synchronisiert wird. Vom Co-
de-Geber wird dann der dynamische Verschieie-
rungsmodus vom Mobilgerdt zum Feststationsteil
(ibertragen, und Uiber dessen Code-Auswerter und
Synchronisiereinrichtung 8 erfolgt die Codeein-
stellung im Voice-Scrambler und der NF-Anpas-
sung 7, so dass das Ubertragene, verschleierte
Signal im Empféanger des Feststationsteils richtig
erkannt wird.

Das erfindungsgeméasse Verfahren beruht auf
dem Prinzip, dass Endgerate nur einen Ubertra-
gungscode erzeugen, jedoch nicht auswerten kén-
nen. Die Auswerter wiederum sind nicht in der
Lage, den Code zu erzeugen und sie sind ausser-
dem nur in begrenzten Stlickzahien vorhanden. Es
ist ndmlich hierbei eine streng hierarchische
Struktur vorgesehen. Das heisst in den betreffen-
den Netzen sind auf der Feststationsseite immer
mehrere Endgerate mit einer Zentrale verbunden,
die nur von autorisiertem Personal betreten und
gewartet wird. Der vom Endgerét, hier also dem
Mobilgerat, zu einem Zentraischlisselgerét tber-
tragene SchiUssel bildet lediglich einen Zeiger in
einer Codetabelle. Hierdurch kann in gleich aufge-
bauten Systemen durch Verédnderung der Codeta-
belle eine Abhérsicherheit erreicht werden.

Der Vorteil des erfindungsgeméssen Verfah-
rens besteht darin, dass neben einer hohen Zahl
an Verschleierungsmodi durch den Einsatz eines
normalen, zu diesem entsprechenden Mobilfunk-
system gehorenden Funk-Sende-Empféngers die
Funkwege nicht abgeho6rt werden kénnen, da die-
ser Funk-Sende-Empféanger nur mit einem Geber
und nicht mit einem Empfanger ausgestattet ist,

~der Verschleierungs-Empfénger durch entspre-
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chende Lieferbeschrankung fir den 6ffentlichen
Verkehr nicht freigegeben werden kann und die-
ses System, obwohl die Funkteilnehmergerate auf
dem freien Markt unbeschrankt verkauft werden
kénnen, ein hohes Mass an Verschleierungssi-
cherheit enthalt.

Patentanspriiche

1. Verfahren zur verschlisselten Nachrichten-
Ubertragung in Ubertragungssystemen mit fest
stationierten und/oder mobilen Teilnehmergera-
ten (Endgeraten), beispielsweise in Telefon-, Au-
totelefon- oder Funknetzen, bei dem im Endgerat
der einen Ubertragungsseite ein Geber (4) fir
einen individuelilen Teilnehmerschliissel und in
der als Zentralstation ausgebildeten anderen le-
diglich amisseitig zugédnglichen Ubertragungssei-
te ein Auswerter (8) angeordnet ist und bei dem in
einem ersten Verfahrensschritt von der den Geber
{4) enthaltenden Ubertragungsseite die Teilneh-
mernummer an die andere Ubertragungsseite
tbertragen, in dieser der Teilnehmerschliissel er-
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mittelt und der Empfanger entsprechend dem
Schliissel eingestellt wird und bei dem danach in
einem zweiten Verfahrensschritt im den Geber (4)
enthaltenden Endgerit der Ubertragungsweg zur
Ubertragung des verschliisselten Nutzsignals auf
den Sendeteil durchgeschaltet wird, gekennzeich-
net durch eine hierarchische Struktur derart, dass
in den Netzen jeweils mehrere Endgeréate mit ei-
ner Zentrale verbunden sind und die Codesignali-
sierung vom Endgerét zum Zentralgerét in einem
nicht systemkompatiblen Ablauf erfolgt, und fer-
ner dadurch, dass im ersten Verfahrensschritt von
der den Geber (4) enthaltenden Ubertragungssei-
te der eingestellte Code an die als Zentralstation
ausgebildete andere Ubertragungsseite libertra-
gen wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der libertragene Code einen Zeiger
in einer Codetabelle bildet.

Claims

1. Method for the coded transmission of mes-
sages in transmission systems having permanent-
ly stationary and/or mobile subscriber units (iter-
minals), for example in telephone, car telephone
or radio networks, in which method a transmitter
(4) for an individual subscriber code is arranged in
the terminal of one transmission side and an
analyser (8) is arranged in the other transmission
side which is constructed as central station and is
only accessible from the exchange side and in
which method, in a first method step, the sub-
scriber number is transmitted from the trans-
mission side containing the transmitter (4) to the
other transmission side, the subscriber code is
determined in the latter and the receiver is set in
accordance with the code and in which method,
thereafter, in a second method step, the trans-
mission path is switched through to the transmit
section in the terminal containing the transmitter
(4), for transmitting the coded useful signal,
characterized by a hierarchical structure, in such
a manner that several terminals are in each case
connected to a centre in the networks and the code
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signalling from the terminal to the central unit
occurs in a non system-compatible sequence, and
also in that, in the first method step, the code set
is transmitted from the transmission side contain-
ing the transmitter (4) to the other transmission
side constructed as central station.

2. Method according to Claim 1, characterized in
that the transmitted code forms a pointer in a code
table.

Revendications

1. Procédé de transmission chiffrée d’informa-
tions dans des systémes de transmission compor-
tant des postes d'abonnés (terminaux) fixes et/ou
mobiles, par exemple dans des réseaux télépho-
niques, radiotéléphoniques ou radio, dans lequel
il est prévu, dans le terminal d'un des cotés de la
transmission, un générateur (4) destiné a un code
propre au terminal, et dans l'autre c6té de la
transmission qui est réalisé comme poste central,
et qui est uniguement accessible c6té central, un
analyseur (8), et dans lequel, dans un premier
stade du procédé, le numéro de l'abonné est

_transmis du c6té de la transmission comprenant le

générateur (4), a I'autre cété de la transmission,
dans lequel le code d’abonné est déterminé et le
récepteur est réglé en fonction du code, et dans
lequel ensuite, et dans un second stade du
procédé, dans le terminal comportant le généra-
teur (4), la voie de transmission est établie pour la
transmission du signal utile chiffré & la partie
émission, caractérisé par une structure hiérarchi-
que d’'un type tel que dans les réseaux, plusieurs
terminaux sont chaque fois reliés a un central, et
la signalisation codée du terminal a I'appareil
central a lieu suivant un processus non compati-
ble a un systéme, et de plus par le fait que dans le
premier stade du procédé, le code réglé est trans-
mis du c6té de la transmission contenant le
générateur (4), a I'autre c6té de la transmission
réalisé comme poste central.

2. Procédé selon la revendication 1, caractérisé
en ce que le code transmis constitue un indicateur
dans une table de codes.
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