
Europaisches  Pa ten tamt  

European  Patent  Office 

Office  europeen  des  brevets 

©  Publication  number: 0  1 3 9   0 5 9  

A 1  

©  EUROPEAN  PATENT  APPLICATION 

©  Application  number:  83306518.8 

@  Date  of  filing:  26.10.83 

©int  ci.4:  E  05  B  4 9 / 0 0  

@  Date  of  publication  of  application:  ©Applicant:  Carter,  John  Robert 
02.05.85  Bulletin  85/18  I.Gairioch  Avenue 

Bletchley  Milton  Keynes  MK2  3DH(GB) 
©  Designated  Contracting  States: 

AT  BE  CH  DE  FR  rr  LI  LU  NL  SE  ©  Applicant:  Straccia,  Pasquale 
3,  Colchester  Way 
Bedford  Bedfordshire(GB) 

@  Inventor:  Carter,  John  Robert 
1,Gairloch  Avenue 
Bletchley  Milton  Keynes  MK2  3DH(GB) 

©  Inventor:  Straccia,  Pasquale 
3,  Colchester  Way 
Bedford  Bedfordshire(GB) 

©  Representative:  Robinson,  John  Stuart  et  al, 
Marks  &  Clerk  57/60  Lincoln's  Inn  Fields 
London  WC2A3LS(GB) 

©  Improvements  in  or  relating  to  communication  links  and  locking  systems. 
©  A  locking  system  comprises  a  transmitter  1  which 
transmits  a  predetermined  code  by  non-contact  means,  such 
as  infrared  waves.  A  receiver  2  receives  the  codes  and 
provides  an  access-permitting  signal,  for  instance  to  a 
vehicle  door  lock,  when  a  received  code  is  identified  as  the 
predetermined  code. 

RECEIVER 
TRANSMITTER  ̂ 5  ncbtntn 

V  COOED  INPUTS  Aj 
/  OR  CONTROLS  IU 

3'  (  S  
FUNCTION  BUTTONS 

0)  
If) 
o  

(7) 
CO 

UNCODEO 
INPUTS  0R< 
CONTROLS 

CONTROLLED 
DEVICES 

Fl  G.I .  

CL 

Croydon  Printing  Company  Ltd 

 A   locking  system  comprises  a  transmitter  1  which 
transmits  a  predetermined  code  by  non-contact  means,  such 
as  infrared  waves.  A  receiver  2  receives  the  codes  and 
provides  an  access-permitting  signal,  for  instance  to  a 
vehicle  door  lock,  when  a  received  code  is  identified  as  the 
predetermined  code. 



The  p r e s e n t   i n v e n t i o n   r e l a t e s   to   c o m m u n i c a t i o n   l i n k s  

and  to   l o c k i n g   s y s t e m s   i n c o r p o r a t i n g   such   l i n k s .   S u c h   a  

s y s t e m   may  be  u s e d   to   c o n t r o l   a c c e s s   to   a  v e h i c l e   and  m a y  

r e p l a c e   many  of  t h e   m e c h a n i c a l   p a r t s   of  v e h i c l e   l o c k s .  

S u c h  a   s y s t e m   may  a l s o   be  u s e d   t o   c o n t r o l   a c c e s s   t o  

e n c l o s e d   s p a c e s ,   s u c h   as  r o o m s ,   b u i l d i n g s ,   and  s a f e s .  

F u r t h e r ,   s u c h   s y s t e m s   may  be  u s e d   to   c o n t r o l   a c c e s s   t o  

f u r t h e r   s y s t e m s ,   s u c h   as  d a t a   p r o c e s s i n g   s y s t e m s   a n d  

e l e c t r i c a l   and  e l e c t r o n i c   e q u i p m e n t   i n   g e n e r a l .  

A c c o r d i n g   to   t h e   i n v e n t i o n ,   t h e r e   i s   p r o v i d e d   a  

c o m m u n i c a t i o n   l i n k   c o m p r i s i n g   a  t r a n s m i t t e r   a r r a n g e d   t o  

t r a n s m i t   a  c a r r i e r   wave  m o d u l a t e d   by  a  t w o - l e v e l   s i g n a l  

and  a  r e c e i v e r   f o r   r e c e i v i n g   t h e   m o d u l a t e d   c a r r i e r   w a v e ,  

c h a r a c t e r i z e d   i n   t h a t   t h e   t r a n s m i t t e r   (4)   i s   a r r a n g e d  

t r a n s m i t ,   i n   a  p r e d e t e r m i n e d   p o r t i o n   of  e a c h   of  a  p l u r a l i t y  

of  c o n s e c u t i v e   t i m e   w i n d o w s ,   a  b u r s t   of  c a r r i e r   w a v e  

r e p r e s e n t i n g   t h e   f i r s t   s i g n a l   l e v e l   or  a  gap  i n   t h e  

c a r r i e r   wave   r e p r e s e n t i n g   a  s e c o n d   s i g n a l   l e v e l ,   and  t h e  

r e c e i v e r   (2)   i s   a r r a n g e d   to   p r o v i d e   a  i n t e r f e r e n c e -  

i n d i c a t i n g   s i g n a l   u p o n   d e t e c t i o n   of  s i g n a l s   o u t s i d e   t h e  

p r e d e t e r m i n e d   p o r t i o n s   of  t h e   t i m e   w i n d o w s .   S u c h   a  

c o m m u n i c a t i o n   l i n k   has   a  v e r y   h i g h   d e g r e e   of  i m m u n i t y  

a g a i n s t   i n t e r f e r e n c e .  

A c c o r d i n g   to   t h e   i n v e n t i o n ,   t h e r e   i s   a l s o   p r o v i d e d  



a  l o c k i n g   s y s t e m   i n c l u d i n g   s u c h   a  c o m m u n i c a t i o n   l i n k ,   i n  

w h i c h   t h e   t r a n s m i t t e r   i s   a r r a n g e d   to   t r a n s m i t   a  p r e d e t -  

e r m i n e d   code   and  t h e   r e c e i v e r   i s   a r r a n g e d   to   r e c e i v e  

c o d e s   a n d - t o   p r o v i d e   an  a c c e s s - p e r m i t t i n g   s i g n a l   when  a  

r e c e i v e d   code   i s   i d e n t i f i e d   as   t h e   p r e d e t e r m i n e d   c o d e .  

The  c a r r i e r   wave  may  c o m p r i s e   e l e c t r o m a g n e t i c  

r a d i a t i o n ,   f o r   i n s t a n c e   i n   t h e   i n f r a - r e d   r e g i o n   of  t h e  

e l e c t r o m a g n e t i c   s p e c t r u m ,   or   e l e c t r o m a g n e t i c   i n d u c t i o n .  

A l t e r n a t i v e l y ,   t h e   c a r r i e r   wave   may  c o m p r i s e   a c o u s t i c  

w a v e s   of  u l t r a s o n i c   f r e q u e n c y .  

The  p r e d e t e r m i n e d   c o d e   may  be  i n   t h e  f o r m   of  b i n a r y  

c o d e   r e p r e s e n t i n g   a  p r e d e t e r m i n e d   n u m b e r   and   p o s s i b l y  

i n c l u d i n g   a d d i t i o n a l   b i t s ,   f o r   i n s t a n c e   t o   t r a n s f e r  

i n f o r m a t i o n   or  c o n t r o l   s i g n a l s   to   a p p a r a t u s   w i t h   w h i c h  

t h e   r e c e i v e r   may  be  a s s o c i a t e d .   When  t h e   l o c k i n g   s y s t e m  

i s   u s e d   t o  c o n t r o l   a c c e s s   t o   an  e n c l o s e d   s p a c e ,   s u c h  

a d d i t i o n a l   b i t s   may  be  u s e d   t o   c o n t r o l   w h e t h e r   t h e   a c c e s s -  

p e r m i t t i n g   s i g n a l   a c t u a t e s   l o c k i n g   or  u n l o c k i n g   of  a c c e s s  

m e a n s ,   s u c h   as   a  d o o r .  

P r e f e r a b l y ,   t h e   r e c e i v e r  i s   a r r a n g e d   t o   p r o d u c e   a n  

a l a r m   s i g n a l   u p o n   r e c e i p t   of  a  n u m b e r   of  c o d e s ,   g r e a t e r  

t h a n   a  p r e d e f i n e d   n u m b e r   ( s u c h   as   2 5 ) ,   n o t   i d e n t i f i e d  

as  t h e   p r e d e t e r m i n e d   c o d e .   The  s y s t e m   i s   t h u s   p r o v i d e d  

w i t h   a  h i g h   l e v e l   of  s e c u r i t y   a g a i n s t   u n a u t h o r i s e d   a t t e m p t s  

t o   b r e a k   t h e   code   and   g a i n   a c c e s s .   F o r   i n s t a n c e ,   w h e r e  

a  b i n a r y   c o d e   h a v i n g   28  b i t s   d e f i n i n g   t h e   p r e d e t e r m i n e d  

c o d e   i s   u s e d ,   and  t h e   c o d e   h a s   a t   l e a s t   t e n   n o n - z e r o   b i t s  

t o   p r o v i d e   n o i s e   i m m u n i t y ,   t h e   c h a n c e s   of  f i n d i n g   t h e  

c o r r e c t   code   by  25  r a n d o m   a t t e m p t s   i s   a p p r o x i m a t e l y   o n e  

i n   t e n   m i l l i o n .  

P r e f e r a b l y ,   t h e   r e c e i v e r   i n c l u d e s   t r a n s m i t t i n g   m e a n s  

f o r   t r a n s m i t t i n g   a  s i g n a l   i n d i c a t i v e   of  t a m p e r i n g   u p o n  

r e c e i p t   of  more   t h a n   t h e   p r e d e f i n e d   n u m b e r   of  u n i d e n t i f i e d  



c o d e s .   The  t r a n s m i t t i n g   m e a n s   may  be  a r r a n g e d   to   s e n d   a  

p r e d e f i n e d   c o d e ,   p r e f e r a b l y   d i f f e r e n t   f r o m   t h e   p r e d e t e r m i n e d  

c o d e ,   to   p e r m i t   i d e n t i f i c a t i o n   of  t h e   s y s t e m   w h i c h   i s   b e i n g  

s u b j e c t e d   to   t a m p e r i n g .   The  t r a n s m i t t e r   may  i n c l u d e   r e c e i v -  

i n g   m e a n s   f o r   r e c e i v i n g   t h e   s i g n a l   i n d i c a t i v e   of  t a m p e r i n g ,  

and  may  be  a r r a n g e d  t o   r e s p o n d   o n l y   t o   t h e   p r e d e f i n e d   c o d e .  

A c c o r d i n g   to   a n o t h e r   a s p e c t   of  t h e   i n v e n t i o n ,   t h e r e   i s  

p r o v i d e d   a  m e t h o d   of  v a l i d a t i n g   a  s i g n a l ,   c o m p r i s i n g   f o r m i n g  

t h e   s i g n a l   i n   a  p l u r a l i t y   of  c o n s e c u t i v e   t i m e   w i n d o w s   s u c h  

t h a t   t h e   s i g n a l   o c c u p i e s   p r e d e t e r m i n e d   p o r t i o n s   of  t h e   t i m e  

wondows   and  s u c h   t h a t   t h e   s i g n a l   i n   a t   l e a s t   one  of  t h e  

p r e d e t e r m i n e d   p o r t i o n s   h a s   a  n o n - z e r o   l e v e l ,   and  m o n i t o r i n g  

p a r t s   of  t h e   t i m e   w i n d o w s   d i f f e r e n t   f r o m   t h e   p r e d e t e r m i n e d  

p o r t i o n s   f o r   t h e   p r e s e n c e   of  s i g n a l   l e v e l s   w h i c h   a r e   a b o v e  

a  p r e d e t e r m i n e d   v a l u e   and  w h i c h   a r e   t h u s   i n d i c a t i v e   of  a n  

i n v a l i d   s i g n a l .  

The  i n v e n t i o n   w i l l   be  f u r t h e r   d e s c r i b e d   by  way  o f  

e x a m p l e ,   w i t h   r e f e r e n c e   to   t h e   a c c o m p a n y i n g   d r a w i n g s ,   i n  

w h i c h :  

F i g u r e   1  i s   a  b l o c k   d i a g r a m   of  a  l o c k i n g   s y s t e m  

c o n s t i t u t i n g   a  f i r s t   e m b o d i m e n t   of  t h e   i n v e n t i o n ;  

F i g u r e  2   i l l u s t r a t e s   t h e   f o r m a t   of  a  p r e d e t e r m i n e d   c o d e  

u s e d   in   t h e   s y s t e m   of  F i g u r e   1 ;  

F i g u r e   3  i s   a  b l o c k   d i a g r a m   of  a  l o c k i n g   s y s t e m ,   f o r  

u s e   i n   a  m o t o r   v e h i c l e ,   c o n s t i t u t i n g   a  s e c o n d   e m b o d i m e n t  

of  t h e   i n v e n t i o n ;  

F i g u r e   4  i l l u s t r a t e s   a  mode  of  o p e r a t i o n   of  t h e   s y s t e m  

of  F i g u r e   3 ;  

F i g u r e   5  i s   a  c i r c u i t   d i a g r a m   of  a  r e c e i v e r   of  t h e  

s y s t e m   of  F i g u r e  3 ;  

F i g u r e   6  i s   a  f l o w   d i a g r a m   i l l u s t r a t i n g   o p e r a t i o n   o f  

t h e   r e c e i v e r   of  F i g u r e   5;  a n d  



F i g u r e   7  i s   a  c i r c u i t   d i a g r a m   of   a  t r a n s m i t t e r   of  t h e  

s y s t e m   of  F i g u r e   3 .  

The  l o c k i n g   s y s t e m   shown  i n   F i g u r e   1  c o m p r i s e s   a  

t r a n s m i t t e r   1  and  a  r e c e i v e r   2.  The  t r a n s m i t t e r   1  h a s  

a  k e y b o a r d   3  f o r   c o n t r o l l i n g   o p e r a t i o n   t h e r e o f   and   a n  

o u t p u t  4   w h i c h   i n c l u d e s   i n   i n f r a - r e d   l i g h t   e m i t t i n g  

d i o d e .  

The  r e c e i v e r  2   h a s   i n f r a - r e d   d e t e c t o r s   5  f o r  

r e c e i v i n g   i n f r a - r e d   s i g n a l s   t r a n s m i t t e d   by  t h e   t r a n s m i t t e r  

1.   The  r e c e i v e r   f u r t h e r   h a s   a  p l u r a l i t y   of   i n p u t s   6  f o r  

s u p p l y i n g   l o c a l   i n p u t   and  c o n t r o l   s i g n a l s   t o   t h e   r e c e i v e r .  

The  r e c e i v e r   i s   a r r a n g e d   t o   c o n t r o l   a c c e s s   t o   an  e n c l o s e d  

s p a c e   or  t o   e l e c t r i c a l   or   e l e c t r o n i c   e q u i p m e n t ,   and  c o n t r o l  

a c c e s s   t h e r e t o .   F o r   t h i s   p u r p o s e ,   a  p l u r a l i t y   of  c o n t r o l l e d  

d e v i c e s  7   a r e   p r o v i d e d .   F u r t h e r ,   an  a u d i b l e   a l a r m   8  i s  

c o n n e c t e d   t o   t h e   r e c e i v e r   2 .  

The  t r a n s m i t t e r   1  i s   a r r a n g e d   t o   m u d u l a t e   t h e   i n f r a -  

r e d   s i g n a l s   p r o d u c e d   by  t h e   c u t p u t  4   w i t h   a  p r e d e t e r m i n e d  

c o d e ,   f o r   i n s t a n c e   i n   t h e   f o r m   of   a  b i n a r y   c o d e .   T h e  

r e c e i v e r   2  i s   a r r a n g e d   t o   r e c e i v e   i n f r a - r e d   s i g n a l s   b y  

m e a n s   of  t h e   s e n s o r s   5  and   t o   d e t e c t   t h e   c o d e   w h i c h   s u c h  

s i g n a l s   c a r r y .   The  d e t e c t e d   c o d e   i s   c o m p a r e d   w i t h   a  

p r e d e t e r m i n e d   c o d e   i n   t h e   r e c e i v e r   a n d ,   i f   t h e   two  c o d e s  

c o i n c i d e ,   an  o u t p u t   s i g n a l   i s   s u p p l i e d   by   t h e   r e c e i v e r   t o  

t h e   c o n t r o l l e d   d e v i c e s   7 .   The  c o n t r o l l e d   d e v i c e s   may ,   f o r  

i n s t a n c e ,   be  e l e c t r o m e c h a n i c a l   l o c k s   w h i c h   a r e   u n l o c k e d  

u p o n   r e c e i p t   by  t h e   r e c e i v e r   2  of  t h e   c o r r e c t   p r e d e t e r m i n e d  

c o d e .   T h u s ,   t h e   t r a n s m i t t e r   and  r e c e i v e r   can   r e p l a c e   t h e  

c o n v e n t i o n a l   k e y   and  l o c k   a r r a n g e m e n t   p r o v i d e d   f o r  



c o n t r o l l i n g   a c c e s s   t h r o u g h   d o o r s   or  t h e   l i k e .  

I f   t h e   r e c e i v e r   2  d e t e c t s   an  i n c o r r e c t   c o d e   f o r  

g r e a t e r   t h a n   a  p r e d e t e r m i n e d   of   t i m e s ,   t h e n   i t   w i l l  

p r e v e n t   t h e   c o n t r o l   d e v i c e s  7   f r o m   b e i n g   a c t u a t e d   a n d  

s o u n d s   an  a l a r m   by  m e a n s   of  t h e   a u d i b l e   a l a r m   8.   In   a  

p r e f e r r e d   e m b o d i m e n t ,   t h e   a l a r m   may  o n l y   be  d i s a b l e d   w h e n  

t h e   r e c e i v e r   r e c e i v e s   t h e   c o r r e c t   p r e d e t e r m i n e d   c o d e   f r o m  

i t s   c o r r e s p o n d i n g   t r a n s m i t t e r .  

As  m e n t i o n e d   a b o v e ,   t h e   t r a n s m i t t e r  1   p r e s s u r a b l y  

s u p p l i e s   a  p r e d e t e r m i n e d   c o d e   i n   t h e   f o r m   of   b i n a r y   d i g i t s  

w h i c h   m o d u l a t e   t h e   i n f r a - r e d   c a r r i e r .   The  b i n a r y   c o d e  

i s   t h u s   t r a n s m i t t e d   i n   s e r i e s   and   F i g u r e   2  i l l u s t r a t e s   a  

p o s s i b l e   t y p e   of   c o d e   w h i c h   may  be  u s e d   i n   t h e   s y s t e m   o f  

F i g u r e   1.  The  c o d e   a l w a y s   b e g i n s   w i t h   two  s t a r t   b i t s  

w h i c h   a l w a y s   h a v e   t h e   v a l u e s   0  and  1  as   s h o w n .   T h i s  

a l e r t s   t h e   r e c e i v e r   t o   t h e   p r e s e n c e   of  t h e   c o d e   and  a l l o w s  

t i m i n g   of  t h e   r e c e i v e r   t o   be  s y n c h r o n i s e d .   The  f o l l o w i n g  

2 8   b i t s   d e f i n e   a  c o d e   w h i c h   i s   u n i q u e   or   e s s e n t i a l l y   u n i q u e  

t o   t h e   c o m b i n a t i o n   of  t h e   t r a n s m i t t e r   and  r e c e i v e r ,   so  t h a t  

e a c h   s u c h   c o m b i n a t i o n   h a s   a  d i f f e r e n t   c o d e .   The  u s e   o f  

28  b i t s   f o r   t h i s   c o d e   p r o v i d e s   a  h i g h   d e g r e e   of  s e c u r i t y   a s  

t h e r e   a  r e l a t i v e l y   l a r g e   n u m b e r   of  p o s s i b l e   c o d e s   w h i c h  

c o u l d   be  e m p l o y e d .   The  f i n a l   two  b i t s   s e r v e   t o   c o n t r o l   t h e  

f u n c t i o n i n g   of  t h e   r e c e i v e r   2  and  t h e   a s s o c i a t e d   c o n t r o l l e d  

d e v i c e s   7.   F o r   i n s t a n c e ,   t h e   f i r s t   of  t h e s e   b i t s   may  b e  

z e r o   when  t h e   r e c e i v e r   i s   t o   be  c o n t r o l l e d   so  as  t o   a c t u a t e  



t h e   c o n t r o l l e d   d e v i c e s   7  and  1  w h e n   t h e   r e c e i v e r   i s   t o  

d e a c t i v a t e   t h e  c o n t r o l l e d   d e v i c e s .   T h u s ,   z e r o   w o u l d  

c o r r e s p o n d   t o   o p e n i n g   or  u n l o c k i n g   a  d o o r   and   1  w o u l d  

c o r r e s p o n d   t o   c l o s i n g   or  l o c k i n g   t h e   d o o r .   The  s e c o n d  

f u n c t i o n   b i t   may  be  z e r o   t o   i n d i c a t e   t h a t   a  b a t t e r y   w h i c h  

p o w e r s   t h e   t r a n s m i t t e r   1  i s   n e a r i n g   t h e   end  of  i t s   u s e f u l  

l i f e .   T h i s   b i t   may  t h e n   be  u s e d   t o   t r i g g e r a n   a u d i b l e   w a r n i n g  

a t   t h e   r e c e i v e r   2  so  t h a t   t h e   b a t t e r y   of   t h e   t r a n s m i t t e r  

c a n   be  r e p l a c e d   i n   g o o d  t i m e .  

F i g u r e   3  i l l u s t r a t e s   a  l o c k i n g   s y s t e m   s i m i l a r   t o   t h a t  

of   F i g u r e   1  b u t   s p e c i f i c a l l y   i n t e n d e d   f o r   u s e   i n   c o n t r o l l i n g  

a c c e s s   t o   a  v e h i c l e .   The  p a r t s   i n   F i g u r e   3  w h i c h   c o r r e s p o n d  

t o   p a r t s   i n   F i g u r e   1  a r e   r e f e r r e d   t o   by   l i k e   r e f e r e n c e  

n u m e r a l s .   The  t r a n s m i t t e r   1  i s   p r o v i d e d   w i t h   a  k e y - b o a r d  

3  h a v i n g   o n l y   two   k e y s   w h i c h   c o n t r o l   l o c k i n g   and  u n l o c k i n g  

of   t h e   v e h i c l e   or   c a r   d o o r s .   The  s e n s o r s   5  i n c l u d e   s e n s o r s  

a r r a n g e d   t o   r e s p o n d   t o   i n f r a - r e d   s i g n a l s   a i m e d   a t   t h e  d o o r s  

of  t h e   c a r ,   s e n s o r s   a r r a n g e d   t o   r e c e i v e   i n f r a - r e d   s i g n a l s  

a i m e d   a t   t h e   b o o t   and   b o n n e t   of   t h e   c a r ,   and   a  s e n s o r  

a r r a n g e d   t o   r e c e i v e   s i g n a l s   f o r   a c t i v a t i n g   t h e   i g n i t i o n  

m o u n t e d   on  t h e   d a s h - b o a r d   of  t h e   c a r .   The  a u d i b l e  a l a r m  

may  be  l o c a t e d   i n   or   b e h i n d   t h e   d a s h - b o a r d   of   t h e   c a r   b u t  

s h o u l d   be  a u d i b l e   f r o m   o u t s i d e   t h e   c a r .  

The  i n p u t s   6  t o   t h e   r e c e i v e r   2  c o m p r i s e   a  f i r s t   i n p u t  

r e s p o n s i v e   t o   a  c e n t r a l   l o c k i n g / u n l o c k i n g   s w i t c h   p r o v i d e d  

i n   t h e   c a r   f o r   m a n u a l   a c t u a t i o n   of  t h e   d o o r   l o c k s   and   b o o t  

and   b o n n e t   l o c k s .   A  s e c o n d   i n p u t   c o m p r i s e s   a  s e r i e s   c o n n e c t i o n  



of  m i c r o - s w i t c h e s   9  w h i c h   n o r m a l l y   p r o v d e   a  c l o s e d   c i r c u i t   b u t  

w h i c h   a r e   o p e n e d   when   any  of  t h e   d o o r s , m   t h e   b o o t ,   or   t h e  

b o n n e t   i s   o p e n   or   n o t   p r o p e r l y   c l o s e d .  

The  r e c e i v e r  2   h a s   a  p l u r a l i t y   of  o u t p u t s   10  w h i c h  

c o n t r o l   c e n t r a l   l o c k i n g   of  t h e   d o o r s ,   b o o t ,   and  b o n n e t ,  

t h e   i g n i t i o n   s y s t e m ,   an  a l a r m   s u c h   as  a  s i r e n   or  t h e   c a r  

l o r n ,   an  a l a r m   t r a n s m i t t e r ,   and  t h e   i n t e r i o r   l i g h t   of  t h e  

c a r .  

O p e r a t i o n   of  t h e   l o c k i n g   s y s t e m   shown  i n   F i g u r e  3   i s  

as  f o l l o w s  ,   s t a r t i n g   w i t h   an  u n l o c k i n g   o p e r a t i o n   a s s u m i n g  

t h a t   a  d r i v e r   w i s h e s   t o   g a i n   a c c e s s   t o   t h e   c a r ,   a l l   of   w h o s e  

d o o r s   a r e   c l o s e d   and   l o c k e d .   The  o w n e r   or  d r i v e r   of  t h e   c a r  

h a s ,   i n   p l a c e   of  t h e   c o n v e n t i o n a l   d o o r   k e y ,   t r a n s m i t t e r   1 

w h i c h   c o n t a i n e d   t h e   c o r r e c t   p r e d e t e r m i n e d   c o d e   f o r   o p e r a t i n g  

t h e  r e c e i v e r   2.  The  d r i v e r   t h u s  a i m s   t h e   t r a n s m i t t e r   1  a t  

one  of  t h e   d o o r   s e n s o r s   5  and   p r e s s e s   t h e   one  of  t h e   b u t t o n s  

of  t h e   k e y b o a r d   3  f o r   o p e n i n g   o r   u n l o c k i n g   t h e   d o o r   l o c k s .  

The  r e c e i v e r   2  r e c e i v e s   t h e   p r e d e t e r m i n e d   c o d e ,   c h e c k s   t h i s  

a g a i n s t   i t s   s t o r e d   p r e d e t e r m i n e d   c o d e   and  as  a  r e s u l t   o f  

t h e   c o i n c i d e n c e   t h e r e b e t w e e n   u n l o c k s   t h e   d o o r   l o c k s .  

H o w e v e r ,   i f   t h e   i n c o r r e c t   t r a n s m i t t e r   i s   u s e d   t o  

a t t e m p t   t o   o p e n   t h e   c a r ,   t h e n   t h e   c o d e   r e c e i v e d   by  t h e  

r e c e i v e r   2  i s   n o t   i d e n t i f i e d   as   t h e   p r e d e t e r m i n e d   c o d e   and  t h e  

d o o r   l o c k s   r e m a i n   l o c k e d .   The  r e c e i v e r   2  i s   p r o g r a m m e d   s o  

as  t o   a l l o w   a  r e l a t i v e l y   s m a l l   n u m b e r   of  a t t e m p t s ,   f o r  

i n s t a n c e   25 ,   t o   be  made  t o   o p e n   t h e   d o o r ,   a f t e r   w h i c h   an  a l a r m  

s i g n a l   i s   p r o v i d e d ,   f o r   i n s t a n c e   by  m e a n s   of  t h e   v e h i c l e  

h o r n ,   t h e   d o o r   l o c k s   r e m a i n i n g   l o c k e d .  A   s i g n a l   i s   s u p p l i e d  



t o   t h e   i g n i t i o n   c o n t r o l ,   b u t   r e n d e r i n g   t h e   e n g i n e   of   t h e  

v e h i c l e   i n o p e r a t i v e  .   F u r t h e r ,   t h e   c o n t r o l   s i g n a l   i s   s e t  

t o   t h e   a l a r m   t r a n s m i t t e r   ( n o t   s h o w n )   w h i c h   s e n d s   v i a   a  

r a d i o   f r e q u e n c y   c a r r i e r   a  s i g n a l   t o   t h e   o w n e r   and   p o s s i b l y  

a l s o   t o   t h e   l o c a l   p o l i c e   s t a t i o n   as  i n d i c a t e d   i n   F i g . 4 .  

F i g u r e   4  i l l u s t r a t e s   t h e   i n c o r r e c t   t r a n s m i t t e r   a t   1'  a n d  

s h o w s   an  a p p a r a t u s   11  l o c a t e d   a t   a  l o c a l   p o l i c e   s t a t i o n   1 2 .  

The  a l a r m   t r a n s m i t t e r   s e n d   a  c o d e ,   d i f f e r e n t   f r o m   t h e  

p r e d e t e r m i n e d   c o ; e   of   t h e   r e c e i v e r ,   w h i c h   i s   u n i q u e   t o   t h e  

t r a n s n i t t e r   1.   The  t r a n s m i t t e r   1  i n c l u d e s   a  r e c e i v i n g   m e a n s  

w h i c h   r e c e i v e s   t h i s   c o d e   and  e m i t s   an  a u d i b l e   a l a r m   t o   w a r n  

t h e   d r i v e r   t h a t   q n  a t t e m p t   i s   b e i n g   made  t o   b r e a k   i n t o   t h e  

v e h i c l e   13 .   The  s i g n a l   t r a n s m i t t e d   by   t h e   a l a r m   t r a n s m i t t e r  

may  a l s o   i n c l u d e   d e t a i l s   of  t h e   c o d e   w h i c h   i s   b e i n g   u s e d   b y  

t h e   i n c o r r e c t   t r a n s m i t t e r   1'  and  t h i s   i n f o r m a t i o n   may  be  u s e d  

by  t h e   p o l i c e   t o   a s s i s t   i n   i d e n t i f y i n g   t h e   p e r s o n   a t t e m p t i n g  

t o   b r e a k   i n t o   t h e   c a r .   F o r   i n s t a n c e ,   t h e   a p p a r a t u s   11  m a y  

d i s p l a y   t h i s   c o d e   a n d   may  s u p p l y   i t   t o   an  o n - l i n e  

c o m p u t e r   t e r m i n a l   14  w h i c h   h a s   a c c e s s   t o   a  d a t a   b a s e ,   so  a s  

t o   a t t e m p t   t o   i d e n t i f y   t h e   p e r s o n   t h e   i n c o r r e c t   t r a n s m i t t e r  

1 ' .  

The  o n l y   way  i n   w h i c h   t h e   s i g n a l   t r a n s m i t t e d   by  t h e   a l a r m  

t r a n s m i t t e r   c a n   be  d i s a b l e d   i s   by  u s i n g   t h e   c o r r e c t   t r a n s m i t t e r  

1  t o   s u p p l y   i t s   p r e d e t e r m i n e d   c o d e   t o   t h e   r e c e i v e r   2  i n   t h e  

c a r .   T h u s ,   t h e   l o c k i n g   s y s t e m   p r o v i d e s   a  h i g h   d e g r e e   o f  

s e c u r i t y   as   r e g a r d s   g a i n i n g   - a c c e s s   t o   t h e   c a r .  



The  r e c e i v e r   2  c o n t a i n s   a  m i c r o p r o c e s s o r   f o r  

c o n t r o l l i n g   a l l   o p e r a t i o n s   of  t h e   l o c k i n g   s y s t e m .   T h e  

m i c r o p r o c e s s o r   i s   c o n t r o l l e d   by  a  p r o g r a m m e f o r   i n s t a n c e  

s t o r e d   i n   a  p r o g r a m m a b l e   r e a d - o n l y   m e m o r y .   When  t h e   c o r r e c t  

p r e d e t e r m i n e d   c o d e   i s   r e c e i v e d   by   t h e   r e c e i v e r   2,  a  s i n g l e  

" b l e e p "   w h i c h   i s   a u d i b l e   o u t s i d e   t h e   c a r   i s   p r o d u c e d   by  m e a n s  

of  t h e   a u d i b l e   a l a r m   8.  T h u s ,   p r e s s i n g   of  t h e   " o p e n "   k e y  

of  t h e   k e y b o a r d   3  c a u s e s   t h e   l o c k s   of   t h e   c a r   t o   be  u n l o c k e d  

and  t h e   b l e e p   i n d i c a t e s   t h i s   t o   t h e   d r i v e r .  

E a c h   t i m e   an  i n c o r r e c t   c o d e   i s   r e c e i v e d ,   t h e   d e v i c e   8  

p r o d u c e s   f i v e   b l e e p s .   T h i s   c a n b e   c a u s e d ,   n o t   o n l y   by   t h e  

u s e   of  an  i n c o r r e c t   c o d e ,   b u t   a l s o   by  p o o r   a i m i n g   of  t h e  

t r a n s m i t t e r ,   t h u s   i n d i c a t i n g   t h a t   t h e   d r i v e r   s h o u l d   a p p r o a c h  

c l o s e r   t o   t h e   c a r ,   a im  t h e   t r a n s m i t t e r   more   a c c u r a t e l y   a n d  

t r y   a g a i n .  

Once  t h e   o w n e r   i s   i n s i d e   t h e   c a r ,   t o g e t h e r   w i t h   a n y  

p a s s e n g e r s ,   t h e   d o o r s   may  a l l   be  l o c k e d   by  m e a n s   of  a  c e n t r a l  

l o c k i n g   s w i t c h   on  t h e   d a s h b o a r d .   S u c h   l o c k i n g   s w i t c h e s   a r e  

a l r e a d y   p r e s e n t   i n   many  t y p e s   of  c a r s ,   b u t   o t h e r   t y p e s   o f  

c a r s   may  be  a d a p t e d   a p p r o p r i a t e l y   by   p r o v i d i n g   a  c e n t r a l  

l o c k i n g   s y s t e m .   I f   a l l   t h e   d o o r s ,   t h e   b o n n e t   and  t h e   b o o t  

a r e   c l o s e d   so  t h a t   a l l   t h e   m i c r o s w i t c h e s   9  a r e   c l o s e d ,   t w o  

b l e e p s   a r e   p r o d u c e d   by  t h e   d e v i c e   8  and   a l l   t h e   l o c k s   a r e  

l o c k e d .   H o w e v e r ,   i f   any   m i c r o s w i t c h   9  i s   o p e n ,   no  b l e e p  

i s   p r o d u c e d   a n d ,   o p t i o n a l l y ,   t h e   i g n i t i o n   s y s t e m   i s   d i s a b l e d  

so  t h a t   t h e   c a r   c a n n o t   be  d r i v e n   u n t i l   a l l   d o o r s   and  t h e  

l ike   a r e   c l o s e d .   The  i g n i t i o n   s y s t e m   i s   e n a b l e d   by  a g a i n  

a c t u a t i n g   t h e   t r a n s m i t t e r   1  and  d i r e c t i n g   i t   t o w a r d s   t h e  



i g n i t i o n   s e n s o r   5,  a f t e r   w h i c h   t h e   e n g i n e   may  be   s t a r t e d  

and   t h e   c a r   may  be  d r i v e n .  

When  t h e   d r i v e r   and   w h e r e   a p p r o p r i a t e ,   p a s s e n g e r s  

w i s h   t o   l e a v e   t h e   c a r ,   t h e   d r i v e r   u s e s   t h e   c e n t r a l   l o c k i n g  

s w i t c h   t o   u n l o c k   a l l   t h e   d o o r s   and  t h e   o c c u p a n t s   l e a v e   t h e  

c a r   and   c l o s e   t h e   d o o r s .   The  d r i v e r   may  t h e n   p r e s s   t h e  

" c l o s e "   b u t t o n   of  t h e   k e y b o a r d  3   w h i l e   d i r e c t i n g   t h e  

t r a n s m i t t e r   1  t o w a r d s  t h e   a p p r o p r i a t e   d o o r   s e n s o r   5.  A g a i n ,  

i f   a n y   of  t h e   d o o r s   or   t h e   b o o t   or  t h e   b o n n e t ,  i s   n o t   c o m p l e t e l y  

c l o s e d ,   t h e   d e v i c e   8  p r o d u c e s   a  c o n t i n u o u s   b l e e p   so  t h a t   t h e  

o f f e n d i n g   d o o r   or  t h e   l i k e   c a n   be  c l o s e d   and   t h e   a p p r o p r i a t e  

b u t t o n   on  t h e   t r a n s m i t t e r   p r e s s e d   a g a i n .   A s s u m i n g   t h a t   a l l  

d o o r s   and  t h e   l i k e   a r e   n o t   c l o s e d ,   two  b l e e p s   a r e   s o u n d e d  

by   t h e   d e v i c e   8  and  a l l   t h e   l o c k s   a r e   l o c k e d .   I f   a n  

a t t e m p t   i s   made  by  an  u n a u t h o r i z e d   p e r s o n   t o   g a i n   e n t r y  

t o   t h e   v e h i c l e   w i t h o u t   u s i n g   any   f o r m   of  t r a n s m i t t e r   1 ,  

t h e n   one  of  t h e   m i c r o s w i t c h e s   9  w i l l   be  o p e n e d   so  t h a t   t h e  

r e c e i v e r  p r o d u c e s   an  a l a r m   and  d i s a b l e s   t h e   i g n i t i o n .   T h e  

m i c r o p r o c e s s o r   of  t h e   r e c e i v e r   2  i s   f u r t h e r   p r o g r a m m e d  

t o   c a u s e   an  a l a r m   w h e n e v e r   d i s c o n n e c t i o n   and   r e c o n n e c t i o n   o f  

t h e   c a r   b a t t e r y   t a k e s   p l a c e ,   so  t h a t   t h e   s y s t e m   c a n n o t   b e  

i m m o b i l i s e d   by  t e m p o r a r i l y   d i s c o n n e c t i n g   t h e   b a t t e r y .   S u c h  

an  a l a r m   can   be  i m m o b i l i s e d   o n l y   by  o p e r a t i n g   t h e   c o r r e c t  

t r a n s m i t t e r   1,   f o r   i n s t a n c e   s h o u l d   i t   be  n e c e s s a r y   t o   r e m o v e  

or   r e p l a c e   t h e   b a t t e r y .  



I n   o r d e r   t o   p r e v e n t  t h e   r e c e i v e r   2  r e s p o n d i n g   t o   n o i s e  

or   s p u r i o u s   i n f r a - r e d   s i g n a l s   f o r   i n s t a n c e   c a u s e d   by  t h e  

h e a d l i g h t   b e a m s   of  p a s s i n g   c a r s ,   t h e   m i c r o p r o c e s s o r  

c o n t a i n e d   w i t h i n   t h e   r e c e i v e r   2  i s   p r o g r a m m e d   so  t h a t   t h e  

r e c e i v e r   i s   s e n s i t i v e   o n l y   t o   c o d e s   h a v i n g   t h e   c o r r e c t  

f o r m a t .   F o r   t h i s   p u r p o s e ,   t h e   t r a n s m i t t e r   1  i s   a r r a n g e d   t o  

s u p p l y   e a c h   d i g i t   of  t h e   c o d e   d u r i n g   a  p r e d e t e r m i n e d   i n i t i a l  

p o r t i o n   of  a  c o r r e s p o n d i n g   t i m e   w i n d o w ,   w h i c h   may  f o r   i n s t a n c e  

be  4 . 0 9 6   m / s e c o n d s  .   B e t w e e n   e a c h   d i g i t ,   t h e r e   i s   a  p e r i o d  

of  2 . 9   m / s e c o n d s   i n   e a c h   t i m e   w i n d o w   when  no  i n f o r m a t i o n   i s  

t r a n s m i t t e d .   The  m i c r o p r o c e s s o r   of  t h e   r e c e i v e r   2  c o n t i n u e s  

m o n i t o r i n g   d u r i n g  t h i s   l i s t e n i n g   p e r i o d   a n d ,   i f   any  n o n e  -  

z e r o   s i g n a l s   a r e   d e t e c t e d ,   t h e n   t h e   i n p u t   s i g n a l   i s   a s s u m e d  

t o   be  n o i s e   and  i s   d i s r e g a r d e d   by  t h e   r e c e i v e r   2.  T h u s ,   t h e  

s y s t e m   h a s   a  v e r y   h i g h   d e g r e e   of   i m m u n i t y   t o   n o i s e   or  o t h e r  

s p u r i o u s   s i g n a l s .  

I n   o r d e r   t o   make  t h i s   n o i s e   s u p p r e s s i o n   s y s t e m   v i a b l e ,  

i t   i s   n e c e s s a r y   to   e n s u r e   t h a t   t h e   p r e d e t e r m i n e d   c o d e  

c o n t a i n s   a  n u m b e r   of  b i n a r y   d i g i t   o n e s .   F o r   i n s t a n c e   i n  

a  p r e f e r r e d   e m b o d i m e n t ,   i t   i s   a  r e q u i r e m e n t   t h a t   e v e r y  

p r e d e t e r m i n e d   c o d e   s h o u l d   have   a  m i n i m u m   of  t e n   o n e s .   I n  

t h e   c a s e   of  a  s y s t e m   e m p l o y i n g   a  p r e d e t e r m i n e d   code   of  2 8  

n i t s ,   i n   w h i c h   t h e   s y s t e m   p e r m i t s   25  a t t e m p t s   to   s u p p l y   t v e   c o  

c o r r e c t   p r e d e t e r m i n e d   c o d e   b e f o r e   r a i s i n g   an  a l a r m ,   t h i s  

p r o v i d e s   o n l y   one  c h a n c e   i n   t e n   m i l l i o n   of   an  a u t h o r i s e d  

p e r s o n   b e i n g   a b l e   t o   f i n d   t h e   c o r r e c t   c o d e .  



A l t h o u g h   t h e   s y s t e m   shown  in   F i g u r e   3  i s   s p e c i f i c a l l y  

i n t e n d e d   f o r   u s e   w i t h   a  v e h i c l e   a  s i m i l a r   t y p e   of  s y s t e m  

may  be  u s e d   t o   c o n t r o l   a c c e s s   t o   d a t a   p r o c e s s i n g   e q u i p m e n t .  

F o r   i n s t a n c e ,   t h e   t r a n s m i t t e r   1  may  be  p r o v i d e d   w i t h   a  

l a r g e r   k e y b o a r d   f o r   i n s t a n c e   a  t e n   d i g i t   n e u m e r i c   k e y b o a r d  

a l l o w i n g   n e u m e r i c a l   d a t a   t o   be  s e n t   t o   e q u i p m e n t   t o   b e  

c o n t r o l l e d .   A l t e r n a t i v e l y .   t h e   k e y b o a r d   may  c o m p r i s e   a  

m i n i t u r e   A S C I I   k e y b o a r d ,   f o r   i n s t a n c e   of  t h e   t y p e   u s e d  

w i t h   p o c k e t   c o m p u t e r s ,   t o   a l l o w   m e s s a g e s   t o   be  t y p e d   i n t o  

d e v i c e s ,   s u c h   as   t h e   f r o n t   d o o r   of   a  c o m p a n y   b u i l d i n g   p r o v i d e d  

w i t h   a  r e c e i v e r   c o n n e c t e d   i n t o   an  o f f i c e   c o m m u n i c a t i o n   s y s t e m  

or  a  c a s h   p o i n t   t e r m i n a l .  

The  l o c k i n g   s y s t e m   of  F i g u r e   3  may  be  u s e d   t o   r e p l a c e  

c o m p l e t e l y   t h e   m e c h a n i c a l   s y s t e m   u s i n g   a  c o n v e n t i o n a l   k e y  

i n   m o t o r   c a r s   a n d  t h e   l i k e .   F u r t h e r ,   t h e   s y s t e m   g i v e s   a  

much   h i g h e r   d e g r e e   of  s e c u r i t y   t o   a  v e h i c l e   t h a n   i s   p o s s i b l e  

w i t h   c o n v e n t i o n a l   m e c h a n i c a l   l o c k i n g   a r r a n g e m e n t s .   F u r t h e r  

t h e   s y s t e m   may  i n c l u d e   any   c o m b i n a t i o n   of  t h e   f o l l o w i n g  

f e a t u r e s :  

Use  of  a  t r a n s m i t t e r   1  w i t h o u t   an  ON-OFF  s w i t c h   w i t h  

t h e   b u t t o n s   of  t h e   k e y b o a r d   3  s e r v i n g   t o   a c t i v a t e   t h e  

t r a n s m i t t e r   by  c o n n e c t i o n   of  t h e   b a t t e r y ,   t h u s   g i v i n g   a  

l i f e   s p a n   t o   t h e   b a t t e r y   o f ,   f o r   i n s t a n c e ,   t e n   y e a r s ;  

t h e   p r e s e n c e   of  a  S c h m i t t   T r i g g e r   i n   t h e   t r a n s m i t t e r  

1  f o r   d e t e c t i n g   when   t h e   b a t t e r y   c o n d i t i o n   i s   low  and   t o   s u p p l y  

a  s i g n a l   to   t h e   r e c e i v e r   t o   w a r n   t h e   u s e r ;  



a r r a n g e m e n t   of  t h e   m i c r o s w i t c h e s   9  t o   a c t i v a t e   a  

n o n - m a s k a b l e   i n t e r r u p t   of  t h e   m i c r o - p r o c e s s o r   in   t h e  

r e c e i v e r   3  t o   i n d i c a t e   an  a t t e m p t e d   f o r c e d   e n t r y ;  

C o r r e c t   o p e r a t i o n   of  t h e   s y s t e m   i n d i r e c t   s u n l i g h t   b y  

u s i n g   as  e a c h   of  t h e   s e n s o r s   5  an  i n f r a - r e d   r e c e i v i n g   d i o d e  

w h i c h   i s   h e a v i l y   r e v e r s e d   b i a s e d .  

S u c h   a  s y s t e m   t h u s   h a s   s u b s t a n t i a l   a d v a n t a g e s   w i t h  

r e s p e c t   to   t h e   c o n v e n t i o n a l   m e c h a n i c a l   l o c k i n g   s y s t e m   u s e d .  

f o r   i n s t a n c e ,   i n   v e h i c l e s .   F o r   i n s t a n c e ,   p r o b l e m s   c a u s e d   b y  

t h e   c o n v e n t i o n a l   e x p o s e d   m e c h a n i c a l   l o c k i n g   m e c h a n i s m s ,   s u c h  

as  f r e e z i n g   u p ,   a r e   c o m p l e t e l y   a v o i d e d   as  t h e   s y s t e m   o p e r a t e s  

e l e c t r o n i c a l l y   and  n e e d   h a v e   no  e x p o s e d   p a r t s .   S u c h   a  s y s t e m  

i s   a l s o   e a s i e r   t o   o p e r a t e   by  t h e   a g e d   and   d i s a b l e d   as  t h e  

l o c k i n g   f u n c t i o n   c an   be  p e r f o r m e d   r e m o t e l y .   F u r t h e r ,   w h e n  

s u c h   a  s y s t e m   i s   u s e d   to   c o n t r o l   a c c e s s ,   f o r   i n s t a n c e ,   t o   a  

s a f e   or  b u i l d i n g ,   e a c h   e m p l o y e e   may  be  g i v e n   a  t r a n s m i t t e r  

h a v i n g   a  d i f f e r e n t   p r e d e t e r m i n e d   c o d e   and  t h e   r e c e i v e r   m a y  

be  made  s e n s i t i v e   to   t h e s e   c o d e s .   T h u s .   i t   i s   p o s s i b l e  

a t   any   t i m e   t o   e s t a b l i s h   who  i s   i n   t h e   b u i l d i n g .   F u r t h e r ,  

t h e   s y s t e m   may  be  u s e d   t o   p e r f o r m   a  " c l o c k i n g - i n "   f u n c t i o n  

f o r   e m p l o y e e s .  

F i g u r e   5  i s   a  c i r c u i t   d i a g r a m   of  t h e   r e c e i v e r   s h o w n  

i n   F i g u r e   3.  E a c h   of  t h e   i n f r a - r e d   s e n s o r s  5   c o m p r i s e s   a n  

i n f r a - r e d   s e n s i t i v e   d i o d e   15  c o n n e c t e d   t o   a  p u l s e   a m p l i f i e r  

c o m p r i s i n g   t r a n s i s t e r s   16 ,   17  and   1 8 .   The  s e n s o r s   5  a r e  

d i s p o s e d   a d j a c e n t   t h e   d o o r s ,   b o o t ,   and   b o n n e t   of  t h e   v e h i c l e  

and   a r e   c o n n e c t e d   v i a   r e s p e c t i v e   s c r e e n e d   l e a d s   19  t o   r e s p e c t i v e  

d i o d e s   20 .   The  d i o d e s   20  a n d  t h e   f o l l o w i n g   a m p l i f i e r  



i n c l u d i n g   t r a n s i s t o r   21  f o r m   an  OR  g a t e   w i t h   t h e   o u t p u t  

of  t h e   a m p l i f i e r   b e i n g   c o n n e c t e d   t o   an  i n t e g r a t e d   c i r c u i t  

22  w h i c h   f u n c t i o n s   as  a  m o n o s t a b l e   m u l t i v i b r a t o r   h a v i n g   a  

p u l s e   p e r i o d   of  a p p r o x i m a t e l y   0 . 4 7   m / s e c o n d s .   The  o u t p u t  

s i g n a l   f r o m   t h e   m o n o s t a b l e   m u l t i v i b r a t o r   a r e   s u p p l i e d   v i a  

a  g a t e   23  c o n n e c t e d   as  a  b u f f e r   t o   an  i n p u t   I R Q  

of  an  i n t e g r a t e d   c i r c u i t   m i c r o p r o c e s s o r   24  w h i c h   c o m m e n c e s  

d e c o d i n g   of   t h e   r e c e i v e d   c o d e   as   s o o n   as  a  s t a r t   p u l s e   o f  

l o g i c   l e v e l   i s   r e c e i v e d .   The  o u t p u t   s i g n a l s   of   t h e   m o n o s t a b l e  

m u l t i v i b r a t o r   a r e   a l s o   s u p p l i e d   t o   t h e   l e a s t   s i g n i f i c a n t  

l i n e   of   a  d a t a   b u z z   v i a   a  t r i - s t a t e   b u f f e r   25 .   A l l   a d d r e s s e d  

d e c o d i n g   f u n c t i o n s   f o r   i n p u t   and   o u t p u t   d e v i c e s   i s   p r o v i d e d  

by  m e a n s   of   an  a d d r e s s   d e c o d e r   i n t e g r a t e d   c i r c u i t   2 6 .  

W h e n e v e r   a  l o g i c   l e v e l   1  i s   s u p p l i e d   t o   t h e   i n p u t  

IRQ  or   t h e   m i c r o p r o c e s s o r   24  a t   an  i n t e r r u p t   s i g n a l   d u r i n g  

a  l i s t e n i n g   p e r i o d   as  d e c r i b e d   h e r e i n a b o v e ,   t h e   m i c r o p r o c e s s o r  

s e t s   a  f l a g   NOISE  i n   i t s   own  r a n d o m   a c c e s s   m e m o r y .   A  s o f t w e a r  

t i m i n g   l o o p   t h e n   p r o v i d e s   a  d e l a y   of  h a l f  a   s e c o n d ,   a f t e r  

w h i c h   t h e   p r o g r a m   r e s e t s .   T h i s   o p e r a t i o n   i s   i l l u s t r a t e d   i n  

t h e   f l o w   d i a g r a m m   shown  i n   F i g . 6   of  t h e   d r a w i n g s ,   f u r t h e r  

d e s c r i p t i o n   of  w h i c h   w i l l   be  g i v e n   h e r e i n a f t e r .  

The  d o o r ,   b o n n e t   and   b o o t   m i c r o s w i t c h e s   9  and   a  

c e n t r a l   l o c k i n g   s w i t c h   27  a r e   c o n n e c t e d ,   v i a   r e s p e c t i v e  

r e s i s t o r - c a p a c i t o r   n e t w o r k s   f o r   s u p p r e s s i n g   c o n t a c t   b a l a n c e  

e f f e c t s ,   t o   t h e   i n p u t s   of  r e s p e c t i v e   g a t e s   28 ,   29  and   3 0 .  

The  o u t p u t s   of   t h e s e   g a t e s   a r e   c o n n e c t e d   v i a   i n v e r t e r s   31  

t o   34 ,   t o g e t h e r   w i t h   t h e   o u t p u t   of  t h e   g a t e   25 .   t o   t h e   l e a s t  

s i g n i f i c a n t   l i n e   Do  of  t h e   d a t a   b u s ,   w h e r e a s   t h e   o u t p u t s  



of  t h e   g a t e s   28  and  29  and  of   t h e   i n v e r t e r   31  a r e   c o n n e c t e d  

v i a   an  OR  g a t e   35  t o   t h e   i n p u t   of   a  s e c o n d   m o n o s t a b l e  

m u l t i v i b r a t o r   36 .   The  o u t p u t   of  t h e   m o n o s t a b l e   m u l t i v i b r a t o r  

36  i s   c o n n e c t e d   t o   an  i n p u t   NMI  of  t h e   m i c r o p r o c e s s o r   2 4  

t o   s u p p l y   n o n - m a s k a b l e   i n t e r r u p t   s i g n a l s   t h e r e t o .  

I t   i s   a s s u m e d   t h a t   t h e   v e h i c l e   i n c o r p o r a t i n g   t h e  

r e c e i v e r   s h o w n   i n   F i g u r e   5  a l r e a d y   h a s   a  c e n t r a l   l o c k i n g  

s y s t e m   i n c l u d i n g   " o p e n "   and  " c l o s e d "   r e l a y s   f o r   o p e r a t i n g  

t h e   s o l e n o i d   l o c k s   of  t h e   c a r   d o o r s ,   t h e   b o o t   and  t h e   b o n n e t .  

The  r e c e i v e r   i n c l u d e s   f i r s t   and  s e c o n d   r e l a y s   37  and   3 8  

h a v i n g   c o n t a c t s   f o r   o p e r a t i n g   t h e   " o p e n "   and  " c l o s e d "   r e l a y s  

r e s p e c t i v e l y   of  t h e   c a r .   The  w i n d i n g s   of  t h e   r e l a y s   37  a n d  

38  a r e   c o n n e c t e d   t o   r e s p e c t i v e   o u t p u t s   of  a  l a t c h   39  w h i c h  

r e c e i v e s   e n a b l e   s i g n a l s   v i a   an  i n v e r t e r   40  f r o m   t h e   a d d r e s s  

d e c o d e r   26 .   A  t h i r d   r e l a y   41  i s   p r o v i d e d   f o r   c o n t r o l l i n g  

t h e   c a r   h o r n   r e l a y   and  h a s   a  w i n d i n g   c o n n e c t e d   t o   an  o u t p u t  

of  a  l a t c h   4 2 .   The  d e v i c e   8  i n   F i g u r e   3  i s   c o n s t i t u t e d   b y  

a  p i e z o   e l e c t r i c   s o u n d e r   c o n n e c t e d   v i a   a  b u f f e r   t r a n s i s t o r  

43  t o   a n o t h e r   o u t p u t   of  t h e   l a t c h   4 2 .   E n a b l e   s i g n a l s   f o r   t h e  

l a t c h   42  a r e   s u p p l i e d   v i a   an  i n v e r t e r   44  f r o m   an  o u t p u t   o f  

t h e   a d d r e s s   d e c o d e r   2 6 .  

The  r e c e i v e r   shown  i n   F i g u r e   5  h a s   v a r i o u s   o t h e r   p a r t s  

s u c h   as  a  r e a d - o n l y   memory   4 5 ,   a  p o w e r   s u p p l y   4 6 ,   and   a  

s w i t c h - o n   r e s e t   c i r c u i t   47 ,   w i t h   t h e   m i c r o p r o c e s s o r   24  a n d  

t h e   r e a d - o n l y   memory   45  b e i n g   c o n n e c t e d   t o g e t h e r   b y  

a d d r e s s   and  d a t a   b u s e s .  

F i g u r e   6  i s   a  f l o w   d i a g r a m   i l l u s t r a t i n g   o p e r a t i o n   of  t h e  

m i c r o p r o c e s s o r   24  i n   t h e   r e c e i v e r   of  F i g u r e   5.  Upon  c o n n e c t i n g  



t h e   b a t t e r y   t o   t h e   r e c e i v e r ,   t h e   c i r c u i t   i s   r e s e t   and   t h i s  

c a u s e s   t h e   h o r n   t o   s o u n d ,   t h u s   p r e v e n t i n g   a  p o t e n t i a l   t h i e f  

f r o m   d i s a b l i n g   t h e   a l a r m   by   t e m p o r a r i l y   d i s c o n e c t i n g   t h e  

b a t t e r y .   The  o n l y   way  i n   w h i c h   t h e   h o r n   may  t h e n   be  s t o p p e d  

i s   by  t h e   r e c e i v e r   d e c o d i n g   i t s   p r e d e t e r m i n e d   c o d e   as   s t o r e d  

i n   t h e   r e a d - o n l y   m e m o r y   4 5 . .   A l t e r n a t i v e l y ,   t h e   p r e d e t e r m i n e d  

c o d e   f o r   t h e   r e c e i v e r ,   and   a l s o   f o r   t h e   t r a n s m i t t e r ,   m a y  

be  c h a n g e a b l e ,   f o r   i n s t a n c e   by   m e a n s   o f  7   h e x   s w i t c h e s  

so  t h a t   t h e   p r e d e t e r m i n e d   c o d e   may  be  c h a n g e d   f r o m   t i m e   t o  

t i m e .  

Upon  r e c e i p t   of   a  s t a r t   p u l s e ,   a  r o u t i n e   I R Q  i s   s t a r t e d  

and  d e c o d e s   t h e   i n p u t   d a t a   s t r e a m   t o   s u p p l y   t h e   r e s u l t   i n t o  

f o u r   b i t e s   of  t h e   r a n d o m   a c c e s s   memory   of  t h e   m i c r o p r o c e s s o r .  

The  n u m b e r   of  l o g i c   l e v e l   1 ' s   i s   c o u n t e d   by  t h e   s u b r o u t i n e  

CTBITS  a n d ,   i f   l e s s   t h a n   t e n ,   a  r e s e t   o c c u r s   and   t h e   i n p u t   i s  

a s s u m e d   t o   be  n o i s e .  

The  r e c e i v e d   and   d e c o d e d   i n p u t   code   i s   c o m p a r e d   w i t h  

t h e   s t o r e d   p r e d e t e r m i n e d   c o d e   a n d .   i n   t h e   a b s e n c e   of   a  m a t c h ,  

a  c o u n t e r   BADCT  i s   i n c r e m e n t e d .   I f   t h i s   h a p p e n s   m o r e   t h a n ,  

f o r   i n s t a n c e ,   25  t i m e s ,   t h e n   t h e   a l a r m   i s   r a i s e d .   T h i s   a l a r m  

can   o n l y   be  d i s a b l e d   by  r e c e i p t   of  t h e   c o r r e c t   c o d e .   E a c h   t i m e  

an  i n c o r r e c t   c o d e   i s   r e c e i v e d ,   f i v e   b l e e p s   a r e   p r o d u c e d   b y  

t h e   p i e z o   e l e c t r i c   s o u n d e r .  

Upon  r e c e i p t   of  t h e   c o r r e c t   p r e d e t e r m i n e d   c o d e ,   a  

s u b r o u t i n e   OPENCL  d e c o d e s   t h e   o p e n / c l o s e   f u n c t i o n   b i t   o f  

t h e   r e c e i v e d   c o d e .   I f   t h i s   f u n c t i o n   b i t   i n d i c a t e s   " c l o s e "  



and   n o t   a l l   of  t h e   d o o r s ,   b o o t   and  b o n n e t   a r e   f u l l y   c l o s e d  

t h e   a  c o n t i n u o u s   b l e e p   r e s u l t s   w h i c h   can   be  s t o p p e d   o n l y   b y  

c l o s i n g   t h e   d o o r   and  r e s e n d i n g   t h e   " c l o s e "   c o d e .  

A  s u b r o u t i n e   TSTBAT  t h e n   i n s p e c t s   t h e   l a s t   f u n c t i o n   b i t  

a n d ,   i f   t h i s   i s   a  l o g i c   l e v e l   z e r o ,   c a u s e s   a  p u l s i n g   b l e e p  

t o   be  p r o d u c e d   by  t h e   s o u n d e r   u n t i l   t h e   d r i v e r   o p e r a t e s   t h  

i n t e r n a l   c e n t r a l   l o c k i n g   s w i t c h .   T h i s   p r o v i d e s   a  r e m i n d e r  

t o   t h e   d r i v e r   t o   r e p l a c e   t h e   b a t t e r y   i n   t h e   t r a n s m i t t e r .  

H o w e v e r ,   w i t h   t h e   t r a n s m i t t e r   c i r c u i t   d e s c r i b e d   h e r e i n a f t e r ,  

t h i s   i s   u n l i k e l y   t o   o c c u r   w i t h i n   t h e   l i f e   of   a  c a r   b e c a u s e  

of  t h e   low  c o n e d   c o n s u m p t i o n   of  t h e   t r a n s m i t t e r .  

O p e r a t i o n   of  t h e   c e n t r a l   l o c k i n g   s w i t c h   c a u s e s   a  

n o n - m a s k a b l e   i n t e r r u p t   NKI ,   a c c o r d i n g   t o   w h i c h   t h e  

m i c r o p r o c e s s o r   i n s p e c t s   t h e   s t a t e   of   t h e   c e n t r a l   l o c k i n g  

s w i t c h   t o   a s c e r t a i n   w h e t h e r   an  open   or  c l o s e d   command   h a s  

b e e n   m a d e .   I f   n e i t h e r   command  h a s   b e e n   m a d e ,   t h e n   t h e  

m i c r o p r o c e s s o r   i n s p e c t s   t h e   m i c r o s w i t c h e s ,   w h i c h   c a n   a l s o  

s i g n a l   a  n o n - m a s k a b l e   i n t e r r u p t   N , O .   When  an  o p e n   c o m m a n d  

i s   r e c e i v e d ,   t h e   d o o r   l o c k s   a r e   o p e n e d .   When  a  c l o s e  

command   i s   r e c e i v e d   and  a  d o o r   i s   s t i l l   o p e n ,   a  c o n t i n u o u s  

b l e e p   i s   made  by  t h e   s o u n d e r   i n d i c a t i n g   d a n g e r   t o  

o c c u p a n t s   of  t h e   c a r   i f   i t   w e r e   t o   be  d r i v e n .   O t h e r w i s e ,  

t h e   d o o r s   a r e   l o c k e d .   I f   t h e   i n t e r r u p t   s i g n a l   c o m e s   f r o m  

a  d o o r   m i c r o s w i t c h   and  BSTATE  =  1  ( i . e .   t h e   l a s t   c o m m a n d  

was  t o   l o c k   t h e   d o o r )   t h e n   t h i s   r e p r e s e n t s   a  f o r c e d   d o o r  

o p e n i n g   and  an  a l a r m   i s   s o u n d e d .   The  o n l y   way  i n   w h i c h   t h e  



a l a r m   c a n   t h e n   be  s t o p p e d   i s   by  r e c e i p t   of   t h e   c o r r e c t  

p r e d e t e r m i n e d   c o d e .  

F i g u r e  7   i s   a  c i r c u i t   d i a g r a m   of  t h e   t r a n s m i t t e r   1 

of  F i g u r e   3.  The  t r a n s m i t t e r   c o m p r i s e s   an  o s c i l l a t o r /  

d i v i d e r   i n t e g r a t e d   c i r c u i t   48  t o   w h i c h   i s   c o n n e c t e d   a  

1  MHz  q u a r t z   c r y s t a l   49  f o r   c o n t r o l l i n g   t h e   f r e q u e n c y   o f  

o p e r a t i o n .   The  d i v i d e r   of   t h e   i n t e g r a t e d   c i r c u i t   4 8  

d i v i d e s   t h e   1  MHz  o u t p u t   of  t h e   o s c i l l a t o r   by   n u m e r a l s  

4 0 9 6   t o   p r o v i d e   o u t p u t   p u l s e s   on  a  l i n e   50  h a v i n g   a  

p e r i o d   of  4 . 0 9 6   m / s e c o n d s .  

The  t r a n s m i t t e r   f u r t h e r   c o m p r i s e s   f o u r   8  b i t  

p a r a l l e l   i n p u t   s e r i a l   o u t p u t   s h i f t   r e g i s t e r s   51  t o   5 4 ,  

e a c h   h a v i n g   a  c l o c k   i n p u t   c o n n e c t e d   t o   t h e   l i n e   50 .   T h e  

c a s c a d e   c o n n e c t e d   s h i f t   r e g i s t e r s   t h u s   h a v e   a  c o m b i n e d  

c a p a c i t y   of  32  b i t s .   S t a r t i n g   f r o m   t h e   r i g h t   h a n d   e n d  

of  t h e   c a s c a d e   c o n n e c t e d   s h i f t   r e g i s t e r s ,   t h e   f i r s t   3 0  

p a r a l l e l   i n p u t s   a r e   c o n n e c t e d   t o   l o g i c   l e v e l s   d e f i n i n g  

t h e   s t a r t   b i t s   and  t h e   p r e d e t e r m i n e d   c o d e .   The  3 1 s t  

b i t   of  t h i s   s h i f t   r e g i s t e r   a r r a n g e m e n t   i s   c o n n e c t e d   v i a  

a  r e s i s t o r   55  t o   t h e   " c l o s e "   k e y   s w i t c h   56  and   t o   one  e n d  

of  a  p a r a l l e l   a r r a n g e m e n t   c o m p r i s i n g   a  r e s i s t o r   57  and   a  

c a p a c i t o r   58 .   The  3 2 n d   b i t   of   t h e   s h i f t   r e g i s t e r  

a r r a n g e m e n t   i s   c o n n e c t e d   t o   t h e   o u t p u t   of   a  S c h m i d t  

t r i g g e r   g a t e   59  c o n n e c t e d   as   an  i n v e r t e r .   The  i n p u t   o f  

t h e   g a t e   59  i s   c o n n e c t e d   t o   a  p o t e n t i a l   d i v i d e r  

c o m p r i s i n g   a  r e s i s t o r   60  and   a  v a r i a b l e   r e s i s t o r   6 1 ,  



a c r o s s   w h i c h   i s   c o n n e c t e d   a  z e n e r   d i o d e   6 2 .  

The  l o a d   i n p u t s   of  t h e   s h i f t   r e g i s t e r s   51  t o   54  a r e  

c o n n e c t e d   t o   t h e   o u t p u t   of  a  g a t e   63  c o n n e c t e d   as  an  i n v e r t e r .  

The  i n p u t   of  t h e   g a t e   63  i s   c o n n e c t e d   t o   a  s w i t c h - o n   d e l a y  

c i r c u i t   c o m p r i s i n g   a  r e s i s t o r   64  and   a  c a p a c i t o r   6 5 .  

The  o u t p u t   of  t h e   s h i f t   r e g i s t e r   54  i s   c o n n e c t e d   t o  

one  i n p u t   of  a  S c h m i t t   t r i g g e r   AND  g a t e   66 ,   w h o s e   o t h e r  

i n p u t   i f   c o n n e c t e d   v i a   a  d e l a y   c i r c u i t   c o m p r i s i n g   a  r e s i s t o r  

67  and   a  c a p a c i t o r   68  t o   t h e   l i n e   50  so  as  t o   r e c e i v e   t h e  

o u t p u t   p u l s e s   f r o m   t h e   i n t e g r a t e d   c i r c u i t   4 8 .   The  o u t p u t  

of  t h e   g a t e   66  i s   c o n n e c t e d   v i a   a n o t h e r   g a t e   69  w i r e d   a s  

an  i n v e r t e r   and   v i a   a  c a p a c i t o r   70  t o   t h e   b a s e   of  a  

t r a n s i s t o r   71 ,   w h i c h   h a s   a  d i o d e   72  c o n n e c t e d   i n   a n t i -  

p a r a l l e l   w i t h   t h e   b a s e - e m i t t e r   j u n c t i o n   t o   p r e v e n t   t r a n s m i s s i o n  

of  a  s p u r i o u s   "'1"  when  t h e   " o p e n "   k e y   s w i t c h   i s   a c t u a t e d .  

The  c o l l e c t o r   of  t h e   t r a n s i s t o r   71  i s   c o n n e c t e d   t o  a n  

i n f r a - r e d   l i g h t   e m i t t i n g   d i o d e   7 3 .  

A  m e r c u r y   c e l l   b a t t e r y   74  s u p p l i e s   p o w e r   t o   t h e  

t r a n s m i t t e r   v i a   t h e   k e y  s w i t c h   56  o r  t h e   " o p e n "   k e y   s w i t c h  

75 ,   a  d i o d e   76  b e i n g   p r o v i d e d   t o   i s o l a t e   t h e   c a p a c i t o r   5 8  

and   t h e   r e s i s t o r   57  f r o m   t h e   p o w e r   s u p p l y   l i n e   when  t h e   k e y  

s w i t c h   75  i s   a c t u a t e d .   C a p a c i t o r s   77  and  78  p e r f o r m   a  

d e b o u n c i n g   f u n c t i o n   f o r   t h e   k e y   s w i t c h e s   56  and   7 5 .  

U n t i l   one  of  t h e   k e y   s w i t c h e s   56  and  75  i s   a c t u a t e d ,  

t h e   b a t t e r y   74  i s   d i s c o n n e c t e d   f r o m   t h e   c i r c u i t   of   t h e  

t r a n s m i t t e r   t o   p r o v i d e   z e r o   q u i e s c e n t   p o w e r   c o n s u m p t i o n  



f o r   t h e   t r a n s m i t t e r .   The  g a t e   59  and  a s s o c i a t e d   c i r c u i t r y  

s u p p l y   a  l o g i c   l e v e l   z e r o   or   one  s i g n a l   to   t h e   l a s t   i n p u t  

of  t h e   s h i f t   r e g i s t e r   51  a c c o r d i n g   to   w h e t h e r   t h e   b a t t e r y  

c o n d i t i o n   i s   t o o   low  or  a d e q u a t e .   When  t h e   k e y   s w i t c h  

75  i s   c l o s e d ,   t h e   r e s i s t o r s   55  and  57  s u p p l y   a  l o g i c   l e v e l  

z e r o   s i g n a l   t o   t h e   p e n u l t i m a t e   i n p u t   of  t h e   s h i f t   r e g i s t e r  

w h e r e a s ,   when  t h e   k e y   s w i t c h   56  i s   a c t u a t e d ,   a  l o g i c   l e v e l  

1  i s   s u p p l i e d   t o   t h i s   i n p u t .   Upon  a c t u a t i o n   of   e i t h e r  

k e y   s w i t c h ,   t h e   b a t t e r y   i s   c o n n e c t e d   t o   t h e   p o w e r   s u p p l y  

l i n e s   of   t h e   t r a n s m i t t e r   a n d   t h e   d e l a y   c i r c u i t   c o m p r i s i n g  

t h e   r e s i s t o r   64  and  t h e   c a p a c i t o r   65  s u p p l i e s ,   v i a   t h e   g a t e  

6 3 ,   a  l o a d   s i g n a l   f o r   a  p r e d e t e r m i n e d   p e r i o d ,   s u c h   a s  

9 0  m / s e c o n d s  .   T h u s ,   t h e   l o g i c   l e v e l s   p r e s e n t   a t   t h e  

p a r a l l e l   i n p u t s   of  t h e   s h i f t   r e g i s t e r s   51  t o   54  a r e   l o a d e d  

i n   t h e   r e g i s t e r s .   The  s h i f t   r e g i s t e r s   a r e   t h e n   c l o c k e d   b y  

t h e   o u t p u t   p u l s e s   f r o m   t h e   i n t e g r a t e d   c i r c u i t   48  and  t h e  

o u t p u t   p u l s e s   of  t h e   s h i f t   r e g i s t e r   54  a r e   c o m b i n e d   i n   t h e  

NAND  g a t e   66  w i t h   t h e   d e l a y e d   o u t p u t  p u l s e s .   The  o u t p u t  

p u l s e s   f r o m   t h e   g a t e   66  c o n t r o l   t r a n s m i s s i o n   by   t h e   d i o d e   7 3  

of   i n f r a - r e d   p u l s e s .  

The  t r a n s m i t t e r   of  F i g u r e  7   i s   c o n s t r u c t e d   e n t i r e l y  

f r o m   CMOS  i n t e g r a t e d   c i r c u i t s   so  as   t o   h a v e   a  v e r y   l o w  

b a t t e r y   c o n s u m p t i o n ,   f o r   i n s t a n c e   of   2  m / a m p s  ,   when  o n e  

of  t h e   k e y   s w i t c h e s   56  and   75  i s   a c t u a t e d .   F u r t h e r ,   t h e  

o u t p u t   p u l s e s   c o r r e s p o n d i n g   t o   l o g i c   l e v e l   1 ' s   a t   t h e   o u t p u t  

of  t h e   g a t e   66  a r e   v e r y   n a r r o w , t h u s   a l s o   a i d i n g   t h e  

r e l a t i v e l y   low  c u r r e n t   c o n s u m p t i o n   o f   t h e   c i r c u i t .   T h e  



The  d e b o u n c i n g   c a p a c i t o r s   77  and   78  h a s   s u f f i c i e n t   c a p a c i t y  

t o   e n s u r e   t h a t   t r a n s m i s s i o n   of  t h e   c o m p l e t e   c o d e   s t o r e d  

in   t h e   s h i f t   r e g i s t e r s   o c c u r s   e v e n   f o r   o n l y   a  m o m e n t r y  

c l o s u r e   of   e i t h e r   of  t h e   k e y   s w i t c h e s   56  and  7 5 .  



1.  A  c o m m u n i c a t i o n   l i n k   c o m p r i s i n g   a  t r a n s m i t t e r  

a r r a n g e d   t o   t r a n s m i t   a  c a r r i e r   wave  m o d u l a t e d   by  a  

t w o - l e v e l   s i g n a l   and  a  r e c e i v e r   f o r   r e c e i v i n g   t h e  

m o d u l a t e d   c a r r i e r   w a v e ,   c h a r a c t e r i z e d   in   t h a t   t h e  

t r a n s m i t t e r   (4 )   i s   a r r a n g e d   t r a n s m i t ,   i n   a  p r e d e t e r m i n e d  

p o r t i o n   o f  e a c h   of  a  p l u r a l i t y   of  c o n s e c u t i v e   t i m e   w i n d o w s ,  

a  b u r s t   of  c a r r i e r   wave  r e p r e s e n t i n g   t h e   f i r s t   s i g n a l  

l e v e l   or  a  gap  i n   t h e   c a r r i e r   wave   r e p r e s e n t i n g   a  s e c o n d  

s i g n a l   l e v e l ,   and  t h e   r e c e i v e r   (2 )   i s   a r r a n g e d   t o   p r o v i d e  

a  i n t e r f e r e n c e - i n d i c a t i n g   s i g n a l   u p o n   d e t e c t i o n   of  s i g n a l s  

o u t s i d e   t h e   p r e d e t e r m i n e d   p o r t i o n s   of  t h e   t i m e   w i n d o w s .  

2.  A  l o c k i n g   s y s t e m   i n c l u d i n g   a  c o m m u n i c a t i o n   l i n k   a s  

c l a i m e d   i n   c l a i m   1,  i n   w h i c h   t h e   t r a n s m i t t e r   ( 4 )   i s  

a r r a n g e d   t o   t r a n s m i t   a  p r e d e t e r m i n e d   code   and  t h e   r e c e i v e r  

(2)   i s   a r r a n g e d   t o   r e c e i v e   c o d e s   and  t o   p r o v i d e   a n  

a c c e s s - p e r m i t t i n g   s i g n a l   when  a  r e c e i v e d   code   i s  

i d e n t i f i e d   as  t h e   p r e d e t e r m i n e d   c o d e .  

3 .  A   s y s t e m   as  c l a i m e d  i n   c l a i m   2,  i n   w h i c h   t h e   c a r r i e r  

wave  c o m p r i s e s   i n f r a - r e d   e l e c t r o m a g n e t i c   r a d i a t i o n .  

4.   A  s y s t e m   as  c l a i m e d   i n   c l a i m   2,  i n   w h i c h   t h e  

c a r r i e r   wave  c o m p r i s e s   u l t r a s o n i c   a c o u s t i c   w a v e s .  

5.  A  s y s t e m   as  c l a i m e d   i n   a n y  o n e   of  c l a i m s   2  t o   4 ,  

i n   w h i c h   t h e   p r e d e t e r m i n e d   c o d e   i s   i n   t h e   f o r m   of  b i n a r y  

c o d e   r e p r e s e n t i n g   a  p r e d e t e r m i n e d   n u m b e r .  

6.  A  s y s t e m   as  c l a i m e d   i n   a n y  o n e   of  c l a i m s   2  t o   5 ,  

i n   w h i c h   t h e   r e c e i v e r   (2)   i s   a r r a n g e d   to   p r o d u c e   an  a l a r m  



s i g n a l   u p o n   r e c e i p t   of  a  n u m b e r   of  c o d e s ,   g r e a t e r   t h a n   a  

p r e d e f i n e d   n u m b e r ,   n o t   i d e n t i f i e d   as  t h e   p r e d e t e r m i n e d  

c o d e .  

7.  A  s y s t e m   as  c l a i m e d   i n   c l a i m   6,  i n   w h i c h   t h e   r e c e i v e r  

(2)   i n c l u d e s   t r a n s m i t t i n g   m e a n s   f o r   t r a n s m i t t i n g   a  s i g n a l  

i n d i c a t i v e   of  t a m p e r i n g   u p o n   r e c e i p t   of  more  t h a n   t h e  

p r e d e f i n e d   n u m b e r   of  u n i d e n t i f i e d   c o d e s .  

8.  A  s y s t e m   as  c l a i m e d   i n   c l a i m   7,  i n   w h i c h   t h e  

t r a n s m i t t i n g   m e a n s  i s   a r r a n g e d   to   s e n d  a   p r e d e f i n e d   c o d e ,  

d i f f e r e n t   f r o m   t h e   p r e d e t e r m i n e d   c o d e ,   to   p e r m i t  

i d e n t i f i c a t i o n   of  t h e  s y s t e m   w h i c h   i s   b e i n g   s u b j e c t e d   t o  

t a m p e r i n g .  

9 .  A   s y s t e m   as  c l a i m e d   i n   c l a i m   8,  i n   w h i c h   t h e  

t r a n s m i t t e r   (2 )   i n c l u d e s   r e c e i v i n g   m e a n s   f o r   r e c e i v i n g   t h e  

s i g n a l   i n d i c a t i v e   of  t a m p e r i n g ,   and  i s   a r r a n g e d   t o   r e s p o n d  

o n l y   t o   t h e   p r e d e f i n e d   c o d e .  
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