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@  Système  de  cryptophonîe  pour  des  liaisons  è  largeur  de  bande  étroite. 
  Système  de  cryptage  et  de  décryptage  de  signaux 
analogiques  à  bande  étroite  comprenant,  dans  des  stations 
d'émission  et  de  réception,  des  moyens  (2,  32)  de  numériser 
un  signal  analogique  entrant,  respectivement  clair  et  crypté, 
et  de  diviser  les  données  résultantes  en  trames  d'un  nombre 
prédéterminé  de  bits,  chaque  trame  étant  divisée  en  un 
certain  nombre  de  paquets  d'un  nombre  prédéterminé  de 
bits,  lesdites  stations  d'émission  et  de  réception  comprenant 
en  outre  un  générateur  de  code  pseudo-aléatoire  (7,  37),  des 

moyens  (13,  43)  de  synchroniser  les  deux  générateurs  de 
code  pseudo-aléatoire  l'un  avec  l'autre,  et  des  moyens  de 
permutation  des  paquets  d'une  trame,  caractérisé  en  ce  que ledit  système  comprend  en  outre  des  moyens  (15,  45) 
d'inverser  en  synchronisme  le  spectre  des  signaux  émis  et 
reçus,  et  que  les  générateurs  de  code  pseudo-aléatoire  (7, 37) 
ont  un  cycle  de  (N+1)  bits  aléatoires  dont  N  bits  servent  à 
commander  la  permutation  des  paquets  et  un  bit  commande 
l'inversion  de  spectre. 



La  p r é s e n t e   i n v e n t i o n   concerne  un  système  c r y p t o g r a p h i q u e   p o u r  

s ignaux  de  pa ro le   à  bande  é t r o i t e   e t ,   plus  p a r t i c u l i è r e m e n t   un  

système  c ryp tophon ique   p s e u d o - a l é a t o i r e   s ' a p p l i q u a n t   à  des  s i g n a u x  

de  pa ro le   a n a l o g i q u e s   ayant  une  bande  pa s san t e   de  0,3  à  3 ,3kHz  

a p p r o x i m a t i v e m e n t .  

Des  systèmes  c r y p t o g r a p h i q u e s   numériques   p s e u d o - a l é a t o i r e s   o n t  

déjà  été  p roposé s .   Dans  de  t e l s   sy s t èmes ,   des  données  n u m é r i q u e s  

non  c r y p t é e s   ou  " c l a i r e s "   sont  a p p l i q u é e s   à  une  un i t é   de  c r y p t a g e .  

Un  f lux  de  b i t s   p s e u d o s - a l é a t o i r e s   appelé   "mot de  c lé"   est  p r o d u i t  

par  un  p remier   g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e   et  i l   e s t  

également  a p p l i q u é   à  l ' u n i t é   de  c r y p t a g e .   L ' u n i t é   de  c r y p t a g e  

crypte   les  données  du  t ex te   c l a i r   en  réponse  au  mot  c l é ,   p a r  

exemple  en  a d d i t i o n n a n t   modulo  2  les  b i t s   de  même  rang  de  l a  

séquence  c l a i r e   et  du  mot  de  clé  pour  génére r   un  flux  n u m é r i q u e  

c rypté   et  i n i n t e l l i g i b l e .   Ce  flux  numérique  crypté   est  t r ansmis   p a r  

un  câble  ou  une  l i a i s o n   radio  à  une  u n i t é   de  déc ryp tage .   Dans  c e t t e  

un i t é   de  d é c r y p t a g e ,   un  second  g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e  

p rodu i t   un  mot  de  clé  de  r é c e p t i o n  i d e n t i q u e   au  m o t  d e   c l é  

d ' é m i s s i o n .   Ce  mot  de  clé  de  r é c e p t i o n   est  u t i l i s é   pour  l e  

décryp tage   des  données  c ryp tées   t r a n s m i s e s .   Les  données  d é c r y p t é e s  

sont  a lo r s   d i s p o n i b l e s   pour  un  usage  n o r m a l .  

Pour  que  les  un i t é s   de  c ryp tage   et  de  décryptage   f o n c t i o n n e n t  

convenablement ,   les  premier   et  second  g é n é r a t e u r s   de  c o d e  

p s e u d o - a l é a t o i r e   à  chaque  e x t r é m i t é   de  la  l i a i s o n   doivent   ê t r e  

i d e n t i q u e s   et  synchrones ,   c ' e s t - à - d i r e   démarrer   au  même  po in t   de 

fonc t ionnement   de  leur   cycle  pour  que  des  mots  de  clé  i d e n t i q u e s  

so ien t   p r o d u i t s   à  chaque  s t a t i o n   et  à  chaque  i n s t a n t .  

Un  tel   système  c r y p t o g r a p h i q u e   est  par  exemple  d é c r i t   dans  l e  

brevet   des  E t a t s - U n i s   d 'Amérique  US-A-4133974.  

Dans  les  systèmes  c r y p t o g r a p h i q u e s   qui  v iennent   d ' ê t r e  

r appe l é s ,   c ' e s t   un  s igna l   de  parole   numérisé  qui  est  émis  sur  l a  



voie   de  t r a n s m i s s i o n   et  c e t t e   d e r n i è r e   do i t   avo i r   une  l a r g e u r   de 

bande  d 'au  moins  le  double  de  la  bande  p a s s a n t e   du  s i gna l   de  

p a r o l e .  
Dans  la  p r é s e n t e   i n v e n t i o n ,   le  s i g n a l   de  pa ro l e   est  t r a i t é  

numériquement   dans  l es   s t a t i o n s   d ' é m i s s i o n   et  de  r é c e p t i o n ,   mais  i l  

es t   t r a n s m i s   a n a l o g i q u e m e n t   sur  la  voie   de  t r a n s m i s s i o n .   Les  

d i s p o s i t i f s   de  c r y p t a g e   e t  d e   déc ryp tage   peuvent   donc  ê t r e   i n s é r é s  

en  l i g n e   sur  des  l i a i s o n s   p r é e x i s t a n t e s   non  c r y p t é e s   s a n s  

m o d i f i c a t i o n   de  ces  d e r n i è r e s .   Les  l i a i s o n s   de  r a d i o t é l é p h o n e   p a r  

exemple  peuvent  ê t r e   r endues   s e c r è t e s   sans  m o d i f i c a t i o n   au t r e   que  
l ' i n s e r t i o n   en  l i g n e   des  d i s p o s i t i f s   de  l ' i n v e n t i o n .  

Conformément  à  l ' i n v e n t i o n ,   les  s t a t i o n s   d ' é m i s s i o n   et  de  

r é c e p t i o n   comprennent   chacune  un  g é n é r a t e u r   de  code  

p s e u d o - a l é a t o i r e   et  un  s i g n a l   de  s y n c h r o n i s a t i o n   à  f r équence   a u d i o  

es t   t r ansmis   de  la  s t a t i o n   d ' é m i s s i o n   à  la  s t a t i o n   de  r é c e p t i o n  

pour  s y n c h r o n i s e r   l e s   deux  g é n é r a t e u r s   de  code  p s e u d o - a l é a t o i r e .  

Dans  la  s t a t i o n   d ' é m i s s i o n ,   le  s i g n a l   de  p a r o l e   est   n u m é r i s é  

par   un  c o n v e r t i s s e u r   a n a l o g i q u e   numérique  et  le  s i g n a l   numér ique  

obtenu  est  d i v i s é   en  t rames  comprenant  chacune  un  c e r t a i n   nombre  de 

paque t s   de  b i t s .   Ces  p a q u e t s   sont  mis  e n  m é m o i r e ,   puis  sous  l a  

commande  du  g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e   d ' é m i s s i o n ,   l e s  

rangs   des  paque ts   dans  la  trame  sont  pe rmutés .   Toujours   sous  l a  

commande  du  g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e ,   les  p a q u e t s  

permutés   sont  lus  dans  un  sens  ou  dans  le  sens  opposé ,   pu is ,   a p r è s  

ê t r e   rendus  a n a l o g i q u e s   par  un  c o n v e r t i s s e u r   numérique  a n a l o g i q u e ,  

i l s   sont   soumis  ou  non  soumis  à  une  i n v e r s i o n   de  s p e c t r e .  

La  f r équence   du  s i g n a l   p o r t e u r   par  r a p p o r t   auquel   e s t  

e f f e c t u é e   l ' i n v e r s i o n   de  s p e c t r e   est  la  même  que  c e l l e   du  s i g n a l  

s e r v a n t   à  la  s y n c h r o n i s a t i o n   des  g é n é r a t e u r s   de  code 

p s e u d o - a l é a t o i r e .  

A  la  r é c e p t i o n ,   les   s ignaux   a n a l o g i q u e s   sont  numérisés   par  un 

c o n v e r t i s s e u r   a n a l o g i q u e   numér ique ,   puis  les   données  obtenues  s o n t  

mises  en  mémoire  par  p a q u e t s .   Sous  la  commande  du  g é n é r a t e u r   de 

code  p s e u d o - a l é a t o i r e ,   on  e f f e c t u e   la  p e r m u t a t i o n   inve r se   de  c e l l e  ;  

ayant   s e rv i   à  l ' é m i s s i o n ,   puis   les  b i t s   des  paque t s   sont  é c r i t s   e n  

mémoire,  so i t   dans  l ' o r d r e   normal  de  la  n u m é r i s a t i o n ,   so i t   d a n s  



l ' o r d r e   i n v e r s e ,   selon  qu 'à   l ' é n i s s i o n ,   la  l e c t u r e   a  été  f a i t e   d a n s  

le  sens  d i r e c t   ou  dans  le  sens  i nve r se .   Enfin,   une  i n v e r s i o n   de  

s p e c t r e   est  f a i t e   ou  non  sur  les  données  r edevenues   a n a l o g i q u e s  

selon  qu'une  i n v e r s i o n   de  spec t r e   a v a i t   eu  l i e u   ou  non  à 

l ' é m i s s i o n .  

Si  l ' o n   suppose  q u ' i l   y  a  N =  8  paque ts   par  trame,  et  que  l e s  

trames  ont  une  durée  T  de  53,33  ms,  le  nombre  de  p e r m u t a t i o n s   d e  

paquets   est  N !  =  8 !  =  40320  et  comme  chaque  paquet   peut  ê t r e   l u  

d i r e c t e m e n t   ou  i n v e r s e m e n t   et  subi r   ou  non  une  i n v e r s i o n   de  

s p e c t r e ,   le  nombre  de  combinaisons   e s t  :  

2  x  2  x  8  !  =   161  280 

Au  cours  d 'une   c o n v e r s a t i o n   par  r a d i o t é l é p h o n e   d 'une  durée  d e  

20  s,  le  nombre  de  combina i sons   de  c ryp tage   e s t  :  

L ' i n v e n t i o n   va  ê t r e   main tenant   d é c r i t e   en  d é t a i l ,   en  r e l a t i o n  

avec  les  de s s in s   annexés  dans  l e s q u e l s  :  

-  l a   F ig .   1  r e p r é s e n t e   le  d i s p o s i t i f   de  c ryp tage   à 

l ' é m i s s i o n  ;  

-  la  Fig.  2  r e p r é s e n t e   le  d i s p o s i t i f '   de  déc ryp tage   à  l a  

r é c e p t i o n  ;   e t  

-  la  Fig.  3  r e p r é s e n t e   un  i n v e r s e u r   de  s p e c t r e   a n a l o g i q u e .  

En  se  r é f é r a n t   à  la  Fig.  1,  le  s i g n a l   de  pa ro l e   ayant  une  

l a r g e u r   de  bande  d ' e n v i r o n   300 -  3  300  Hz  es t   capté   par  un  

microphone  1  et  numérisé   dans  un  c o n v e r t i s s e u r   a n a l o g i q u e   n u m é r i q u e  

te l   que,  par  exemple,  un  modula teur   A,  2,  su iv i   d 'un  f i l t r e   a d a p t é  

3.  Le  modula teur   2  est  p i l o t é   par  une  hor loge   p r i n c i p a l e   4  à  l a  

f réquence   de  fE  =  32   k b i t s / s .  

Le  flux  numérique  de  parole   est  découpé  en  trames  de  53,3  ms 

composées  de  hui t   paquets   de  213  b i t s   d 'une  durée  de  6,66  ms,  e t  

les  paquets  sont  mémorisés  dans  la  mémoire  p r ima i re   5  p a r  

l ' i n t e r m é d i a i r e   d'un  m i c r o p r o c e s s e u r   6. 

Un  g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e   7  est  également  r e l i é  

au  m i c r o p r o c e s s e u r   6.  Ce  de rn i e r   est  p i l o t é   par  une  horloge  de 

m i c r o p r o c e s s e u r   8  à  la  f réquence  de  fH  =  3,2  MHz.  La  f r é q u e n c e  



fE  est   dédu i t e   de  la  f r é q u e n c e   fH  par  le  d i v i s e u r   de  f r é q u e n c e  

9  ayant   un  f a c t e u r   de  d i v i s i o n   de  100. 

Les  paquets   mis  en  mémoire  dans  la  mémoire  5  sont  p e r m u t é s  

sous  la  commande  du  g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e   7  via  l e  

m i c r o p r o c e s s e u r   6.  Les  paque t s   permutés  sont  mémorisés  dans  l a  

mémoire  s e c o n d a i r e   10,  puis   i l s   sont  c o n v e r t i s   en  s i g n a u x  

a n a l o g i q u e s   par  un  c o n v e r t i s s e u r   numérique  a n a l o g i q u e   11,  p a r  

exemple  un  démodula teur   A  ,   s u i v i   d 'un  f i l t r e   p a s s e - b a s   12. 

Un  modem  à  cadence  basse   (150  b i t s   par  seconde)   13  u t i l i s a n t  

une  p o r t e u s e   modulée  APSK  (Ampli tude  C o n t r o l l e d   Phase  S h i f t   Keying)  

à  bande  é t r o i t e   r é a l i s e   l e s   f o n c t i o n s   s u i v a n t e s  :  

-  s y n c h r o n i s a t i o n   e n t r e   é m e t t e u r   et  r é c e p t e u r   avec  ma in t i en   de  

c e t t e   s y n c h r o n i s a t i o n   pendant   les   p é r i o d e s   de  f ad ing   des  voies   à 

r a d i o - f r é q u e n c e  ;  

-  t r a n s m i s s i o n   de  données  à  cadence  basse   ( c e t t e   f o n c t i o n  

n ' e s t   pas  d i r e c t e m e n t   u t i l i s é e   dans  la  p r é s e n t e   i n v e n t i o n ) .  

La  f r équence   f0  du  modem  es t   la  f r équence   par  r a p p o r t   à 

l a q u e l l e   se  f a i t   l ' i n v e r s i o n   de  s p e c t r e .   Pour  une  bande  p a s s a n t e  

300  -   3  300  Hz,  f0  =  3  600  Hz. 

Le  g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e   7  es t   un  r e g i s t r e   à 

déca l age   71  à  cinq  b i t s   convenab lement   bouc lé .   Les  g é n é r a t e u r s   de 

code  p s e u d o - a l é a t o i r e   sont   bien  connus  dans  la  t e c h n i q u e   et  s o n t  

par  exemple  d é c r i t s   dans  l ' o u v r a g e   "Theory  and  A p p l i c a t i o n   o f  

D i g i t a l   S igna l   P r o c e s s i n g "   par  Lawrence  R.  RABINER  et  Bernard  GOLD, 

pages  5 6 5 - 5 6 7 .  

Les  b i t s   1,  2  et  3  sont  u t i l i s é s   pour  la  p e r m u t a t i o n   de s  

paque t s   dans  la  trame.  Le  b i t   4  est  u t i l i s é   pour  commander 

l ' i n v e r s i o n   de  s p e c t r e   et  le  b i t   5  est  u t i l i s é   pour  commander 

l ' i n v e r s i o n   de  l e c t u r e   des  paque t s   dans  la  mémoire  10.  Le  r e g i s t r e  

71  avance  à  la  f réquence   de  trame  de  18,75  Hz. 

Les  s ignaux  a n a l o g i q u e s   de  paro le   c r y p t é s   et  la  po r t euse   f 0  
sont  a d d i t i o n n é s   dans  la  po r t e   ana log ique   ET,  14.  Le  s i g n a l  

r é s u l t a n t   est   app l iqué   à  l ' i n v e r s e u r   de  s p e c t r e   15.  Ce  d e r n i e r  

i n v e r s e   donc  le  s p e c t r e   300  -   3  300  Hz  par  r a p p o r t   à  la  f r é q u e n c e  

3  600  Hz,  c ' e s t - à - d i r e   que  les  composantes  aux  f r é q u e n c e s   300  Hz  e t  



3  300  Hz  deviennent   r e s p e c t i v e m e n t   les  composantes  aux  f r é q u e n c e s  

3  300  Hz  et  300  Hz. 

L ' i n v e r s e u r   de  spec t r e   15  est  r e l i é   à  la  borne  de  s o r t i e   du 

d i s p o s i t i f   de  c ryptage   d ' é m i s s i o n .   Cet te   borne  16  est  r e l i é e   so i t   à 

une  l i gne   d ' abonné ,   so i t   à  une  voie  à  r a d i o - f r é q u e n c e .  

En  se  r é f é r a n t   ma in tenan t   à  la  Fig.  2,  le  s i gna l   a n a l o g i q u e  

émis  par  le  d i s p o s i t i f   de  c ryp tage   de  la  Fig.  1  est   app l iqué   à  l a  

borne  d ' e n t r é e   46  du  d i s p o s i t i f   de  d é c r y p t a g e   et  de  là ,   p a r  

l ' i n t e r m é d i a i r e   d'un  i n v e r s e u r   de  s p e c t r e   45,  à  un  c o n v e r t i s s e u r  

a n a l o g i q u e   numérique  32  s u i v i  d ' u n   f i l t r e   p a s s e - b a s   33  et  à  un 

modem  43.  Le  c o n v e r t i s s e u r   ana log ique   numérique  32  peut  ê t r e   un  

m o d u l a t e u r   A. 

Le  s i g n a l   de  s o r t i e   du  modem  à  la  f réquence   f0  est  a p p l i q u é  

à  un  o s c i l l a t e u r   commandé  par  t e n s i o n ,   VCO  47  r ég lé   sur  fH  et  à  

l ' i n v e r s e u r   de  s p e c t r e   45.  La  s o r t i e   du  VCO  47  p i l o t e   à  l a  

f r é q u e n c e   fE  le  c o n v e r t i s s e u r   ana log ique   numérique  32  p a r  

l ' i n t e r m é d i a i r e   d'un  d i v i s e u r   de  f r équence   39. 

Le  f i l t r e   33,  l ' o s c i l l a t e u r   commandé  par  t ens ion   47,  l e  

g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e   37  et  la  mémoire  p r ima i r e   35 

sont  r e l i é s   à  un  m i c r o p r o c e s s e u r   36.  C e l u i - c i  e s t   r e l i é   à  une  

mémoire  s e c o n d a i r e   40,  à  un  c o n v e r t i s s e u r   numérique  ana log ique   41 ,  

par  exemple,   au  démodula teur   Δ-1  et  à  l ' i n v e r s e u r   de  s p e c t r e   45.  

Ce  d e r n i e r   r e ç o i t   du  m i c r o p r o c e s s e u r   36  les  commandes  d ' i n v e r s i o n  

ou  de  n o n - i n v e r s i o n   et  du  modem  43  la  po r t euse   à  la  f réquence   f 0 .  
On  a p e r ç o i t   q u ' i l   e x i s t e   un  grand  p a r a l l é l i s m e   e n t r e  

d i s p o s i t i f   de  c ryptage   et  d i s p o s i t i f   de  d é c r y p t a g e .   Sous  l a  

commande  des  cinq  bascu le s   du  r e g i s t r e   à  déca lage   371  monté  en  

g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e ,   le  d i s p o s i t i f   de  d é c r y p t a g e  

e f f e c t u e   une  pe rmuta t ion   des  paque t s ,   i nve r se   de  la  p e r m u t a t i o n  

ayant  eu  l i eu   à  l ' é m i s s i o n ,   met  en  mémoire  les  b i t s   des  p a q u e t s  

dans  le  sens  d i r e c t   ou  dans  le  sens  i nve r se   et  c o n t r ô l e   l ' i n v e r s i o n  

de  s p e c t r e .  
La  s o r t i e   du  d i s p o s i t i f   de  déc ryp tage   est  r e l i é e   à  un  é c o u t e u r  

31. 

La  Fig.  3  r e p r é s e n t e   un  c i r c u i t   qui  peut  ê t re   u t i l i s é   comme 

i n v e r s e u r   de  s p e c t r e .   Il  conprend  un  a m p l i f i c a t e u r   d i f f é r e n t i e l  



c o n s t i t u é   des  t r a n s i s t o r s   151  et  152  dont  les  émet teurs   s o n t  

i n t e r c o n n e c t é s   aux  bornes  d 'une  source  à  courant   c o n s t a n t   153.  Un 

t e l   c i r c u i t   est  connu  dans  la  t e chn ique   et  est  p a r  e x e m p l e   d é c r i t  

dans  l ' o u v r a g e   " D i f f e r e n t i a l   A m p l i f i e r s "   par  L.J.   GIACOLETTO,  Ed. 

WILEY-INTERSCIENCE,  page  71,  Fig.  5 . 2 .  

L ' é m e t t e u r   du  t r a n s i s t o r  1 5 1   est   r e l i é   à  la  s o r t i e   de  la  por te   t 

ET  14  et  l ' é m e t t e u r   du  t r a n s i s t o r   153  est   r e l i é   au  modem  13.  La 

commande  d ' i n v e r s i o n   ou  de  non  i n v e r s i o n   de  s p e c t r e   s ' e f f e c t u e  

grâce  au  t r a n s i s t o r   154  qui  c o u r c i r c u i t e   ou  non  le  t r a n s i s t o r   153. 

L ' i n v e r s e u r   de  s p e c t r e   est   r e l i é   à  un  f i l t r e   p a s s e - b a s   155  dont  l a  

s o r t i e   16  est   la  s o r t i e   du  d i s p o s i t i f   de  c r y p t a g e .  

Bien  que  le  système  de  c r y p t a g e   et  de  déc ryp tage   d e  

l ' i n v e n t i o n   a i t   été  d é c r i t   d ' a p r è s   un  exemple  de  r é a l i s a t i o n ,   i l  

r e s t e   en tendu   que  des  v a r i a n t e s   sont  p o s s i b l e s   sans  s o r t i r   du 

domaine  de  l ' i n v e n t i o n   t e l   que  d é f i n i   par  les   r e v e n d i c a t i o n s .  

Notamment,  le  g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e   comprend  t r o i s  

b i t s   pour  la  p e r m u t a t i o n   des  paque t s   dans  la  trame.  On  p o u r r a i t  

b ien   en tendu  c o n s a c r e r   4  ou  plus  de  4  b i t s   à  la  pe rmuta t ion   de  

p a q u e t s ,   ce  qui  a u g m e n t e r a i t   le  nombre  de  combinaisons   p o s s i b l e s .  



1  -   Système  de  c ryptage   et  de  déc ryp tage   de  s i gnaux   c l a i r s  

a n a l o g i q u e s   à  bande  é t r o i t e   comprenant ,   dans  des  s t a t i o n s  

d ' é m i s s i o n   et  de  r é c e p t i o n ,   des  moyens  (2,  32)  de  numér i se r   un  

s i g n a l   ana log ique   e n t r a n t ,   r e s p e c t i v e m e n t   c l a i r   et  c r y p t é ,   et  de 

d i v i s e r   les  données  r é s u l t a n t e s   en  trames  d 'un  nombre  p r é d é t e r m i n é  

de  b i t s ,   chaque  trame  é tan t   d i v i s é e   en  un  c e r t a i n   nombre  de  p a q u e t s  

d 'un  nombre  dé te rminé   de  b i t s ,   l e s d i t e s   s t a t i o n s   d ' é m i s s i o n   et  de  

r é c e p t i o n   comprenant  en  o u t r e  

un  g é n é r a t e u r   de  code  p s e u d o - a l é a t o i r e   (7,  37)  d a n s  

chaque  s t a t i o n ,  

des  moyens  (13,  43)  de  s y n c h r o n i s e r   les  deux  g é n é r a t e u r s  

de  code  p s e u d o - a l é a t o i r e   l ' u n   avec  l ' a u t r e ,   e t  

des moyens  de  p e r m u t a t i o n   des  paque t s   d 'une  t r a m e ,  

c a r a c t é r i s é   en  ce  que 

l e d i t   système  comprend  en  ou t re   des  moyens  (15,  45)  

d ' i n v e r s e r   en  synchronisme  le  s p e c t r e   des  s ignaux  émis  et  r eçus ,   e t  

que  les  g é n é r a t e u r s   de  code  p s e u d o - a l é a t o i r e   (7,  37)  ont  un  c y c l e  

de  (N+1)  b i t s   a l é a t o i r e s   dont  N  b i t s   s e r v e n t   à  commander  l a  

p e r m u t a t i o n   des  paquets   et  un  b i t   commande  l ' i n v e r s i o n   de  s p e c t r e .  

2  -   Système  de  c ryptage   et  de  d é c r y t a g e   conforme  à  l a  

r e v e n d i c a t i o n   1,  c a r a c t é r i s é   en  ce  q u ' i l   comprend  en  ou t re   d e s  

moyens  de  l i r e   les  paquets   dans  le  sens  a l l a n t   du  début  de  chaque  

paquet   à  sa  f in  ou  en  sens  i n v e r s e ,   et  que  les  g é n é r a t e u r s   de  code  

p s e u d o - a l é a t o i r e   ont  un  cycle  de  (N+2)  b i t s   a l é a t o i r e s   dont  N  b i t s  

commandent  la  pe rmuta t i on   des  paque t s ,   un  b i t   commande  l ' i n v e r s i o n  

de  s p e c t r e   et  un  b i t   commande  l ' i n v e r s i o n   du  sens  de  l e c t u r e .  

3  -   Système  de  c ryptage   et  de  déc ryp tage   conforme  à  l a  

r e v e n d i c a t i o n   1,  dans  lequel   les  moyens  de  s y n c h r o n i s a t i o n   de s  

g é n é r a t e u r s   de  code  p s e u d o - a l é a t o i r e   comprennent  des  moyens 

d ' e n v o y e r   un  s igna l   à  f réquence  audio  de  la  s t a t i o n   d ' é m i s s i o n   à  l a  

s t a t i o n   de  r é c e p t i o n   et  une  boucle  de  v e r r o u i l l a g e   de  phase  dans  l a  

s t a t i o n   de  r é c e p t i o n ,   c a r a c t é r i s é   en  ce  que  c e t t e   f réquence   a u d i o  

( f  )   est   la  même  que  c e l l e   se rvan t   à  l ' i n v e r s i o n   de  s p e c t r e .  
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