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@ Verfahren zur analogen Sprachiibertragung iiber Funk.

@) Bei Funknetzen im taktischen Einsatz wird im allgemei-
nen von speziellen Massnahmen zur Stdrresistenz gegen-
Uber gezielten Stérern mit Riicksicht auf die Verfligbarkeit
der vorhandenen Funkkané&le und dem allgemeinen hier-
durch herabgesetzte Ubertragungsqualitdt der zu Gbermit-
telnden Informationen nur dann Gebrauch gemacht, wenn
mit einer Stérung zu rechnen ist, oder diese Storung bereits
vorliegt. Bei der im Normalfall durchgefiihrten unverschliis-
selten Ubertragung von Sprache in analoger Form besteht
jedoch die weitere Gefahr, dass ein potentieller Gegner in
die Sprechfunkverbindung eindringt und durch Imitation
von Befehlen oder Meldungen Verwirrung stiftet. Um dies
zu unterbinden, wird vorgeschlagen, sendeseitig in das
Sprachsignal (ASS) in pseudozuféllig sich &ndernden Zeit-
abschnitten (F) kurze Tonimpulse (TI) einzublenden, die auf
der Empfangsseite zur Uberwachung auf Eindringen eines
potentiellen Gegners in die Sprechverbindung ausgewertet
werden.
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Verfahren zur analogen Sprachiibertragung iiber Funk

Technisches Gebiet

Die Erfindung bezieht sich auf ein Verfahren zur ana-
logen Sprachiibertragung lUber Funk unter Verwendung von
Sende-Empfangsstationen filr taktischen Einsatz, insbe-
sondere mobile Sende-Empfangsstaticnen.

Zugrundeliegender Stand der Technik

Bei der Durchfiihrung einer Funkverbindung zwischen zwei
oder mehreren Sende-Empfangsstationen, die sich im
taktischen Einsatz bvefinden, mufl damit gerechnet werden,
daBl die Verbindungen absichtlich durch intelligente
Storer gestdrt werden. Weiterhin muBl damit gerechnet
werden, dafBl ein pctentieller Gegner versuchen wird,
sich in eine Verbindung einzuschalten und durch Imi-
tation von Befehlen oder Meldungen Verwirrung zu
stiften sucht. Neben diesen erwdhnten Stdrmdglichkei-
ten muB auch daflir gesorgt werden, daBl die Ubermittel-
ten Informationen, sofern sie flr einen potentiellen
Gegner von Interesse sind, nicht azbgehdrt werden konnen.

Aus allen diesen Griinden sind derartige Sende-Empfangs-
stationen zur AbhSrsicherheit mit einer Verschliisse-
lungseinrichtung ausgeriistet und kdnnen zur Erh&hung
der Stdrresistenz einer Verbindung in einen Frequenz-
sprungmodus Ubergefiihrt werden. Sowohl die Anwendung
einer Verschlisselung als auch die Anwendung eines

Jae 1 Mai / 10.12.84 6 Ausfertigungen
4. Ausfertigung
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Frequenzsprungverfahrens flir sich oder gemeinsam geben
eine ausreichende Sicherheit gegen das Eindringen eines
potentiellen Gegners in eine bestehende Funkverbindung.
Beide Verfahren vermindern Jedoch die Verfligbarkeit
einer an sich vorhandenen Verbindung.

Bel Anwendung einer Verschliisselung wird eine erheblich
groBere Bandbreite des zu Ubertragenden Signals erfor-
lich, weil eine solche Ubertragung praktisch nur in der
digitalen Ebene durchgefihrt werden kann und das digi-
talisierte Sprachsignal flir seine Ubertragung eine er-
heblich gréBere Bandbreite bendtigt, sofern nicht von
einer sehr aufwendigen Vocodertechnik Gebrauch gemacht
wird.

Bei der Anwendung eines Frequenzsprungverfahrens miissen
flir die Ubertragung des Sprachsignals eine gréBere An-
zahl von an sich jeweils flir die Ubertragung eines
Sprachsignals verwendbaren Kandle bereitgestellt werden,
um flir das Springen der Radiotré@gerfrequenz ein ausrei-
chend breites Band verflighar zu haben. Gerade beim Fre-
quenzsprungverfahren kommt noch hinzu, daB nicht alle
der pseudozufdllig angesteuerten Frequenzkanidle eine
Signaliibertragung ermdglichen, beispielsweise weil sie
gestdrt sind. Hierdurch wird die Qualitidt der Ubertra-
gung mitunter erheblich vermirdert.

Da oftmals auf eine Verschliisselung des zu Ubertra-
genden Sprachsignals verzichtet werden kann, weil die
Ubertragenen Informationen nur flr kurze Zeit Be-

‘deutung haben, so daB ein mithSrender potentieller

Gegner damit letztlich nichts anfangen kann und auch
die Ubertragung eines unverschliisselten analogen
Sprachsignals im allgemeinen die beste Ubertragungs-
qualitédt gewdhrleistet, wird von dieser Betriebs-
art immer dann Gebrauch gemacht werden,
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wenn bei einer Informationsibertragung die nicht
geheimhaltungsbediirftig ist, eine hohe Verfligbarkeit
der insgesamt vorhandenen Kan&dle erwilinscht ist und
keine gezielte Stdrung zu erwarten ist.

Offenbarung der Erfindung

Der Erfindung liegt die Aufgabe zugrunde, fir die Uber-
tragung von Sprachsignalen zwischen Sende-Empfangs-
stationen im taktischen Einsatz eine einfache Ldsung
anzugeben, die es ermdglicht, auch bei Ubertragung
eines unverschliisselten Sprachsignals in analoger Form
eine einfache L&sung anzugeben, die das bei dieser )
Ubertragungsart an sich m&gliche unbemerkte Eindringen
eines potentiellen Gegners in eine Funkverbindung

mit Sicherheit unterbindet.

Ausgehend von einem Verfahren der einleitend beschrie-
benen Art wird diese Aufgabe gemidB der Erfindung durch
die im Patentanspruch 1 angegebenen Merkmale geldst.

ZweckméBige Ausgestaltungen des Verfahrens nach der
Erfindung sind in den weiteren Patentansprlichen 2 bis 7

angegeben.

Kurze Beschreibung der Zeichnung

In der Zeichnung bedeuten die der n&heren Erliuterung
der Erfindung dienenden Figuren

Fig. 1 das Blockschaltbild der Sende- und Empfangs-
seite elner Funkiibertragungsstrecke, die vom
Verfahren nach der Erfindung Gebrauch macht,
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Fig. 2 ein die Verteilung der Tonimpulse im analogen
Sprachsignal darstellendes Zeitdiagramm.

Bester Weg zur Ausfihrung der Erfindung

Das Blockschaltbild der Fig. 1 zeigt auf der linken Sei-
te die Sendeseite SS und auf der rechten Seite die
Empfangsseite ES zweler Sende-Empfangsstationen, die zum
Erkennen des Eindringens eines potentiellen Gegners in
die Verbindung vom Verfahren nach der Erfindung Gebrauch
machen.

Das Blockschaltbild der Sendeseite SS zeigt ein Mikro-
fon M fir die Spracheingabern, dessen Ausgang Uber den
Umschalter U mit dem Modulationseingang des Senders S
verbunden ist. Im Sender S wird das analoge Sprachsignal
einem Radiofrequenztréger in geeigneter Weise aufmodu-
liert und Uber die Antenne A zur Empfangsseite ES hin
abgestrehlt. Der Umschalter U, dessen erster Schalt-
kontakt den Mikrofonausgang darstellt, ist iber seinen
zweiten Schaltkontakt mit dem Tongenerator G verbunden,
der eine tonfrequente Schwingung, beispielsweise bei

1,6 kHz, erzeugt. Gesteuert wird der Umschalter U von
einem Pseudozufallsgenerator PNG, dessen Einstellung und
dessen Takt von der Stationsuhr UHR abgeleitet ist.

Der Pseudozufallsgenerator PNG steuert den Umschal-
ter U so, daB in pseudozufillig sich 4ndernden Zeit-
abschnitten kurzzeitig in der GrdBenordnung < 20 msec
der Ausgang des Tongenerators G an den Modulations-
eingang des Senders angeschaltet wird. Auf diese

Weise wird dann das analoge Sprachsignal in unregel-
méBigen Zeitabstinden mit Tonimpulsen durchsetzt,
deren zeitliches Auftreten bei Synchronisation der
Sendeseite SS mit der Empfangsseite ES im vorhinein
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auf der Empfangsseite ES bekannt ist. Die hierdurch ent-
stehenden Sprachsignalliicken stellen praktisch keine
QualitdtseinbuBe flir das Sprachsignal dar.

Die Empfangsseite ES weist eine Antenne A auf, Uber die
der Empfénger E den mit dem Sprachsignal modulierten
radiofrequenten Trédger empfingt und das Sprachsignal in
der Basisbandebene darstellt. Empfangerausgangsseitig
wird das mit den Tonimpulsen durchsetzte analoge Sprach-
signal Uber den geschlossenen Schalter s1 einer Sprach-
ausgabe, z.B. in Form eines HOrers H zugefUuhrt. Weiter-
hin ist an den Ausgang des Empfingers E liber das Band-
filter BP ein Tondemodulator TD angeschlossen, der aus-
gangsseitig Uber einen weiteren Schalters2 immer dann

mit einer Auswerteeinrichtung AW verbunden wird, wenn im
ankommenden analogen Sprachsignal ein Fers ter flir die
Einblendung eines Tonimpulses zu erwarten ist. Die Steue-
rung des Schalters s2 erfolgt entsprechend der Sendesei-
te durch einen identischen Pseudozufallsgenerator PNG,
der Uber die Stationsuhr UHR eingestellt ist und den
entsprechenden Takt von dieser Stationsuhr empféngt.

Die Auswerteeinrichtung AW ist so gestaltet, dafB sie

bei wiederholtem Ausbleiben der erwarteten aufeinan-
derfolgenden Tonimpulse ausgangsseitig eine Alarmvor-
richtung AG aktiviert und gleichzeitig Uber den Schal-
ter s1 die Verbindung zwischen dem Ausgang des Empfén-
gers E und dem HOrer H unterbricht. Auf diese Weise

wird sichergestellt, dafB bei Eindringen eines potentiel-
len Gegners dies durch den nicht richtigen Empfang der
Tonimpulse erkannt und die Verbindung unterbrochen wird.

Wie schon erw&@hnt worden ist, sind Sende-Empfangs-
stationen fir taktischen Einsatz in der Regel mit
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einer Schliisseleinrichtung sowie einer Mdglichkeit
fir die Anwendung eines Frequenzsprungverfahrens mit
einer entsprechenden Einrichtung ausgerlistet, fir die
ebenfalls ein Pseudozufallsgenerator erforderlich ist.
Fir die Durchfiihrung des Verfahrens nach der Erfindung
kann somit dieser Pseudozufallsgenerator in auBler-
ordentlich vorteilhafter Weise verwendet werden. Ent-
sprechendes gilt flir den Tongenerator G auf der Sende-
seite SS und den Tondetektor TD auf der Empfangsseite
ES, weil beide zur Grundausstattung einer solchen
Sende~-Empfangsstation fiir die Ubertragung von Wechsel-
stromtelegrafie gehdren. '

Im Zeitdiagramm der Fig. 2 ist Uber der Zeit t eine
SignalfluBfolge dargestellt, wie sie am Modulations-
eingang des Senders S auf der Sendeseite SS und am
Ausgang des Empféngers E auf der Empfangsseite ES
vorhanden ist. Das analoge Sprachsignal ASS ist hier
in pseudozufdllig unterschiedlichen Zeitabstdnden Jje-
weils durch ein Fenster F unterbrochen, in dem ein
Tonimpuls TE ibertragen wird. Wie schon erwdhnt worden
ist, sind die Jeweils eine Unterbrechung des analogen
Sprachsignals ASS darstellenden Fenster in ihrer Breite
so klein gewdhlt, daB hierdurch die Sprachqualitdt am
Ausgang des H6rers H auf der Empfangsseité ES praktisch
nicht beeintrédchtigt wird.

Gewerbliche Verwertbarkeit

Die Erfindung stellt eine ZusatzmaBnahme innerhalb eines
Blindels von MafBnahmen zur Stdrresistenz flir Sende-
Empfangsstationen im taktischen Einsatz dar und eignet
sich daher insbesondere zur Anwendung bei mobilen
Funkstationen flir Land-, Wasser und Luftfahrzeuge.
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Liste der in der Zeichnung verwendeten Bezugszeichen

SS Sendeseite
ES Empfangsseite
5 M Mikrofon
§) Umschalter
G Tongenerator
PNG Pseudozufallsgenerator
UHR Stationsuhr
10 s Sender
E Empfanger
A Antenne
BP Bandpaf3
TD Tondetektor
15 81,2 Schal<ter
AW Auswerteeinrichtung
AG Alarmvorrichtung
H HSrer
TI Tonimpuls

20 ASs Analoges Sprachsignal
t Zeit

7 Patentanspriiche
2 Figuren
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Patentanspriiche
1. Verfahrsn zur analogen Sprachiibertragung iter Funk
unter Verwendung von Sende-Empfangsstationen fir
taktischen Einsatz, instesondere mobile Sende-Empfangs-
stationen, dadurch gekennzeich-
net, daB sendeseitig in das Sprachsignal (ASS)
in pseudozufdllig sich &ndernden Zeitabschritten be-
eintrdchtigende Tonimpulse (TI) eingeblendet werden,

~daB ferner empfangsseitig die hinsichtlich der senden-

den Station synchronisierte empfangende Station ledig-
lich bei mdglichem Auftreten eines Tonimpulses fir
dessen Empfang aktiviert wird und daB die empfangenen
Tonimpulse in ihrer Aufeinanderfolge einer Auswerte-
einrichtung (AW) zugefithrt werden, die bei wieder-
holtem Ausbleiben eines erwarteten Tonimpulses, einen
Alarm auslodst.

2. Verfazhren nach Anspruch 1, dadurch g e -
kennzeicahnet, daB ein das Sprachsignal
(ASS) fiur die Ubertragung eines Tcnimpulses (TI) aus-
blendendes Fenster (F) eine Breite < 20 msec aufweist.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet., daB die Frequenz der
Tonimpulse (TI) innerhalb des Sprachfrequenzbereiches
liegt und und zwar an einer Stelle, an der die auf

1 Hz bezogene spektrale Energie des Sprachsignals
Werte aufweist, die klein sind gegeniiter dem entspre-
chenden maximalen Energiewert.

4. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, daB
zum sendeseitigen Markieren und empfangsseitigen
Erkennen der Fenster (F) fir die Tonimpulse (TI)
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im Sprachsignal der in den Sende-Empfangsstationen

flir Verschlisselungszwecke sowieso vorhandene Pseudo-
zufallsgenerator (PNG) herangezogen wird.

5. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, da$
flir die sendeseitige Erzeugung der Tonfrequenz flr
die Tonimpulse (TI) sowie fur die empfangsseitige
Detektierung der Tonimpulse die £flir Wechselstrom-
Telegrafie in den Sende-Empfangsstationen sowieso
vorhandenen entsprechenden Baugruppen herangezogen
werden.

6. Verfahren nach einem der vorhergeherden Anspriiche,
dadurch gekennzeichnet, daB
die Tonfrequenz fiir die Tonimpulse (TI) bei 1.600 Hz
liegt.

7. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dag
die empfangsseitige Auswerteeinrichtung (AW) zugleich
mit der Ausldsung eines Alarms die Verbindung durch
Abschalten der empfangsseitigen Sprachausgabe (H)
unterbricht.
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