N
<
©

EP 0 204 22

Europdisches Patentamt

European Patent Office

° 9

®

Office européen des brevets

@) Anmeldenummer: 86106999.5

@) Anmeldetag: 23.05.86

0 204 226
A2

(D Verbdffentlichungsnummer:

EUROPAISCHE PATENTANMELDUNG

@ int. ¢+ HO4K 1/00

@) Priorit4t: 04.06.85 DE 3519902

@) Verdffentlichungstag der Anmeldung:
10.12.86 Patentblatt 86/50

Benannte Vertragsstaaten:
ATCHDEFRGB ITLINL SE

@) Anmelder: Siemens Aktiengesellschaft Berlin
und Miinchen
Wittelsbacherplatz 2
D-8000 Miinchen 2(DE)

@ Erfinder: Rittenauer, Bodo, Dipl.-Math.
Arnrieder Strasse 1
D-8000 Miinchen 71(DE)

Verfahren zur Durchfiihrung eines verschliisselten Funkverkehrs.

&) Bei mit Verschiiisselung arbeitenden Funksyste-
men ist es bei mit Préambel synchronisierten Syste-

men erforderlich, die Prdambel unverschlisselt aus- -

zusenden. Entsprechendes gilt bei der Efstsynchro-
nisation einer Sende-Empfangsstation Uber die Ma-
sterstation eines mit Verschliisselung arbeitenden
synchronisierten Funknetzes. Ein intelligenter Stdrer,
der diese Klarsignale gegebenenfalls auch in die
darauffolgende verschliisselte Information aufzeich-
net, kann bei Wiederausstrahlung zu einem spéteren
Zeitpunkt veraniassen, daB hierauf die empfangen-
den Stationen sich synchronisieren und damit Ver-
wirrung stiften. Um dies zu vermeiden, wird vorge-
schlagen, auf der Empiangseiie einer Sende-Emp-
fangsstation von einem ankommenden, eine Kiarin-
formation enthaltenden Signal eine ausschlieflich
den betreffenden Ubertragungsvorgang markierende
Angabe (Vorgangskennung) abzuleiten, durch Ver-
gleich mit abgespeicherten Vorgangskennungen, die
auf vorausgehende ordnungsgeméife
Ubertragungsvorgénge zurlickgehen, ein Kriterium
fur die Echtheit bzw. die Falschheit der empfange-
nen Information abzuleiten und im Falle des Erken-
nens einer Falschinformation diese zu unterdriichen.
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Verfahren zur Durchfiihrung eines verschliisselten Funkverkehrs

Technisches Gebiet

Die Erfindung bezieht sich auf ein Verfahren
zur Durchfiihrung eines verschliisselten Funkver-
kehrs zwischen Sende-und Empfangsstationen, ins-
besondere mobile Sende-Empfangsstationen, bei
denen zu Beginn wenigsiens bestimmter
Ubertragungsvorgénge zwischen wenigstens zwei
Stationen von der Sende-zur Empfangsseite eine
zeitabhingige Synchrorisier-und Kennungsinforma-
tion Ubertragen wird.

Zugrundeliegender Stand der Technik

Bei Betrieb von Funknetzen, insbesondere bei
Funknetzen flr taktischen Einsatz, ist es wichiig,
daB einerseits die zu {ibermitteinde Information nur
dem zugfnglich ist, der hierzu berechfigt ist und
darliber hinaus auch daflir gesorgt wird, daB keine
unberechtigie = Sende-Empfangsstation ~ durch
gezielte FunkmaBnahmen den Funkverkehr stbren
bzw. durch die Ubertragung von Fal-
schinformationen Verwirrung stifien kann.

Um eine hohe Geheimhaliung der zu
{ibertragenden Information zu erreichen,-ist es, wie
beispielsweise die Literaturstelle DE-OS 21 60 132
zeigt, Ublich, die Informationen auf der digitalen
Ebene zu Uberiragen und die digitale information in
geeigneter Weise mit einer Schllisselsignalfoige zu
verschilissein. Um hierflir einen geordneten Funk-
verkehr zu ermdoglichen, missen die einzelnen
Sende-Empfangsstationen einerseits den gieichen
Tasgesschiiissel verwenden und dariiber hinaus
zeitsynchron arbeiten. Ublicherweise wird, wie das
die genannte Literatursielle ausweist, bei der

Ubertragung einer Information von einer sendenden

Station zu einer empfangenden Station die
Schilisselsignalfolge jewsils aus der Uhrzeit, einer
Codenummer und dem Tagesschllissel abgeleitet
und zu Beginn der verschilisselten Ubertragung
eine zeitabhZngige Synchronisier-und Kennungsin-
formation iberiragen. im Falle der Durchilihrung
einer Zeitverschiiisselung mittels
PrZambelsynchronisation wird hier ais Pr3ambel
die Stariphasenadresse und Starizeitinformation
unverschliisselt Ubertragen, um der empfangenden
Station die Mdglichkeit zu geben, fiir die Ent-
schiisselung der empfangenen Nachricht die
hierzu gehdrige Schlisselsignalfolge zu generieren.
Mit anderen Worten ist es hier moglich, {iber eine
Zeitangabe fir jede Uberiragung einen “anderen
Schitissel zu verwenden oder aber auch eine
Ubertragung in einem beliebigen Zeitabstand auch
mit dem gleichen Schitssel durchzuflhren. Ein in-
telligenter Stdrer hat hier die M&glichkeit, durch
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Aufzeichnung eines Funkspruchs diesen nach einer
beliebigen Zeit wieder auszusenden und auf diese
Weise eine bereits veraltete und von der Zeit:
iberholte Information flir die empfangenden Statio-
nen neu zu akfualisieren. Hierdurch kann innerhalb
eines saolchen Funknetzes eine erhebliche Verwir-
rung gestiftet werden.

Eine entsprechende Md&glichkeit flir ein solches
Eindringen eines intelligenten Stdrers in ein Funk-
netz ist dann gegeben, wenn eine Sende-Emp-
fangsstation zu einem synchronisierten Funknetz
zugreifen will und dafiir im Klariext von einer Ma-
sterstation die flir ihre Synchronisation erforderli-
chen Angaben anforderf. Durch Aufzeichnen eines
solchen Anforderungsnifes und erneute, gegebe-
nenfalls wiederholte Aussirahlung durch einen
Stdrer kann hierdurch eine unerwilinschte stSrende
Belastung des Funknetzes herbeigefiihrt werden.

Offenbarung der Erfindung

Der Erfindung liegt die Aufgabe zugrunde, flir
mit Verschllsselung arbeitende Funksystemen eine
einfache Mdglichkeit anzugeben, die das unerwiin-
schie Eindringen intelligenter Stdrer insowsit unter-
bindet, als die empfangende Station eine von ein-
em solchen Stdrer erneut ausgesandte empfan-
gene Echtinformation als Falschinformation erkennt
und deren Auswertung unierdrilickt.

Diese Aufgabe wird ausgehend von einem Ver-
fahren der einleitend beschriebenen Art gemB der
Erfindung durch die im Patentanspruch 1 angege-
benen Merkmale geldst.

Der Erfindung liegt die Erkenntnis zugrunde,
daB auch bei mit Zeitverschlilisselung arbeitenden
Funksystemen die Wahrscheinlichkeit sehr gering
ist, daB innerhalb der Giltigkeitsdauer des fir die
Sende-Empfangsstation sines Funknetzes gemein-
samen Tagesschilssels eine bestimmte Informa-
fion zwei oder mehrmals {iberiragen wird. Durch
Abspeichern von fir die einzelnen
Ubertragungsvorgsnge markierenden -
schilisselbezogenen Angaben (Vorgangskennung),
und Vergleich der Vorgangskennung eines akiuel-
len Ubertragungsvorgangs mit den abgespeicher-
ten Vorgangskennungen vorausgegangener
Ubertragungsvorgsnge wird somit ein einfaches
Kriterium flir eine Echt-bzw. Falschinformation er-
halten, das dann im Sinne der Unterdriickung von
Faischinformationen ausgewertet werden kann.

Eine spezielle Ausgestaltung des erfindungs-
geméBen Verfahrens zur Anwendung bei mit
Prdambelsynchronisation im Zusammenhang mit
Verschilisselung Gebrauch machenden Funksyste-
men ist im Patentanspruch 2 angegeben.
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Eine weitere vorteilhafte Anwendung des Ver-
fahrens zur Durchfithrung einer Erstsynchronisation
einer Station zu einem sine Masterstation aufwei-
senden synchronisierten, mit Verschiliisselung ar-
beitenden Funknetz ist im Patentanspruch 3 be-
schrieben und eine spezielle Ausgestaltung hiervon
im Patentanspruch 4 angegeben.

Kurze Beschreibung der Zeichnung

In der Zeichnung bedeuten die der ndheren
Erlduterung der Erfindung dienenden Figuren

Fig. 1 ein die Erzeugung und Aussendung ein-
es Anforderungssignals n#dher erlduterndes
Teilblockschaltbild einer Sende-Empfangsstation,

Fig. 2 ein den Empfang eines Anforderungssi-
gnals wie auch die Aussendung eines Antwortsi-
gnals n#her erlduterndes Teilblockschaitbild siner
Masterstation.

Fig. 3 der Grundaufbau eines Signalrahmens,
wie er bei Priambelsynchronisation in Verbindung
mit Verschlisselung arbeitenden Funksystemen
zur Anwendung kommt.

Fig. 4 ein die Echtinformationsiiberpriifung
nédher eriduterndes Teilblockschaltbild der Emp-
fangsseite einer Sende-Empfangsstation innerhalb
eines mit Prdambelsynchronisation in Verbindung
mit Verschilisselung arbeitenden Funksystems.

Das Schaltbild nach Fig. 1 weist einen
Schilisselsignalerzeuger SSG auf, der mit einem
Kennwertgeber KWG zusammenarbeitet. Der
Schitsselsignalerzeuger SSG und der Kennwertge-
ber KWG sind ausgangsseitig mit den beiden
Schaltkontakten eines Umschalters U verbunden,
dessen Umschaltkontakt mit dem Eingang des
Senders S in Verbindung steht. Fiir die Steuerung
der Funktion des Schllsseisignalerzeugers SSG,
des Kennwertgebers KWG sowie des Umschalters
U ist eine Ablaufsteuerung AST vorgesehen.

Der Schlisselsignalerzeuger SSG weist einen
Grundschlisselerzeuger SG auf, der einstelibar ist
und den Tagesschlissel erzeugt. An den Grund-
schilisselerzeuger SG schliet sich der Tages-
schilisselspeicher R1 an, in den der Tages-
schitissel eingespeichert wird und nach Bedarf ab-
gerufen werden kann. Weiterhin weist der
Schiisselsignalerzeuger SSG den
Schilsselrechner SR auf, dem eingangsseitig Uber
den Mischer MD1, beispielsweise ein Modulo2-Ad-
dierer, sin Mischsignal aus dem Tagesschiissel
und dem vom Kennwerigeber gelieferten Signal
zugefihrt wird. Aus diesem Signal generiert der
Schliisselrechner SR die Schliisselsignalfolge; die
dem ihm nachgeschalteten Schlisselfolgespeicher
SF zugeflhrt wird.
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Der Kennwertgeber KWG weist eine Takizen-
trale TK auf, die einerseits den Takt T fUr die ver-
schiedenen Baugruppen liefert und darliber hinaus
eine Stationsuhr aufweist, deren Genauigkeit durch
die Schwingung des Quarzgenerators G bestimmt
ist. Die Taktzentrale TK ist zur Einstellung der
Stationsuhr mit einer von der Ablaufsteuerung AST
gesteuerten Stationsuhr-Einstelivorrichtung EV ver-
bunden. Die jeweilige Uhrzeit wird in digitaler Form
von der Takizentrale TK jeweils an den ihr nachge-
schalteten Kennwerispeicher R2 abgegeben. Der
Kennwertspeicher R2 ist auBerdem mit einem ein-
stellbaren Codenummerngeber NE verbunden, des-
sen eingestelite Codenummer ebenfalls in den
Kennwertspeicher eingespeichert wird. Das vom
Kennwertgeber KWG abgegebene Signal an den
Mischer MD1 besteht somit jeweils aus der Station-
suhrzeit und einer Codenummer.

Zur Durchflihrung der Synchronisation einer
Sende-Empfangsstation zu einem synchronisierten
Funknetz, das jeweils aus mehreren Sende-Emp-
fangsstationen einschlieBlich einer Masterstation
besteht, ist Voraussetzung, daB die den
Synchronisierungswunsch #Aufernde Sende-Emp-
fangsstation Uber den exakt gleichen Tages-
schiUsssl verflgt. Das liber den Sender S dieser
Sende-Empfangsstation abzugebende Anforde-
rungssignal Sig wird zunidchst aus den Uber den
Tagesschiisselspeicher R1 und den Kennwertspei-
cher R2 abgerufenen digitalen Folgen im Mischer .
MD1 zu einem Mischsignal verarbeitet, aus dem
dann der Schilisselrechner SR die auf den Tages-
schilssel, die Uhrzeit und die Codenummer bezo-
genene SchlUsselsignalfolge generiert und Uber
den Schlusselfolgespeicher SF zur Verfligung
stellt. Das Anforderungssignal Sig beginnt damit,
daB iiber den Umschalter U in der dargestellien
Stellung von der Ablaufsteuerung AST veraniaft,
die Uhrzeit und die Codenummer als Klarsignal
dem Sender 8 zugeflihrt werden und sich daran
nach Umschalten des Umschalters U in die unter-
brochen gezeichnete Schaltstellung ein
Schltsselfolgemuster anschlieBt. Das so generierte
Anforderungssignal wird unverschilisselt Uiber den
Sender zur Masterstation ausgesandt.

Anhand der Fig. 2 soll nunmehr die Auswer-
tung des von der die Synchronisation win-
schenden Station ausgesandte und von der Master-
station empfangene Anforderungssignal Sig néher
erldutert werden. Zur Vereinfachung sind in Fig. 2
der Schllsselsignalerzeuger SSG und der Kenn-
wertgeber KWG entsprechend Fig. 1 nur in einem
Block dargestellt. Das Uber die Antenne A und die
Sende-Empfangsweiche W dem Empfénger E zu-
geflihrte Anforderungssignal wird im Empfanger E
in seine einzelnen Bestandteile aufgeteilt. Das die
Uhrzeit und die Codenummer enthaltende Kenn-
wertsignal wird Uber den Umschalter U1 in der
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unterbrochen gezeichneten Schalisteliung dem
Schilisselsignalerzeuger SSG zugefiihrt, der hie-
raus nach Mischung mit dem Tagesschliissel im
Mischer MD1 {iber den Schiisselrechner SR hin-
weg die der sendenden Siation entsprechende
Schitsselsignaliolge erzeugt und Uber den
Schilisselfolgespeicher SF zur Verfligung stellt. Die
so generierte Schllsselsignalfolge wird ber den
Umschalter U3 in der dargestellien Schaltstellung
dem Schitusselfolgemusterspeicher SF1 zugeflhrt.
Gleichzeitig fihrt der Empfinger E Uber eine
zweite Ausgangsleitung das im empfangenen An-
forderungssignal enthaltene Schiiisselfolgemuster
dem Schilsselfolgemusterspeicher SF2 zu. An-
schliefiend wird (iber die Ablaufsteuerung AST mit-
tels des Vergleichers V1 die Ubereinstimmung der
beiden Schilisselfolgemuster Gberpriift.

Bei negativem Ergebnis wird seitens der Ma-
sterstation von einem Antwortsignal abgesehen. Bei
positivem Ergebnis wird Uber die Ablaufsteuerung
AST veraniaBt, daB ein charakteristischer Anteil des
im SchiUsselfolgemusterspeicher SF2 abgespei-
cherten Schilisselfolgemusters in den
Schiiisselteilfolgemusterspeicher SF3 ({ibergefiihrt
wird. Gleichzeilig wird der Schilsselteiifolge-Um-
laufspeicher SF4 akfiviert. Hierzu wird der Um-
schalter U2 in die unterbrochen dargestelite Schali-
stellung gebracht, so daB die im SchiUsselteilfolge-
Umilaufspeicher SF4 gespeicherten
Schiiisselteilfolgemiuster umlaufen kdnnen. Diese
hier abgespeicherten Schliisseiteilfolgemuster wer-
den nun Uber den Vergleicher V2 mit dem im
Schilisseiteilfolgemusterspeicher SF3 abgespei-
cherten charakteristischen Teil des
Schiiisselfolgemusters auf Ubereinstimmung vergli-
chen.

Bei positivem Ergebnis wertet die Ablaufsteue-
rung AST das empfangene Anforderungssignal als
Falschinformation und unterl&Bt ein Aniwortsignal.
Bei negativem Ergebnis wird der Speicherinhalt
des SchlUsselieilfclgemusterspeichers SF3 durch
Umschalten des Umschalters U2 in die in Fig. 2
dargestellie Schaitsteliung in den
Schlusselteilfolge-Umiaufspeicher SF4 libergefihrt
und gleichzeilig das Antworisignal fiir die die
Synchronisation wiinschende Station generiert. Die-
.ses Antwortsignal besteht im wesentlichen aus der
Uhrzeit der Masterstation und einer Codenummer,
die nunmehr mit der von der die Synchronisation
winschenden Station angegebenen Zeitver-
schiUsselung verschilisselt wird. Hierzu wird der
Umschalter U3 in die unterbrochen gezeichnete
Scnaltsteliung umgeschaltet und gleichzeitig das
Kennwertsignai vom Kennwertgeber KWG abgeru-
fen mit dem die Ablaufsieuerung AST {iber Lei-
tungen verbunden ist, die in Fig. 2 mit 2 und b
bezeichnet sind. Die Verschliisselung erfolgt Uber
den Verschlisseler MD2, der beispielweise ein
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Modulo-2-Addierer sein kann. Das verschilsselie
Signal Sig wird dann dem Sender S zugefiihrt und
Uber die Sende-Empfangsweiche W von der An-
tenne A abgestrahit.

Die die Synchronisation winschende Station
kann nunmehr mit der von ihr selbst angegebenen
Zeitverschllsselung dieses Antwortsignal ent-
schiiisseln und ihre Stationsuhr mit der Stationsuhr
der Masterstation synchronisieren. Dadurch ist sie
dann in die Lage versetzt, den jeweils zeitrichtigen
Schliissel zu generieren und jede beliebige Verbin-
dung mit einer der im synchronisierten Funknetz
vorhandenen Sende-Empfangsstationen eine Ver-
bindung aufzubauen.

Wie bereits erwdhnt worden ist, kann das erfin-
dungsgemdBe  Verfahren auch bei  mit
Priambeisynchronisation in Verbindung mit Ver-
schilisselung arbeitenden Funksystemen zum Ein-
satz kommen. Bei derartigen Systemen {bersendet
die eine Verbindung wiinschende Sende-Emp-
fangsstation der gerufenen Station eine Prdambel P
im Klartext, die wie der in Fig. 3 dargestelite Si-
gnalrahmen SIG zeigt, neben einer Startinformation
Sl eine Zeitmarke ZM enthilt. Die Starfinformation
SI  bestimmt die Stariphase des die
Schlusselsignalfolge erzeugenden Pseudozufallsge-
nerators  innerhalb  einer Periode. seiner
Schilisselsignalfolge, wihrend die Zeitmarke ZM

. den Zsitpunkt des Starts des Pseudozufallsgenera- -

tors festlegt. An die Prdambel P schliet sich dann
die Nutzinformation N an, die sendeseitig in der
iiblichen Weise mit der vom Pseudozufalisgenera-
tor gelieferten SchiUsselsignaliolge verschilsselt
und empfangsseitig entschlUsselt wird. Um hier
Faischinformationen durch gezielte Wiederholung
einer aufgezeichneten Echiinformation bei ihrem
Empfang zu erkennen, wird, wie das nun anhand
der Fig. 4 n3her erldutert wird, vorgegangen.

Der empfangene Signairahmen SIG wird vom
Ausgang des Empfingers E einerseits im Synchro-
nisierprdambel-Empfianger SE und andererseits
Uiber das Laufzeitglied LG und dem Schalter s der
Entschlisselungseinrichtung ES fiir das Nutzsignal
N zugefUhri. An die Enischiisselungseinrichtung
ES schiiest sich die Nutzsignaisenke NS an. Das
Laufzeitglied LG gibt dem Synchronisierprdambel-
Empfénger SE die Mbglichkeit, die Prdambel P
zundchst auszuwerten, um dann gegebenenfalls
bei Erkennen einer Falschinformation den Arbeits-
kontekt des Schalier s zu &ffnen und auf diese
Weise die weitere Verarbeitung der Nutzinformation
zu unterbinden.

Der Synchronisierprdambel-Empfénger ver-
sorgt einerseits die Enischlisselungseinrichiung
ES mit den erforderlichen Steuerinformationen flir
die Stariphase und den Zeitpunkt des Pseudozu-
fallsgenerators innerhalb der Ent-
schlsselungseinrichtung ES und Ubertragt dartiber
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hinaus einen fir den Ubertragungsvorgang
charakteristischen  Anteil der Pr3ambel -
(Vorgangskennung) in den

Praambelmusterspeicher PM. AnschiieBend ver-
anlaft die Steuersinrichtung ST mittels des Verglei-
chers V3 einen Vergleich der im
Praambelmusterspeicher PM abgespeicherten Vor-
gangskennung mit entsprechenden im Praambel-
Umlaufspeicher PU abgespeicherten Vorgangsken-
nungen  vorausgegangener  ordnungsgemafer
Ubertragungen. Hierzu wird die Umlauffunktion des
Prdambelumlaufspeichers PU durch Umschalten
des Umschalters U4 in die unterbrochen gezeich-
nete Schaltstellung veranlaft. Bei negativem Ergeb-
nis kann die zwischenzeitlich das Laufzeitglied LG
durchlaufene Nutzinformation N Uber den ge-
schlossenen Arbeitskontakt des Schalters s die
Entschliisselungseinrichtung ES erreichen. Gleich-
zeitig wird durch Umschalten des Umschalters U4
in die in der Zeichnung angegebene Schaltstellung
Uber die Steuereinrichtung ST veraniaBt, daB die
Vorgangskennung vom Prdambelmusterspeicher
PM in den Pr3ambelumlaufspeicher PU
Ubergefiihrt wird. Bei positivem Ergebnis des Ver-
gleichers V3 wird der Arbeitskontakt des Schalters
s gedffnet und die als Falschinformation interpre-
tierte empfangene Information unterdrlickt.

Gewerbliche Verwertbarkeift

Das Verfahren 148t sich bei mit Ver-
schiliisselung arbeitenden FunksystemenUberall da
anwenden, wo ein intelligenter St6rer mittels aufge-
2eichneter empfangener Funkspriiche durch deren
Wiederabstrahlung in einem spiteren Zeitbersich
erreichen kann, daB die Empfanger der Sende-
Empfangsstationen des damit zu stSrenden Funk-
netzes auf diese wieder abgestrahite Information
synchronisieren. Hierbei ist es unerheblich, ob es
sich bei einem solchen, insbesondere taktischen
Funksystem um Boden-Bodensysteme, Boden-
Luftsysteme oder Luft-Luftsysteme handelt.

Bezugszeichenliste

SSG Schilisselsignalerzeuger

KWE Kennwertgeber

SG Grundschiiisselerzeuger

R1 Tagesschliisselspeicher

SR Schilsselrechner

MD1, 2 Mischer (Modulo-2-Addierer)
SF Schiiisselfolgespeicher

SF1, 2 Schliisselfolgemusterspeicher
A Antenne

Sig unverschlisselies Anforderungssignal
Sig' verschlisseltes Signal

AST Ablaufsteuerung

EV Stationsuhr-Einstellvorrichtung
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G Quarzgenerator

TK Taktzentrale

R2 Kennwertspeicher (Uhrzeit, Codenummer)
NE Codenummerngeber

SF3 Schlisselteilfolgemusterspeicher
SF4 Schlisselteilfolge-Umlaufspeicher
Vi, 2, 3 Vergleicher

U Umschalter

U1, 2, 3, 4 Umschalter

W Sende-Empfangsweiche

T Takt

Es Entschliisseler

LG Laufzeitglied

NS Nutzsignalsenke

SE Synchronisierprdambel-Empfanger
ST Steuereinrichtung

PM Praambelmusterspeicher

PU Préambelumiaufspeicher

SIG Signalrahmen

81 Startinformation

ZM Zeitmarke

N Nutzinformation

Anspriiche

1. Verfahren zur Durchfihrung eines ver-
schilisselten Funkverkehrs zwischen Sende-Emp-
fangsstationen, insbesondere mobile Sende-Emp-
fangsstationen, bei dem zu Beginn wenigstens be-
stimmter Ubertragungsvorginge zwischen wenig-
stens zwei Stationen von der Sende -zur Emp-
fangsseite eine zeitabhingige Synchronisier -und
Kennungsinformation Ubertragen wird,

dadurch gekennzeichnet ,

daB von der empfangenen Kennungsinformation
eine ausschiiefllich den betreffenden
Ubertragungsvorgang markierende -
schilisselbezogene Angabe (Vorgangskennung) ab-
geleitet und anschiliefend sofort mit auf den glei-
chen Schllssel bezogenen, in einem Umlaufspei-
cher (SF4, PU) festgehaltenen Vorgangskennungen
solcher  vorausgegangener  ordnungsgeméfer
Ubertragungsvorgsnge verglichen wird, da8 ferner
in Abhéngigkeit des Ergebnisses eines solchen
Vergleiches entweder die diesen
Ubertragungsvorgang beinhaltende Information als
Falschinformation verworfen oder als Echtinforma-
tion ausgewertet wird.

2. Verfahren zur Durchflihrung eines ver-
schllisselten Funkverkehrs innerhalb eines aus
Sende-Empfangsstationen, insbesondere mobile
Sende-Empfangsstationen, bestehenden synchroni-
sierten Funknetzes, bei dem jeder
Ubertragungsvorgang' fiir eine verschitisselte Nut-
zinformation mit einer nicht verschiiissselten
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Pr&ambel beginnt nach Anspruch 1,
dadurch gekennzeichnet ,

daB die von jeder empfangensn Prdambel abgelei-
tete Vorgangskennung jeweils mit den im Umlauf-
speicher (PU) festgehalienen Vorgangskennungen
s@milicher vorausgegangener ordnungsgemafBer
Ubertragungvorgéinge verglichen wird, da8 ferner
bei positivem Vergleichsergebnis eine Fal-
schinformation und bei negativem Ergebnis eine
Echtinformation erkannt wird und daB eine zum
Vergleich ansiehende Vorgangskennung nur bei
negativem Vergleichsergebnis in den Umlaufspei-
cher libernommen wird.

3. Verfahren zur Durchfihrung einer Erstsynch-
ronisation einer Station zu einem eine Mastersta-
tion aufweisenden synchronisierien Funknetz nach
Anspruch 1,

dadurch gekennzeichnet ,

daB die eine Erstsynchronisation wiinschende den
gleichen Schliissel verwendende Station (rufende
Station) ein Anforderungssignal (Sig) im Klartext an
die Masierstation aussendef, das die Stationszeit,
eine Codekennung sowie eine aus dem Schilssel,
der Stalionszeit und der Codekennung abgeieitetes
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§5

Schiisselfolgemuster umfaBt, daB die Masterstation
aus den Angaben im empfangenen Anforderungssi-

gnal ein entsprechendes Schilsselfolgemuster
generiet, dieses mit dem  empfangenen
Schitisselfolgemuster  auf  Ubereinstimmung

Uiberpriift und bei positivem Ergebnis dieses ersten
Vergleiches das empfangene Schllsselfolgemuster
als Vorgangskennung flir einen zweiten Vergleich
mit im Umlaufspeicher (SF4) gegebenenfalls be-
reits vorhandenen enisprechenden Vorgangsken-
nungen freigibt, daB die Masterstation ferner bei
positivem zweiten Vergleichsergebnis auf eine Fal-
schinformation und bei negativem zweiten Ver-
gleichsergebnis auf eine Echtinformation erkennt
und daB nur bei negativem zweiten Vergleichser-
gebnis die Vorgangskennung in den Umiaufspei-
cher (SF4) Uberflhrt wird und zur rufenden Station
in der von ihr vorgegebenen Zeitverschilsselung
von der Masterstation die fiir ihre Netzsynchronisa-
tion erforderlichen Angaben Ubermitielt werden.
4. Verfahren nach Anspruch 3,

dadurch gekennzeichnet ,

daB lediglich eine charakteristische Teilfolge des
empfangenen Schilsselfolgemusters als Vorgangs-
kennung flir den zweiien Vergleich herangezogen
wird.
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