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@ Elektronische Fernbetitigungseinrichtung, insbesondere fiir Zentralverriegelungsanlagen von
Kraftfahrzeugen.

@ Die elektronische Fernbetétigungseinrichtung ar-
beitet nach dem bekannten Prinzip der Code-Fort-
schaltung, bei dem nach jedem Sende-
/Empfangsvorgang ein anderes Code-Wort verwen-
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Elekironische Fernbetitigungseinrichtung, insbesondere fiir Zentralverriegelungsanlagen von Kraft-

fahrzeugen

Die Erfindung bezieht sich auf eine elektroni-
sche Fernbetitigungseinrichtung gem&B dem Ob-
erbegriff des Patentanspruches 1. Aus der DE-PS
32 44 049 ist eine fernbetitigbare Zentralveriege-
lungsanlage flir Kraftfahrzeuge der oben genannten
Art- bekannt, bei der im Sender und Empfanger
jeweils die gieiche Reihe von Code-Bits gespei-
chert ist, die eine Anzahl geordneter Code-Worter,
die jeweis mehrere Bits haben, darstelit. Pro
Betitigung des Senders werden im Sender und
Empfinger die Code-Bits um eine konstante An-
zahl von Bit-Stellen, die der Lénge eines Code-
Wortes entspricht, weitergeschaltet. Beim letzten
Wort wird auf das erste Wort zurlickgeschaltet. Bei
jeder Betdtigung wird Uberprift, ob das ausge-
sandte Code-Wort und das im Empféanger anste-
hende, aktuelle Code-Wort Ubereinstimmen. Bei
Ubereinstimmung wird die Tur gedffnet. Bei dieser
Anlage ist eine Synchronisation zwischen Sender
und Empfinger unbedingt notig. Falls diese
Synchronisation verlorengegangen ist, beispiels-
weise durch Betatigung des Senders auBerhalb der
Reichweite des Empféngers ( sog. Leerbetétigung),
kann eine Ubereinstimmung nicht mehr gefunden
werden. Hierfur sieht die bekannte Anlage vor, daB
durch Driicken einer Sondertaste Sender und
Empfanger wieder auf ein festgelegtes Wort syn-
chronisiert werden.

Diese Anlage hat den MNachteil, daB der Spei-
cherplatzbedarf im Sender und Empfénger direkt
von der Anzahi der Kombinationsmdglichkeiten
abhiingt. Aus Sicherheitsgriinden ist es sinnvoll,
eine mdoglichst groBe Anzahl von Code-Wdrtern
vorzusehen, um damit den Zyklus, in dem sich die
Code-Wdrter wiederholen, sehr lang zu machen.
Andernfalls kdnnte durch unbefugtes "Abhdren”
des Codes dieser zu leicht "geknackt™ werden.
Besonders kritisch fiir die "Abhdrsicherheit” ist je-
doch der Synchronisationsbefehl. Ermittelt jemand
unbefugt den Code des Synchronisationsbefehies,
so muB er nur noch das sich bei Synchronisation
einstellende Code-Wort kennen und braucht nicht
mehr die gesamte Bitfolge zu ermitteln.

Der Sicherheitsvorteil eines sich stindig
andernden Codes (sog. Code-Fortschaltung) wird
also durch den Zwang zur Synchronisation wieder
wesentlich abgeschwécht, da die Synchronisation
im Ergebnis die Code-Fortschaltung hinféllig
macht. Besonders deutlich wird dies bei einer
Grenzwertbetrachtung. Synchronisiert man bei
jeder Uber tragung, so erkennt man, daB sich
veridnderbarer Code und Synchronisation widers-
prechen.
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Das Prinzip der Code-Fortschaltung ist auch
aus der DE-OS 33 20 721 bekannt. Dort wird mit

.jedem ausgesendeten Wort eine Zusatzinformation

Ubertragen, die eine Information dariiber enthalt,
welche Code-Nummer aus dem im Empfénger ge-
speicherten Vorrat auszuwahlen ist. Auch hier ist
eine Synchronisation zwischen Sender und
Empféanger erforderlich. Zur ErhShung der Sicher-
heit ist dort vorgeschiagen, daB eine Nachsynchro-
nisation nur in Richtung zu hdheren Code-Num-
mern mdglich ist, was unbefugt aufgezeichnete Co-
des entwertet. Weiterhin soll der Empfénger eine
Nachsynchronisation nur in einem engen Intervall
von Code-Nummern annehmen. Auch hier wird
aber eine Synchronisations-Information {iber die
Sendestrecke geschickt und kann daher auige-
zeichnet werden.

Die Probleme der Synchronisation bei Code-
Fortschaltung sind auch in den DE-OSen 32 34
538, 34 07 436 und 34 07 469 beschrieben.

Aufgabe der Erfindung ist es, die gattungsbil-
dende elektronische Fernbetdtigungseinrichtung
dahingehend zu verbessern, daB sie bei geringem
Speicherplatzbedarf flir die geordnete Menge von
Code-Wdriern hGhere Sicherheit bietet.

Diese Aufgabe wird bei der gattungsbildenden
Einrichtung durch die im Kennzeichenteil des Pate-
ntanspruches 1 angegebenen Merkmale geldst.
Vorteilhafte Ausgestaltung und Weiterbildungen der
Erfindung sind den Unteransprlichen zu entngh-
men.

Kurz zusammengefaBt arbeitet die Erfindung
ebenfalls nach dem Prinzip der Code-Fort-
schaltung. Es wird jedoch nur sehr geringer Spei-
cherplatz benétigt, da die einzelnen Code-Worter
laufend neu aus einem einzigen Ur-Wort ermittelt
werden, womit sich eine enorme Vielzahl von Kom-
binationsmoglichkeiten ergibt. Weiterhin miissen
Sender und Empfanger bei der Erfindung nicht
starr synchronisiert sein. Vielmehr synchronisiert
sich der Empféanger automatisch auf den Sender,
ohne daB es externer MaBnahmen durch den Be-
nutzer bedarf. Als vorgegebene Funktion fir die
logische Verknlpfung kann im Prinzip jeder
"Pseudo-Zufalisgenerator” benutzt werden, sofern
die "Zufalisfolge" eindeutig determiniert ist, so daB
zwei unabhdngige Pseudo-Zufallsgeneratoren in
einem Sender-/Empféngerpaar dieselbe Zufalls-
folge erzeugen.

Mit den Merkmalen des Anspruches 2 wird die
Sicherheit weiter erhoht. Versucht jemand unbefugt
mit einem falschen Code das SchioB zu §ffnen, so
wird auf erhdhte Sicherheit umgeschaltet. Ist die
Wahrscheinlichkeit, durch Zufall das richtige Code-
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wort zu finden 1/2" , so wird sie bei der erhdhten
Sicherheit zu 1/2%", Es sei darauf hingewiesen, daB
bei einer Unterkombination der Anspriiche 1 und 2
die Anzahl n (von Anspruch 1) gleich Null sein
kann, womit dann sténdig mit der erhShten Sicher-
heit der Doppelwortlibereinstimmung gearbeitet
wird.

Mit den Merkmalen der Anspriiche 3 bis 5
erhdlt man die fiir die Codefortschaltung
bendtigten neuen Code-Worter, ohne daB sie alle
gespeichert sein miissen, wobei die Merkmale des
Anspruches 5 eine zusitzliche Sicherheit dahinge-
hend bieten, daB der Code nicht "geknackt" wer-
den kann.

Mit Anspruch 6 erreicht man, daB Sender und
Empfénger nicht durch Fremdsender derart be-
einfluBt werden k&nnen, daB sie in ihrer Codefort-
schaltung so weit auseinanderliegen, daB sie nicht
mehr zusammenfinden.

Mit Anspruch 7 errsicht man, daB Fremdsy-
steme beispielsweise Schliissel anderer Automar-
ken, die nach demselben Prinzip arbeiten, keine
Code-Fortschaltung im Empfinger ausldsen sowie
auch die Mdglichkeiten, mehrere voneinander un-
abhangige Funktionen vorzusehen wie z.B. Offnen
und SchlieBen der Tir, Ein-und Ausschalten
zusétzlicher Alarmeinrichtungen etc. SchlieBlich
kdnnen fUr ein Sender-/Empféngerpaar auch unter-
schiedliche Schilsseltypen vorgesehen werden,
wie es bei mechanischen Autotlirschitisseln bersits
libiich ist. Beispielsweise schlieft ein Schitssel nur
die Tlren, nicht jedoch den Kofferraum, ein zweiter
Schliisse! nur den Kofferraum jedoch nicht die
Tiren und ein dritter Schillssel sémiliche
Schl&sser.

Mit Anspruch 10 erreicht man eine automati-
sche Nachsynchronisation im vollstindigen Code-
vorrat auch dann, wenn Sender und Empfénger um
mehr als m + n (Anspruch 2) Schritte auseinander-
liegen. Mit den Merkmalen der Anspriiche 1 und 2
bricht die Einrichtung die Codefortschaltung ja
nach m + n Fortschaltungen ab. Der Benutzer mus
dann die Tlr mit einem mechanischen Schiiissel
6ffnen. Um auch in solchen Fllen, die z.B. durch
Ausfall der Stromversorgung im Sender oder
Empfénger auftreten, noch eine Synchronisation er-
reichen zu k&nnen, wird bei Erfiillung zweier Krite-
rien (z.B. gelffnetes SchloB und eingeschaltete
Zindung) der volie Code-vorrat durchlaufen, womit
dann mit Sicherheit, wenn auch in lingerer Zeit,
der synchrone Lauf 2zwischen Sender und
Empfénger wieder hergestellt wird.

Im folgenden wird ein Ausfiihrungsbeispiel der
Erfindung im Zusammenhang mit der Zeichnung
ausflhrlicher erldutert. Es zeigt:

Fig. 1A ein Blockschaltbild des Senders;
Fig. 1B ein Blockschaltbild des Empfangers;

i

10

15

20

25

30

35

45

50

55

Fig. 2 ein Kreisdiagramm der Codefort-
schaltung zur Erlduterung der Arbeitsweise der Er-
findung.

Fig. 3 ein FluBdiagramm zur Erl3uterung der
Funktionsweise des Empfingers;

Fig. 3A einen Ausschnitt des FluBdiagramms
der Fig. 3 mit einer zusitzlichen Variante zur
automatischen Nachsynchronisation: und

Fig. 4 ein Diagramm zur Erlduterung des
Uuertragungsformates der Code-Wérter.

Der in Fig. 1A dargestelite Sender enthilt ein-
en ersten Speicher 1, in weichem ein Ur-Code-
Wort gespeichert ist, welches im folgenden als
"Key-Code-Wort" bezeichnet wird. Dieser Speicher
1 kann in Form einer festen Verdrahtung vorliegen,
bevorzugt wird allerdings ein programmierbarer
Speicher, insbesondere ein EEPROM. Die Linge
dieses Key-Code-Wortes ist im Prinzip beliebig.
Zur Erlduterung eines konkreten
Ausflihrungsbeispieles sei angenommen, daB die-
ses Key-Code Wort 32 Bit lang ist. Es ist so
organisiert, daB 24 Bit davon das eigentliche,
iedem Sender-/Empféangerpaar individuell zugeord-
nete Key-Code-Wort sind, wihrend die librigen 8
Bits sog. Systembits sind, die fiir verschiedene
Unterscheidungen herangezogen werden kénnen
wie z.B.:

a) Kennzeichnung von Schilisseltypen, die
unterschiedliche SchiieBfunktionen haben, w.z.B.

Tlrschlsser, Turschidsser und Kofferraum

b) Systemkennzeichnungen w.z.B. Auto-
marke, Schliisselsystem

c)  AuszulBsende
Offnen/SchiieBen etc.

d) Steuerbits

e) Parity-Check-Bit, etc.

Der Speicher 1 ist mit einem Schaltkreis 2
verbunden, der aus dem Key-Code-Wort nach ein-
er vorgegebenen logischen Funktion ein aktuelles
Code-Wort (im folgenden CDW genannt) erzsugt,
das in einem weiteren Speicher 3 abgespeichert
wird. Bei einem bevorzugten Ausfiihrungsbeispiel
der Erfindung ist der Schaltkreis 2 durch eine Kette
von Exklusiv-ODER-Gattern realisiert, die nach dem
Verfahren des Generator-Polynoms bzw. Polynom-
ringes aus dem Key-Code-Wort aliein oder dem
Key-Code-Wort und dem bisherigen CDW ein
neues Code-Wort erzeugt. Zur Erl3uterung des
Verfahrens des Polynomringes sei zun#chst ein
vereinfachtes Beispiel gewdhltbei dem das CDW
nur aus dem Key-Codewort ermittelt wird.
In einem riickgekoppelten Schieberegister mit

4 Bit-Stellen sei ein Anfangswort (Key-Code-Wort)
"0110" gespeichert. Zwischen der ersten und der
zweiten' Bit-Stelie (von rechts gesehen) sei ein
Exklusiv- JDER-Gatter geschaltet, das die aktuellen
Bit-Stell- : des ersten und zweiten Bits miteinander

Funktionen w.z.B.
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verknlipft und das Verkniipfungsergebnis in die er-
ste Bit-Stelle einschreibt, worauf dann alle Bit-Stei-
len um eine Stelle nach rechts versetzt werden und
die erste Bitstelle an die vierte Bitstelle riickt. Hier-
bei ergibt sich dann folgende Ablauffolge:

Bitstelle:4321

CDw 0 0110
CDW 1 0011
CDw 2 1000
CDW 3 0100
CDW 4 0010
CDW 5 0001
CDW 6 1001
Chw 7 1101
CDW 8 1111
CDW g 1110
CDw10 0111
CDW11 1010
CDW12 0101
CDW13 1011
CDhw14 1100
CDW15(0) 0110
CDW16(1) 0011 usw.

Der Polynomring hat also 15 verschieden
Zustidnde. Bei diesem Beispiel verdndert sich das
urspringlich  gespeicherte Key-Codewort lau-
fend.Kennt man die logische Verkniipfung bzw. das
Bildungsgesetz der "Folge", so kann man von ein-
em beliebigen CDW ausgehend das niachste CDW
bestimmen.Dieser Code kann also noch leicht ent-
schliisselt werden. Aus obiger Tabelle ist weiterhin
zu erkennen, daB von CDW 2 bis CDW 5 jeweils
nur die eine 1 von links nach rechts durchwandert.
Nimmt nun jemand unbefugt CDW 2 und CDW 3
auf, so kann er relativ leicht daraus auf CDW 4 und
CDW 5 schliefen. An bestimmten - Ablaufstelien
dieser Codefortschaltung ist der Code also beson-
ders leicht zu "knacken". Deswegen sieht die Erfin-
dung weiterhin vor, daB die logische Verkniipfung
nur dann durchgefiihrit wird, wenn ein bestimmtes
Bit, das als Steuerbit wirkt, eine logische 1 fiihrt.

. Beispielsweise wihlt man hierfiir das
héchstrangige Bit (Bitstelie 4 in obiger Tabelle).
Dadurch wird zwar der Polynomring verkUrzt, es ist
jedoch schwieriger das Bildungsgesetz herauszu-
finden, mit dem man von einem Code-Wort CDW x
auf das folgende Code-Wort CDW x+1 schlieBen
kann. :

Eine weitaus bessere Variante des Prinzips des
Generatorpolynoms wird bei dem
Ausflihrungsbeispie! der Fig. 1 angewandt: Bei un-
verdnderbarem Key-Code-Wort erfoligt Bit-Stelien-
weise eine Exklusiv-ODER-Verkniipfung zwischen
den Bits des Key-Code-Wortes und denen des
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bisherigen CDW's. Selbst wenn man das Bildungs-
gesetz der Folge und das bisherige CDW kennt,
kann man ohne Kenntnis des Key-Codewortes das
neue CDW nicht ermiiteln.

Nach einer Ausgestaltung der Erfindung wird
dies so durchgefiihrt, daB nur an den Stellen, an
denen das Key-Code-Wort eine logische 1 fihrt,
die Exklusiv-ODER-Verkniipfung mit der entspre-
chenden Bit-Stelle des CDW durchgefiihrt wird. Ein
Beispiel eines 16 Bit langen Wortes soll dies ver-
deutlichen:

1010100011100110
0110010101001011

Key-Codewort:
Letztes CDW (x-1):
XOR wo Key=1: X X X XXX XX

Key (XOR) CDW: 1100110110101101
Verschieben um eine Stelle nach rechts =Neues
CDW (x):  1110011011010110

Es 148t sich zeigen, daB sich das CDW hier-
durch laufend &ndert. Bei dieser Art von Ver-
kniipfung werden ausgehend von bestimmten Key-
Codewbdrtern auch alle Kombinationsmdgtichkeiten
durchiaufen, bevor  eine der Kombina-
tionsmdglichkeiten zum zweiten Mal wiederholt
wird. Bei einer L&nge von Key-Code-Wort und
CDW von 32 Bit ergeben sich damit 232 = 4,29
10° Mdoglichkeiten. Bei einigen Key-Codewdrtern
(z.B.:000000....00) bzw. Arten der logischen Ver-
knlipfung durchlduft der "Polynomring" zwar nicht
alie Kombinationsm&glichkeiten, der Polynomring
ist also verkirzt, was jedoch fiir das Grundprinzip
der Erfindung ohne Bedeutung ist. Nach erfolgter
logischer Verknipfung wird dann das CDW im
Speicher 3 um eine Bii-Stelle verschoben, wobei
das letzte Bit dann an die erste Stelle geschoben
wird. Dies ist durch die Leitung 4 dargestellt. Diese
Vorgdnge erfoigen unter Steuerung durch eine
Steuereinheit 5, die die benbdtigten Taktfrequenzen
und die einzelnen Steuersignale erzeugt. Driickt
der Benutzer eine Taste 6, so wird ein Sendezykius
ausgelbst, bei dem in der beschriebenen Weise ein
neues CDW erzeugt wird, welches dann unter
Steuerung durch die Steuereinheit 5 aus dem Spei-
cher 3 seriell ausgelesen und Uber einen Kodierer
7 mit Modulator und Verstérker zu einer Sendeein-
heit 8 gelangt, die hier eine im Infrarotbereich
strahlende Leuchtdiode ist.

Bei einer Variante der Erfindung erfolgt die
Bildung des CDW nur durch Verkniipfung mit dem
eigentlichen Key-Code-Wort, wihrend die lbrigen
Systembits jeweils unverdndert ausgesandt wer-
den, woflir mehrere Varianten moglich sind:

1) Die Systembits werden zeitlich vor dem
CDW gesandi.

2) Die Systembits werden zeiilich nach dem
CDW gesandit.

3) Die Systembits werden teilweise vor und
teilweise nach dem CDW gesandt. '
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4) Die Systembits werden im CDW ver-
schachtelt gesandt.

Im Ausflihrungsbeispie! der Fig.1 A sind an die
Steuereinheit noch weitere Schalter 9 und 10 ange-
schiossen, lber die andere Funktionen w.z.B.
Offnen oder SchlieBen einer Tiir etc. ausgewdhlt
werden kdnnen. Wird einer dieser Schalter betitigt,
so werden lediglich ein oder mehrere Systembits
geéndert, widhrend die Ubrige Ablauffolge un-
verdndert durchgeflihrt wird.

Das von Leuchtdiode 8 ausgesandte Licht wird
in Form codierter Lichtimpulse Ubertragen. Bei-
spielsweise kann eine Impuis-Abstand-Modulation
gewdhlt werden, bei der die Abstinde zwischen
zwei benachbarten Licht-Impulsen bei einer logi-
schen 1 und einer logischen 0 unterschiedlich lang
sind (vgl. Fig. 4). Natlrlich kommen auch andere
bekannte Modulations-Verfahren in Betracht. Diese
Licht-impuise werden im Empfénger (Fig.1B) von
einem Fotosensor 11 erfaBt, in einer Pulsaufberei-
tungseinheit 12 decodiert und verstirkt und dann
unter Steuerung durch eine Steuereinheit 14
zundchst darauf Uberpriift, ob die Impulsfoige von
ihrem Format her liberhaupt ein glilliges CDW sein
kann. Hierbei werden beispielsweise iiberpriift: An-
zahl der Bits, Mindestldnge einer Pause nach dem
letzten empfangenen Bit, Ubereinstimmung be-
stimmter Systembits etc.. Diese Priifung wird in
einer Einheit 15  durchgeflihri. Ist das
Priifungsergebnis positiv, so wird das empfangene
CDW in einen Empfangsbuffer-Speicher 13 (I-Buf-
fer) geschrieben. Unter Steuerung durch die Steue-
reinheit 14 wird dann in gleicher Weise wie beim
Sender das n#chstfolgende CDW ermittelt und in
einen temporédren Speicher 21 (T-Buffer) einge-
schrieben. Sodann werden der inhalt des T-Buffers
21, also das im Empfénger erzeugte akiuelie Code-
Wort und das im |-Buffer 13 gespeicherte empfan-
gene Wort, das also vom Sender erzeugt wurde, in
einem Vergleicher 18 miteinander verglichen. Stim-
men diese beiden Worte Uberein, so wird dies der
Steuereinheit 14 gemeldet, die ein
Betétigungssignal  abgibt, beispielsweise ein
Turdffnungssignal.

Zur FErzeugung des aktuellen CDW im
Empfénger ist dort ebenfalls ein Speicher 19 fir
das Key-Code-Wort vorgesehen sowie eine logi-
sche Verknipfung 20 (hier: Exclusiv-ODER-Ver-
knlipfung) . Die prinzipielie Arbeitsweise zur Erzeu-
gung des aktuellen CDW im Empféanger entspricht
der des Senders.

Bei normalem Betrieb schalten Sender und
Empfianger bei jeder Betatigung jeweils um ein
Code-Wort weiter. Man kann auch sagen, sie laufen
synchron.

Nun kdnnen aber Sender und Empfénger auch
"auBer Tritt" geraten, beispielsweise durch fol-
gende Ursachen:
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a) Betétigung des Senders und damit Code-
Fortschaltung auBerhalb der Reichweite des
Empfangers (sog. Leerbetdtigung)

b) Fortschalten des Empféingers durch einen
systemgieichen Fremdschlissel (z.B. auf einem
Parkplatz)

c) Fortschalten des Empféngers durch unbe-
fugte Offnungsversuche

d) Stromausfall im Sender oder Empfinger
und damit Riicksetzen fliichtiger Speicher.

Der in der Praxis h3ufigste Fall ist die Leer-
betdtigung des Senders, dem hier besonderes
Augenmerk geschenkt werden soll. Unter Bezu-
gnahme auf Fig.2 sollen die diesbezliglichen Merk-
male der Erfindung verdeutlicht werden. Es sei
angenommen, daB Sender und Empfanger von ih-
rem Ur-Zustand (CDW 0) im Gleichtakt bis zu
einem beliebigen CDW x gelaufen sind. Durch eine
Leerbetatigung des Senders sei dieser dann auf
CDW x+1, wihrend der Empféanger noch auf CDW
x steht. Der Sender ist also dem Empfénger um
einen (oder auch mehrere) Schritte voraus.
Empféngt nun der Empfinger, der noch auf CDW x
steht, das CDW x+1, so stelit der Vergleicher 18
eine Nichtlibereinstimmung fest. Das Schlof wird
also nicht gebdffnet. Daraufhin I8st jedoch die
Steuereinheit 14 im Empfinger eine Codefort-
schaltung aus, so daB forischreitend dort die
nichsten aufeinanderfolgenden Code-Wdrter be-
stimmt werden, maximal jedoch eine vorgegebene
Anzahl n, also die Code-W&rter CDW x bis CDW
x+n. In einem praktischen Ausflihrungsbeispiel
wird man n in der GréBenordnung von zehn Schrit-
ten wéhlen. Wird innerhalb dieser n Fort-
schaltungen (Code-Worter CDW x bis CDW x+n)
mit dem empfangenen Code-Wort (hier:CDW
x+1) Ubereinstimmung festgestellt, so wird das
Betédtigungssignal erzeugt und im Empfinger wird
das CDW, bei dem Ubereinstimmung erzielt wurde
(hier also CDW x+1) als gliltiges Code-Wort flr
die nichsten Betdtigungen in einem Speicher 17
(N-Buffer) gespeichert. Solange keine
Ubereinstimmung festgestellt wird, wird das jeweils
aktuell im Sender ermittelte CDW nur in dem T-
Buffer 21 gespeichert. Erst bei Ubereinstimmung
wird der Inhalt des T-Buffers 21 in den N-Buffer 17
Ubernommen. Es kann aber auch das empfangene
CDW aus dem I-Buffer 13 dann in den N-Buffer 17
libernommen werden.

Es ist ersichtlich, daB hierbei der Empfinger
sog. verlorene Code-Worter nachrechnet, so daB
sich Sender und Empfénger selbsttétig synchroni-
sieren, ohne daB Synchronisationsimpulse, die ja
unbefugt aufgenommen werden kdnnen, Uber die
Sendestrecke laufen miissen. Der Benutzer merkt
von dieser Synchronisation nichts.



9 0 265 728 10

Nun kann es vorkommen, daB der Sender
mehr als n Leerbetdtigungen erlebt hat. Innerhalb
der n vom Empfinger nachgerechneten CDW's
(COW x bis CDW x+n) wird keine
Ubereinstimmung festgestellt. Der Empfénger -
schaltet dann nach einem weiteren Merkmal der
Erfindung auf erh&hte Sicherheit um, bei der zwei
unmittelbar aufeinanderfolgende CDW's
ibereinstimmen miissen. :

Es werden eine Anzahl m weitere Code-Worte
(also CDW x + n bis CDW x + n + m) ermittelt,
wobei m gréBer n ist (z. B. m = 256). Ist der
Empfénger in diesem Betriebszustand, so mu8 der
Benutzer also am Sender zweimal seine Taste
drlicken. Die Kombinationsmdglichkeiten entspre-
chen dann denen eines 2 X 32 = 64 Bit langen
Wortes, d.h. ca. 1,8 ¥ 101® Mdglichkeiten. Wird
innerhalb der Folge CDW x+n bis CDW x+n+m
die Doppsliibersinstimmung festgestellt, so wird
wieder das Betétigungssignal erzeugt und das zu-
letzt empfangene CDW wird in den N-Buffer 17
{bernommen. Wird dagegen auch hier keine
Ubereinstimmung  festgestellt, so ist der
Offnungsversuch gescheitert, das Schio8 muB dann
beispielsweise mit einem mechanischen Schilissel
gedifnet werden und das zuietzt empfangene CDW
wird vom |-Buffer 13 in einen weiteren Empfangs-
speicher 16 (X-Buffer) {ibertragen.

Eine automatische Nachsynchronisation kann
nach den bisher beschriebenen Merkmalen der Er-
findung also nur in den Sektoren n und m der Fig.
2 erfolgen. Durch Ausfall der Stromversorgung im
Sender oder Empfénger kénnen diese - je nach
Vorgeschichte, d. h. Anzahl von friiheren
Betétigungen - auch so weit auseinanderliegen,
daB sie nicht mehr in den erwdhnten Sektoren
liegen. Nach einer Ausgestaltung der Erfindung, die
im Zusammenhang mit Fig. 3A noch n#her
erlautert wird, kann auch dann noch eine Nach-
synchronisation erfolgen. Aus Sicherheitsgriinden
gegen unbefugtes Offnen soll im Normalfall die
Nachsynchronisation ja nur in einem engen Bereich
{(n + m) durchgefiihrt werden, damit nicht ein
Unbefugter mit einem Funktionsgenerator einfach
alie Mdéglichkeiten durchspielt. Auch sind die Zah-
len n und m nicht zu groB zu wahlen, um den
Empfanger bei unbefugten Offnungsversuchen
nicht zu lange zu sperren. Um nun aber auch bei
dem geschilderten Fall noch eine Nachsynchroni-
sation erreichen zu kdnnen, ist nach der Erfindung
vorgesehen, daB die Anzahl m dann unbegrenzt ist,
wenn zwei Kriterien erfiillt sind. Vorzugsweise sind
diese Kriterien:

1. TurschloB (mit mechanischem Schliissel
gebffnet) und

2. weiteres Kriterium wie z.B. Zindung des
Autos gingeschaltet.
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LaBt sich das TurschloB elektronisch trotz zwei-
maliger Betdtigung der Sendertaste nicht Gffnen,
so muf} der Benutzer also das Tiirschlof mechani-
sch aufschiiefen, die Zlindung einschalten und
dann noch einmal die Sendertaste driicken. Der
Empfénger rechnet dann alle Codemdglichkeiten
nach, bis eine Ubereinstimmung gefunden wurde,
also im Exiremfall den wvollen Kreis der Fig. 2.
Rechnet man mit  durchschnitilich  zehn
Betdtigungen eines Autoschlosses pro Tag, so wer-
den im Laufe von zehn Jahren lediglich 36500
Codefortschaltungen durchgeflihrt. Verglichen mit
den 4,2 X 10° theoretischen Codefortschaliungen
bei einem 32 Bit langen CDW, ist dies eine relativ
kieine Zahl. Empfanger und Sender werden also
selbst nach zehnjdhriger Betriebsdauer noch relativ
nahe am CDW Null sein. Damit nun nicht der volle
Kreis der Fig. 2 durchgerechnet werden muB, ist es
empfehlenswert, den Sender durch kurzes Heraus-
nehmen der Batterie in seinen Urzustand zu verset-
zen, also den Zustand CDW Null. Da der
Empfénger insgesamt ja nur die relativ kleine An-
zahl von 36500 Codefortschaltungen gemacht hat,
wird dann die Synchronisation schneller gefunden,
als wenn der volle Kreis der Fig. 2 durchgerechnet
wird.

Es kann nun auch vorkommen, daB durch ein-
en Fremdsender die beschriebenen n und bei des-
sen zweimaliger Betétigung sogar die Schritte
n+m im Empfinger abgelaufen sind. Da durch
diesen Fremdsender jedoch kein Offnen ausgel&st
wurde, steht im N-Buffer 17 noch das letzte
Ubereinstimmungswort, also das Wort CDW x. Al-
lerdings hat der Empfénger auf die Betriebsweise
der Ubereinstimmung zwei aufeinanderfolgender
Worte umgeschaltet. Sendet nun der richtige Sen-
der das CDW x so Offnet die Tiir noch nicht. Der
Benutzer muB dann den Sender noch ein zweites
Mal betétigen. Sodann werden CDW x und CDW
x+1 als Paar libereinstimmen, die TUr &ffnet und
das CDW x+1 wird in den N-Buffer 17
tibernommen.

Nach einer weiteren Variante der Erfindung
kann die Anzahl n auch zu "Null" gesetzt werden.
In diesem Fall wird stets mit der erhShten Sicher-
heit gearbeitet. Es kann dann auch vorgesehen
sein, daB bei einmaligere Betétigung der Taste 6
(Fig. 1A) stets zwei aufeinanderfolgende CDW's
ermittelt und ausgesandt werden.

Nach einem weiteren Merkmal der Erindung
sind beide Speicher 1 und 19 flr das Key-Code-
Wort als EEPROM's (elektrisch 16schbare, pro-
grammierbare Speicher) ausgebildet. Dies hat zum
einen fertigungstechnische Vorieile, da alie Sender
und Empfanger hardwaremifig jeweils identisch
aufgebaut sein kdnnen und erst nach hardwa-
remédBiger Fertigstellung der Key in ein
Sender/Empfénger-Paar  einprogrammiert  wird.
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Zum anderen ist dies auch bei Verlust eines Sen-
ders (Schlissels) von Vorteil. Es muB8 dann nicht
das gesamte System ausgewechselt werden. Viel-
mehr genligt es, einen neuen Sender (Schiiissel)
zu kaufen und den Empfénger neu zu programmie-
ren. Selbstversténdlich ist dies nur bei gedfineter
Tlr moglich. Durch einen Schalter 14' wird der
Empfinger auf "Lernphase" umgeschaltet. Der
neue Sender sendet dann einmal das Key-Code-
Wort, das in dieser Lernphase dann in den Key-
Speicher 19 des Empféngers eingeschrieben wird.

Das FluBdiagramm der Fig. 3 verdeutlicht noch
einmal die Ablaufschritte, wobei die entsprechen-
den Bezugszeichen der Schritte auch in Fig. 1B
eingetragen sind. Auf den Empfang eines formal
gliltigen empfangenen Code-Wortes wird im Schritt
22 das aktuelle CDW (N-Buffer 17) in den T-Buffer
21 geschoben. Sodann wird im Schritt 23 geprift,
ob das System auf einfacherer Sicherheit oder
hSherer Sicherheit steht. Steht es auf einfacher
Sicherheit, so wird im Schritt 24 der Inhalt des T-
Buffers 21 mit dem Inhalt des Key-Speichers 19
logisch verkniipft, wobei das Ergebnis das neue
CDW st , das im T-Buffer 21 gespeichert wird.
Sodann wird im Schritt 25 Uberprlift, ob dieses
neue CDW mit dem Inhalt des I-Buffers 13
Ubereinstimmt. Ist dies der Fall, so wird Uber
Schritt 26 die gewlinschte Funktion ausgel&st und
der Inhalt des I-Buffers 13 in den N-Buffer 17
Ubernommen. Ergibt die Priifung des Schritts 25
dagegen ein negatives Ergebnis, so wird im Schritt
27 abgefragt, ob bereits die Anzah! von n-Versu-
chen durchgeflihrt wurde. Bei negativem Ergebnis
geht die Schieife zurlick zum Schritt 24, bei positi-
vem Ergebnis wird im Schritt 28 auf erhshte Si-
cherheit umgeschaltet.

Ist bei Empfang eines gliltigen Code-Wortes
das System auf erhBhter Sicherheit, so verzweigt
Schritt 23 auf Schritt 29, wo gepriift wird, ob der
Inhalt des T-Buffers 21 mit dem Inhalt des I-Buffers
13 iibereinstimmt. Ist dies nicht der Fall, so wird im
Schritt 30 ein neues CDW ermittelt, wobei dieser
Vorgang gem&B Schritt 31 bis zu m-mal wiederholt
wird. Ergibt sich bei diesen m Versuchen keine
Ubereinstimmung gem#8 Schritt 28, so wird der
Inhalt des I-Buffers 13 in den- X-Buffer 16
Ubernommen. Ergibt dagegen die Prifung im
Schritt 29 eine Ubereinstimmung, so wird im Schritt
32 das ni#chstfolgende CDW errechnet und im
Schritt 33 Uberpriift, ob auch dieses neue (zweite)
CDW mit dem beim zweiten Sendeschritt
Ubermittelten Inhalt des I-Buffers 13 libereinstimmi.
Ist dies der Fall, so wird wieder die gewlinschie
Funktion ausgel®st und im Schritt 26 wird wieder
auf einfache Sicherheit zurlickgeschaltet und -
schiieBlich auch der Inhait des I-Buffers 13 in den
N-Buffer 17 eingeschrieben.
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Fig. 3A zeigt einen Ausschnitt der Fig. 3 mit
der zusitzlichen Variante des Nachsynchronisie-
rens im vollstdndigen Codevorrat. Wird bei der
hdheren Sicherheit im Schritt 31 festgestellt, daB
die Anzahl von m-Versuchen abgelaufen ist, so
wiirde nach der Variante der Fig. 3 die Codefort-
schaltung abgebrochen. Ein Offnen der Tire wire
nicht mehr mdglich. Nach der Variante der Fig. 3A
wird in diesem Fall im Schritt 35 gepriift, ob die
Tir offen ist. Ist dies nicht der Fall, so wird die
Codefortschaltung wieder abgebrochen (Schritt 34).
Ist dies dagegen der Fall, so wird im Schritt 36
gepriift, ob das weitere Kriterium erfiillt ist, also
beispielsweise die Ziindung eingeschaltet ist. Ist
dies nicht der Fall, so wird wiederum abgebrochen
(Schritt 34). Ist dies dagegen der Fall, so wird zu
Schritt 29 zurlickgeschaltet. Die Schieife der Schrit-
te 29, 30, 31, 35, 36 wird dann solange durchlau-
fen, bis eine Ubereinstimmung erzielt wurde. Bei
einem zusammengehdrigen, einwandfrei funktionie-
renden Sender-/Empféngerpaar wird dann also mit
Sicherheit wieder ein synchroner Lauf erreicht.

Fig. 4 verdeutlicht noch das
Ubertragungsformat. Auf die Betétigung der Taste
6 des Senders wird zun#chst ein Vorimpuls als
sog. Weckimpuls ausgesandt, der den Empfanger
in Empfangsbereitschaft setzt. Sodann werden die
eigentlichen Daten in Form des Code-Wortes aus-
gesandt (Fig. 4a). Die Daten sind so organisiert,
daB zundchst acht Systembits gesandt werden und
dann das eigentliche CDW (Fig.4b). Die logischen
Zustédnde "1" und "0" werden hier durch eine sog.
Pulsabstandsmodulation dargestellt. Pro Bit werden
mehrere Einzelimpulse, in denen die lichtemittie-
rende Diode 8 eingeschaltet ist, ausgesandt und
zwar wie aus den Fig. 4c und 4d hervorgeht, am
Anfang und am Ende eines Bits je eine konstante
Anzahl von Impulsen, beispielsweise 6. Der zeit-
liche Abstand zwischen den Impulsgruppen am An-
fang und am Ende eines Bits bestimmt dann, ob
das Bit eine logische "1" oder eine logische "0"
ist.

Abschlieiend sei noch darauf hingewiesen, daB
die beiden oben beschriebenen Varianien des
"Generatorpolynoms” keine abschlieBende
Aufzdhlung darstellen. Es kdnnen natliriich auch
andere Verkniipfungsmdglichkeiten verwendet wer-
den. So kdnnen beispielsweise auch alle Bits des
Key-Code-Wortes und des aktuellen CDWs mitei-
nander verkniipft werden und nicht nur diejenigen
Bits, bei denen das Key-Code-Wort eine "1" fihrt.
Um die Anzahl der verschiedenen Codie-
rungsmoglichkeiten jedoch mdglichst groB zu hal-
ten, ist darauf zu achten, daB eine soiche Ver-
schliisselung gew#hlt wird, daB keine verkiirzien
Polynomringe auftreten oder nur geringfiigig
verkiirzte Polynomringe.
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Das beschriebene Verfahren des Generatorpo-
lynoms kann allgemeiner als Erzeugung einer
"Pseudo-Zufallsfolge” angesehen werden. Es ist
kiar, daB8 bei der Erfindung auch alle anderen be-
kannten Verfahren zur Erzeugung von "Pseudo-
Zufallsfolgen™ verwendet werden kdnnen, sofern
sichergestellt ist, daB im Sender und Empféanger -
ausgehend von ein und demselben Key-Code-Wort
dieselbe "Pseudo-Zufalisfolge™ erzeugt wird.
Weiterhin ist darauf zu achten, daB die Zyklen fur
die n-und m-Schritte nicht zu lang sind, damit der
Empfénger durch Fremdsender nicht zu lange
blockiert wird und damit die Wahrscheinlichkeit,
daB ein Unbefugter mit einem Funktionsgenerator,
der alle Bitkombinationen durchspielt, die TUr nicht
Offnet, nicht zu gering wird. Zu diesem Zwecke
kann man auch =zusdizlich vorsehen, daB der
Empfénger nach jedem empfangenen CDW eine
vorgegebene Zeitdauer von einigen Sekunden ge-
sperrt ist, womit die Zeitdauer fir das Durchspielen
aller Kombinationen auf mehrere Jahre vergrofert
wird. Im Falie der Nachsynchronisation durch den
gesamten Codevorrat (Fig. 3A) sollte allerdings
keine klinstliche Zsitverzgerung vorgesehen sein.

Als besondere Vorteile der Erfindung sind her-
vorzuheben: Man kann nahezu beliebig lange
Code-Wdrter vorsehen, wobei der Speicherplatzbe-
darf trotzdem in engen Grenzen bleibt. Es missen
- im Gegenstand zum Stand der Technik - eben
nicht alle Code-Wérter fest eingespeichert sein;
selbst wenn jemand den Algorithmus flir die Ermitt-
fung eines neuen Code-Wortes kennt und unbefugt
frihere Code-Wborter aufgezeichnet hat, so kann er
das néchst folgende Code-Wort doch nicht bestim-
men, da er das Key-Code-Wort nicht kennt. Dieses
kann er aber auch nicht unbefugt aufzeichnen, da
es nicht Uiber die "Sendestrecke" ausgesandt wird;
der Empfanger synchronisiert sich automatisch auf
den Sender, ohne daB es hierzu {ber die Sende-
strecke ausgesandter und damit aufzeichenbarer
Befehle bedarf. Damit werden die bei der bekan-
nten Code-Fortschaliung in Kauf genommenen
Nachteile der Synchronisation beseitigt;
die Sicherheit gegen Entschliisselung des Codes
ist extrem hoch;

Leerbetétigung des Senders und Betétigungen des
Empféngers durch Fremdsender zeigen keine fiir
den Benutzer splirbare Foigen;

bei Verlust eines Senders (Schliiissels) kann der
Empfénger in einfacher Weise auf einen neuen
Sender angepaBt werden, ohne daB hierdurch die
Sicherheit herabgesetzt wird.

S&@miliche in den Patentanspriichen, der Be-
schreibung und der Zeichnung dargesteliten techni-
schen Einzelheiten kdnnen sowohl flir sich als auch
in beliebiger Kombination miteinander erfindungs-
wesentlich sein.
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Ansprliche

1. Elekironische Fernbetitigungseinrichtung, in-
sbesondere filir Zentralverriegelungsanlagen von
Kraftfahrzeugen, mit
-einem als Schilssel arbeitenden Sender und
-einem als Schlof arbeitenden Empfénger,

-wobei der Sender bei Betétigung ein Code-Wort in
Form codierter Signale (Bit-Folge) aussendet und
zwar pro Betétigung fortschaliend ein ande res
Code-Wort aus einer geordneten Menge von Code-
Woértern,

-wobei der Empféanger auf den Empfang eines for-
mal gliltigen Wortes in gieicher Weise ein Ver-
gleichscodewort aus der geordneten Menge von
Code-Wbdrtern zum Vergleich mit dem vom Sender
ausgesandten Code-Wort bereitstellt und bei
Ubereinstimmung dieser Worter ein
Betdtigungssignal erzeugt,

dadurch gekennzeichnet,

-daB im Sender und im Empfénger in gleicher
Weise ausgehend von einem gemeinsamen Ur-
Code-Wort bei jeder Fortschaltung ein neues
Code-Wort (CDW x) durch logische Verkniipfung
(2. 20) nach einer vorgegebenen Funktion erzeugt
wird und

-daB der Empfénger bei Nichtlibereinstimmung
zwischen dem empfangenen Code-Wort und dem
Vergleichscode-Wort vorwirts fortschaliend weitere
Code-Worte (CDW x +1 ..., CDW x +n) erzeugt und
diese mit dem empfangenen Code-Wort vergleicht,
jedoch dabei hdchstens eine vorgegebene Anzahl
n von Fortschaltungen und Vergleichen durchflibri.

2. Fernbetatigungseinrichtung nach Anspruch
1, dadurch gekennzeichnet, daB der Empfénger bei
Nichtiibereinstimmung wihrend der Anzahl n Fort-
schaltungen und Vergleiche auf den Empfang eines
zweiten Code-Wortes vorwirts fortschaltend eine
weitere Anzahl m aufeinanderfoigender
Vergleichscode-Wérier (CDW x+n+1 .., CDW
x+n+m) erzeugt und dabei vergleicht, ob die bei-
den unmittelbar aufeinanderfolgend empfangenen
Code-Worter mit zwei unmittelbar aufeinanderfol-
genden Vergleichswdrtern {ibereinstimmen, wobei
die Anzahl m gr&Ber ist als die Anzahi n.

3. Fernbetétigungseinrichtung nach Anspruch 1
oder 2, dadurch gekennzeichnet, daB die Erzeu-
gung der aufeinanderfolgenden Code-Worter im
Sender und im Empfanger jeweils durch eine
Pseudo-Zufallsfolge und insbesondere durch eine
Exklusiv-ODER-Verknipfung (2, 20) einzeiner Bit-
stelien des Ur-Code-Wortes erfolgt.

4. Fernbetatigungseinrichtung nach Anspruch
3, dadurch gekennzeichnet, daf im Sender und im
Empfénger das fest vorgegebene Ur-Code-Wort
(Key-Code-Wort; Speicher 1, 19) und das aktuelle
Code-Wort (CDW x; 3, 21) gespeichert sind, wobei
das n#chst folgende Code-Wort (CDW x+1)
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dadurch ermitielt wird, dap diejenigen Bitstellen
des aktuellen Code-Wortes (CDW x), die eine logi-
sche "1" flihren, mit der entsprechenden Bitstelie
des fest vorgegebenen Code-Wortes {Key-Code-
Wort) exkiusiv-ODER-verknlipft werden (2, 20) und
anschiiessend alle Bits des aktuellen Code-Wortes
um eine Bitstelle verschoben werden, wobei die
letzte Bitstelle zur ersten Bitstelle verschoben wird.

5. Fernbetatigungseinrichtung nach Anspruch
4, dadurch gekennzeichnet, daB die Exkiusiv-
ODER-Verkniipfung (2, 20) nur dann durchgefiihrt
wird, wenn eine vorbestimmte Bitstelle (Steuerbit)
eine logische "1" fiihrt, wihrend bei einer logi-
schen "0" dieses Steuerbits nur die Verschiebung
durchgeflihrt wird, und zwar so oft, bis das Steuer-
bit eine logische "1™ fiihrt oder bis eine vorgege-
bene Anzahl von Verschiebungen durchgefiihrt
wurde.

6. Fernbetétigungseinrichtung nach Anspruch
5, dadurch gekennzeichnet, daB die h&chstrangige
Bitstelie das Steuerbit ist.

7. Fernbetétigungseinrichtung nach einem der
Anspriiche 1 bis 6, dadurch gekennzeichnet, daB
das aktuelie Vergleichswort bei den n und den m
Fortschaltungen und Vergieichen in einem tem-
pordren Speicher (21) gespeichert ist und nur bei
Ubereinstimmung mit dem bzw. den empfangenen
Code-Wortern als neues Code-Wort in einen weite-
ren Speicher (17) libernommen wird.

8. Fernbetétigungseinrichtung nach einem der
Anspriliche 1 bis 7, dadurch gekennzeichnet, dag
die Code-Wbrter eine oder mehrere Bitstellen auf-
weisen, die unverinderbar sind und unter Umge-
hung der Exklusiv-ODER-Verkniipfung (2, 20) direkt
einer Sendeeinrichtung (7, 8) und dem Vergisicher
(18) zugefihrt werden.

8. Fernbetétigungseinrichtung nach einem der
Anspriiche 1 bis 8, dadurch gekennzeichnet, daB
der Speicher (1, 19) fiir das Ur-Code-Wort zumin-
dest im Empfénger ein elektrisch I6schbarer, pro-
grammierbarer Speicher (EEPROM) ist.

10. Fernbetétigungseinrichtung nach einem der
Anspriiche 2 bis 9, dadurch gekennzeichnet, daf
bei gesfinetem SchioB und Erfiiliung einer
zusétzlichen Bedingung (z.B. wenn die Ziindung
eines Kfz eingeschaltet ist) die Anzah! m unbe-
grenzt ist.
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