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@ Systéme et procédé pour contrdler la collecte de bornes a prépaiement.

@) La présente invention a pour objet un systéme
et un procédé pour sécuriser et conirbler la collecte
de bornes & prépaiement notamment de bornes de
stationnement payant pour véhicules.

Le systtme comprend un centre de collecte
(10), des bornes (B1..B;) comprenant chacune un
coffre (18) pour le stockage temporaire des pieces
de monnaie introduites dans ladite borne et des
moyens de mémorisation (34, 38) pour mémoriser

des informations spécifiques & chaque borne Bjdes
moyens de dialogue (24, 28, 30, 36) enire ledit
centre de collecte (10) et lesdites bornes (B1... By)
pour échanger des informations chiffrées, et des
moyens de traitement (10, 12, 13, 16, 20, 22, 24, 28,
30, 32, 34, 36, 38, 40, 46, 48, 52, 54) pour comparer
lesdites informations chifirées avec lesdites informa-
tions spécifiques et autoriser la collecte en fonction
des résultats de la comparaison.
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SYSTEME ET PROCEDE POUR CONTROLER LA COLLECTE DE BORNES A PREPAIEMENT

La présente invention a pour objet un systéme
et un procédé pour sécuriser et conirdler la collec-
te de bornes a prépaiement notamment de bornes
de stationnement payant pour véhicules.

Des bornes a prépaiement sont utilisées par
exemple pour la. déliviance d'objets divers tels que
timbres, tickets... ou l'obtention de services (taxe
de transport...), en échange de piéces de monnaie.
Une application plus particuliere concerne les bor-
nes de stationnement payant pour véhicules. Il est
bien connu que, sur les voies publiques, en parti-
culier dans les grandes agglomérations, le station-
nement payant en fonction du temps de stationne-
ment du véhicule s'est beaucoup développé. En
d'autres termes, pour pouvoir laisser en stationne-
ment son véhicule, pendant un ceriain temps, I'au-
tomobiliste doit prépayer un montant donné pour
&tre autorisé 2 stationner effectivement.

LlI'automobiliste qui veut stationner sur 'un des
emplacements contrdlés par une borne de station-
nement placée sur le trottoir, introduit dans la bor-
ne des pieces de monnaie pour un montant corres-
pondant au temps de stationnement désiré.

Ces bornes de stationnement comportent un
coffre qui peut &tre du type décrit dans le brevet
frangais 2484674 déposé le 11 juin 1980 au nom
du demandeur, pour le siockage temporaire des
pieces de monnaie introduites dans les bornes
avant leur fransfert dans un dispositif de collecte.
Une partie du coffre est constituée par la borne
elle-méme ef présente un orifice de collecte nor-
malement obturé par un obfurateur, qui est lui-
méme bloqué par le péne d'une serrure d'accés a
I'orifice de collecte, le péne étant manoceuvrable
uniguement & l'aide d'une clé physique par le
personnel de collecte. La clé physique introduite
dans la serrure, efface le péne correspondant, libé-
rant complétement I'obturateur. L'orifice de collecte
étant ainsi dégagé, le dispositif de collecte, décrit
lui aussi dans la demande précitée, préalablement
disposé en vis-a-vis de l'orifice de collecte, récupé-
re par effet de graviié les piéces de monnaie
accumulées dans le coffre de la borne, par utilisa-
tion d'un flexible, & travers |"ouveriure dégagée par
I'obturateur.

Un des inconvénients est que le personnel de
collecte, diiment autorisé 2 posséder ia clé physi-
que pour ouvrir le coffre, peut frauduleusement
détourner une partie de la collecte, c'est-a-dire des
pieces de monnaie stockées dans le coffre, au
cours du transfert de ces pieces de monnaie du
coffre dans le dispositif de collecte via le flexible.
En effet, une fois le coffre complétement vidé, le
personnet de collecte peut récupérer frauduleuse-
ment les piéces de monnaie encore contenues
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dans le flexible, ou se servir directement dans le
dispositif de collects. Le probleme est qu'on ne
peut pas détecter le vol de ces pigces de monnaie
au cours de la collecte et qu'on ne peut pas en
déterminer les auteurs. Cette collecte frauduleuse
peut &tre qualifiée de "détournée™.

Pour accrofire la sécurité de collecte de bornes
a prépaiement, un objet de l'invention est de four-
nir un systéme supplémentaire de protection, qui
s'ajoute & l'utilisation de la clé physique, permei-
tant de diminuer le risque d'une collecte détournée
en dissuadant le personnel de collecte de voler des
pieces de monnaie au cours de la collecte.

Pour atteindre ce but, selon l'invention, le sys-
ttme pour sécuriser et contrdler la collecte de
bornes & prépaiement, est caractérisé en ce qu'il
comprend un centre de collecte, des bornes (B
...B;) comprenant chacune un coffre pour le stocka-
ge temporaire des piéces de monnaie introduites
dans ladite borne et des moyens de mémorisation
pour mémoriser des informations spécifiques 2
chaque borne B;, des moyens de dialogue enire
ledit centre de collecte et lesdites bornes (B1 ... By)
pour échanger des informations chiffrées, et des
moyens de traitement pour comparer lesdites infor-
mations chiffrées avec lesdites informations spécifi-
ques et autoriser la collecte en fonction des résul-
tats de la comparaison.

Selon un mode préféré de réalisation, le systé-
me comprend
- des moyens externes auxdites bornes (B1...B;)
pour générer des messages de commande com-
portant notamment des informations d'identification
du personnel de collecte et lesdites informations
spécifiques ;

- des moyens pour chiffrer lesdits messages de
commande ;

- des moyens pour transmeitre lesdits messages
de commande chiffrés vers lesdites bornes (B1...8;)
- des moyens situés dans chaque borne (B1...B;)
pour déchiffrer ledit message de commande chiffré
correspondant & ladite borne et pour valider ledit
message de commande déchifiré ; et

- des moyens situés dans chaque borne (Bi.....B;)
pour délivrer un signal de commande & un moyen
mécanique permettant I'ouverture dudit cofire .

- des moyens situés dans chaque borne (B:...B;)
pour générer des messages de retour comporiant
des informations sur le montant des piéces de
monnaie contenues dans ledit coffre de ladite bor-
ne (B;) avant la collecte et lesdites informations
d'identification du personnel de collecte regues, et
pour chiffrer lesdits messages de retour ;

- des moyens pour transmetire lesdits messages
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de retour d'informations chiffrés vers ledit centre
de collecte ;

- des moyens situés dans ledit centre de collecte
pour déchiffrer lesdits messages de retour chiffrés
et pour les valider ;

- des moyens situés dans ledit centre de collecte
pour comparer ledit montant de piéces de monnaie
contenu dans lesdits messages de retour déchifirés
avec celui des piéces de monnaie résuliant de la
collecte physique ; et

- des moyens situés dans ledit centre de collecte
pour traiter les résultats de cette comparaison afin
de détecter un éventuel vol de pigéces de monnaie
au cours de la collecte s'il n'y a pas correspondan-
ce de valeur enire lesdits deux montanis & une
valeur d'erreur prés donnée, et pour identifier le
personnel de collecte auteur du vol par connais-
sance des informations d'identification contenues
dans lesdits messages de retour.

Le procédé pour sécuriser et contrbler la col-
lecte de bornes & prépaiement est caractérisé en
ce qu'il comprend les étapes suivantes :

- on fournit un centre de collecte ;

- on fournit des bornes (B1...B;) comprenant cha-
cune un coffre pour le stockage temporaire des
pieces de monnaie introduites dans ladite borne et
des moyens de mémorisation pour mémoriser des
informations spécifiques & chaque borne B; ;

- On fournit des moyens de dialogue entre ledit
centre de collecte et lesdites bornes (B1...B;) pour
échanger des informations chiffrées ;

- On compare lesdites informations chiffrées avec
lesdites informations spécifiques ; et

- on autorise la collecte en fonction des résultats
de la comparaison.

Selon un mode préféré de mise en oeuvre de
Iinvention, les bornes sont des bornes pour la
gestion du stationnement payant des véhicules.

D'autres caractéristiques et avantages de l'in-
vention apparaitront plus clairement & la lecture de
la description qui suit de plusieurs modes de mise
en oeuvre de linvention donnés a titre d'exemples
non limitatifs. La description se référe au dessin
annexé sur lequel :

La figure unique est une vue en bloc diagram-
me d'un mode de mise en oeuvre du systéme de
conirble de la collecte selon l'invention.

En se référant & la figure unigue, on va décrire
un mode de réalisation du systéme pour conirdler
la collecte de bornes & prépaiement, notamment
de bornes de stationnement payant pour véhicules.
Le systéme comporie essentiellement un centre de
collecte 10, comprenant entre autres un microordi-
nateur 12, ayant pour r6le de sécuriser et contrdier
la collecte de bornes de stationnement, un réseau
de bornes de stationnement Bsi... B; comportant
chacune une fente 14 pour l'introduction de piéces
de monnaie. Les pigces introduites dans la fente
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14 sont contrdlées par un sélecteur de piéces 16
qui détecte le montant effectif introduit dans la
fente 14. Bien entendu, aprés &ire passées dans le
sélecteur de pigces 16, les piéces de monnaie sont
stockées temporairement dans un coffre 18, décrit
précédemment, avant leur transfert dans un dispo-
sitif de collecte.

Le systéme comporte de plus un terminal por-
table 24, porté par le préposé chargé de la collecte
des bornes B4...B; assurant la liaison et I'échange
d'informations enire le cenire de collecte 10 et le
réseau de bornes Bj...B;.

On envoie une clé logique (suite ordonnée d'un
certain nombre de bits) caractéristique de chacune
des bornes du réseau, du cenire de collecie & la
borne considérée par l'intermédiaire du terminal
portable 24. Si la clé logique est cohérente avec un
certain nombre de critéres ou données mémorisés
dans la borne, I'électronique de la borne va com-
mander I'ouverture du coffre stockant les piéces de
monnaie en actionnant un moyen mécanique d'ou-
verture. La clé logique n'est en fait valide que
pendant la durée de la collecte car le coffre ne
peut &tre ouvert que s'il y a identité d'un certain
nombre de données entre celles contenues dans la
borne et celles contenues dans la clé logique. La
clé physique toutefois peut exister pour accrofire la
sécurité.

Pour fonctionner, le systéme doit obéir & deux
impératifs. Il faut que la clé logique, si elle peut
8tre modifiée au cours de son transfert enire le
centre de collecte 10 et la borne considérée via le
terminal 24, ne soit pas cohérente avec les critéres
mémorisés dans la borne et donc non validée par
la borne, empéchant ainsi 'ouverture du coffre, et
donc la collecie. Il faut d'autre part que le coffre de
la borne authentifie la clé logique spécifique com-
me provenant effectivement du centre de collecte.
Pour signer son intervention, le centre de collecte
génére des clés logiques, utilisant une technigque
de chiffrement.

Le cenire de collecte 10, par I'intermédiaire du
microordinateur 12 sélectionne une équipe de col-
lecte et un circuit de collecte pour un réseau de
bornes Bi... B;.

Les numéros de série de chaque borne du
réseau sont mémorisés dans la mémoire 13 du
microordinateur 12. Un programme du microordina-
teur 12 génére les messages de commande en
clair pour chaque borne du réseau (message MC),
c'est a dire les clés logiques en clair. Chaque
message de commande comprend un message
d'informations fonction de I'équipe de collecte, de
la date, du numéro de série de la borne considérée
et d'un indice R spécifique 2 chaque borne B; dont
la fonction sera décrite uliérieurement suivi de I'or-
dre pour relever le montant de piéces de monnaie
contenues dans le coffre de la borne considérée,
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ledit montant étant mémorisée dans cetie borne et
de l'ordre d'ouveriure de coffre. L'indice R et le
numéro de série spécifiques a chaque borne B;
constituent ce qu'on appelle les informations spéci-
figues a la borne B;.

Ce message d'informations est par exemple de
la forme : /Equipe coilecte 23/11mars 1989/Borne
n°® 46 281/R.

Ces messages de commande sont ensuite
chiffrés ou cryptés dans le microordinateur 12 en
utilisant la fonction R.S.A. de cryptage ou chifire-
ment & clé publique. Cette fonction comprend une
clé secréte di, et un couple (e,n1) formant clé
publique, supposée connue. Dans le mode de réali-
sation décrit, la clé di et le couple (e,n1) sont
utilisés pour chiffrer les messages de commande
de toutes les bornes d'un méme réseau, mais on
peut tout aussi bien envisager une clé secréte d et
un couple (e,n) spécifiques a chaque borne du
réseau. Le message de commande (MC), ainsi
chiffré par ['utilisation de la clé secréte dy et du
couple (e, ny), est transformé en un message de
commande chifiré ou signé (MC chiffré) correspon-
dant a la clé logique définie précédemment. Dans
le centre 10, on peut schématiser le chiffrement
par la formule
MC9! modulo (n1) = MC chiffré.

Une carte 3 mémoire électronique 20, dans le
cenfre 10, mémorise le couple clé secréte - clé
publigue (d1, n1), e mémorisé dans la mémoire 13
étant égal a frois dans le mode réalisation décrit,
protégée en leciure par une clé propre et un code
confidentiel . La carte 20 est ensuite infroduite
dans le lecteur de carte 22 qui est lui-méme
connecté au microordinateur 12.

Le microordinateur 12 pour chiffrer un messa-
ge de commande d'une borne B; du réseau utilise
la clé secréte d1 mémorisée dans la carte 20 via le
lecteur 22. Les messages de commande chiffrés
ainsi obtenus, correspondant & chacune des bor-
nes du réseau, sont stockés dans la mémoire 13.
L'utilisation de la carte & mémoire élecironique 20
permet de gérer les opérations de chiffrement sans
que l'utilisateur préposé au centre de collecte
connaisse la valeur de la clé secréte dq. La carte &
mémoire 20, support de la clé secréte dy, peut étre
confiée & un seul employé de confiance responsa-
ble du centre de collecte 10, limitant ainsi les
risques de connaissance frauduleuse de la clé dy.

En effet, la connaissance de la clé secréte di
permet de chiffrer n'importe quel message de
commande, et la borne B; via le terminal 24, recon-
naissant la signature du cenire 10, envoie un signal
de commande pour 'ouveriure du coffre si le mes-
sage de commande comprend un ordre d'ouvertu-
re de coffre, ce qui est 2 I"opposé du but recher-
ché, d'ol l'iniérét d'un accés difficile a4 la clé
secréte d, par exemple mémorisée dans une carte
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4 mémoire électronique 20.

Le terminal poriable 24 porié par le préposé
chargé de la collecte comprend un circuit électroni-
que 42 avec une mémoire de stockage 26. La
recopie dans la mémoire de stockage 26 du termi-
nal portable 24 des messages de commande chif-
frés correspondant 2 chaque borne B; ou clés
logiques stockés dans la mémoire 13 du microordi-
nateur 12, peut se faire par liaison filaire, par
rayonnement infrarouge ou tout auire type de liai-
son capable de transmetire des informations. Dans
le cadre du mode de réalisation par transmission
infrarouge, le terminal 24 est muni d'un émetteur-
récepteur infrarouge 28 pour dialoguer avec le cen-
fre 10 qui est également muni d'un émetteur-ré-
cepteur infrarouge 30. Un tel systtme est décrit
dans la demande de brevet européen n°
84/401799.

La borne B; comprend un microprocesseur 32
qui gére l'ensemble de ses fonctions comprenant
une mémoire 34. Le microprocesseur 32 et la
mémoire 34 forme la carte principale 46 de la
borne B;.

Le coffre 18 de la borne B; comprend un
microprocesseur 40 avec une mémoire 38 mémotri-
sant enire aufres informations le numéro de série
de ladite borne B; le microprocesseur 40 étant
relié au microprocesseur 32 de la borne B;. La
carte principale 46 joue le réle d'intermédiaire en-
ire le terminal 24 et le microprocesseur 40 du
coffre 18.

Le signal délivré par le sélecteur de pigces 16,
représentatif du montant de piéces de monnaie
introduites par la fente 14 de la borne B; est
envoyé au microprocesseur 32 de la carte principa-
le 46 qui caicule le montant correspondant de
pieces de monnaie. Ce montant est ensuite addi-
tionné au montant global de pigces de monnaie
déja introduites dans le coffre 18 via la fenie 14,
ledit montant global étant mémorisé dans la mé-
moire 34. Ce montant global est ensuite envoyé
périodiquement, par exemple quotidiennement,
dans la mémoire 38 du microprocesseur 40 du
coffre 18 en venant écraser la valeur du montant
global précédemment envoyé du microprocesseur
32 dans la mémoire 38 du coffre. D'autres informa-
tions sont mémorisées dans la mémoire 34 comme
par exemple I'état de la pile d'alimentation de la
borne B; délivré par le dispositif 44 et la date.

Le préposé 2 la collecte présente le terminal
portable 24 i la borne B;. Par transmission infra-
rouge et par activation de I'émetteur-récepteur in-
frarouge 36 de la borne B;, ou par tout auire moyen
de transmission, le terminal 24 envoie un ordre de
lecture du numéro de série A la carte principale 46
de la borne B;. En réponse, le terminal 24 par
l'intermédiaire de son circuit électronique 42 regoit
le numéro de série de la borne B; considérée,
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envoyé par le microprocesseur 40 via la carte
principale 48. Le circuit électronique 42 du terminal
portable 24 compare le numéro de série regu de la
borne B; considérée avec une liste préenregistrée
dans la mémoire 26 du circuit électronique 42 de
numéros de série des bornes auxquelles est adres-
sé un message de commande chiffré. Cette liste
préenregistrée de numéros de série élaborée par le
centre de collecte 10, est chargée dans la mémoire
26 du circuit électronique 42 du terminal 24 lors de
la transmission des messages de commande chif-
frés du centre de collecte vers le terminal 24. S'il y
a correspondance de valeur entre le numéro de
série regu et un des numéros de série contenus
dans la liste préenregistrée, le terminal 24 transmet
par les moyens 28 st 36 le message de comman-
de chiffré correspondant ou clé logique vers la
carte principale 46 de la borne B;. Cefte clé logique
est ensuite fransmise de la carte principale 46 vers
la mémoire 38 du microprocesseur 40 du coffre 18
pour y tre déchiffrée. Cette opération de déchiffre-
ment de la clé logique ne peut s'effectuer qu'a
l'intérieur du coffre 18 par le microprocesseur 40,
qui ne doit pas &tre accessible au personnel de
collecte, et non dans la carte principale 46 auquelle
le personnel de collecte a accés en pratique. Par
utilisation de la olé publique (e, ni) mémorisée
dans la mémoire 38, la clé logique ou message de
commande chiffré correspondant a la borne B;, est
déchiffré par le microprocesseur 40 du coffre qui
génére le message de commande en clair
(message MC). Dans le coffre, on peut schématiser
Je déchiffrement de la clé logique par la formule
(MG chiffré)® modulo (n1) = MC.

La validation du message MC en clair est ef-
fectuée par le microprocesseur 40 du coffre en
comparant la valeur de lindice R mémorisée dans
la mémoire 38 du coffre 18 avec celle de l'indice R
contenue dans le message d'informations du MC
en clair et en comparant le numéro de série de la
borne B; mémorisé dans la mémoire 38 du coffre
avec celui contenu dans le message d'informa-
tions. S'il y a correspondance de valeur, le micro-
processeur 40 envoie un message de retour d'in-
formations chiffré au terminal 24 via la carte princi-
pale 46 qui est la réponse & I'ordre pour relever le
montant de piéces de monnaie contenu dans le
message de commande. Par ailleurs, si le messa-
ge de commande MC contient I'ordre d'ouverture
de coffre, le microprocesseur 40 envoie un signal 2
une électronique de commande, commandant un
moyen mécanique d'ouverture du coffre 18, en
I'occurence une tige métallique qui se trouve sur la
course de dégagement du péne de la serrure pré-
cédemment décrite manoeuvrable par la clé physi-
que. La tige, actionnée par I'électronique 48, per-
pendiculaire au péne de la serrure, effectue un
mouvement vertical de telle sorte qu'elle se trouve
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entiérement au-dessus du plan contenant le péne.
Le péne, dont la course de dégagement est ainsi
libérée, peut étre actionnée par la clé physique.

Cela provoque aussi I'envoi d'un message sur
I'écran 50 du terminal 24 4 I'adresse du préposé a
la collecte dont liniitulé est "introduisez la clé
physique”, par l'intermédiaire des microproces-
seurs 40 et 32 de la borne B;.

A compter de la validation du MC par le micro-
processeur 40, une temporisation d'une durée dé-
terminée démarre, pendant laquelle le préposé 2 la
collecte, prévenu par I'apparition du message sur
I'écran 50 du terminal 24, doit introduire la clé
physique permettant d'actionner le péne libérant
I'obturateur. Pendant la durée de cette temporisa-
tion, la tige métallique se trouve en position haute
par rapport au péne. A la fin de la temporisation, la
tige revient a4 sa position initiale, bloquant le péne
de la serrure, de sorte que si on veut collecter de
nouveau la borme B;, il faut attendre I'envoi d'une
nouvelle clé logique avec l'indice R correct, par le
relais du terminal 24, car la fin de la temporisation
provoque aussi la modification de I'indice R mémo-
risé dans la mémoire 38, par l'utilisation d'un algo-
rithme mémorisé dans la mémoire 38 du micropro-
cesseur 40 du coffre 18. Cette modification peut
&tre une incrémentation d'une unité de l'indice R.
Cette modification de I'indice R permet de rendre
inutilisable les clés logiques des collectes précé-
dentes pour la borne B;, car dans ce cas-la la non
correspondance des valeurs des indices R conte-
nus dans les clés logiques déchiffrées et la mémoi-
re 38 du microprocesseur 40 ne permet pas la
validation du message de commande. De ce fait
méme si le message de commande contient ['ordre
d'ouveriure de coffre, le microprocesseur 40 n'en-
voie pas un signal 3 I'électronique de commande
48, la tige métallique reste dans sa position, ne
permettant pas le dégagement du péne et donc le
coulissement de I'obturateur, mé&me si la personne
mal intentionnée a en sa possession la clé physi-
que. La modification de l'indice R provoque aussi
la mise & zéro du montant global de piéces de
monnaie contenues dans le coffre 18, mémorisé
dans la mémoire 34.

Le MC chifiré ou la clé logique doit au-moins
8tre intdgre, c'est-a-dire qu'il ou elle n'apu &ire
chiffré que par le centre de collecte 10, cetie
signature par utilisation de la clé d; étant authenti-
fiée par le microprocesseur 40 du coffre 18 de la
borne B;. Un éventuel fraudeur pourra connafire la
contenu du message MC en clair car le couple
(e.n) forme clé publiqgue et que MC chiffré peut
tre frauduleusement lu dans le terminal 24, mais il
ne pourra pas fabriquer des MC chiffrés sans la
connaissance de la clé dj.

Dans un deuxiéme temps, on va aborder le
probléme de la détection du vol de pigces de
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monnaie au cours de la collecte et de la prévention
de la collecte "détournée". On a déja signalé ci-
avant que la présence de I'ordre pour relever le
montant de piéces de monnaie dans le message
de commande provoque I'envoi d'un message de
retour d'informations chiffré de la borne B; dans le
terminal 24 dont la création est décrite ci-aprés. Le
microprocesseur 40 du coffre 18 génére un messa-
ge de retour d'informations en clair (message
RICL) composé d'informations mémorisées dans sa
mémoire 38 ou dans la mémoire 34 de la carte
principale 46 telles que des informations sur l'iden-
tification du personnel de collecte, la date, le nu-
méro de série de la borne B; collectée, le montant
des pieces de monnaie contenues dans le coffre
18, ou encore des données liées A la mainienance
ou tout autre information. Ce message RICL peut
se présenter sous la forme :

Equipe collecte 23/11 mars 1989/borne n® 46
281/Somme 5250 FF/

Pour générer le message RICI, le microproces-
seur 40 du coffre 18, une fois déchiffré le MC
chiffré, récupére l'information sur I'identification du
personnel de collecte (ex : Equipe Collecte 23)
contenue dans le MC en clair, pour I'intégrer dans
le message RICL.

Le message RICL est ensuite chiffré ou crypté
au niveau du microprocesseur 40 en utilisant la
fonction D.E.S. (Data Encription Standard) de cryp-
tage ou chiffrement & clé syméirique k qui doit
rester secréte. Le message RICL, chiffré par I'utili-
sation de la clé secréte k mémorisée au niveau de
la mémoire 38, est transformé en un message de
retour d'informations chiffré (message RICH). On
peut schématiser le chiffrement du RICL au niveau
du microprocesseur 40 par la formulation :

DES (k, RICL) = RICH

Le DES consiste & effectuer des permutations
et certaines opérations non linéaires sur les bits du
message 2 chiffrer. Ces manipulations de bits sont
paramétrés par k.

Le RICH ainsi obtenu, est iransféré dans la
mémoire 26 du terminal 24 via la carte principale
46. Dés que le préposé ou I'équipe de collecte a
collecté I'ensemble des bornes Bi... B; du circuit
de collecte préalabiement défini, il ou elle retourne
au centre de collecte 10 et effectue le fransfert des
messages de retour d'informations chiffrés des
bornes B.... B; effectivement colleciées du circuit
de collecte, de la mémoire 26 du microprocesseur
42 du terminal 24 dans la mémoire 13 du microor-
dinateur 12 du centre de collecte 10 par I'intermé-
diaire des moyens 30 et 28, ou de tout autre
moyen de transmission terminal portable - cenire
de collecte.

Lors de l'initialisation du systéme, le centre de
collecte (10) génére des ordres d'initialisation en
clair spécifiques & chacune des bornes B;, qui sont
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envoyés dans le microprocesseur 40 de chaque
coffre 18 des bornes B; pour y &tre traités, via le
terminal portable 24 et la carte principale 46. Cha-
cun de ces ordres contient le numéro de série de
la borne considérée, la clé k de la fonction DES, la
clé publique (e, n1) de la fonction RSA et lindice R
qui est égal & un. Dés que le microprocesseur 40
du coffre 18 regoit cet ordre d'initialisation spécifi-
que & la borne B, il stocke dans sa mémoire 38 les
informations contenues dans !'ordre d'initialisation
telles que la clé k, la clé (e,n1), la valeur de I'indice
R et le numéro de série de la borne considérée.

Par utilisation de la clé secréte k mémorisée
dans de la carte 2 mémoire 20 introduite dans le
lecteur de carte 22, le microordinaieur 12 déchifire
les messages RICH de chacune des bornes B;
aboutissant 2 la restitution des messages de retour
d'informations en clair RICL de chacune des bor-
nes B;. Dans le microordinateur 12, le déchiffre-
ment des messages RICH se présente sous la
forme :

DES™ (k, RICH) = RICL.

Seule la connaissance de la clé secréte k per-
met de chiffrer ou déchiffrer les messages RICL ou
RICH. De ce fait, la fonction DES assurent les
propriétés de confidentialité et d'intégrité des infor-
mations contenues dans les messages de retour
chiffrés.

Un circuit de traitement 52 relié au microordi-
nateur 12 calcule le montant global de pieces de
monnaie théoriquement contenues dans I'ensemble
des coffres des bornes Bs...B; effectivement collec-
tées du circuit de collecte en additionnant les mon-
tants de pidces de monnaie théoriqguement conte-
nues dans chaque coffre des bornes B;, indiqués
dans les messages RICL de chacune des bornes
B;. Le circuit 52 traite aussi les autres informations
contenues dans les messages RICL.

Pour détecter le vol des piéces de monnaie au
cours de la collecte des bornes Bs... B; du circuit
de collecte, il suffit de comparer le montant des
pieéces de monnaie effectivement contenues dans
le chariot de collecte issues de la collecte des
bornes Bi... B; avec le montant global de pigces de
monnaie théoriquement contenues dans chaque
borne B;. Cette comparaison est effectuée par le
comparateur 54 et les résultats de cetie comparai-
son sont iraités par le circuit de trailement 52. Si
ces deux montants sont égaux & un pourcentage
d'erreur prés donné, il n'y a pas eu de vol au cours
de cette collecte pour le circuit de collecte donné.
Par conire, si la différence entre les deux montants
est supérieure au pourcentage d'erreur donné, cela
indigue qu'un vol de piéces de monnaie a éié
effectué au cours de cette collecte et ce vol est
ainsi détecté. Les auteurs de ce vol peuvent étre
facilement identifiés par les indications contenues
dans les messages de retour d'informations sur
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I'équipe de collecte.

Cette détection de vol de pieces de monnaie
au cours de la collecte peut ainsi prévenir la collec-
te qualifiée de "détournée".

La valeur de lindice R précédemment men-
tionné, est mémorisée dans la mémoire 13 du
microordinateur 12. D&s que la microordinateur 12
recoit les messages de retour d'informations, la
valeur de l'indice R spécifique 2 chaque borme B;
est écrasée par la nouvelle valeur de [l'indice R
spécifique a4 chaque borne B; contenue dans les
messages de retour d'informations, et c'est cette
nouvelle valeur R spécifique qui sera intégrée dans
les prochains messages de commande des bornes
B1... B; de ce circuit de collecte. La validation du
message de commande dans la borne B; pourra
s'effectuer, car la correspondance de la valeur de
Iindice R contenu dans la borne et celle du R
contenu dans le message de commande corres-
pondant sera effective.

Il est possible que des fraudeurs arrivent &
casser le cryptosystéme, c'est & dire & connalire la
clé secréte di de Ia fonction RSA et la clé secréte
k de la fonction DES, soit par des attaques crypta-
nalytiques, soit en lisant directement la clé secréte
d; dans la carte & mémoire 20 du cenire de
collecte 10 ou en lisant la clé secréte k dans le
coffre 18 ou le centre de collecte 10. La lecture
des clés secréies est catastrophique car le frau-
deur peut alors collecter les bornes Bi... B; du
circuit de collecte concerné ou introduire de faus-
ses informations, notamment sur le montant des
pidces de monnaie contenues- dans le coffre 18,
dans le message de retour envoyé par la borne B;
vers le centre de collecte 10 via le terminal 24.

Pour remédier 4 ce probleéme, il a été prévu
lors de l'initialisation du systéme de mémoriser des
clés de rechange dans le centre de collecte et
dans le coffre 18 de la borne B;. Concernant la
fonction RSA, la carte & mémoire 20 mémorise le
couple de clés (dz, n1) qui est effectivement utilisé
pour chifirer le message d'ouverture du cofire,
mais aussi d'autres couples de clé (di, n2), (ds,
na3).. qui peuvent jouer le rble de clés de rechange
au cas ol la clé secréte dy est connue d'un frau-
deur. Chaque couple de clés (dz, nz), (ds, n3) peut
8tre mémorisé dans une carte & mémoire spécifi-
que.De méme dans le coffre 18, la mémoire 38
mémorise la clé publique ny qui est effectivement
utilisée, mais aussi d'autres clés publiques de re-
change nz, ns..., e restant toujours égal a 3. Ces
clés publiques de rechange nz, ns sont mémori-
sées dans la mémoire 38 du coffre 18 par l'inter-
médiaire du terminal portable 24 lors de la phase
d'initialisation par I'envoi d'un ordre d'initialisation
en clair, précédemment défini, par le centre de
collecte (10) vers la borne B;. A partir du moment
oll on a la certitude que la clé secrete dy est
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connue d'un fraudeur, le centre de collecte 10
envoie via le terminal 24 un ordre chiffré par (d1,
ni) vers le microprocesseur 40 du coffre 18 lui
commandant d'utiliser dorénavant la clé publique
suivante mémorisée dans la mémoire 38, en I'oc-
curence ngz, pour déchiffrer les messages de com-
mande. De méme au niveau du centre de collecte
10, le microordinateur 12 utilisera dorénavant pour
chiffrer les messages de commande le couple de
clés suivant mémorisé dans la carte & mémoire 20,
ou mémorisé dans une auire carte & mémoire, en
i‘occurence (dz, nz).

Concernant la fonction D.E.S., la clé secréte k
est mémorisée dans la carte & mémoire 20 et dans
la mémoire 38 du coffre 18. En cas de connaissan-
ce frauduleuse, la clé k doit &ire changée. Le
microordinateur 12 commande 'effacement de la
clé k dans la carte & mémoire 20 et l'inscription
dans cette m8me carte de la nouvelle clé k. Il
envoie un ordre chiffré par la fonction RSA de
changement de la clé k, contenant le chiffrement
DES de la la nouvelle clé k a I'aide de I'ancienne
clé k, au microprocesseur 40 du coffre 18 via le
terminal 24. Le coffre 18, recevant cet ordre via le
terminal 24, le déchiffre et la nouvelle clé k est
inscrite dans la mémoire 38 du microprocesseur 40
3 la place de I"ancienne clé k.

Lors de l'initialisation du systéme, la valeur de
I'indice R pour chacune des bornes B; mémorisé
dans la mémoire 13 du microordinateur 12 du
centre de collecte 10 est mise a un.

Revendications

1) Systéme pour sécuriser et contrdler la collecte
de bornes & prépaiement (B1...B;) caractérisé en ce
qu'il comprend un centre de collecte (10), des
bornes (B:...B;) comprenant chacune un coffre (18)
pour le stockage temporaire des pieces de mon-
naie introduites dans ladite borne et des moyens
de mémorisation (34, 38) pour mémoriser des in-
formations spécifiques 2 chaque borne B;, des
moyens de dialogue (24, 28, 30, 36) entre ledit
centre de collecte (10) et lesdites bornes (B1... By)
pour échanger des informations chiffrées, et des
moyens de fraitement (10, 12, 13, 16, 20, 22, 24,
28, 30, 32, 34, 36, 38, 40, 46, 48, 52, 54) pour
comparer lesdites informations chiffrées avec lesdi-
tes informations spécifiques et autoriser la collecte
en fonction des résultats de la comparaison.

2) Systéme selon la revendication 1 caractérisé en
ce que lesdits moyens de traitement (10, 12, 13,
20, 22, 24, 28, 30, 32, 34, 36, 38, 40, 48) compren-
nent :

- des moyens (10, 12, 13, 20, 22) externes auxdites
bornes (B1..B;) pour générer des messages de
commande comportant notamment des informa-
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tions d'identification du personnel de collecte et
lesdites informations spécifiques ;

- des moyens (12, 13) pour chiffrer lesdits messa-
ges de commande ;

- des moyens (24, 28, 30, 32, 34, 36, 46) pour
transmeitre lesdits messages de commande chif-
frés vers lesdites bornes (B1...B;) ;

- des moyens (38, 40) situés dans chaque borne
(B1...B;) pour déchiffrer ledit message de comman-
de chiffré correspondant 2 ladite borne st pour
valider ledit message de commande déchifiré ; et

- des moyens (48) situés dans chaque borne
(B1.....B;)) pour délivrer un signal de commande 2
un moyen mécanique permettant l'ouveriure dudit
coffre (18) .

3) Systéme selon la revendication 2 caractérisé en
ce que lesdits moyens de traitement (10, 12, 13,
16, 24, 28, 30, 32, 34, 36, 38, 40, 46, 52, 54)
comprennent de plus:

- des moyens (16, 38, 40, 44) situés dans chague
borne (B:...B;) pour générer des messages de re-
tour comportant des informations sur le montant
des pieces de monnaie contenues dans ledit coffre
(18) de ladite borne (B;) avant la collecte et lesdites
informations d'identification du personnei de collec-
te regues, et pour chiffrer lesdits messages de
retour ;

- des moyens (24, 28, 30, 32, 34, 36, 46) pour
transmetire lesdits messages de retour d'informa-
tions chiffrés vers ledit centre de collecte (10) ;

- des moyens (12, 13) situés dans ledit centre de
collecte (10) pour déchiffrer lesdits messages de
retour chifirés et pour les valider ;

- des moyens (54) situés dans ledit centre de
collecte (10) pour comparer ledit montant de pig-
ces de monnaie contenu dans lesdits messages de
retour déchiffrés avec celui des pieces de monnaie
résultant de la collecte physique ; et

- des moyens (52) situés dans ledit centre de
collecte (10) pour traiter les résultats de cetie com-
paraison afin de détecter un éveniuel vol de pieces
de monnaie au cours de la collecte s'il n'y a pas
correspondance de valeur entre lesdits deux mon-
tants & une valeur d'erreur prés donnée, et pour
identifier le personnel de collecte auteur du vol par
connaissance des informations d'identification
contenues dans lesdits messages de retour.

4) Sysiéme selon I'une gquelconque des revendica-
tions 2 et 3 caractérisé en ce que lesdits moyens
(38, 40) de validation dudit message de commande
déchiffré comprennent des moyens (38, 40) pour
comparer la valeur d'un numéro de borne B; cor-
respondant 24 une desdites informations spécifi-
gues, contenue dans ledit message déchiffré avec
la valeur du numéro de borne B; mémoarisé dans
lesdits moyens de mémorisation (34, 38), et des
moyens (40) pour iraiter les résultats de cetie
comparaison afin de valider ledit message de com-
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mande déchiffré en fonction des résultats de ladite
comparaison.

5) Systéme selon 'une quelconque des revendica-
tions 2,3 et 4 caractérisé en ce que lesdits moyens
(38, 40) de validation dudit message de commande
déchiffrée comprennent des moyens (38, 40) pour
comparer la valeur d'un indice R correspondant a
une desdites informations spécifiques,contenue
dans ledit message de commande déchifirée avec
la valeur de lindice R mémorisé dans lesdits
moyens de mémorisation (34, 38), des moyens
(40) pour traiter les résultats de cette comparaison
afin de valider ledit message de commande déchif-
fré en fonction des résultats de ladite comparaison,
et des moyens (38, 40) pour modifier ledit indice R
mémorisé dans lesdits moyens de mémorisation
(34, 38) a la fin de chaque collecte réalisée de
sorte que les messages de commande des précé-
dentes collectes ne sont pius valables et ne peu-
vent pas &tre validées.

6) Systeme selon la revendications 3 caractérisé
en ce que lesdits moyens de mémorisation (34, 38)
comprennent une mémoire (38) et un microproces-
seur (40) situés dans le coffre de chacune des
bornes B; et non accessibles au personnel de
collecte, mémorisant notamment le montant des
pisces de monnaie contenues dans ledit coffre
(18).

7) Systéme selon I'une quelconque des revendica-
tions 1 2 5 caractérisé en ce que lesdits moyens
de mémorisation (34,38) comprennent une mémoi-
re (38) et un microprocesseur (40) situés dans le
coffre de chacune -des bornes B; et non accessi-
bles au personnel de collecte, mémorisant notam-
ment lesdites informations spécifiques.

8) Systéme selon 'une quelconque des revendica-
tions 1 & 7 caractérisé en ce que lesdites bornes a
prépaiement (B1...B;) sont des bornes de stationne-
ment payant.

9) Systéme selon I'une quelcongue des revendica-
tions 1 & 8 caractérisé en ce que lesdits moyens
de dialogue comprennent un terminal portable (24)
comprenant un écran (50), un circuit électronique
(42), une mémoire (26) pour mémoriser lesdites
informations chiffrées et des moyens de transmis-
sion (28) avec ledit centre de collecte (10) et ladite
borne B;.

10) Systeme selon 'une quelconque des revendi-
cations 2 a 9 caractérisé en ce que lesdits messa-
ges de commande sont chiffrés par un algorithme
4 clé secréte et a clé publique, ladite clé secréte
étant mémorisée dans ledit centre de collecte (10)
et ladite clé publigue mémorisée & la fois dans
ledit centre de collecte (10) et dans chaque borne
B:.

11) Systeéme selon I'une quelconque des revendi-
cations 3 a 9 caractérisé en ce que lesdits messa-
ges de retour sont chiffrés par un algorithme & clé
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secréte, ladite clé secréte étant mémorisée dans
ledit centre de collecte (10) et dans chaque borne
B:.

12) Procédé pour sécuriser et contrdler la collecte
de bornes & prépaiement (B1...B;) caractérisé en ce
qu'il comprend les étapes suivantes :

- on fournit un centre de collecte (10) ;

- on fournit des bornes (Bs...B;) comprenant cha-
cune un coffre (18) pour le stockage temporaire
des piéces de monnaie introduites dans ladite bor-
ne et des moyens de mémorisation (34, 38) pour
mémoriser des informations spécifiques & chaque
borne B; ;

- On fournit des moyens de dialogue (24, 28, 30,
36) enire ledit centre de collecte (10) et lesdites
bornes (B1...B;) pour échanger des informations
chiffrées ;

- On compare lesdites informations chiffrées avec
lesdites informations spécifiques ; et

- on autorise la collecte en fonction des résultats
de la comparaison.

13) Procédé selon la revendication 12 caractérisé
en ce que les étapes de comparaison et d'autorisa-
tion comprennent les étapes suivantes :

- On génére 4 l'externe desdites bornes (Bs...B;)
des messages de commande comportant notam-
ment des informations d'identification du personnel
de collecte et lesdites informations spécifiques;

- On chiffre lesdits messages de commande ;

- On ftransmet lesdits messages de commande
chitirés vers lesdites bornes (B1... By) ;

- On déchiffre dans chaque borne (B1..B;) ledit
message de commande chiffré correspondant 2
ladite borne et on valide ledit message de com-
mande chiffré ; et

- On envole par des moyens (48) situés dans
chaque borne (B1...Bj) un signal de commande 2
un moyen mécanique permetiant I'ouverture dudit
coffre (18).

14) Procédé selon la revendication 13 caractérisé
en ce que les étapes de comparaison et d'autorisa-
tion comprennent de plus les étapes suivantes :

- On génére dans chaque borne (Bi.. Bj) des
messages de retour comportant des informations
sur le montant des pigces de monnaie contenues
dans ledit coffre (18) de ladite borne (B;) avant la
collecte et lesdites informations d'identification du
personnel de collecte regues, et on chiffre lesdits
messages de retour ;

-On transmet lesdits messages de retour d'informa-
tions chiffrés vers ledit centre de collecte (10) ;

-On déchiffre dans ledit centre de collecte (10)
lesdits messages de retour chiffrés et on les valide
-On compare dans ledit cenire de collecte (10) ledit
montant de piéces de monnaie contenu dans les-
dits messages de retour déchiffrés avec celui des
piéces de monnaie résuitant de la collecte physi-
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que ; et

-On traite dans ledit centre de collecte (10) les
résultats de cette comparaison afin de détecter un
éventuel vol de pigces de monnaie au cours de la
collecte s'il n'y a pas correspondance de valeur
enire lesdits deux montants & une valeur d'erreur
prés donnée, et pour identifier le personnel de
collecte auteur du vol par connaissance des infor-
mations d'identification contenues dans lesdits
messages de retour.

15) Procédé selon I'une quelconque des revendica-
tions 12 & 14 caractérisé en ce que lesdites bornes
4 prépaiement (B+...B;) sont des bornes de station-
nement payant.
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