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() Elektronisches Siegel.

@ Transportbehdlter werden zur Schaffung einer
Uberpriifungsméglichkeit, ob die Ladetlir wihrend
des Transportes ged&ffnet wurde oder nicht, mit ei-
nem Siegel verschlossen. Bisherige Siegel lassen im
Falle ihrer Beschddigung oder Verstellung lediglich
erkennen, daB der VerschluB Uberhaupt einmal ge-
Offnet wurde.

Das hier beschriebene elektronische Siegel er-
md&glicht auch die Erfassung der Zeitpunkte und die
Dauer mehrerer nacheinander folgender Offnungs-
vorgidnge. Das elekironische Siegel umfaBit ein in
einem Gehiuse verankerbares Siegelband und eine
im Geh#use angeordnete Uberwachungsvorrichtung
mit einem Offnungssensor, einem Taktgeber, einem

Fig. 1
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Z&hler, einem Speicher und einer Betriebsspan-
nungsquelle. E__
In den Speicher sind neben den Zeitdaten Uber

Verdnderungen des Siegelzustandes weitere logisti-
sche Daten, wie Startzeit, Zeitzone, Aufgabeort, Zie-
lort, Land, Eigentlmer, Transporteur, Transportmittel
usw. speicherbar. Ferner ist das Siegelband mit in I —
die den Siegelzustand Uberwachende Sicherheits-

schleife einbezogen, beispielsweise dadurch, daB

das Siegelband als elekirischer Leiter ausgebildet

ist, Uber den elektrische Uberwachungssignale ge-

schickt werden.
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Die Erfindung betrifft ein elektronisches Siegel
nach dem Oberbegriff des Anspruchs 1.

Derartige Siegel, an Schidssern von Frachtrdu-
men, Frachtkisten, Laderdumen oder Containern
angebracht, ermd&glichen eine Kontrolle dahinge-
hend, ob ein so gesichertes SchloB auf dem Trans-
portweg gedffnet wurde oder nicht. Bisher Ubliche
Siegel, die aus einem Siegeldraht und einer die
Enden des Siegeldrahtes verbindenden Plombe be-
stehen, besitzen den Nachteil, daB leicht Manipula-
tionen mit Falsifikaten mdglich sind, die ein unver-
sehrtes Siegel vortduschen, obwoh! das SchloB ge-
Offnet wurde. Ein weiterer Nachteil besteht darin,
daB bei berechtigter Offnung des Siegels ein er-
neute Plombierung erforderlich wird, und daB diese
Siegel nur einmalig verwendbar sind.

Aus der US-PS 4,766,419 ist ein elektronisches
Siegel bekannt, das diese beiden Nachteile eines
mit einer Plombe geschiitzten Siegels vermeidet.
Dort erzeugt ein Zufallsgenerator aus einem Taki-
geber und einem Zihler, der bei Offnen des Sie-
gels aktiviert wird, eine neue Zahlenkombination,
die auf einer Anzeigevorrichtung angezeigt wird.
Um die vorherige Zahlenkombination erneut zu er-
zeugen, miiBte das Siegel eventuell unzdhlige Male
wieder gedffnet und geschlossen werden, wodurch
sich Manipulationen weitgehend ausschliefen las-
sen. Da bei berechtigtem Offnen die neue Zahlen-
kombination in den Frachtpapieren vermerkt wird,
besteht nicht die Notwendigkeit, das Siegel nach
jeder Offnung erneuern zu miissen.

Allerdings vermittelt auch dieses Siegel nur
eine Information dahingehend, ob das gesicherte
SchloB eventuell gebffnet wurde oder nicht. Der
Zeitpunkt und die H3ufigkeit des Siegelbruches
sind jedoch nicht entnehmbar. Eine solche Angabe
kénnte aber zur Kldrung der Frage beitragen, ob es
sich um einen absichtlichen, miBbrduchlichen Sie-
gelbruch oder um eine zuféllige Beschidigung ge-
handelt hat.

Der Erfindung liegt daher die Aufgabe zugrun-
de, ein elektronisches Siegel dahingehend zu ver-
bessern, daB Angaben Uber Zeitpunkte der Siegel-
Offnungen und - schlieBungen erhiltlich sind und
alle Siegeldaten gegen miBbrduchliche Manipula-
tion besser geschitzt sind.

Diese Aufgabe wird bei einem elektronischen
Siegel nach dem Oberbegriff des Anspruchs 1
durch die im Kennzeichen angegebenen Merkmale
gelost.

ErfindungsgemaB sind in den Speicher in neu-
artiger Weise neben den eigentlichen Zeitdaten
Uber Veranderungen des Siegelzustandes weitere
logistische Daten einspeicherbar. Solche Daten
k&nnen z. B. sein: Startzeit, also Zeitpunkt des
Versiegelns, Angabe der betreffenden Zeitzone,
Aufgabeort, Zielort, Land, Eigentliimer, Transporteur
der versiegelten Ware, Transportmittel usw.. Mit
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Hilfe dieser Daten erhalten sowohl der Empfénger
als auch der Zoll zuverldssige Angaben, die bisher
nicht oder nur sehr schwer zuginglich gewesen
sind.

Ferner ist bei der Erfindung in Uberraschender
Weise das Siegelband mit in die den Siegelzustand
Uberwachende  Sicherheitsschleife  einbezogen.
Wenn daher das Siegelband gewaltsam aufgebro-
chen und durchtrennt wird, wird dieses von dem
elektronischen Siegel unter Angabe des Zeitpunk-
tes erfafit.

In vorteilhafter Weise wird bei jeder Unterbre-
chung der Sicherheitsschleife der aktuelle Z3hler-
stand des vom Taktgeber getakieten Zahlers in
den Speicher eingeschrieben. Der Speicherinhalt
gestattet somit die Zuordnung einer relativen Zeit
zu den jeweiligen Siegelbriichen. Die Angabe einer
relativen Zeit bietet gegenlber einer absoluten Zel-
tangabe den Vorzug, daB Irrtimer aufgrund unter-
schiedlicher Zeitzonen, in denen das Siegel ge-
schlossen oder Uberpriift oder aufgebrochen wur-
de, ausgeschlossen sind.

In vorteilhafter Weise ist das Siegelband als
elekirischer Leiter oder als Lichtleiter ausgebildet,
wobei der entsprechende Signalweg am Eingang
einen Signalgeber und am Ausgang einen Signal-
empfdnger umfaBt. Dabei kdnnen die Uber das
Siegelband geleiteten Signale codiert und/oder mo-
duliert sein.

Die Ausgestaltung des Siegelbandes als Licht-
leiter schafft eine erhdhte Sicherheit gegen Mani-
pulation durch eine mégliche Uberbriickung des
Siegelbandes. Ferner sind Unterbrechungen durch
Korrosion ausgeschlossen. Die Ausbildung als elek-
trischer Leiter bezieht in einfacher Weise den ge-
samten Siegeldraht mit in die Sicherheitsschleife
ein. Hierbei md&gliche Stdrungen durch Korrosions-
schdden lassen sich jedoch durch geeignete Mate-
rialauswahl, z. B. durch Verwendung von Edelstahl,
verringern. Die Anordnung eines Signalgebers am
Eingang des Signaldrahtes und des Signalempfan-
gers an dessen Ausgang ermdéglichen zudem die
schon erwdhnte Codierung oder Modulierung des
Uber das Siegelband geschickten Signals.

Der Zdhlerstand des vom Taktgeber getakteten
Z3hlers wird stindig veriindert, wodurch bei Uber-
nahme des aktuellen Z&hlerstandes in den Spei-
cher eine relative Zeitangabe gespeichert wird. Da
die gespeicherten Daten nicht Uberschrieben, son-
dern aneinandergehdngt werden, bleiben alle Infor-
mationen erhalten. Somit 148t sich also aus der
Anzahl der Speichereintrdge die Anzahl der Siegel-
briiche entnehmen.

Durch die Datenlibertragungsvorrichtung lassen
sich wesentlich mehr Angaben, als auf der be-
grenzten Flache einer integrierten Anzeigevorrich-
tung gleichzeitig darstellbar sind, auswerten. AuBer-
dem besteht die Md&glichkeit, die direkte Anzeige
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relevanter Daten an einer integrierten Anzeigevor-
richtung zu unterbinden und die Auswertung nur
demjenigen zu gestatten, der Uber entsprechende
externe Ergdnzungseinrichtungen der Dateniiber-
tragungsvorrichtung verflgt.

Eine Weiterbildung sieht vor, daB der Speicher
als beschreibbarer, nicht fllichtiger Speicher ausge-
bildet ist. Darunter ist vorzugsweise ein Bereich
wiederbeschreibbar und ein anderer Bereich ein-
malig beschreibbar ausgebildet.

Hierdurch lassen sich die Daten dauerhaft spei-
chern. Ein Datenverlust durch Absinken der Be-
friebsspannung kann nicht einfreten. Es ist somit
sichergestellt, daB die urspriinglich am Aufgabeort
eingeschriebenen Daten und auch die noch wih-
rend ausreichender Betriebsspannung gespeicher-
ten Daten des Zdhlers selbst dann abrufbar blei-
ben, wenn der Transport erheblich verz&gert zum
Zielort gelangt.

Bei einer bevorzugten Ausflihrungsform enthalt
der Speicher im einmalig beschreibbaren Bereich
Speicherplétze flr unverdnderliche Kenndaten. Im
wiederbeschreibbaren Bereich sind unverdnderli-
che Kenndaten und im wiederbeschreibbaren Be-
reich neben Speicherpldtzen fiir den aktuellen Z3h-
lerstand des vom Taktgeber getakteten Z3hlers
auch Speicherpldtze flr logistische Daten, wie
Startzeit, Zeitzone, Aufgabeort, Zielort, Land, Ei-
gentlimer, Transporteur und Transporimittel vorge-
sehen.

Durch den einmalig beschreibbaren Bereich
besteht die Mdglichkeit, zur Identifizierung geeig-
nete Daten zu speichern, die spiter nicht mehr
verdndert werden kdnnen. Auch dann, wenn alle
wiederbeschreibbaren Speicherplédtze absichtlich
oder versehentlich geldscht oder Uberschrieben
wurden, 148t sich z. B. der Eigentimer des Siegels
noch ermitteln.

Die wiederbeschreibbaren Speicherpldtze bie-
ten Speicherkapazitat fir eine Vielzahl von Informa-
tionen, die praktisch eine llickenlose Verfolgung
des Transportweges mit Offnungs- und SchlieBvor-
gangen ermd&glicht. Durch die Redundanz mit den
Angaben in den Transportpapieren lassen sich
Fehler beseitigen und Manipulationen erkennen.

GemapB einer praktischen Ausgestaltung umfaBt
der Offnungssensors einen Vergleicher, dessen ei-
nem Eingang vom Zdhler stammende Signale di-
rekt und dessen anderem Eingang vom Z3hler
stammende Signale Uber einen durch den ge-
schlossenen Siegeldraht fihrenden Signalweg zu-
gefihrt sind. Der Ausgang des Vergleichers ist mit
der Steuerlogik verbunden.

Dadurch wird jedesmal eine Zustandsdnderung
erzeugt, wenn der durch den Siegeldraht fiihrenden
Signalweg gedffnet oder geschlossen wird. Dabei
ist es unerheblich, ob der Siegeldraht aus seiner
Verankerung entfernt oder an irgend einer Stelle
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durchtrennt wird. Eine Offnung des Siegels ist so-
mit eindeutig und sicher erkennbar und wird mit
einer zur Startzeit relativen Zeitangabe jedesmal
gespeichert.

AuBerdem kann der Ausgang des Vergleichers
mit einem Schalter verbunden sein, welcher bei
Zustandsdnderungen des Vergleichers an die Steu-
erlogik und den Speicher Betriebsspannung anlegt.

Dieses Merkmal entlastet die eingebaute Be-
triebsspannungsquelle, indem in Zeitspannen, in
denen keine Zustandsidnderung stattfindet, der
Speicher und Steuerlogik stromlos geschaltet wer-
den.

Vorzugsweise ist eine Spannungsiberwa-
chungsschaltung vorgesehen, mittels der bei Ab-
sinken der Betriebsspannung unter einen Schwell-
wert ein "Batterie-Schwach-Wert"™ in einen der
Speicherplétze des Speichers einschreibbar ist.

Es 148t sich durch diese Angabe im Falle einer
flir den Betrieb nicht mehr ausreichenden Betriebs-
spannung der relative Zeitpunkt angeben, ab dem
die Speicherung von Daten unzuverldssig sein
kdnnte bzw. bis zu dem von einer einwandfreien
Erfassung der Offnungs- und Schlievorgénge des
Siegels auszugehen ist.

Bei einer moglichen Ausgestaltungsvariante ist
im Geh3use eine mit dem Speicher direkt oder
Uber die Steuerlogik verbundene Anzeigevorrich-
tung zur Anzeige des Speicherinhalts und/oder ei-
nes "Siegel getffnet”-Signals integriert.

Bei dieser Anzeigevorrichtung kann es sich um
eine numerische oder alphanumerische Anzeige
handeln, die die gespeicherten Daten volistindig
oder teilweise anzeigt, oder auch nur um eine
Funktions- oder Fehlerkontrolle, die z. B. bei einem
Offnen des Siegels anspricht.

Eine praktische Ausgestaltung sieht vor, daB
die Datenlibertragungsvorrichtung eine im Gehduse
integrierte Einheit und eine externe Einheit umfaft,
die jeweils Sender und Empfinger fir einen bidi-
rektionaler DatenfluB beinhalten.

Eine derartige Ausgestaltung der Datenlbertra-
gungsvorrichtung ermdglicht eine wesentlich um-
fangreichere Auswertung der gespeicherten Daten,
als es mit einer im Geh3use integrierten Anzeige-
vorrichtung mdglich wére. AuBerdem lassen sich
die Daten dann automatisch zentral erfassen und
weiterverarbeiten, wodurch Fehlermdglichkeiten
durch Ablesefehler und manuelle Ubertragungsfeh-
ler der abgelesenen Daten vermieden werden. Un-
ter Sicherheitsaspekten ist es auBerdem vorteilhaft,
die erfaBten Daten geheimzuhalten und nur befug-
tem Personal zuginglich zu machen, das Uber
ergdnzende Vorrichtungen zur Darstellung der Da-
ten verflgt.

Die Bidirektionalitat ermd&glicht darliberhinaus,
auch Daten von auBen in den Speicher ohne me-
chanische Eingriffe einzugeben, wie es bei Trans-
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portbeginn erforderlich ist.

Weiter ist vorgesehen, daB die Sender und
Empfinger der beiden Einheiten kontaktlos, vor-
zugsweise elektromagnetisch, verbindbar sind.

Dadurch lassen sich die in dem Geh3duse inte-
grierten Schaltungselemente von auBen hermetisch
getrennt unterbringen. Eine elektrische Schidigung
der Baugruppen durch Manipulation ist auf diese
Weise weitgehend ausgeschlossen. Auch Ubertra-
gungsfehler durch verschmutzte oder beschiddigte
Kontakte wird vermieden.

Vorzugsweise umfapt die im Geh3use integrier-
te Einheit einen Energieempfidnger mit einem Ener-
giespeicher und die externe Einheit einen Energie-
sender.

Die zum Auslesen und Einschreiben von Daten
aus dem bzw. in den Speicher benétigte elektri-
sche Energie kann so vollstindig von auBen Uber-
tragen werden. Das schont einerseits die eingebau-
te, zum Betrieb des Takigebers und Z3hlers not-
wendige Energiequelle, andererseits gestattet es
auch dann noch ein Auslesen der Daten, wenn die
eingebaute Energiequelle defekt oder erschdpift ist.

Besonders vorteilhaft ist eine Weiterbildung,
bei der sowohl der Sender, der Empfdnger und der
Energieempfanger der im Geh3use integrierte Ein-
heit als auch der Sender, der Empfinger und der
Energiesender der externen Einheit jeweils einen
gemeinsamen Resonanzkreis besitzen.

Diese L&sung bietet konstruktive Vorteile, die
im Hinblick auf eine md&glichst geringe Baugr&Be
des Geh3uses und geringe Fertigungskosten von
hoher Bedeutung sind. AuBerdem wird sicherge-
stellt, daB Energielibertragung und Datenlibertra-
gung in beiden Richtungen stets gemeinsam mdg-
lich sind.

ZweckmiBig umfaBt die externe Einheit einen
weiteren Speicher, eine Anzeigevorrichtung und
eine Eingabevorrichtung.

Die aus dem Speicher ausgelesenen Daten
kénnen dann zu weiteren Auswertung zwischenge-
speichert und gesichert werden. Die zum Ein-
schreiben vorgesehen Daten lassen sich vorberei-
ten und dann ohne groBen Zeitaufwand und md&gli-
che Ubertragungsfehler in den Speicher {iberfiih-
ren.

In mechanischer Hinsicht sieht eine Variante
vor, daB das Siegelband einseitig fest im Geh&duse
verankert ist und seine andere Seite in einer Arre-
tiervorrichtung festlegbar ist.

Dadurch bleibt das Siegelband stets mit dem
Gehduse verbunden und kann bei Offnung des
Siegels nicht verlorengehen.

Bei einer anderen Varianten ist das Siegelband
mit beiden Seiten in einer gemeinsamen Arretier-
vorrichtung festlegbar.

Diese Ausgestaltung besitzt den Vorteil, daB
das Siegelband bei Bruch oder Korrosion leicht
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ausgetauscht werden kann.

ZweckmiBig umfaBt die Arretiervorrichtung ei-
nen schwenkbaren Exzenternocken und eine in der
Arretierstellung in den Exzenternocken eingreifende
Raste.

Der Exzenternocken erfillt dann zweierlei Auf-
gaben. Die eine besteht darin, das Siegelband me-
chanisch festzulegen, damit er nicht herausrutscht.
Die andere schafft einen Andruck gegen einen
Kontakt, Uber den der geschlossene Signalweg
hergestellt werden kann. Der Exzenternocken ist
nur dann zur Betdtigung freigegeben, wenn die
Raste zuvor eingedrlickt worden ist. Dadurch wird
eine Sicherheit gegen eine unbeabsichtigte Betiti-
gung des Exzenternockens geschaffen.

Weiterbildungen und vorteilhafte Ausgestaltun-
gen der Erfindung ergeben sich aus den Anspri-
chen, der weiteren Beschreibung und der Zeich-
nung, die ein Ausflhrungsbeispiel der Erfindung
veranschaulicht.

In der Zeichnung zeigen:

Fig. 1 ein Blockschaltbild eines elektroni-
schen Siegels,
ein Blockschaltbild einer geeigneten
Ubertragungsvorrichtung des elektro-
nischen Siegels,
eine Ansicht des Geh3uses des elek-
tronischen Siegels mit einer Anzeige-
vorrichtung,
eine Ansicht des Gehduses eines
elektronischen Siegels mit einem ein-
seitig fest verankerten Siegelband,
eine Ansicht des Gehduses eines
elektronischen Siegels mit einem
zweiseitig arretierbaren Siegelband,
eine Ansicht des Gehduses eines
elektronischen Siegels in Verbindung
mit einer externen Einheit,
eine Ansicht des Gehduses eines
elektronischen Siegels in Verbindung
mit einer externen Einheit, die eine
abgesetzte Eingabe- und Ausgabevor-
richtung besitzt und
einen L&ngsschnitt durch eine Arretie-
rungsvorrichtung.

In Fig. 1 ist ein Blockschaltbild eines elektroni-
schen Siegels dargestellt. Das Siegel besteht aus
einem Siegelband 12, der in einem hier nicht dar-
gestellten Gehduse verankert ist und einer im glei-
chen Geh3use angeordneten, hier als Ganzes mit
14 bezeichneten Uberwachungsvorrichtung.

Die Uberwachungsvorrichtung 14 umfaBt einen
Offnungssensor 16, einen Taktgeber 18, einen Z3h-
ler 20, einen Speicher 22 und eine Betriebsspan-
nungsquelle 24. Zum Offnungssensor 16 gehdrt ein
Vergleicher 34, dessen einem Eingang vom Zahler
2¢ stammende Signale direkt und dessen anderen
Eingang vom Zahler 2¢ stammende Signale iUber

Fig. 2

Fig. 3

Fig. 4

Fig. 5

Fig. 6

Fig. 7

Fig. 8
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einen durch das geschlossene Siegelband 12 fiih-
renden Signalweg 36 zugeflihrt sind.

Der Speicher 22 enthilt mehrere Speicherplat-
ze, in die nacheinander mittels einer Steuerlogik 26
bei jedem Ansprechen des Offnungssensors 16 der
aktuelle Zdhlerstand des vom Taktgeber 18 getak-
teten Zzhlers 20 einschreibbar ist. Uber eine Da-
teniibertragungsvorrichtung 28, die mit dem Spei-
cher 22 verbunden ist, lassen sich die gespeicher-
ten Daten spiter auslesen.

Der Speicher 22 ist als nicht fllichtiger Spei-
cher ausgebildet und besitzt einen wiederbe-
schreibbaren Bereich 30 und einen einmalig be-
schreibbaren Bereich 32. Im wiederbeschreibbaren
Bereich 30 sind neben Speicherpldtzen fiir den
aktuellen Z3hlerstand des Z&hlers 20 auch Spei-
cherpldtze flr logistische Daten vorgesehen. Sol-
che logistischen Daten k&nnen z. B. die Startzeit,
die Zeitzone, der Aufgabeort, der Zielort, das Land,
der Eigentimer, der Transporteur oder das Trans-
portmittel sein. Der einmalig beschreibbare Bereich
32 ist fir die Speicherung von unverdnderlichen
Kenndaten, wie z. B. Fabriknummer und Ersteigen-
tUmer vorgesehen.

Ein weiterer Ausgang des Vergleichers 34 ist
mit einem Schalter 38 verbunden, welcher bei Zu-
standsdnderungen des Vergleichers 34 an die
Steuerlogik 26 und den Speicher 22 Betriebsspan-
nung anlegt. In den Ubrigen Zeiten, in denen keine
Schreibvorgdnge im Speicher 22 stattfinden, sind
der Speicher 22 und die Steuerlogik 26 stromlos
und entlasten auf diese Weise die Betriebsspan-
nungsquelle 24.

Eine Spannungsliberwachungsschaltung 44
sorgt daflir, daB bei Absinken der Betriebsspan-
nung unter einem Schwellwert ein "Batterie-
Schwach-Wert" in einem der Speicherpldtze des
Speichers 22 eingeschrieben wird.

Das Siegelband 12 kann als elektrischer Leiter
oder als Lichtleiter ausgebildet sein. Zu dem Si-
gnalweg 36, dessen Teil der Siegeldraht 12 ist,
gehdren auBerdem ein Signalgeber 40 und ein
Signalempfinger 42.

Das Siegelband ist mit einem Ende in einer
Arretiervorrichtung 76 mittels eines Exzenternocken
78 einspannbar und kommt dann in Kontakt mit
einer Ausgangsklemme des Signalgebers 40. Han-
delt es sich bei dem Siegelband 12 um einen
elektrischen Leiter, so kann dies ein einfacher me-
tallischer Kontakt sein. Bei einem Lichtleiter ist statt
dessen eine entsprechende Lichtquelle erforderlich.

Mit dem Speicher 22 direkt oder die Steuerlo-
gik 26 ist ferner eine Anzeigevorrichtung 46 ver-
bunden, welche als einfacher Indikator z. B. fiir ein
"Siegel gedffnet"-Signal ausgefiihrt sein kann oder
aber im Falle einer numerischen oder alphanumeri-
schen Anzeigemdglichkeit auch die Anzeige des
Speicherinhalts gestattet.
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Mittels einer Datenlibertragungsvorrichtung 28
lassen sich die im Speicher befindlichen Daten 22
von aufBen abrufen und spiter zentral auswerten.
Die Datenlbertragungsvorrichtung 28 ermd&glicht
darlberhinaus auch ein Einschreiben z. B. der logi-
stischen Daten in den Speicher 22. Bestandteil der
Ubertragungsvorrichtung 28 ist eine im Gehduse
integrierte Einheit 48, die mit einer hier nicht dar-
gestellten externen Einheit eine Datenlibertra-
gungsstrecke herstellt.

Die soweit beschriebene Schaltung arbeitet wie
folgt. Nachdem das Siegelband 12 des elektroni-
schen Siegels durch die Osen des Schlosses eines
zu versiegelnden Containers geflihrt wurde, wird
sie in der Arretiervorrichtung 76 mittels des Exzen-
ternocken 78 arretiert. Der Signalweg 36 ist da-
durch geschlossen.

Mittels einer externen Einheit werden nun ent-
sprechende logistische Daten in den Speicher 22
eingeschrieben und das Siegel scharf gemacht.

Nunmehr beginnt der Taktgeber 18 den Z3hler
20 von einem Anfangswert fortzuschalten und der
jeweilige Zahlerstand des Z3hlers 2¢ wird vom
Vergleicher 34 ausgewertet. Solange der Signalweg
36 geschlossen ist, erhdlt der Vergleicher 34 neben
dem direkten Wert des Z&hlers 20 diesen Wert
auch Uber den Signalgeber 40, das Siegelband 12
und den Signalempfénger 42. Solange die Werte
an den beiden Eingdngen des Vergleichers Uber-
einstimmen, erfolgt keine Anderung des Zustandes
am Ausgang. In den Speicher 22 werden also keine
Daten eingeschrieben.

Wird nun der Signalweg 36 unterbrochen, sei
es daB die Arretiervorrichtung 76 gedffnet wurde
oder das Siegelband 12 beschidigt wurde, so er-
kennt dies der Vergleicher 34 daran, daB unter-
schiedliche Eingangswerte auftreten. Eine Zu-
standsdnderung am Ausgang bewirkt Uber die
Steuerlogik 26, daB der aktuelle Stand des Z&hlers
20 in den Speicher 22 eingeschrieben wird. Es
handelt sich hierbei um eine relative Zeitangabe,
die aber aufgrund der weiteren im Speicher 22
befindlichen logistischen Daten spiter ohne weite-
res in eine absolute Zeitangabe umgerechnet wer-
den kann.

Vor dem eigentlichen Schreibvorgang wurde
noch der Schalter 38 aktiviert, der den Speicher 22
und die Steuerlogik 26 an Betriebsspannung gelegt
hat.

Wird nach einer gewissen Zeit das Siegelband
12 wieder arretiert und damit der Signalweg 36
geschlossen, so kann auch dieser Zustandswech-
sel in den Speicher 22 eingeschrieben werden. Es
wire dann mdoglich, sowohl die Zeitpunkte der Sie-
geloffnung als auch die Dauer der Siegeldffnung
zu registrieren.

Wenn die Befdrderung des Containers durch
besondere Umstdnde erheblich verzdgert wird,
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kann es vorkommen, daB die Betriebsspannungs-
quelle 24, welche ja stidndig den Taktgeber 18, den
Z3hler 20 und den Vergleicher 34 speisen muB,
erschdpft wird. Um eine Unsicherheit, welche der
in den Speicher eingeschriebenen Daten noch gl-
tig und welche eventuell fehlerhaft sein k&nnen,
auszuschlieBen, wird bei Absinken der Betriebs-
spannung unter einen Schwellwert mittels der
Spannungsiliberwachungsschaltung 44 ein Batterie-
Schwach-Wert in den Speicher 22 eingeschrieben.
Es ist dann erkennbar, ab welchem Zeitpunkt die
Erschdpfung der Batterie eingetreten ist. Die vorher
gespeicherten Daten k&nnen dann noch als gliltig
angesehen werden, wdhrend eventuell spidter ge-
speicherte fehlerbehaftet sein k&nnen.

Nachdem nun der Container mit dem elektroni-
schen Siegel seinen Zielort erreicht hat, 148t sich
durch Auslesen der gespeicherten Daten ein Proto-
koll erstellen, das genaue Angaben Uber Zeit und
Dauer der Offnung des elektronischen Siegels be-
inhaltet.

Nach Abruf dieser Daten kann das elekironi-
sche Siegel wieder neu verwendet werden und die
bisher gespeicherten Daten durch andere Uber-
schrieben werden.

Eine geeignete Datenlibertragungsvorrichtung
des elektronischen Siegels ist im Blockschaltbild
der Fig. 2 dargestellt.

Die Datenlibertragungsvorrichtung 28 umfaBt
eine im Geh3use des elekironischen Siegels inte-
grierte Einheit 48, wie sie auch in Fig. 1 dargestellt
ist und eine externe Einheit 5¢. Um einen bidirek-
tionalen DatenfluB zu ermd&glichen, befinden sich in
beiden Einheiten 48 und 50 sowohl Sender als
auch Empfénger. Bei der Einheit 48 handelt es sich
um einen Sender 52 und einen Empfanger 56 flr
Daten sowie Kommandos. Entsprechend befinden
sich in der externen Einheit 5¢ ein Sender 54 und
ein Empfinger 58.

Die betreffenden Sender 52 bzw. 54 und Emp-
fdnger 56 bzw. 58 der beiden Einheiten 48 und 50
sind kontaktlos und zwar im vorliegenden Fall elek-
tfromagnetisch verbindbar.

Neben der Ubertragung von Daten und Kom-
mandos ist in der Einheit 48 ein Energieempfinger
60 mit einem Energiespeicher 62 vorgesehen, der
von der externen Einheit 5@ Uber einen Energie-
sender 64 die zum Auslesen von Daten aus dem
Speicher bzw. zum Einschreiben von Daten in den
Speicher 22 bendtigte Energie bezieht.

Zur Ubertragung dient ein gemeinsamer Reso-
nanzkreis 66 in der Einheit 48 bzw. 68 in der
Einheit 50, mit dem die betreffenden Sender und
Empféanger fir Daten als auch der Energiesender
64 auf Seiten der externen Einheit 50 und der
Energieempfénger 60 auf Seiten der Einheit 48
verbunden sind. Dem Energieempfinger 60 ist ein
Energiespeicher 62 nachgeschaltet, der eine gewis-
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se Spannungsstabilisierung bewirkt und der prinzi-
piell auch zur Aufladung der Betriebsspannungs-
quelle 24 in Fig. 1 dienen kdnnte.

Die externe Einheit 5¢ umfaBt einen weiteren
Speicher 70, eine Anzeigevorrichtung 72 und eine
Eingabevorrichtung 74. Auf der Anzeigevorrichtung
72 lassen sich nun sdmtliche vom Speicher 22 in
den weiteren Speicher 70 Uberfihrte Daren anzei-
gen und auswerten. Ferner lassen sich mittels der
Eingabevorrichtung 74 bereits einzugebende Daten
vorbereiten und im Speicher 70 ablegen, damit sie
bei der Aktivierung eines gerade geschlossenen
Siegels unverziiglich zur Verfligung stehen. Auf-
grund der Ubertragungsvorrichtung 28 kann auf
eine Anzeigevorrichtung 46 im Geh3use des elek-
tronischen Siegels weitgehend verzichtet werden,
oder die Anzeige auf einige wenige Werte, wie z.
B. ein Offnungsindikator des Siegeldrahtes, be-
schrinkt werden. Die gespeicherten Daten sind
dann praktisch geheim und k&nnen nur von Perso-
nen ausgewertet werden, die Uber eine entspre-
chende externe Einheit 50 der Datenilibertragungs-
vorrichtung 28 verfligen.

Die Datenlibertragung zwischen den Einheiten
48 und 50 erfolgt dann, wenn die Resonanzkreise
66 und 68 ausreichend miteinander verkoppelt
sind.

Die Fig. 3 bis 5 zeigen verschiedene Ausge-
staltungsmdglichkeiten des elektronischen Siegels.

Die in Fig. 1 dargestellte Schaltung des elek-
tronischen Siegels befindet sich in einem Geh&use
10, das Offnungen fiir das Siegelband 12 aufweist.
Mittels der Arretiervorrichtung 76 kann das Siegel-
band innerhalb des Geh3uses festgelegt werden.
Wenn der Betatigungshebel der Arretiervorrichtung
76 in eine Geschlossen-Stellung umgelegt wird,
greift eine Raste 80 ein, die ein versehentliches
Zurickdrehen in die Offen-Stellung verhindert. Erst
nach Betdtigen der Raste 8¢ 138t sich die Arretier-
vorrichtung 76 wieder Gffnen.

Aufgrund der dargestellien BaugréBe des Ge-
hduses 10 148t sich das elekronische Siegel ohne
weiteres wie eine Plombe einfach an das SchioB
eines betreffenden Containers anhingen. Eine ge-
sonderte Befestigung ist also nicht erforderlich.

Soll jedoch eine Befestigung vorgenommen
werden, ist hierflr ein Befestigungsloch 82 vorge-
sehen, durch das ein Bolzen gesteckt werden kann,
der dann z. B. auf der anderen Seite der TUr eines
Containers verschraubt wird.

Die in Fig. 3 dargestellte Ausgestaltung des
elektronischen Siegels besitzt eine Anzeigevorrich-
tung 46, die im Geh3use 10 integriert ist. Diese
Anzeigevorrichtung 46 kann numerische und alpha-
numerische Daten (iber den Speicherinhalt anzei-
gen und auBerdem eine Funktions- und Statusan-
zeige darbieten.

Bei den in Fig. 4 und 5 dargestellten Ausflih-
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rungen wird auf eine ausflihrliche Anzeigevorrich-
tung verzichtet. Vielmehr ist dort nur eine Anzeige-
vorrichtung 46 z. B. in Gestalt einer Leuchtdiode
vorgesehen, welche lediglich eine Anzeige dahin-
gehend ermdglicht, ob das Siegel nach dem
Scharfmachen ge&ffnet wurde oder nicht. Hinsicht-
lich der Befestigung des Siegelbandes 12 am Ge-
h3use 10 sind in den Fig. 4 und 5 unterschiedliche
Ausflihrungen gezeigt. Bei der Ausgestaltung ge-
mapB Fig. 4 ist das eine Ende des Siegelbandes 12
im Geh&use fest verankert und nur das andere
Ende mittels der Arretiervorrichtung 76 arretierbar.
Hier besteht der Vorteil, daB das Siegelband 12
stets mit dem Gehduse 10 verbunden bleibt, so
daB er nicht verloren gehen kann.

Bei der anderen Ausgestaltung gemaB Fig. 5
ist das Siegelband 12 an beiden Seiten mittels der
Arretiervorrichtung 76 im Geh3use 10 festlegbar.
Diese Ausflihrung besitzt den Vorteil, daB das Sie-
gelband 12 im Falle einer Beschiddigung Ieicht
ersetzt werden kann.

Fig. 6 zeigt eine Ansicht eines elektronischen
Siegels in Verbindung mit einer externen Einheit.
Die externe Einheit 5¢ ist hier mit einer Anzeige-
vorrichtung 72 versehen, die es ermdglicht, die im
Speicher 22 des elekironischen Siegels gespei-
cherten Daten darzustellen. Der vom Gehduse 10
des elektronischen Siegels ausgehende Pfeil deutet
auf eine Nut innerhalb des Geh3uses der externen
Einheit 50, in die das elekironische Siegel zur
besseren Koppelung der Resonanzkreise einge-
flihrt werden kann.

Bei der Ausgestaltung gemaB Fig. 6 ist nur ein
eingeschrénkter Datenaustausch vorgesehen. Diese
Einschrdnkung bezieht sich insbesondere auf die
Eingabemdglichkeit von Daten.

Demgegenliber zeigt die Darstellung gemapB
Fig. 7 die Ansicht des Gehiuses eines elektroni-
schen Siegels in Verbindung mit einer externen
Einheit, die eine abgesetzte Eingabe- und Ausga-
bevorrichtung besitzt. Das Gehduse mit dem
Schiitz, in die zur Datenlibertragung das Gehduse
1@ des elekironischen Siegels eingeflihrt wird,
dient praktisch nur als Lese-Schreibkopf. Die Spei-
cherung, Anzeige, Auswertung und Eingabe von
Daten geschieht dagegen Uber einen abgesetzten
Rechner, von dem hier die Anzeigevorrichtung 72
und Eingabevorrichtung 74 dargestellt sind.

SchlieBlich zeigt Fig. 8 noch einen Lings-
schnitt durch eine Arretiervorrichtung 76. Diese
weist einen schwenkbaren Exzenternocken 78 auf,
der in der Arretierstellung das eingeflihrte Siegel-
band 12 gegen eine Kontakifeder 84 driickt und im
Falle einer elekirischen Leitung einen elekirischen
Kontakt zwischen dem Siegelband 12 und der Kon-
taktfeder 84 herstellt. In einer um 99" verschwenk-
ten Stellung gibt der Exzenternocken 78 den Ein-
flihrungskanal frei, wodurch das Siegelband 12 aus
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12

dem Schlitz herausziehbar ist.

Patentanspriiche

1.

Elektronisches Siegel, welches ein in einem
Geh3use (10) verankerbares Siegelband (12)
und eine im Gehduse (10) angeordnete Uber-
wachungsvorrichtung (14) mit einem Offnungs-
sensor (16), einem Taktgeber (18), einem Z&h-
ler (20), einem Speicher (22) und einer Be-
triebsspannungsquelle (24) umfaBt, dadurch
gekennzeichnet, daB in den Speicher (22) ne-
ben den Zeitdaten Uber Verdnderungen des
Siegelzustandes weitere logistische Daten, wie
Startzeit, Zeitzone, Aufgabeort, Zielort, Land,
Eigentlmer, Transporteur und Transportmittel
usw., einspeicherbar sind, und daB das Siegel-
band (12) mit in die den Siegelzustand Uber-
wachende Sicherheitsschleife einbezogen ist.

Elektronisches Siegel nach Anspruch 1, da-
durch gekennzeichnet, daB bei jeder Unterbre-
chung der Sicherheitsschleife der aktuelle Z4h-
lerstand des vom Takigeber (18) getakteten
Z3hlers (20) in den Speicher einschreibbar ist.

Elektronisches Siegel nach Anspruch 1 oder 2,
dadurch gekennzeichnet, daB das Siegelband
(12) als elektrischer Leiter oder als Lichtleiter
ausgebildet ist und daB der Signalweg (36) am
Eingang einen Signalgeber (40) und am Aus-
gang einen Signalempfanger (42) umfaBt.

Elektronisches Siegel nach einem der vorher-
gehenden Anspriiche 1 - 3, dadurch gekenn-
zeichnet, daB die Uber das Siegelband geleite-
ten Signale codiert und/oder moduliert sind.

Elektronisches Siegel nach einem der Anspri-
che 1 - 4, dadurch gekennzeichnet, daB der
Speicher (22) mehrere Speicherpldtze enthilt,
in die nacheinander mittels einer Steuerlogik
(26) bei jedem Ansprechen des die Sicher-
heitsschleife Uberwachenden Offnungssensors
(16) der aktuelle Z&hlerstand des vom Takige-
ber (18) getakteten Zahlers (20) einschreibbar
ist und daB eine Datenlibertragungsvorrichtung
(28) mit dem Speicher (22) verbunden ist.

Elektronisches Siegel nach Anspruch 5, da-
durch gekennzeichnet, daB der Speicher (22)
als beschreibbarer, nicht fllichtiger Speicher
ausgebildet ist, wobei vorzugsweise ein Be-
reich (30) wiederbeschreibbar und ein anderer
Bereich (32) einmalig beschreibbar ausgebildet
ist.

Elektronisches Siegel nach Anspruch 6, da-
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durch gekennzeichnet, daB der Speicher (22)
im einmalig beschreibbaren Bereich (32) Spei-
cherpldtze fiir unverdnderliche Kenndaten und
im wiederbeschreibbaren Bereich (30) neben
Speicherplétzen fiir den aktuellen Z&hlerstand
des vom Taktgeber (18) getakteten ZZhlers
(20) auch Speicherpldtze flr die logistischen
Daten, wie Startzeit, Zeitzone, Aufgabeort, Zie-
lort, Land, Eigentlimer, Transporteur und
Transportmittel enthalt.

Elektronisches Siegel nach einem oder mehre-
ren der Anspriiche 1 bis 7, dadurch gekenn-
zeichnet, daB der éffnungssensors (16) einen
Vergleicher (34) umfaBt, dessen einem Ein-
gang vom Zihler (2¢) stammende Signale di-
rekt und dessen anderem Eingang vom Z3hler
(20) stammende Signale Uber einen durch das
geschlossene Siegelband (12) flihrenden Si-
gnalweg (36) zugefihrt sind, und daB der Aus-
gang des Vergleichers (34) mit der Steuerlogik
(26) verbunden ist.

Elektronisches Siegel nach Anspruch 8, da-
durch gekennzeichnet, daB der Ausgang des
Vergleichers (34) auBerdem mit einem Schalter
(38) verbunden ist, welcher bei Zustandsinde-
rungen des Vergleichers (34) an die Steuerlo-
gik (26) und den Speicher (22) Betriebsspan-
nung anlegt.

Elektronisches Siegel nach einem oder mehre-
ren der Anspriiche 1 bis 9, dadurch gekenn-
zeichnet, daB eine Spannungsiiberwachungs-
schaltung (44) vorgesehen ist, mittels der bei
Absinken der Betriebsspannung unter einen
Schwellwert ein "Batterie-Schwach-Wert" in ei-
nen der Speicherpldtze des Speichers (22) ein-
schreibbar ist.

Elektronisches Siegel nach einem oder mehre-
ren der Anspriiche 1 bis 10, dadurch gekenn-
zeichnet, dafl im Geh&duse (10) eine mit dem
Speicher (22) direkt oder Uber die Steuerlogik
(26) verbundene Anzeigevorrichtung (46) zur
Anzeige des Speicherinhalts und/oder eines
"Siegel gedffnet”-Signals integriert ist.

Elektronisches Siegel nach einem oder mehre-
ren der Ansprliche 1 bis 11, dadurch gekenn-
zeichnet, daB die Datenlbertragungsvorrich-
tung (28) eine im Gehiuse (10) integrierte Ein-
heit (48) und eine externe Einheit (50) umfaft,
die jeweils Sender (52; 54) und Empfinger
(56; 58) fir einen bidirektionaler Datenfluf be-
inhalten.

Elektronisches Siegel nach Anspruch 12, da-
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14.

15.

16.

17.

18.

19.

14

durch gekennzeichnet, daB die Sender (52; 54)
und Empfinger (56; 58) der beiden Einheiten
(48, 50) kontaktlos, vorzugsweise elektroma-
gnetisch, verbindbar sind.

Elektronisches Siegel nach Anspruch 13, da-
durch gekennzeichnet, daB die im Gehiuse
(10) integrierte Einheit (48) einen Energieemp-
fdnger (60) mit einem Energiespeicher (62)
und die externe Einheit (50) einen Energiesen-
der (64) umfaft.

Elektronisches Siegel nach Anspruch 14, da-
durch gekennzeichnet, da sowohl der Sender
(52), der Empfinger (56) und der Energieemp-
fdnger (60) der im Gehduse (10) integrierte
Einheit (48) als auch der Sender (54), der
Empfanger (58) und der Energiesender (64)
der externen Einheit (50) jeweils einen gemein-
samen Resonanzkreis (66; 68) besitzen.

Elektronisches Siegel nach einem oder mehre-
ren der Anspriiche 12 bis 15, dadurch gekenn-
zeichnet, daB die externe Einheit (50) einen
weiteren Speicher (70), eine Anzeigevorrich-
tung (72) und eine Eingabevorrichtung (74)
umfaft.

Elektronisches Siegel nach einem oder mehre-
ren der Ansprliche 1 bis 16, dadurch gekenn-
zeichnet, daB das Siegelband (12) einseitig fest
im Gehduse (10) verankert ist und seine ande-
re Seite in einer Arretiervorrichtung (76) fest-
legbar ist.

Elektronisches Siegel nach einem oder mehre-
ren der Ansprliche 1 bis 16, dadurch gekenn-
zeichnet, daB das Siegelband (12) mit beiden
Seiten in einer gemeinsamen Arretiervorrich-
tung (76) festlegbar ist.

Elektronisches Siegel nach Anspruch 17 oder
18, dadurch gekennzeichnet, daB die Arretier-
vorrichtung (76) einen schwenkbaren Exzenter-
nocken (78) und eine in der Arretierstellung in
den Exzenternocken (78) eingreifende Raste
(80) umfaBt, wobei der Exzenternocken (78)
nur bei betétigter Raste (80) freigegeben ist.
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