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) Funkalarmanlage.

) Es wird eine Funkalarmanlage beschrieben, wel- 20 21
che eine hinreichende Sicherheit gegen eine Std- a_ a’ a
rung durch Blockung der Funkstrecken sowie gegen b v ? b
eine Manipulation von auBen bietet. : : :
Hierzu wird vorgeschlagen, daB jede Meldeein- n n n
heit der Alarmanlage flr eine Meldung wenigstens
zwei Funksignale unterschiedlicher Tragerfrequenz 28 .
aussendet, die gleich oder unterschiedlich kodiert 2
sind. Entsprechend empfingt die Zentraleinheit mit g g
ihren Empfiangern die wenigstens zwei Funksignale 29 . J_ : Q:_
von jeder Meldeeinheit und Uberpriift die Zugehdrig- n ol
keit der die Funksignale abgebenden Meldeeinheiten 25

-8

durch Uberpriifung der Gilltigkeit der Kodierung. AID FIG. 4
Darliber hinaus wird vorgeschlagen, daB in der :
Empfingereinheit der Zentraleinheit eine Auswerte-
einheit vorgesehen ist, welche die Feldstirke jedes
empfangenen Funksignals erfaBt, die zugeh&rigen
Datentelegramme auf Zugehd&rigkeit der sie abge-
benden Meldeeinheiten zu der Anlage analysiert, im
Falle der Feststellung eines unglltigen Datentele-
gramms den Wert der empfangenen Feldstérke des
betreffenden Funksignals mit einem vorgebbaren
Mindestwert vergleicht und bei Uberschreiten dieses
Mindestwertes um einen vorgebbaren Betrag, wobei
dieser Betrag flir eine bestimmte Zeitdauer Uber-
schritten sein muB, eine Warnanzeige ausl8st.
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Die Erfindung betrifft eine Funkalarmanlage ge-
maB dem Oberbegriff des Anspruchs 1.

In der Sicherungstechnik existieren zur Errich-
tung von Sicherungsanlagen, hier speziell Alarman-
lagen, flir Privatgebdude als auch filir Gewerbege-
bdude Richtlinien, die vom Verband der Sachversi-
cherer (VdS) erarbeitet und herausgegeben worden
sind. Diese Richtlinien basieren auf der VDE-Vor-
schrift 0833 und sind seit 01.01.1990 mit der Ko-
mission vorbeugender Kriminalitdt (KVK) ergdnzt
bzw. modifziert und auf den heutigen Stand ge-
bracht worden. Diese Richtlinien enthalten auBer
den spezifischen Geriteanforderungen, wie Tem-
peraturverhalten, minimale Betriebsdauer, MTBF-
Werte, StOrsicherheit durch elekiromagnetische
Felder sowie Funktionssicherheit, etc. grundlegen-
de Vorschriften zur Projektierung einer Sicherungs-
anlage. Diese Vorschriften sind in drei Klassen
unterteilt, die von unterschiedlichen Tatergruppen
ausgehen: Klasse A beinhaltet nur Privathduser, die
Wertgegenstinde bis zu DM 200.000,00 enthalten,
Klasse B Privathduser mit Wertgegenstdnden Uber
DM 200.000,00 und mittlere Gewerbeobjekte, wie
Supermirkte, Schulen, Geschifte etc. Klasse C
beinhaltet Juwelierldden, Banken, etc.

Bei Klasse A geht man von Gelegenheitstétern
aus, bei Klasse B von Tatern, die mit einer gewis-
sen Planung auch Objekte vorher auskundschaften
und letztlich bei Klasse C von Tatern, die evtl. nach
wochenlanger Beobachtung mit umfangreichen
MepBgerdten und Spezialwerzeugen zuwerke gehen.

Um dem von A nach C gréBer werdenden
Taterrisiko gerecht zu werden, steigen die Anforde-
rungen an die Anlagenteile als auch an die Ge-
samtprojektierung einer Anlage von A nach C. In
den Richtlinien sind jetzt noch weitere, ebenfalls
grundlegende, Forderungen enthalten:

a) Die sogenannte "Umweltvertraglichkeit” bein-
haltet die Anforderung, die Falschalarmwahr-
scheinlichkeit einer Anlagenkomponente als
auch der gesamten Sicherungsanlage so gering
wie mdglich zu halten. Dies wird erreicht durch
strengste technische Priifungen beim Verband
der Sachversicherer und zwar fUr alle Klassen
gleich. Hier werden keine Unterschiede zwi-
schen den Klassen gemacht.

b) Die M®dglichkeit eines unbeabsichtigten
Falschalarmes durch den Betreiber und Eigentl-
mer der Anlage absolut zu verhindern. Dies wird
erreicht durch die sogenannte Zwangslaufigkeit,
d.h. der Betreiber hat keine Moglichkeit in das
scharfgeschaltete Objekt hineinzukommen, da
durch mechanische Sperrelemente automatisch
der Zugang bei scharfgeschalteter Anlage nicht
md&glich ist. Diese Sperrung wird erst bei Un-
scharfschalten aufgehoben.
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Uber all diesen Forderungen steht selbstver-
stdndlich die permanente Funktionskontrolle und
der daraus resultierende notwendige Funktionser-
halt der gesamten Anlage incl. ihren Komponenten.
Bei verdrahteten Anlagen ist dies insofern nicht
besonders schwierig, da Uber die Drahtverbindung
zum einen Spannungsversorgung und zum anderen
jegliche Informationen unproblematisch weitergelei-
tet werden k&nnen. Durch die doppelte Spannungs-
versorgung Netz und Akku ist gewdihrleistet, daB
auch bei Netzausfall oder Akkuausfall die zweite
Spannung den Betrieb aufrechterhilt.

Nun haben die erwdhnten Richtlinien dazu ge-
flihrt, daB bis zum aktuellen heutigen Stand nur mit
Kupferdraht verkabelte Systeme in der Lage sind,
diese Anforderungen alle zu erfiillen. Da Siche-
rungsanlagen in der Regel fast immer nachtrdglich,
hauptsdchlich in Privathduser, eingebaut werden,
stéBt der Aufwand flr die erforderliche Kabelverl-
geung zwangslaufig beim Kunden auf Widerstand.
Diesem Konflikt wurde von seiten des Verbandes
der Sachversicherer in Absprache mit der kriminal-
polizeilichen Komission vorbeugender Kriminalitdt
insoweit Rechnung getragen, daB auf die anzustre-
bende sogenannte AuBenhautliberwachung, bei der
jedes Fenster auf ein Offnen und durch entspre-
chende Glasbruchmelder auf Durchbruch Uber-
wacht wird, in der Klasse A verzichtet werden kann.
Die Uberwachung erstreckt sich hier nur noch auf
die Zugangstiiren und schwerpunktmigige Uberwa-
chung durch Passiv-Infrarot-Bewegungsmelder der
Riume. Diese "Minimierung” verringert den Kabe-
laufwand insbesondere im Bereich der Fenster, je-
doch alle anderen notwendigen Leitungsverbindun-
gen zu den AuBensignalgebern, zu den Tiren, zu
der Scharfschalteinheit und zu den Infrarotbewe-
gungsmeldern bleiben nach wie vor bestehen. DaB
unter dieser "Minimierung" die Uberwachungsqua-
litdt leidet, ist klar, da sich der Tater durch ein
nicht Uberwachtes Fenster schon im Hause befin-
det, bevor die Md&glichkeit besteht, durch einen
Bewegungsmelder Alarm auszul&sen. Diese Minde-
rung wird jedoch in Kauf genommen unter Bezug
auf die Tatergruppe. Der Kunde selbst befindet
sich im Konflikt, da er zum einen eine Uberwa-
chung direkt an der Hauswandgrenze anstrebt, ihm
aber zum anderen die daflir notwendige Kabelver-
legung widerstrebt.

Abhilfe kann hier nur ein System schaffen, was
zum einen keine Kabelverlegung ben&tigt, zum an-
deren frotzdem den Richtlinien des Verbandes der
Sachversicherer mindestens in der Gruppe A ent-
spricht. Dem Kunden Rechnung tragen alle soge-
nannten Funkalarmsysteme, die in Vielzahl auf dem
Markt erhiltlich sind, jedoch erfiillt nach heutigem
Wissensstand keine der Anlagen die Sicherheitsfor-
derungen gemdB den Richtlinien des Verbandes
der Sachversicherer.
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Um die den bekannten Funkalarmanlagen an-
haftenden Probleme darzustellen, wird anhand der
Figur 1 zunichst eine typische Anlagenkonfigura-
tion und dessen Arbeitsweise beschrieben.

Die Funkalarmzentrale gem&B Figur 1 besteht
aus der Steuereinheit 20a, einer Spannungsversor-
gungseinrichtung 20b, einem Funkempfidnger 20c
und einem Funksender 20d. Ein Infrarot-Bewe-
gungsmelder 21a ist mit einer Spannungsversor-
gungseinrichtung 21b sowie mit einem Funksender
21c verschaltet. Im Falle eines Alarmereignisses
gibt der Bewegungsmelder 21a an den Funksender
21c einen Steuerbefehl. Dieser sendet daraufhin
ein sogenanntes Datentelegramm an den Funk-
empfdnger 20c. Die weitere Verarbeitung Uber-
nimmt die Funkalarmzentrale.

Entsprechendes gilt fiir einen Offnungskontakt
22a, beispielsweise an einer TUr, welcher mit einer
Spannungsversorgungseinrichtung 22b und einem
Funksender 22c verschaltet ist. Zur Scharfschal-
tung des Systems dient ein RiegelschaltschioB 23a,
welches mit einem mechanischen Sperrelement
23e, einem Funksender 23c, einer Steuerelektronik
23d und einer Spannungsversorgungseinrichtung
23b verbunden ist. Im Falle der Scharfschaltung
wird Uber den Funksender 23c ein Funkimpuls an
den Funkempfdnger 20c der Alarmzentrale abge-
geben, woraufhin das System aktiviert ist.

Weiterhin ist ein Telefonwidhigerdt 24a vorge-
sehen, das mit einem Funkempfinger 24c, einer
Spannungsversorgungseinrichtung 24b
(beispielsweise Netzteil mit Akkunotstromversor-
gung) und mit einem Funksender 24d verbunden
ist. Im Falle eines Alarmes wird von der Zentrale
aus der Funksender 20d angesteuert, der ein Funk-
signal an den Funkempfinger 24c abgibt. Dieser
Funkempfidnger 24c steuert Uber einen Ausgang
das Telefonwihigerdt 24a. Entsprechendes gilt fir
den Funksender 24d: Dieser Ubertragt eine Sabota-
gemeldung zum Funkempfinger 20c der Alarm-
zentrale.

SchlieBlich ist eine AuBensirene 25a vorgese-
hen, die mit einer Steuerelektronik 25d, einer Span-
nungsversorgungseinrichtung 25b, einem Funk-
empfinger 25c und einem Funksender 25e verbun-
den ist. Im Falle eines Alarmes erhilt die AuBensi-
rene 25a Uber den Funksender 20d und dem Emp-
fdnger 25c ein Signal. Der Empfénger 25c steuert
dabei Uber die Steuerelektronik 25d die AuBensire-
ne 25a an. Der Funksender 25e dient zur Ubertra-
gung einer Sabotagemeldung an den Funkempfin-
ger 20c der Alarmzentrale.

Um den prinzipiellen Funktionsablauf der Funk-
Ubertragung innerhalb des Alarmsystems zu ver-
deutlichen, wird Bezug genommen auf Figur 2.

Ein Melder 30 &ffnet oder schlieBt seinen
Alarmkontakt und steuert damit eine Schaltlogik 31
an. Gleiches gilt flir eine Batterieliberwachung 32
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sowie eine Sabotageiliberwachung 33. Eine festge-
legte Codierung, die beispielsweise mit Dip-Switch-
Schaltern eingestellt wird oder auch fest verdrahtet
sein kann, wird zusammen mit den Schaltzustén-
den in einer Modulationsstufe 34 moduliert und
Uber den Sender 35 als bereits erwédhntes Datente-
legramm ausgesendet. Dieses Datentelegramm
wird von dem Empfinger 36 empfangen und in der
Demodulationsstufe 41 demoduliert. Um den Emp-
fdnger 36 an den Sender codierungsméBig anzu-
passen, kann auch hier entweder mit Dip-Switch-
Schaltern oder mit Festverdrahtung gearbeitet wer-
den. Wird das Datentelegramm als gliltig erkannt,
steuert die Schaltlogik 42 z.B. die Ausginge 38, 39
oder 40 an. Ublicherweise werden 10 Bits flr die
Senderidentifizierung (Codierung) verwendet, so
daB also 1024 Codierungen mdglich sind.

Oben angeflihrte Beschreibungen entsprechen
dem momentanen Stand der Technik (vgl. hierzu
US-PS 4,511,887). Hinzu kommen noch verschie-
dene Sonderfunktionen, wie z.B. eine zeitlich fixier-
te Statusabgabe auf Vorhandensein eines jeden
einzelnen Melders zur Zentrale sowie bei anderen
Systemen eine Auswertung zu der ankommenden
Signalfeldstérke (vgl. hierzu US-PS Nr. 4,603,325)

All diese bekannten Funkalarmanlagen haben
zwar den Vorteil, daB keine aufwendige Verkabe-
lung vorgenommen werden muB, so dafB die Instal-
lationszeiten gering sind. Auch sind sie bei Umzi-
gen komplett wieder verwendbar. lhnen haften aber
die folgenden gravierenden Nachteile an:

1) Es besteht die M&glichkeit der Blockung der

Funkstrecken von auBen durch starke Fremd-

sender gleicher Frequenz, die im Falle eines
Alarmereignisses das Funksignal des betreffen-
den Alarmmelders Uberschatten, so daB die
Alarmzentrale nicht auf das Alarmfunksignal rea-
giert.

2) Ferner ist die Mdglichkeit der direkten Mani-
pulation von auBen mit einem anlagengleichen

Funksender bei Durchprobieren aller m&glichen

Codiervarianten bei Ublicherweise nur 1024
Kombinationsmd&glichkeiten gegeben. Ist einmal
die richtige Codierung gefunden, kann beliebig
oft von aufien eine Alarmfunktion provoziert wer-
den, die sich zundchst als Fehlalarm erweist,
aber eben auch einen gewissen Ermidungsef-
fekt bei dem Personal des angeschlossenen
Wachunternehmens oder direkt beim Hausei-
gentimer mit sich bringt, so daB bei einem
echten Alarmereignis, wie beispielsweise Ein-
bruch, nicht addquat reagiert wird.

3) Wird bei einr Funkalarmanlage, die von der
Zentrale aus mit einer Signalfeldstirkeerken-
nung ausgestattet ist, ein Fremdsender erkannt,
so muB die Zentrale diese Information in geeig-
neter Weise verarbeiten kdnnen. Die M&glich-
keiten, die hier bestehen, sind folgende:
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a) bei unscharf geschalteter Anlage kann ein
interner Piepston generiert werden, so daB
der bei unscharfer Anlage erwartungsgemif
sich vorort befindende Betreiber informiert
wird und damit aber lediglich feststellt, daB
die Anlage momentan nicht betriebsbereit ist.
b) bei scharf geschalteter Anlage (hier sei
unterstellf, daB keine Person sich im Hause
aufhdlt) muB die Zentrale diese Meldung wei-
terleiten Uber z.B. ein digitales Wihlgerat zu
einem Wachdienst. Der Wachdienst kann mit
dieser Information nur sehr wenig anfangen,
da er den Fremdtrdger ja nicht beseitigen
kann. D.h., schlieBlich und endlich wird letz-
lich nur festgestellt, daB ein Fremdtrdger die
momentane Funktion der Anlage behindert
oder sogar auBer Betrieb setzt. Aktive Gegen-
maBnahmen k&nnen hier nicht getroffen wer-
den.
4) Wie oben erwidhnt, gibt es Alarmanlagen, die
melderseits Statusmeldungen an die Zentrale
abgeben. Hier wird vorausgesetzt, daB die Zen-
trale die Zeitintervalle der Statusabgaben kennt
und eindeutig feststellen kann, ob eine Status-
meldung fehlt oder nicht. Fehlt eine Statusmel-
dung, z.B. beim Defekt einer Meldeeinheit, so
muB die Zentrale ebenfalls darauf reagieren.
Hier gibt es wieder die folgenden Md&glichkeiten:
a) bei unscharfer Anlage kann ein Piepston
oder optischer Anzeiger generiert werden.
b) bei scharf geschalteter Anlage muB eine
Information, z.B. zu einem Wachunterneh-
men, weitergeleitet werden. Das Wachunter-
nehmen kann auch mit dieser Information
nicht viel anfangen. Hier miBte der Facher-
richter, der Installateur der Anlage, informiert
werden, um einen evil. Fehler melderseits
festzustellen und zu beheben. Bei scharf ge-
schalteter Anlage kann aber der Errichter in
das Haus nicht hinein, da Ublicherweise die
Errichter keine Schlisselgewalt haben. Auch
hier kbnnte aber der Grund flr das Fehlen
einer Statusmeldung das Anliegen eines
Fremdtrdgers gleicher Frequenz (siehe Punkt
4 und Punkt 1) sein, so daB nicht unbedingt
von einem Defekt eines Teils ausgegangen
werden kann.

Aus der US-PS 4,511,887 ist gleichfalls
bekannt, daB zur Abfrage des Status der ein-
zelnen Melder zusitzlich zu dem Sender in
den Meldern ein Empfinger integriert wird,
der Signale von der Zentrale als Anforderung
erkennt, seinen Status Uber seinen Sender an
die Zentrale abzugeben. Die Zentrale kann
dann aus dem ankommenden Statussignal
des Melders mit Hilfe einer in der Zentrale
integrierten Signalfeldstirkeerkennung die Si-
gnalfeldstdrke des Melders detektieren und
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anzeigen. Es ist in dieser Druckschrift aller-
dings nicht ausgefiihrt, ob die Zentrale nach
Abfrage einer Statusmeldung und Nichterhalt
einer Antwort beispielsweise eine St&rungs-
meldung generiert. Die Auswertung des Si-
gnalfeldstidrkewertes ausschlieflich aus den
Melderdaten zeigt nicht auf, ob gleichzeitg
ein Trager gleicher Frequenz aufliegt, der die
Signalfeldstérke evtl. mindert.
5) Bei Funkalaramanlagen, die eine Batterie-
Uberwachung melderseits integriert haben, wird
diese Batterieliberwachung teilweise nur am
Melder selbst angezeigt, teilweise ebenfalls per
Funkstrecke an die Zentrale weitergeleitet. Auch
hier besteht die Md&glichkeit, gemaB Punkt 1,
der Blockung dieses Informationssignals, wobei
das Informationssignal, wenn nur kurzzeitig, also
mit einem Funkimpuls abgesendet, ganz verlo-
ren gehen kann, wenn ein Fremdtrdger aufliegt.
Andererseits - wenn das Informationssignal als
Dauersignal gesendet wird - ist die Funktion des
Melders nach einigen Stunden g3nzlich auBer
Betrieb, da durch das Dauersenden des Signals
die Batterie erschopft ist.
6) Bei den Funkalarmanalgen, die mit Sender
und Empfinger in den einzelnen Meldern arbei-
ten, ist es notwendig, eine ausreichend dimen-
sionierte Spannungsversorgung flir die Betriebs-
bereitschaft, zumindests des Empfingers und
der Auswerteschaltung, bereitzustellen. Da der
Empfinger zu viel Strom im Betriebszustand
bendtigt, ist bei diesen Anlagen ein Batteriebe-
trieb nicht md&glich.

Insbesondere wegen der gegebenen Manipula-
tionsmdoglichkeit von auBen sowie der M&glichkeit
der Blockung der Funkstrecke durch Fremdsender
entsprechen bekannte Funkalarmanlagen nicht den
VdS-Richtlinien.

Der Erfindung liegt die Aufgabe zugrunde, eine
Funkalarmanlage anzugeben, welche die beschrie-
benen Nachteile bekannter Systeme nicht aufweist.
Bei dem erfindungsgeméBen System soll eine Ma-
nipulation von auBen, insbesondere mit bauglei-
chen Sendern und eine gewollte oder ungewollte
Blockung einer Ubertragung von einem Funksender
zur Alarmzentrale bzw. von der Alarmzentrale zu
einer Alarmierungseinrichtung nicht oder nur unter
ganz erschwerenden Umstdnden mdglich sein.
Weiterhin sollen sdmtliche Komponenten (mit Aus-
nahme der Alarmzentrale), insbesondere die Mel-
deeinheiten, mit Sender und Empfinger mit einer
handelsliblichen Batterie zu betreiben sein.

Geldst wird die Aufgabe durch die Funkalarm-
anlage gem3B dem Anspruch 1. Weitere vorteilhaf-
te Weiterbildungen sind in den Unteranspriichen
angegeben.
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ErfindungsgemdB ist demnach vorgesehen,
daB die Meldeeinheiten jeweils flir dieselbe Mel-
dung wenigstens zwei Funksignale abstrahlen, die
eine unterschiedliche Trigerfrequenz aufweisen
und in Datentelegrammen fest vorgegebener Ko-
dierung verschlilsselt sind, daB in der Empfénge-
reinheit der Zentraleinheit eine Vorrichtung vorge-
sehen ist, welche die Feldstirke jedes empfange-
nen Funksignals erfaBt, die Datentelegramme auf
Zugehd&rigkeit der sie abgebenden Meldeeinheiten
zu der Anlage analysiert, im Falle der Feststellung
eines unglltigen Datentelegramms den Wert der
empfangenen Feldstirke des betreffenden Funksi-
gnals mit einem vorgegebenen Mindestwert ver-
gleicht und bei Uberschreiten dieses Wertes um
einen vorgebbaren Betrag und nach Uberschreiten
einer bestimmten Zeitdauer, die vorzugsweise ca.
10 sec. betrdgt, eine Warnanzeige auslost. Hinter-
grund dieser SicherungsmaBnahme ist, daB die
Meldesignale der jeweiligen Sendermodule mit den
dazugehdrigen Feldstdrken in der Zentraleinheit
abgespeichert werden kdnnen, so daB die minde-
stens ankommenden gliltigen Feldstirken bekannt
sind. Es kann daher von der Vorrichtung in der
Zentraleinheit entschieden werden, ob die ankom-
mende Feldstdrke mit einem unglltigen Datentele-
gramm stark genug ist, um eine evil. giiltige Mel-
dung der Sendermodule zu blocken. Wenn also ein
unglltiges Datentelegramm empfangen wird, wird
in der Vorrichtung entschieden, ob die zugeh&rige
Feldstarke den Mindestwert eines gliltigen Funksi-
gnals Uberschreitet. Bejahendenfalls wird eine
Warnanzeige ausgel0st.

GemapB einer weiteren Ausflihrungsform ist vor-
gesehen, daB die besagte Vorrichtung bei Feststel-
lung der Ungiiltigkeit aller empfangenen Datentele-
gramme sowie bei Uberschreiten der Mindestwerte
der Feldstirken, die wie beschrieben abgespei-
chert sind, jedes Funksignals um den vorgebbaren
Betrag Alarm auslost. In diesem Falle ist ndmlich
die gesamte Funkanlage betriebsunfahig.

Eine Blockung einer Ubertragungsstrecke von
einem Melder mit einer Sendereinheit, die wenig-
stens zwei Funksignale abgibt, zu der Zentralein-
heit wird also dadurch vermieden, daB mehrere
Sender-Empfidnger-Paare  mit  unterschiedlicher
Frequenz eingesetzt werden, so daB auch bei Un-
terbrechung oder  Stérung einer  Sender-
Empfanger-Strecke die anderen Sender-
Empfanger-Strecken weiterhin in Betrieb bleiben.
Die Wahrscheinlichkeit der gewollten oder unge-
wollten Blockung einer Ubertragungsstrecke nimmt
drastisch ab mit steigender Anzahl der eingesetz-
ten Sender und Empfidngermodule in der Meldeein-
heit bzw. in der Zentraleinheit.

Eine gewollte Manipulation von auBen wird da-
durch verhindert, daB die Meldeeinheiten jeweils
mindestens zwei Sender und zwei Empfinger auf-
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weisen und daB, nachdem eine Meldeeinheit lber
die Sender ihre Signale an die Zentrale abgegeben
hat, von der Zentrale aus an die Meldeeinheit die
Aufforderung kommt, diese Meldung noch einmal
zu bestitigen. Die Sicherheit kann hier noch zu-
sétzlich erh&ht werden, in dem die mindestens
zwei Funksender, die jeder Meldereinheit zugeord-
net sind, unterschiedlich codiert werden. Die Si-
cherheit erh8ht sich dadurch bei einer 10-Bit-Co-
dierung eines jeden Senders um den Exponent 10
fir jeden zusitzlichen Sender.

Ein Batteriebetrieb der Meldeeinheiten wird da-
durch erreicht, daB die gesamten in der Meldeein-
heit befindlichen Schaltungen sowie die Empfinger
und die Sender erst bei Eintritt eines Ereignisses
aktiviert werden. Bei Eintritt eines Meldeereignisses
wird die Spannungsversorgung flir die Schaltung
und die Sender Uber ein meldereigenes, am Mel-
derausgang befindliches Relais zugeschaltet. Die
den Empfangern zugeh&rige Schaltung wird mittels
mindestens eines HF-Detekiors bei einem ankom-
menden Eingangssignal zugeschaltet. Der minde-
stens eine HF-Detektor Uberwacht die Signalener-
gie, die an der Antenne anliegt. Wird von den
Empfingern und der nachgeordneten Schaltung
festgestellt, daB dies ein glltiges Signal ist (in der
Regel handelt es sich bei giltigen Eingangssigna-
len um die Aufforderung von der Zentrale, eine
Statusabgabe oder eine Signalwiederholung durch-
zuflihren), werden die Sender aktiviert. Wird jedoch
festgestellt, daB ein unglltiges Signal anliegt,
schaltet die nachfolgende Schaltung sich selbst
und die Empfdnger sofort von der Spannungsver-
sorgung ab. Da ein permanent anliegender Fremd-
trdger permanent an der Antenne eine Signalener-
gie hervorruft, wiirde der oder die HF-Detektoren
ebenfalls permanent die Schaltung in Betrieb neh-
men und somit eine baldige Erschdpfung der
Spannungsquelle bewirken. Um dies zu vermeiden,
ist dem oder den HF-Detektoren vorteilhaft je ein
Dynamisierungsglied vorgeschaltet, welches nur
bei neu ankommenden Eingangssignalen die
Schaltung in Betrieb nimmt bzw. die Spannungs-
versorgung zuschaltet.

Zusdtzlich ist in einer weiteren Ausflhrungs-
form vorgesehen, die Meldeeinheiten mit einer
doppelten Batterieliberwachung vorzusehen. Dies
bedeutet, daf zwei Schwellen der Batteriespan-
nung Uberwacht werden, wobei bei Unterschreiten
der ersten Schwelle dann ein Signal ausgeldst
wird, wenn die Batterie noch ca. 2 - 3 Wochen die
Funktion der betreffenden Meldeeinheit gewihrlei-
stet. Bei Unterschreiten der Versorgungsspannung
unter die zweite, niedrigere Schwelle wird ein
Funksignal ausgesendet, aufgrund dessen die Zen-
frale erkennt, daB die Batterie leer ist und ein
Alarmsignal oder ein Scharfsschalten der Anlage
verhinderndes Signal generiert. Die Alarmzentrale
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kann hierflr so aufgebaut sein, daB bei der ersten
ankommenden Batteriemeldung ein Zeichen ge-
setzt wird, z.B. eine Leuchtdiode an der Zentrale
oder eine Anzeige im Display, so daB der Betreiber
rechtzeitig auf die in baldiger Zukunft erschdpfte
Batterie aufmerksam gemacht wird. Hintergrund
dieser MaBnahme ist, daB bei einer Stérungsmel-
dung - und dies ist in bekannten Anlagen mit einer
einmaligen Batteriemeldung der Fall - der Betreiber
nicht mehr in der Lage sein darf, die Anlage scharf
zu schalten. Darliber hinaus kann nicht vorausge-
setzt werden, daB8 der Betreiber die passende Er-
satzbatterie vorrdtig hat. Durch die erfindungsge-
miBe Mapnahme der Uberwachung von zwei
Schwellwerten ist sichergestellt, daB eine ausrei-
chende Zeitspanne nach Eingang der Meldung des
Unterschreitens der ersten Schwelle zum Batterie-
wechsel gegeben ist, da der Betreiber in der Lage
ist, die Anlage bis zur Meldung des Unterschrei-
tens der zweiten Schwelle scharf zu schalten.

Die erfindungsgeméBe Funkanlage wird anhand
eines Ausflihrungsbeispiels ndher erldutert. Hierbei

zeigt:

Figur 3: Das Prinzip des melderseitigen Sen-
deraufbaus und das Prinzip des
Empfangeraufbaus in der Zentralein-
heit der Alarmanlage,

Figur 4: weitere Einzelheiten einer Sender-
und einer Empféngereinheit, und

Figur 5: ein Prinzipschaltbild einer Melde-

reinheit mit Sender- und Empfin-
geraufbau sowie mit einem, dem
Empfanger vorgeschalteten HF-De-
tektor.

Die dargestellten Schaltungen lassen sich in
einer Funkalarmanlage mit den Einheiten, wie sie
bereits anhand der Figur 1 erldutert worden ist,
realisieren.

Figur 3 zeigt beispielhaft den Aufbau eines
Sendermoduls eines Melders 1, beispielsweise ei-
nes Infrarot-Bewegungsmelders. Innerhalb eines
vorteilhafterweise aus Metall bestehenden Geh&u-
ses 27 ist eine Steuerelektronik 2 angeordnet, wel-
che mit Signalen vom Melder 1 Uber Leitungen 3
angesteuert wird. Diese Informationen werden von
der Steuerelektronik 2 liber eine Leitung 4 an eine
Modulationsstufe 5 weitergeleitet, wobei gleichzei-
tig von einer festverdrahteten Kodierungsstufe 6
deren Kodierung von der Modulationsstufe 5 Uber-
nommen und zu einem gemeinsamen Datentele-
gramm verarbeitet und schlieflich an die Sendeein-
heit 7 weitergeleitet wird. Eine Spannungsversor-
gung 8 versorgt alle Komponenten des Modul, wo-
bei die Spannung der Spannungsversorgung 8
stdndig von einer Spannungsiliberwachungseinheit
9 Uberprift wird. Die Sendeeinheit sendet alle In-
formationen an die Empfingerstufe in der Alarm-
zentrale. Die Empfingerstufe besteht aus einer
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Empfiangereinheit 10, der die ankommenden Funk-
signale an eine Demodulationsstufe 11 weitergibt,
von wo aus die Datentelegramme in der Auswerte-
stufe 12 flr Datentelegramme anhand der dem
jeweiligen Melder 1 zugeordneten Kodierung auf
Gultigkeit - oder Unglltigkeit - Uberprift werden
und in der gleichzeitig der Informationsgehalt der
Ubermittelten Schaltzustdnde an die Schnittstelle
13 weitergeleitet wird. Die Schaltzustdnde enthalten
Information hinsichtlich des momentanen Zustands
jedes Melders. Eine zentrale Steuerung 14 Uber-
nimmt die anliegende Information von der Schniti-
stelle 13 und gibt sie zur weiteren Verarbeitung an
eine Verarbeitungsstufe 15 bzw. zur Anzeige 16
weiter. Die Empféngereinheit 10, die Demodula-
tionsstufe 11 und die Auswertestufe 12 flr die
Datentelegramme sind vorzugsweise in einem me-
tallischen Geh3use 17 angeordnet, um elekitroma-
gnetische Storeinfllisse zu vermeiden.

Figur 4 zeigt weitere Einzelheiten der Sende-
und der Empfangsmodule.

Jede Sendeeinheit 22 besteht aus mehreren
Sendern a bis n, welche mit unterschiedlicher
Tragerfrequenz Signale aussenden. Die ausgesen-
deten Signale sind kodiert. Die Kodierungen erhal-
ten die Sender a bis n aus einer ebenfalls n-
stufigen Modulationsstufe, die der Sendereinheit 22
vorgeschaltet ist. Die Modulationsstufe 21 pragt
den Signalen Kodierungen auf, welche sie aus der
ihr vorgeschalteten n-stufigen Kodierungsstufe 20
erhilt. Der Kodierung werden darliber hinaus
Schaltzusténde Uber eine Leitung 28 hinzugefligt.
Die Sendeeinheit 22 sendet also n Funksignale, die
von jeweils unterschiedlicher Frequenz und jeweils
unterschiedlich kodiert sind. GemapB einer verein-
fachten Ausflhrungsform ist es mdglich, allen n
Funksignalen dieselbe Kodierung zu verleihen.

Auf der Empféngerseite ist eine n-stufige Emp-
fdngerstufe 23 vorgesehen, welche die n Funksi-
gnale der Sendereinheit 22 empfangt. Jedem Emp-
fdnger a bis n ist in einer Demodulationsstufe 24
an den Modulator a bis n zugeordnet. Die demodu-
lierten Signale werden Uber eine Leitung 29 im
vorliegenden Ausflihrungsbeispiel zeitlich verscho-
ben der Auswertestufe 12 flir Datentelegramme
gemaB Figur 3 zugefiihrt.

Neben der Zuflhrung der empfangenen Funk-
signale a bis n zur Demodulationsstufe 24 werden
die Empfangssignale einem Analog/Digitalwandler
25 zugeleitet. Dieser gibt die gewandelten Signale
an eine Auswerteeinheit 26. Dieser Aufbau gestattet
die Uberwachung der empfangenen Feldstirke der
einzelnen Funksignale a bis n. In der Auswerteein-
heit 26 wird Uberprift, ob die zu den einzelnen
Funksignalen a bis n geh&rigen Datentelegramme
gliltig oder ungtiltig sind, das heift also, ob sie von
einer zu der Funkalarmanlage gehd&rigen Einheit
stammen oder nicht. Stellt sich bei der Uberprii-
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fung heraus, daB ein Datentelegramm ungliltig ist,
wird die FeldstédrkengréBe herangezogen zur Fest-
stellung, ob eine Funkstdrung vorliegt. Hierzu sind
die Meldungen der jeweiligen Sender a bis n mit
den dazugehdrigen Feldstdrken in der Auswerte-
einheit 26 abgespeichert, so daB die mindestens
ankommenden gliltigen Feldstdrken bekannt sind.
Demnach kann entschieden werden, ob die emp-
fangene Feldstdrke eines empfangenen Funksi-
gnals mit einem unglltigen Datentelegramm stark
genug ist, um eine gliltige Meldung der Sender zu
blocken. Uberschreitet eine solche Feldstirke den
abgespeicherten Wert flir Feldstdrken von Signalen
mit einem glltigen Datentelegramm, kann dies in
der Anzeigevorrichtung angezeigt werden. Die Aus-
werteeinheit 26 ist darliber hinaus so ausgebildet,
daB sie bei der Feststellung, daB sdmtliche ankom-
menden Datentelegramme ungliltig sind und alle
Feldstdrken den besagten Mindestwert flir eine
vorgegebene Zeitdauer Uberschreiten, Alarm aus-
16st, da in diesem Falle die Alarmanlage funktions-
untlichtig ist.

Figur 5 zeigt beispielhaft den Aufbau einer
Meldereinheit 1, z.B. eines Bewegungsmelders.
Vorteilhafterweise befindet sich die gesamte Mel-
dereinheit in einem Metallgehduse 56, wobei je-
doch der Melder 73 sich auch auBerhalb dieses
Gehduses befinden kann. Im Grundzustand ist die
Empfangereinheit 63, die aus wenigstens zwei
Empfangern flr unterschiedliche Trigerfrequenzen
besteht, sowie der Prozessor oder die Schaltungs-
elektronik 61 sowie die Sendeeinheit 62, die aus
wenigstens zwei Sendern mit unterschiedlichen
Tragerfrequenzen besteht, spannungslos dadurch,
daB die Schaltelemente 53 und 54 die Spannungs-
zufuhr durch gedffneten Schalter unterbrochen ha-
ben. Weiterhin befindet sich der Sende-Empfangs-
Schalter 65 in Position "Empfang”.

Wird jetzt vom Melder 73 oder von der Batte-
rieliberwachung 64 ein Ereignis registriert, so wer-
den die Signalausginge C', D' oder E' im Falle
eines Meldeereignisses bzw. Signalausgdnge A’
oder B' im Falle eines Batterieliberwachungs-Ereig-
nisses dem Prozessor 61 Uber Leitungen 69 zuge-
flihrt. Gleichzeitig wird der Prozessor 61 Uber den
oder die Signalausginge A bis E an die Versor-
gungsspannung der Batterie 50 gelegt. Dies veran-
laBt den Prozessor 61, Uber die Leitung 60 das
Schaltelement 54 zu schlieBen und somit die Sen-
deeinheit 62 ebenfalls mit Spannung zu versorgen.
Die Information wird entsprechend funktechnisch
vorbereitet an die Sendeeinheit 62 weitergegeben,
wobei vor der Weitergabe des Signals an die Sen-
der der Prozessor 61 Uber eine Leitung 72 den
Sende- und Empfangsschalter 65 auf "Senden”
schaltet, so daB anschlieBend die Sendeeinheit
Uber Leitung 70 zum Sende-Empfangsschalter 65
und weiter zur Antenne 55 ihre Signale abgeben
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kann. Da die Signalausgdnge vom Melder bzw. von
der Batterieliberwachung nur sehr kurz die notwen-
dige Spannungsversorgung zuschalten, verfligt der
Prozessor Uber eine eigene Ankopplung 71 zur
Batterie 50, die er solange aufrecht erhilt, bis die
Sendeeinheit Uber die Antenne 55 die Datentele-
gramme abgesendet hat. Erst dann wird Uber die
Leitung 60 sowie das Schaltelement 54 die Strom-
versorgung fiir die Sendeeinheit abgeschaltet, da-
nach Uber Leitung 72 der Sende- und Empfangs-
schalter 65 wieder auf "Empfang" geschaltet. Der
Prozessor 61 wartet nun flir eine bestimmte Zeit-
dauer auf die Anforderung der Zentraleinheit, das
zuvor abgegebene Signal zu wiederholen und so-
mit zu bestatigen. Wird kein Anforderungssignal
empfangen, veraniaBt der Prozessor 61 die Sende-
einheit 62, solange dieses Signal auszusenden, bis
die Anforderung der Zentraleinheit empfangen wird.
Nach Empfang dieses Signals schaltet sich der
Prozessor 61 Uber Spannungsankopplung 71 selbst
ab. Wird ein Funksignal von der Antenne empfan-
gen, ausgesendet entweder von der Alarmzentrale
oder es liegt der Fall eines Fremdtrdgers gleicher
Frequenz vor, so wird Uber den Sende- und Emp-
fangsschalter 65 aus dem anliegenden Signal in
dem Dynamisierungsglied 75 ein Impuls herge-
stellt, der vom HF-Detektor 51 in der Weise ausge-
wertet wird, daB dieser Uber Leitung 80 das Schalt-
element 53 schliet und somit die Spannungsver-
sorgung fiir die Empfingereinheit 63 und den Pro-
zessor 61 zuschaltet. Nach Zuschalten der Span-
nungsversorgung 50 kann die Empféngereinheit 63
das ankommende Datensignal Uber Leitung 82
dem Prozessor zufiihren. Der Prozessor 61 ent-
scheidet dann, ob es sich um ein gliltiges Datente-
legramm handelt oder nicht. Im ersteren Fall wird
die Sendeeinheit 62 Uber Leitung 60 aktiviert, vor-
her Uber Leitung 72 der Sende- und Empfangs-
schalter 65 umgeschaltet auf Sendebetrieb und
dann wird die Sendeeinheit angewiesen, vom Pro-
zessor vorbereitete Datentelegramme an die Zen-
frale abzusenden. Im zweiten Fall, wenn es sich um
ein unglltiges Datentelegramm handelt, ist der Pro-
zessor so programmiert, daB er Uber Leitung 83
das Schaltelement 53 bzw. dessen Schalter &ffnet
und somit die Stromzufiihr bzw. die Spannungsver-
sorgung fiir die Empfingereinheit 63 und den Pro-
zessor 61 abschaltet. Gibt der Melder 73 ein
Alarmsignal Uber die Informationsleitung 69 an den
Prozessor ab, und wird diese Information weiter
Uber den Prozessor 61 und die Sendeeinheit 62
zur Alarmzentrale weitergeleitet, und befindet sich
die Alarmzentrale in scharfem Zustand, so wird die
Alarmzentrale die Meldeeinheit 1 auffordern, die
abgegebene Information noch einmal zu bestiti-
gen. Der Prozessor 61 wird also jetzt Uber die
Empfangsseite aufgefordert, die Sendeeinheit 62
nochmals zur gleichen Informationsabgabe zu akti-
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vieren. Da mit der erneuten Anforderung von seiten
der Zentrale von dieser ebenfalls die Information
ihres Scharfzustandes mitgeschickt wurde, weiB
der Prozessor jetzt, daB er Uber die Leitung 77 die
Memory-Anzeige 78 des Melders 73 ansteuern
muB. Gleichzeitig geht eine Bestitigung des Si-
gnals Uber die Sendeeinheit 62 zur Empfangszen-
trale, die daraufhin Alarm ausl&st.

Patentanspriiche

1.

Funkalarmanlage, bestehend aus einer Zentral-
einheit mit einer Empfingereinheit zum Emp-
fangen von Funksignalen von Meldeeinheiten
in Form von Datentelegrammen, die jeweils ein
Ereignis reprdsentieren, wobei die Empfinge-
reinheit so auf die Funksignale abgestimmt ist,
daB sie nur Datentelegramme von zu der Anla-
ge gehdrigen Meldeeinheiten verarbeiten kann,
um einen Alarm oder eine Funktion auszuld-
sen,

dadurch gekennzeichnet,

daB die Meldeeinheiten (1) jeweils flr dieselbe
Meldung wenigstens zwei Funksignale abstrah-
len, die eine unterschiedliche Trigerfrequenz
aufweisen und in Datentelegrammen fest vor-
gegebener Kodierung verschlisselt sind, daB
in der Empfdngereinheit der Zentraleinheit eine
Auswerteeinheit (26) vorgesehen ist, welche
die Feldstirke jedes empfangenen Funksignals
erfaBt, die zugehdrigen Datentelegramme auf
Zugehd&rigkeit der sie abgebenden Meldeein-
heiten zu der Anlage analysiert, im Falle der
Feststellung eines unglltigen Datentele-
gramms den Wert der empfangenen Feldstar-
ke des betreffenden Funksignals mit einem
vorgegebenen Mindestwert vergleicht und bei
Uberschreiten dieses Mindestwertes um einen
vorgebbaren Betrag, wobei dieser Betrag flr
eine bestimmte Zeitdauer Uberschritten sein
muB, eine Warnanzeige auslost.

Funkalarmanlage nach Anspruch 1, dadurch
gekennzeichnet, daB die Auswerteeinheit (26)
bei Feststellen der Ungliltigkeit aller empfan-
genen Datentelegramme sowie bei Uberschrei-
ten des Mindestwertes der Feldstirken jedes
Funksignals um den vorgebbaren Betrag Alarm
ausldst.

Funkalarmanlage nach Anspruch 1 oder 2, da-
durch gekennzeichnet, daB die Zentraleinheit
zusétzlich wenigstens zwei Sender zum Aus-
senden von Signalen zur Statusabfrage jeder
Meldeeinheit (1) aufweist, daB jede Meldeein-
heit (1) jeweils mindestens zwei eine Sende-
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einheit (62) bildende Sender und mindestens
zwei eine Empfingereinheit (63) bildende
Empfinger aufweist mit einer auf Anforderung
durch Schaltelemente (53, 54) an deren aktiven
Bauteile legbaren, netzunabhdngigen Span-
nungsquelle (50), wobei das Einschalten der
Spannungsquelle (50) und damit das Aktivieren
der Sende- und Empfingereinheiten (62, 63)
durch mindestens einen der Antenne (55)
nachgeschalteten HF-Detektor (51) erfolgt, der-
art, daB die von den Sendern der Zentralein-
heit abgestrahlte und von der Empfangerein-
heit (63) der Meldeeinheit (1) empfangene
Sendeenergie den Schaltzustand des HF-De-
tektors dndert, welcher seinerseits die Schalt-
elemente (53, 54) ansteuert.

Funkalarmanlage nach Anspruch 3, dadurch
gekennzeichnet, daB zwischen der Antenne
(55) der Meldeeinheit (1) und dem HF-Detektor
(51) ein Dynamisierungsglied (75) geschaltet
ist.

Funkalarmanlage nach einem der Anspriiche 1
bis 4, gekennzeichnet durch zwei Schwellwert-
vergleicher, welche die Versorgungsspannung
der Meldeeinheiten mit zwei unterschiedlichen
Schwellwerten vergleichen, wobei die Melde-
einheit beim Unterschreiten der Spannung un-
terhalb des einen, hdheren Schwellwertes ein
erstes Funksignal und beim Unterschreiten des
zweiten, niedrigeren Schwellwertes ein zweites,
Alarm auslsendes oder eine Scharfschaltung
der Analge verhinderndes Funksignal zur Zen-
fraleinheit sendet.
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