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@ Schaltungsanordnung zur Uberwachung von zwei, ein Gerdt umhiillenden Schutzleitern.

@ Die Schutzleiter (L1,L2) sind Bestandteil der der Schutzleiter (L1,L2) von einem leitenden in einen
Schaltungsanordnung. Sie sind in parallele Leitpfade sperrenden Zustand oder umgekehrt gelangen. Dies
(LP) so eingebracht, daB ebenfalls in den Leitpfaden hat eine Potentialdnderung am Ausgang (OUT) der
enthaltene Schaltstrecken von  Schaltelementen Schaltungsanordnung zur Folge.
(V1,V2) bei jeder physikalischen Beeintrachtigung
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Die Erfindung betrifit eine Schaltungsanord-
nung zur Uberwachung von zwei, ein Gerét umhil-
lenden Schutzleitern nach dem Oberbegriff des An-
spruchs 1.

Der Gegenstand der vorliegenden Erfindung
findet in Gerdten Verwendung, bei denen eine Au-
thentifizierung von Teilnehmern oder Daten, z.B.
eine Betragsbestitigung in Betracht kommt. Diese
Gerédt enthalten geheimzuhaltende Schaltungen
und/oder Speicherinhalte. In solchen Geriten, die
beispielsweise im militdrischen Bereich oder im
Bankwesen verwendet werden, sind Chiffrierschlls-
sel gespeichert oder Verschlisselungsalgorithmen
durch Schaltungsanordnungen realisiert. Zur Siche-
rung der geheimen Speicherinhalte und Schaltun-
gen innerhalb der Gerite werden diese Gerdte von
mechanisch stabilen Geh&dusen und von Schutzlei-
tern umhiillt. Gelingt es einem Betriiger, das Geri-
tegehduse zu durchdringen, dann sollen die
Schutzleiter gew#hrleisten, daB dem Betrliger keine
geheimen Daten oder Schaltungen in die Hinde
fallen. Ein Beschiddigen der Schutzleiter sollte
demzufolge das Unbrauchbarmachen der gehei-
men Informationen und der sicherheitsrelevanten
Schaltungsteile bewirken.

Als Schutzleiter werden vorzugsweise elek-
trisch leitende Drdhte und Leiterbahnen verwendet.
Bei entsprechender Technologie sind auch Lichtlei-
ter verwendbar. Um ein Aussp3hen des Verlaufs
der Schutzleiter zu erschweren, werden diese bei-
spielsweise paarweise in M3anderform um das Ge-
rdt gefihrt.

Zur Uberwachung der Schutzleiter sind Schal-
tungen bekannt, die die Schutzleiter in Zeitinterval-
len oder dauernd Uberwachen. Im Falle eines Kurz-
schlusses bzw. einer Unterbrechung der Schutzlei-
ter I0sen diese Schaltungen Alarm aus. Diese
Schaltungen sind jedoch sehr aufwendig, ben&ti-
gen viele Bauelemente, viel Platz und verbrauchen
auch relativ viel Strom. Ein hoher Stromverbrauch
ist aber ein gravierender Mangel, da die Schutz-
funktion der Schutzleiter jederzeit, also auch bei
einer Unterbrechung der Stromzufuhr zum zu
schiitzenden Gerdt gewihrleistet sein muB.

Der Erfindung liegt die Aufgabe zugrunde, eine
Schaltungsanordnung zur Uberwachung von zwei,
ein Gerdt umhillenden Schutzleitern in der Weise
auszubilden, daB sie bei geringem Raumbedarf mit
wenigen Bauelementen und geringem Leistungs-
verbrauch ein hohes MaB an Funktionssicherheit
gewihrleistet.

Diese Aufgabe wird erfindungsgemiB durch
die in Anspruch 1 angegebenen Merkmale gel&st.

Die erfindungsgeméBe Schaltungsanordnung
gewihrleistet trotz ihrer Einfachheit ein sicheres
Betriebsverhalten. Durch die Beschridnkung auf drei
Leitpfade, von denen zudem zwei durch die Schalt-
elemente unterbrochen werden k&nnen, wird ein
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geringer Leistungsverbrauch erreicht. Die Quelle
wird nur wenig belastet, so daB die Schaltungsan-
ordnung Uber mehrere Jahre unabhingig von einer
externen Stromquelle oder Lichtquelle zuverldssig
arbeiten kann. Die Schaltungsanordnung ist sowohl
mit einer Lichtquelle, optischen Leitern und opti-
schen Schaltern, als auch mit einer elektrischen
Quelle, elektrischen Leitern und elektrischen Schal-
tern realisierbar. Das am Ausgang der Schaltungs-
anordnung abgegebene Signal 16st im Falle einer
Beeintrdchtigung der Schutzleiter die Zerstbrung
sicherheitsrelevanter Schaltungsteile und/oder das
Unbrauchbarmachen geheimer Speicherinhalte aus.

Weiterbildungen und Ausgestaltungen der Er-
findung sind in den Unteranspriichen angegeben.

Ein Ausflihrungsbeispiel der Erfindung wird an-
hand der Zeichnung erldutert.

Die Figur zeigt eine Schaltungsanordnung zur
Uberwachung von zwei, ein Gerdt umhiillenden
Schutzleitern L1, L2. Zwischen einem Grundpoten-
tial GND und einem von einer Quelle Q erzeugten
positiven Quellenpotential VCC, erkennt man drei
zueinander parallel geschaltete Leitpfade LP1, LP2,
LP3. Im ersten Leitpfad LP1 ist ein AnschluB eines
ersten Widerstandes R1 mit dem Quellenpotential
VCC verbunden. Am anderen AnschluB des ersten
Widerstandes R1 ist der erste Schutzleiter L1 an-
geschlossen. Ein zweiter Widerstand R2 ist zum
ersten Widerstand R1 und zum ersten Schutzleiter
L1 in Serie geschaltet und mit dem Grundpotential
GND verbunden.

Zwischen dem ersten und dem zweiten
Leitpfad LP1, LP2 ist ein erstes Schaltelement V1
und zwischen dem zweiten und dem dritten
Schutzleiter LP2, LP3 ist ein zweites Schaltelement
V2 angeordnet. Die Schaltelemente V1, V2 haben
je einen Steuereingang G1, G2 und je einen ersten
und einen zweiten SchaltstreckenanschiuB D1, S1,
D2, S2. Die Schaltelemente V1, V2 sind durch N-
Kanal Metalloxidsemiconductor-Feldeffekitransisto-
ren (N-Kanal MOS-FET) realisiert. Als Steuerein-
gange G1, G2 der Schaltelemente V1, V2 dienen
die Gateanschliisse der MOS-FET und als erste
Schaltstreckenanschlup D1, D2 dient jeweils der
DrainanschiuB und als zweiter Schaltsteckenan-
schluB S1, S2 jeweils der SourceanschluB der
MOS-FET.

Der Steuereingang G1 des ersten Schaltele-
ments V1 ist am ersten Leitpfad LP1 am Koppel-
punkt zwischen dem ersten Schutzleiter L1 und
dem zweiten Widerstand R2 angeschlossen. Die
Schaltstrecke des ersten Schaltelements V1 ist Teil
des zweiten Leitpfads LP2. Der zweite Schaltstrek-
kenanschluB S1 ist liber den mit dem dritten Wi-
derstand R3 in Serie geschalteten zweiten Schutz-
leiter L2 mit dem Grundpotential GND verbunden.
Der erste SchaltstreckenanschiuB D1 ist Uiber den
vierten Widerstand R4 mit dem Quellenpotential
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VCC und direkt mit dem Steuereingang G2 des
zweiten Schaltelements V2 verbunden.

Die Schaltstrecke des zweiten Schaltelements
V2 ist Teil des dritten Leitpfades LP3. Der erste
SchaltstreckenanschluB D2 ist Uber einen fiinften
Widerstand R5 mit dem Quellenpotential VCC ver-
bunden. Der zweite SchalistreckenanschluB S2 des
zweiten Schaltelements V2 dient als Ausgang OUT
und ist Uber einen sechsten Widerstand R6 mit
dem Grundpotential GND verbunden.

Bei intakten, d.h. bei weder beschadigten, noch
unterbrochenen oder kurzgeschlossenen Schutzlei-
tern L1, L2, ist die Schaltstrecke des ersten Schalt-
elements V1 leitend, und die Schaltstrecke des
zweiten Schaltelements V2 gesperrt. Am Ausgang
OUT der Schaltungsanordnung liegt Grundpotential
GND vor. Bei einer Unterbrechung des ersten
Schutzleiters L1 wird Uber den zweiten Widerstand
R2 das Spannungspotential am Steuereingang G1
des ersten Schaltelements V1 dem Spannungspo-
tential, das am zweiten SchaltstreckenanschluB S1
vorliegt, angeglichen. Dies bewirkt das Sperren der
Schaltstrecke des ersten Schaltelements V1. Durch
das Sperren der Schaltstrecke wird Uber den vier-
ten Widerstand R4 das Potential am Steuereingang
G2 des zweiten Schaltelementes V2 so erh&ht, daB
die Schaltstrecke des zweiten Schaltelements V2
leitend wird. Am Ausgang OUT der Schaltungsan-
ordnung erhdht sich das Potential gegeniiber dem
Grundpotential GND. Dadurch wird die Unterbre-
chung des ersten Schutzleiters L1 signalisiert.

Bei Unterbrechung des zweiten Schutzleiters
L2 wird der StromfluB im zweiten Leitungspfad LP2
unterbrochen. Uber den vierten Widerstand R4 ge-
langt das Quellenpotential VCC an den Steuerein-
gang des zweiten Schaltelements V2. Dadurch wird
dessen Schaltstrecke leitend, wodurch sich das
Potential am Ausgang OUT gegeniiber dem Grund-
potential GND erhdht. Dadurch wird die Unterbre-
chung des zweiten Schutzleiters L2 signalisiert.

Bei einem KurzschluB des ersten Schutzleiters
L1 mit dem =zweiten Schutzleiter L2 geht die
Schaltstrecke des ersten Schaltelements V1 vom
leitenden in den sperrenden Zustand uber. Infolge-
dessen geht, wie oben beschrieben, die Schalt-
strecke des zweiten Schaltelements V2 in den lei-
tenden Zustand Uber. Am Ausgang OUT der Schal-
tungsanordnung erh&ht sich das Potential gegen-
liber dem Grundpotential GND. Dadurch wird der
KurzschluB der beiden Schutzleiter L1, L2 signali-
siert.

Auch Manipulationen am zweiten Schutzleiter,
die eine ErhShung der Spannung am zweiten
SchaltstreckenanschluB S1 des ersten Schaltele-
ments zur Folge haben, bewirken bei geeigneter
Dimensionierung der Schaltung bereits ein Um-
schalten des zweiten Schaltelements V2 und damit
ein Ausldsen der Schaltung.

10

15

20

25

30

35

40

45

50

55

Der Stromverbrauch der Schaltung wird im er-
sten Leitpfad LP1 maBgeblich durch den zweiten
Widerstand R2 und im zweiten Leitpfad LP2 durch
den vierten Widerstand R4 bestimmt. Bei intakien
Schutzleitern L1, L2 flieft im dritten Leitpfad LP3
auf Grund der gesperrten Schaltstrecke des zwei-
ten Schaltelements V2 kein Strom. Damit 148t sich
der Stromverbrauch der Schaltungsanordnung gré-
BenordnungsmipBig in den Bereich des Strombe-
darfs zweier Gate-Elektroden von MOS-FET brin-
gen. Die Selbstentladung der Spannungsquelle Q
ist dann ein MaB dafiir, wieviele Jahre die Schal-
tungsanordnung funktionsfdhig bleibt.

Sind mehr als zwei Schutzleiter L zum Schutz
eines Gerdtes vorgesehen, k&nnen mehrere der
erfindungsgeméBen Schaltungsanordnungen, be-
stehend aus erstem und zweitem Leitpfad LP1, LP2
am Steuereingang G2 des zweiten Schaltelementes
V2, parallel geschaltet werden. Der dritte Leitpfad
LP3 inklusive des zweiten Schaltelements V2
braucht also nur einmal realisiert zu werden.

Patentanspriiche

1. Schaltungsanordnung zur Uberwachung von
zwei ein Gerdt zu Schutzzwecken umhillenden
Schutzleitern bezlglich einer physikalischen
Beeintrdchtigung der Schutzleiter, dadurch
gekennzeichnet, daB zwischen einem von ei-
ner Quelle (Q) erzeugten Quellenpotential
(VCC) und einem Grundpotential (GND) drei
parallele Leitpfade (LP) angeordnet sind, daB
sich im zweiten bzw. dritten Leitpfad (LP2,LP3)
jeweils eine einen ersten und einen zweiten
SchaltstreckenanschluB  (D,S) aufweisende
Schaltstrecke eines jeweils einen Steuereinang
(G) aufweisenden ersten bzw. zweiten Schalt-
elementes (V1,V2) befindet, daB im ersten
Leitpfad (LP1) zwischen einem der beiden Po-
tentiale (GND,VCC) und dem Steuereingang
(G1) des ersten Schaltelementes (V1) ein er-
ster Schutzleiter (L1) angeordnet ist, daB zwi-
schen dem ersten oder dem zweiten Schalt-
streckenanschluB (D1,51) des ersten Schaltele-
ments und einem der beiden Potentiale
(GND,VCC) ein zweiter Schutzleiter (L2) vorge-
sehen ist, und der andere Schaltstreckenan-
schiuB (S1,D1) mit dem Steuereingang (G2)
des zweiten Schaltelementes (V2) verbunden
ist, und daB einer der beiden Schaltstreckenan-
schiliisse (D2,S2) des zweiten Schaltelements
(V2) als Ausgang (OUT) der Schaltungsanord-
nung dient.

2. Schaltungsanordnung nach Anspruch 1, da-
durch gekennzeichnet, daB als Quelle (Q)
eine elekirische Quelle (Q) vorgesehen ist, daB
die Schaltelemente (V1, V2) durch Transistoren
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gebildet sind, daB sich der erste Schutzleiter

(L1) zwischen dem Quellenpotential (VCC) und

dem Steuereingang (G1) des ersten Schaltele-
ments (V1) befindet, daB sich der zweite
Schutzleiter (L2) zwischen dem zweiten Schalt- 5
streckenanschluB (S1) des ersten Schaltele-
ments (V1) und dem Grundpotential (GND)
befindet, daB in die Leitpfade (LP) Widerstidnde

(R) derart zwischengeschaltet sind, daB sich

bei KurzschluB der beiden Schutzleiter (L1,L2) 10
untereinander oder einer Unterbrechung min-
destens eines Schutzleiters (L1,L2) mindestens

das am zweiten Steuereingang (G2) anliegen-

de Spannungspotential so dndert, daB die
Schaltstrecke des zweiten Schaltelements (V2) 15
von einem leitenden in einen sperrenden Zu-
stand oder umgekehrt gelangt.

Schaltungsanordnung nach Anspruch 1, da-
durch gekennzeichnet, daB sich in den er- 20
sten beiden Leitpfaden (LP1,LP2) jeweils ein
hochohmiger Widerstand (R3, R4) befindet,
und daB die zweite Schaltstrecke bei intakten
Schutzleitern (L1,L2) im Sperrzustand ist.

25
Schaltungsanordnung nach einem der Anspri-
che 2 oder 3, dadurch gekennzeichnet, daB
die Schaltelemente (V1,V2) durch je einen N-
Kanal-Feldeffekttransistor bzw. P-Kanal-Feldef-
fekttransistor gebildet sind, und daB das Quel- 30
lenpotential (VCC) positiv bzw. negativ gegen-
liber dem Grundpotential (GND) ist.

Verwendung der Schaltungsanordnung nach
einem der vorhergehenden Anspriiche zur 35
Uberwachung von mehr als zwei Schutzleitern,
gekennzeichnet durch eine mindestens
zweifache Realisierung des ersten und zweiten
Leitpfades, in denen mindestens ein weiterer
Schutzleiter (L) integriert ist, und durch eine 40
Verbindung der parallelgeschalteten zweiten
Leitpfade (LP2) mit dem Steuereingang (G2)

des zweiten Schaltelements (V2).
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