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) Einbruchmeldeanlage.

@ Die Erfindung betrifft eine Einbruchmeldeanlage
mit einer Einbruchmeldezentrale und einer mit der
Einbruchmeldezentrale verbindbaren Bedieneinheit.
Derartige Bedieneinheiten miissen zum Schutz vor
Sabotageangriffen und Umwelteinfllissen sehr robust
und damit kostenaufwendig konstruiert sein. Der
Erfindung liegt die Aufgabe zugrunde, eine Ein-
bruchmeldeanlage zu schaffen, die einen einfachen
geratetechnischen Aufbau hat und Sicherheit gegen
Sabotageangriffe und Witterungseinflisse bietet.
Diese Aufgabe wird dadurch geldst, da die Be -
dieneinheit mobil ist und nur tempordr mit der Ein—
bruchmeldezentrale in Verbindung steht und daB die
Verbindung zwischen Bedieneinheit und Zentrale
durch eine berlihrungslose Sende -
/Empfangseinrichtung oder durch galvanische Kon -
taktschnittstelle gebildet ist.
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Die Erfindung betrifft eine Einbruchmeldeanla -
ge gemiB dem Oberbegriff des Anspruchs 1.

Fir die Bedienung und Anzeige von Status—
meldungen bei Einbruchmeldeanlagen werden
heute vorzugsweise von der Einbruchmeldezentrale
abgesetzte Anzeige— und/oder Bedienungsein—
heiten verwendet.

Anzeigeeinheiten haben einen reinen Informa -
tionscharakter, d.h. sie zeigen nur die entspre-—
chenden Anlageninformationen an, greifen aber
nicht direkt in die Funktion der Einbruchmeldean -
lage ein.

Zur Scharf—/Unscharf— Schaltung der Ein-
bruchmeldeanlage werden Bedienungseinheiten
verwendet, die flr eine zwangsldufige Scharf—
/Unscharf — Schaltung gem#B den Richtlinien des
VdS (Verband der Sachversicherer) aus mehreren
Funktionsgruppen bestehen. Sie umfassen in der
Regel einen Identifizierungsmerkmaltrdger und eine
Eingabeeinheit. Die Einbruchmeldeanlage verfligt
Uber eine Auswerteeinheit, in der die Uber die
Eingabeeinheit eingegebenen Identifizierungs —
merkmale ausgewertet und gegebenenfalls zur
Betédtigung eines Sperrelements, z.B. zur Arretie —
rung einer Zugangstire, ausgewertet werden.

Die Bedienungseinheiten enthalten als Einga -
beeinheiten heute Ublicherweise einen Schilissel -
schalter, eine Eingabetastatur fiir eine Codeeinga —
be und/oder einen Kartenleser fiir Chips bzw. Ma -
gnetkarten. Damit die funktionellen Anforderungen
der Zwangsldufigkeit bei einer Scharf—/Unscharf -
Schaltung erfiillt werden, muB sich die Eingabe —
einheit auBerhalb des Sicherungsbereichs der
Einbruchmeldeanlage befinden, da die Scharf-
schaltung einer Einbruchmeldeanlage nur dann
erfolgen darf, wenn sowohl sadmtliche Meldelinien
in Ordnung sind als auch die zuletzt begehbare
Tire abgeschlossen wurde.

Die Bedieneinheit befindet sich somit immer im
AuBenbereich auBerhalb der Einbruchmeldeanlage
und ist damit fir jedermann zugidnglich. Sie ist
damit sowohl Umweltbedingungen und Witte -
rungseinfliissen als auch Vandalismus und Sabo -
tageangriffen ausgesetzt.

Damit Vandalismus und Sabotageangriffe auf
die Bedieneinheit weitgehendst ausgeschlossen
werden k&nnen, ist ein sehr hoher gerdtetechni—
scher Aufwand bei diesen Baugruppen notwendig.

Hohe mechanische Stabilitit, allseitiger Fl4d -
chenschutz und zusitzliche elektronische Uber —
wachungsschaltungen  sollen  Sabotageangriffe
verhindern, oder wenn diese stattfinden, sicher
detektieren und als Sabotagealarm auswerten. So
sind z.B. die SchlieBeinrichtungen in der Regel mit
elekirischen Aufbruchiiberwachungen ausgeristet,
die erkennen, ob eine SchlieBeinheit aufgebohrt
oder aufgebrochen wird.
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Diese gerdtetechnischen Anforderungen be -
deuten, daB die Bedieneinheiten relativ groB und
massiv sind und damit entsprechend hohe Her -
stellungskosten verursachen.

Es ist daher Aufgabe der Erfindung, eine
Einbruchmeldeanlage der oben genannten Art zu
schaffen, die sich durch einen einfachen geridte —
technischen und damit kostenglinstigen Aufbau
auszeichnet, die unabhidngig von Witterungsein —
flissen ist und eine hohe Sicherheit gegen Van -
dalismus und Sabotageangriffe bietet.

Diese Aufgabe wird bei einer Einbruchmelde -
anlage der gattungsgemiBen Art erfindungsgeminB
durch die kennzeichnenden Merkmale des An-
spruchs 1 geldst. Vorteilhafte Weiterbildung der
Erfindung sind Gegenstand der Unteranspriiche.

ErfindungsgemiB ist die Bedieneinheit mobil
und kann daher vom Betreiber der Einbruchmel -
deanlage sicher und witterungsgeschiitzt aufbe —
wahrt werden. Eine Verbindung zwischen Bedien -
einheit und der Einbruchmeldeanlage ist nur wdh —
rend des Bedienvorgangs erforderlich, wodurch sie
nur temporér mit der Einbruchmeldezentrale ver —
bunden ist. Eine stationdre Installation und der
hohe geritetechnische Aufwand zur Sicherung der
Bedieneinheit gegen Sabotageangriffe kann somit
entfallen.

Die Verbindung zwischen der Bedieneinheit
und der Einbruchmeldezentrale kann dabei je nach
geratetechnischen Ausfihrungen berlihrungslos,
z.B. Uber Infrarot, Hochfrequenz, Ultraschall oder
Uber eine einfache und betriebssichere galvanische
Kontaktschnitistelle hergestellt werden. Als Identi —
fizierungsmerkmal dient je nach Sicherheitsanfor —
derungen an die Einbruchmeldeanlage eine Code —
angabe, z.B. ein Zahlen — oder Buchstaben — Code.
Es lassen sich auch gegensténdliche ldentifizie —
rungstriger, wie z.B. Schlissel, Magnetkarten oder
Chipkarten einsetzen. Die Erkennung von Zu-
gangsberechtigungen kann auch Uber biologische
Merkmale, wie z.B. Fingerabdriicke oder Stimm —
analysen erfolgen.

Die Benutzung der Bedieneinheit ist erst dann
md&glich, wenn deren Freigabe durch die Eingabe
eines Identifizierungsmerkmals im obigen Sinne
erfolgt ist. In weniger sicherheitsrelevanten Anlagen
kann die Codeeingabe durch Euroscheck— oder
Kreditkarten erfolgen.

Die Einbruchmeldezentrale verfligt Uber eine
Auswerteeinheit, die im Sicherungsbereich der
Einbruchmeldeanlage liegt und in der die sicher—
heitsrelevanten Daten der Einbruchmeldezentrale
gespeichert sind. Da in der Bedieneinheit selbst
keinerlei sicherheitsrelevanten Daten verfiigbar
sind, kOnnen sie aus dieser auch nicht ausgelesen
werden. Die Uber die Bedieneinheit eingegebenen
Daten bzw. Identifizierungsmerkmale werden un—
bewertet an die Auswerteeinheit weitergeleitet.
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Die Bedieneinheit kann gleichzeitig als
Anzeige— und Bedienungstableau, z.B. fiir die
Meldegruppenanzeige oder eine Scharfschalte —
Quittierung, verwendet werden. Es 3Bt sich auf
diese Weise auch abfragen, ob bereits eine
Alarmmeldung stattgefunden hat.

Die Bedieneinheit kann sowohl intern als auch
extern fir die Scharf—/Unscharf - Schaltung ver —
wendet werden.

Die Energieversorgung der Bedieneinheit kann
entweder Uber eine eingebaute Energiequelle, z.B.
eine Batterie oder Solarzelle oder bei der Verwen —
dung einer galvanischen Ankopplung wihrend des
Bedienvorgangs direkt aus der Einbruchmelde —
zentrale erfolgen.

Es ist jedoch auch md&glich, die Energiever —
sorgung beriihrungslos Uber eine induktive elek —
tfromagnetische oder optoelekironische Ankopplung
der Bedieneinheit an die Einbruchmeldezentrale
wihrend des Bedienvorgangs sicherzustellen.

Die Bedieneinheit erhilt bei der Auslieferung
einen eigenen, nicht verdnderbaren, mehrstelligen
Identifizierungscode  resident  einprogrammiert.
Diese Codenummer, z.B. eine 6 —stellige Ziffern —
folge, ist einmalig und kann nicht verdndert wer —
den. Nach Eingabe dieses Identifizierungscodes
kann der Betreiber seine eigene persdnliche Iden —
tifizierungsnummer, z.B. einen 4— bis 6 — stelligen
Pin — Code, eingeben und abspeichern. Die Ab-—
speicherung des Pin— Codes erfolgt in einem re —
sidenten Speicher, z.B. einem EAPROM, so daB
auch ohne vorliegende Betriebs —
Nersorgungsspannung die eingespeicherten Daten
beliebig lange erhalten bleiben. Durch die Pin-
Codes kann die Bedienungshierarchie der Be -
dieneinheit geregelt werden. So kann die Ein-
bruchmeldezentrale Uber unterschiedliche Bedie -
nungsebenen verfligen, die bei Eingabe eines
entsprechenden Pin— Codes aktiviert bzw. freige —
geben werden. Es ist auf diese Weise mdglich, die
Zugangsberechtigung flir bestimmte Funktionen
festzulegen. In einer Bedienebene ist z.B. nur die
Scharfschaltung der Einbruchmeldeanlage zuldssig.
In einer anderen hierarchisch darunterliegenden
Bedienungsebene kann die Bedieneinheit nur als
Anzeigeeinheit verwendet werden. In einer hierar -
chisch hochstehenden Bedienungsebene ist es
md&glich, alle Funktionen der Bedieneinheit z.B. die
Verdnderung von Meldeparametern liber die Be -
dieneinheit durchzufiihren. Durch die Eingabe des
Pin — Codes kann der Bedienungsvorgang, die Be —
dienungszeit und die Bedienungsperson erfalt und
gespeichert werden, was bei sehr sicherheitsrele —
vanten Anlagen von Bedeutung ist.

In jedem Fall erfolgt eine Daten— und Infor -
mationsiibertragung zwischen der Einbruchmelde —
zenfrale und der mobilen Bedieneinheit nur dann,
wenn der jeweilige spezifische ldentifizierungscode
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zwischen der Einbruchmeldezentrale und der Be —
dieneinheit Ubereinstimmen. Der Identifizierungs —
code kann dabei sich wahlweise unmittelbar in der
Einbruchmeldezentrale befinden oder in einer von
der Einbruchmeldezentrale abgesetzten Auswerte —
einheit. Beide befinden sich in jedem Fall im gesi—
cherten Bereich.

Die Erfindung wird nachfolgend beispielsweise
anhand der schematischen Zeichnung beschrieben.
In dieser zeigen:

Fig. 1 eine Systemkonfiguration einer Ein-—
bruchmeldeanlage und
Fig. 2 eine Schnittstelle zwischen Bedien —

einheit und Einbruchmeldezentrale.

Fig. 1 zeigt eine Einbruchmeldeanlage 10 mit
einer Einbruchmeldezentrale 12, die liber mehrere
Meldelinien 14, ein Sperrelement 16 und Alarm —
anzeigeeinrichtungen 18 verfligt. Die Einbruch -
meldezentrale 12 ist mit einer Schnittstelleneinheit
20 verbunden, die im Randbereich des gesicherten
Bereichs 22 angeordnet ist, dessen in der Darstel —
lung untere Grenze durch eine Mauer 24 darge —
stellt ist.

Die Einbruchmeldeanlage 10 hat eine mobile
Bedieneinheit 26, die in Fig. 1 in Relation zu den
Ubrigen Bestandteilen der Einbruchmeldeanlage
vergroBert dargestellt ist. Die Bedieneinheit 26
verfigt Uber ein Tastenfeld 28 zur manuellen Ein -
gabe eines Identifizierungs — oder Bedienungsco —
des und Uber eine Anzeigeeinrichtung 30 zur An-—
zeige von Informationen, die im bidirektionalen
Datenverkehr von der Einbruchmeldezentrale 12
empfangen werden. Hierfiir weist die Bedieneinheit
26 eine Schnitistelle 32 auf, die als berlihrungslose
Ubergabeschnittstelle ausgebildet sein kann. Hier -
flr ist eine kapazitive, induktive, opto — elektroni —
sche, elektromagnetische oder energiemafige An —
kopplung z.B. durch Wirmestrahlung einsetzbar.

Uber diese Schnitistelle (32) kann sowohl ein
Datenaustausch als auch eine Energielibertragung
zur Stromversorgung der Bedieneinheit 26 erfol -
gen. Neben einer drahtlosen Schnittstelle ist auch
eine galvanische Ankopplung der Bedieneinheit 26
an die Schnittstelle 20 der Einbruchmeldezentrale
12 moglich.

Die Bedieneinheit 26 verfligt weiterhin Uber
einen nicht dargestellten Eingabeschacht fiir eine
Magnet— oder Chipkarte 34, der in weniger si—
cherheitsrelevanten Bereichen filir Kredit— oder
Euroscheckkarten verwendet werden kann.

Die mobile Bedieneinheit 26 hat den Vorteil,
daB sie vom Benutzer mobil gehandhabt werden
kann, wodurch sie weder Witterungseinflissen
noch Sabotageangriffen ausgesetzt ist.

Eine Bedienung der Einbruchmeldezentrale 12
durch die Bedieneinheit 26 ist dann mdglich, wenn
sich die Bedieneinheit 26 im Ubertragungsbereich
der Schnittstellen 20,32 befindet.
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Der Benutzer hat dann zuerst einen gerdte —
spezifischen Identifizierungscode einzugeben, mit
dem die Bedieneinheit zur Benutzung freigegeben
wird.

Gegebenenfalls kann weiterhin die Eingabe
eines persdnlichen Identifizierungscodes erfolgen,
die wiederum den Zugriff auf bestimmte Bedien—
funktionen erlaubt. Die Eingabe des pers&nlichen
Identifizierungscodes kann jedoch auch gleich zur
Durchfiihrung einer festgelegten Benutzungshand —
lung flihren, z.B. zu einer Scharf—/Unscharf—
Schaltung der Einbruchmeldeanlage 10. Dadurch,
daB die Benutzung einer Bedieneinheit 26 nur unter
Eingabe des gerdtebezogenen Identifizierungsco —
des erfolgen kann, hat die mobile Bedieneinheit 26
Unikatcharakter.

Die Vergleichscodes zur Uberpriifung der Zu -
gangsberechtigung kdnnen entweder in der Be -
dieneinheit 26 resident einprogrammiert sein, z.B.
Uber EAPROMs oder mit in der Einbruchmelde —
zentrale 12 gespeicherten Codes verglichen wer —
den.

Hierflir kann die Einbruchmeldezentrale 12
Uber eine nicht dargestellte Auswerteeinheit verfl —
gen, die zwischen der Schnittstelle 20 und der
Einbruchmeldezentrale 12 anzuordnen wire.

Ein Signal zur Betétigung eines Sperrelements
16 flr eine Tire kdnnte so direkt von der Aus-—
werteeinheit an das Sperrelement 16 mittelbar liber
die Einbruchmeldezentrale 12 gesendet werden.

Fig. 2 zeigt drei Mdglichkeiten der Ausbildung
der Schnittstellen 32 und 20 der Bedieneinheit 26
und der Einbruchmeldezentrale 12.

So kann ein uni— oder bidirektionaler Daten —
austausch Uber eine induktive Ankopplung 36, Uber
eine opto —elekironische Ankopplung 38 oder Uber
eine galvanische Schnittstelle 40 erfolgen.

Die Ankopplung zwischen den Schnittstellen 20
und 32 kann sowoh! allein zum bidirektionalen Da -
tenaustausch als auch zur Energielbertragung
benutzt werden, um die Energieversorgung der
Bedieneinheit 26 wihrend eines Bedienvorgangs
sicherzustellen.

Patentanspriiche

1. Einbruchmeldeanlage mit einer Einbruchmel—
dezentrale und einer mit der Einbruchmelde —
zentrale verbindbaren Einheit, die mobil ist und
nur temporédr mit der Einbruchmeldezentrale in
Verbindung steht, wobei die Verbindung zwi—
schen Bedieneinheit und Einbruchmeldezen —
trale durch eine berlihrungslose Sende -
/Empfangseinrichtung gebildet ist,
dadurch gekennzeichnet,
daB die Bedieneinheit (26) zum bidirektionalen
Datenverkehr mit der Einbruchmeldezentrale
(12) ausgelegt ist und hierflir eine Anzeige —
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einheit (30) flir Statusdaten der Einbruchmel —
dezentrale (12) aufweist, und daB die Bedien —
einheit (26) alternativ zu der berlihrungslosen
Datenlibermittlung eine Schnittstelle (20, 32)
mit galvanischer Kontaktierung (40) umfaBt.

Einbruchmeldeanlage nach Anspruch 1,
dadurch gekennzeichnet,

daB die Bedieneinheit (26) und die Einbruch —
meldezentrale (12) eine Sende -
/Empfangseinrichtung (20, 32) aufweisen.

Einbruchmeldeanlage nach Anspruch 1 oder 2,
dadurch gekennzeichnet,
daB die Sende-/Empfangseinrichtung als
Infrarot—, Hochfrequenz— oder Uliraschal -
leinrichtung ausgebildet ist.

Einbruchmeldeanlage nach einem der vorher —
gehenden Anspriiche,

dadurch gekennzeichnet,

daB die Bedieneinheit (26) eine Eingabeein—
richtung (28) fiir eine Codeeingabe aufweist.

Einbruchmeldeanlage nach Anspruch 4,
dadurch gekennzeichnet,

daB die Eingabeeinrichtung durch ein Schio8,
ein Tastenfeld (28) oder einen Chip— bzw.
Magnetkartenleser gebildet ist.

Einbruchmeldeanlage nach einem der vorher —
gehenden gehenden Anspriiche,

dadurch gekennzeichnet,

daB die Bedieneinheit (26) Uber eine netzu-—
nabhidngige Stromversorgung verfligt.

Einbruchmeldeanlage nach einem der vorher —
gehenden Anspriiche,

dadurch gekennzeichnet,

daB die Energieversorgung der Bedieneinheit
(26) durch eine induktive, elekiromagnetische
oder optoelekironische Ankopplung an die
Einbruchmeldezentrale (12) gebildet ist.

Einbruchmeldeanlage nach einem der An-
sprliche 1 bis 6,

dadurch gekennzeichnet,

daB die Bedieneinheit (26) Ulber eine galvani—
sche Kontaktierung (40) zur Daten— und
Energielibertragung verflgt.

Einbruchmeldeanlage nach einem der vorher —
gehenden Anspriiche,

dadurch gekennzeichnet,

daB die Bedieneinheit (26) einen residenten
Speicher zur Speicherung eines Vergleichs —
codes aufweist.
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10. Einbruchmeldeanlage nach Anspruch 9,
dadurch gekennzeichnet,
daB der Speicher durch ein EAPROM gebildet
ist.
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