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Systéme de contrdle d’accés a des locaux protégés.

@ L’invention se situe dans le domaine des
systémes de surveillance des locaux protégés.

L'accés aux locaux est commandé par un
systéme de contrdle d'accés activant et vérifiant
l'actionnement a distance de serrures ou de
moteurs électriqgues (30, 32) associés aux orga-
nes de fermeture des locaux.

Afin de réduire les colts de fabrication et
d’installation, le systéme prévoit une unité de
controle (8) munie de circuits de puissance
(14A) et d'une interface (14B) reliée aux cap-
teurs (31, 33) associés aux serrures.

L'unité de contrdle (8) comprend une unité de
traitement et des premiers moyens de mémori-
sation (21) contenant un programme de surveil-
lance, ledit programme étant constitué d'un
programme principal et d’au moins un module
de programme spécifigue des moyens d’action-
nement (30, 32) et des capteurs associés (31, 33)
utilisés.
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L'invention concerne les systémes de contrble
d’accés a des locaux protégés par des organes de
fermeture & commande a distance.

Les organes de fermeture sont constitués par
exemple d’'une ou de plusieurs portes blindées dont
I'ouverture et la fermeture sont conditionnées par
I'activation de serrures 8 commande électromagnéti-
que. Dans d’autres cas, il peut s’agir d’'une porte ac-
tionnée par un moteur électrique.

Les systémes de contrdle d’accés prévoient gé-
néralement des moyens d’identification de la person-
ne qui demande I'accés au local. Ces moyens d’iden-
tification utilisent par exemple un lecteur de carte ma-
gnétique pouvant étre accompagné d’'un clavier des-
tiné a recevoir un code confidentiel. Le systéme a
alors pour fonction de détecter et analyser les infor-
mations fournies par les moyens d’identification et,
aprés analyse, a autoriser ou non l'accés. Dans l'af-
firmative, le systéme provoque alors I'actionnement
de moyens électromécaniques agissant sur le méca-
nisme de verrouillage ou d’ouverture de la porte.
Dans les systémes évolués, on prévoit aussi la sur-
veillance du bon fonctionnement de 'opération ainsi
que la commande de recondamnation du mécanisme
aprés ouverture.

Un tel systéme de surveillance est généralement
organisé autour d’une unité de contrble reliée aux
moyens d’identification (lecteur de carte, clavier).
L'unité contient les données de référence d’identifica-
tion servant a I'analyse de la demande d’accés. L'uni-
té de controle est également reliée a différents cap-
teurs tels que capteurs d’état ouvert ou fermé de la
porte ou détecteurs de présence.

Par ailleurs, le systéme de surveillance peut éfre
relié a des indicateurs sonores ou optiques pour si-
gnaler par exemple l'autorisation d’accés a I'utilisa-
teur.

Pour des raisons de sécurité, I'unité de contréle
est généralement placée a l'intérieur du local protégé
afin d’éviter tout risque de manipulations au niveau
des liaisons de communication entre le local et I'exté-
rieur. L'unité de contréle peut cependant étre reliée a
un centre de télésurveillance extérieur permettant
une gestion centralisée de plusieurs sites protégés.

L'actionnement des moyens électromécaniques
de verrouillage/déverrouillage ou d’ouverture/ferme-
ture de la porte, tels que moteurs ou relais électroma-
gnétiques, nécessitent évidemment des circuits de
puissance pour les alimenter. |l faut aussi prévoir des
capteurs pour controler I'état ou la position de ces
moyens d’actionnement électromécanique d’abord
en vue de limiter leur durée d’activation mais aussi
pour vérifier leur bon fonctionnement et éventuelle-
ment pour détecter des anomalies dues a des causes
extérieures telles que les tentatives d’effraction.

Dans ce but, une solution classique consiste a
prévoir un circuit d’interface relié électriquement aux
moyens d’actionnement électriques et comportantles
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circuits de puissance et les circuits de contréle d’ac-
tionnement. Ce circuit d’'interface estrelié a I'unité de
contrble de fagon a recevoir les ordres d’actionne-
ment et a transmettre les signaux de détection d’ano-
malies éventuelles. Cette solution présente I'avanta-
ge de simplifier la tAche de 'unité de contrdle car des
informations simples et en nombre limité sont échan-
gées avec le circuit d’interface. Il suffit par exemple
de prévoir les ordres "ouvrir" ou "fermer' émis par
I'unité de controle et le signal "défaut signalé" émis
par I'interface.

Cette solution présente cependant I'inconvénient
que l'unité de contrdle n’a qu’une visibilité réduite des
moyens d’actionnement, ce qui peut étre insuffisant
pour établir le diagnostic pour certains types d’ano-
malies. Un autre inconvénient important réside dans
le fait que le circuit d’interface est spécifique du type
du systéme de fermeture choisi. Ainsi, dans le cas par
exemple d’'une serrure, on devra prévoir pour chague
modéle de serrure un circuit d’interface adapté. Ceci
a pour conséquence que tout changement de serrure
implique un changement du circuit d’interface. D’au-
tre part, la maintenance est plus colteuse car il faut
conserver en réserve des circuits d’'interface de rem-
placement pour chaque type de serrure.

Linvention a pour but de remédier aux inconvé-
nients précédents. Dans ce but, I'invention a pour ob-
jet un systéme de contrdle d’accés a des locaux pro-
tégés par des organes de fermeture commandables
a distance, ledit systétme comportant une unité de
contrdle reliée d’une part a2 des moyens de détection
de demande d’actionnement desdits organes de fer-
meture et d’autre part, & des moyens d’actionnement
électromécanique desdits organes de fermeture ainsi
qu’a des capteurs d’état desdits moyens d’actionne-
ment, ledit systéme étant caractérisé en ce que ladite
unité de contréle comporte des circuits de puissance
reliés directement auxdits moyens d’actionnement et
un circuit d’interface relié directement aux capteurs
associés, en ce que ladite unité de contréle comporte
une unité de traitement munie de premiers moyens de
mémorisation contenant un programme de surveillan-
ce, ledit programme étant constitué d’'un programme
principal et d’au moins un module de programme spé-
cifigue des moyens d’actionnement et des capteurs
associés utilisés.

Outre la suppression d’un circuit d’interface spé-
cifique a la serrure utilisée, l'invention présente
'avantage de réduire le codt global d’installation gra-
ce a la standardisation de toute I'électronique du sys-
téme.

Selon une premiére possibilité, on pourrait pré-
voir que le programme spécifique soit implanté dans
I'unité de contréle au moment de I'installation en fonc-
tion du type d’équipement choisi pour le site considé-
ré. Cette solution présente cependant un certain
nombre d’inconvénients liés a I'absence de standar-
disation de l'unité. Elle nécessiterait d’autre part de
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procéder a des opérations de test sur le site, ce qui
augmenterait le codt de l'installation.

Afin de résoudre le probléme précédent et selon
une caractéristique supplémentaire de I'invention, le
systéme de confrdle d’accés est en outre caractérisé
en ce que lesdits premiers moyens de mémorisation
contiennent une pluralité de modules de programmes
spécifiques pour différents types de moyens d’action-
nement et de capteurs associés, en ce qu’ils compor-
tent des seconds moyens de mémorisation destinés
arecevoir I'adresse de branchement d’un desdits mo-
dules spécifiques et en ce que toute demande d’ac-
tionnement entraine en fonction de ladite adresse de
branchement le branchement du programme de sur-
veillance sur le module spécifique correspondant.

Cette organisation modulaire du programme de
surveillance facilite I'installation sur le site car elle
n'implique ni 'implantation ni des modifications du
programme mais seulement le changement d'une
adresse caractéristique par exemple du type de la
serrure électrique utilisée.

Avantageusement, les moyens de mémorisation
sont constitués de mémoires non volatiles afin de ren-
dre le systéme insensible aux coupures d’alimenta-
tion.

Selon encore un autre aspect de l'invention, le
systéeme comporte une console utilisateur reliée a
I'unité de contrdle et permettant a I'utilisateur de dia-
loguer avec I'unité afin de lui permettre d’effectuer lui-
méme les opérations d’installation ou de modification
en cas par exemple de changement de type de serru-
re.

D’autres caractéristiques et avantages de l'inven-
tion apparaitront dans la suite de la description en ré-
férence aux figures :

- la figure 1 représente une configuration typi-
que d’'un systéme de contrble d’accés a un lo-
cal;

- la figure 2 représente un autre exemple de
configuration comportant plusieurs organes de
fermeture;

- lafigure 3 est une représentation schématique
d’une unité de contrble d’accés;

- la figure 4 représente un mode de réalisation
des circuits de puissance commandés par I'uni-
té de contréle, et

- la figure 5 représente un mode de réalisation
d’une unité de traitement de I'unité de contrble.

La figure 1 représente une configuration typique
d’un site muni d'un systéme de contrdle d’accés selon
I'invention. La partie gauche de la figure montre les
éléments visibles de I'extérieur du local qui sont ici
une porte a deux battants 1 et un lecteur de carte 2.

La partie droite de la figure montre les éléments
visibles de l'intérieur. On y retrouve la porte 1 munie
d’une serrure 6 et d’'une gache 7, chaque battant de
la porte étant associé a un détecteur de position 4, 5.
Un bouton poussoir 3 permet a I'utilisateur de déclen-
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cher I'ouverture de la porte depuis l'intérieur. L'en-
semble est contrélé par I'unité de contrdle 8.

La figure 2 montre une autre configuration possi-
ble de local pouvant étre surveillé par le systéme se-
lon 'invention. Selon cet exemple, le local comporte
une premiére piéce accessible depuis I'extérieur par
la porte 1 et une seconde piéce communiquant avec
la premiére par la seconde porte 11. L'unité de contr6-
le 8, placée dans la seconde piéce, est reliée a une
console utilisateur 9. L'acceés au local est contrélé par
le lecteur de carte 2 associé au clavier 10 permettant
de composer un code secret conditionnant I'autorisa-
tion d’accés au local. Chaque porte 1, 11 est munie
d’'une serrure électromagnétique commandée par
lunité 8.

La figure 3 représente I'unité de contrdle située
dans son environnement dans un contexte de télésur-
veillance. L'unité de contréle 8 comporte une unité
centrale de traitement 13 qui est reliée par une liaison
série 15 au lecteur de carte 2 et par une autre liaison
série 16 a la console utilisateur 9 placée & proximité
de l'unité. L'unité 13 communique par I'intermédiaire
d’'un modem 17 avec une console 12 de télésurveil-
lance. L'unité de traitement 13 est enfin reliée a un cir-
cuitd’interface serrure 14 lui-méme relié aux moyens
d’actionnement électromécanique de la serrure de la
porte 1 ainsi qu'aux capteurs associés. L'unité 13
peut étre également reliée a divers capteurs tels que
détecteurs d’ouverture de porte ou détecteur de pré-
sence et a divers moyens de signalisation lumineux
ou acoustiques. Une alimentation de secours 18 est
également prévue pour maintenir I'unité en fonction-
nement en cas de défaillance du réseau d’alimenta-
tion électrique.

L'unité de traitement 13 est une unité program-
mée pour gérer les autorisations d’ouverture des por-
tes en fonction par exemple de plages horaires et du
niveau de privilége associé a la carte présentée au
lecteur 2. L'unité 13 peut également gérer la liste des
cartes interdites (cartes perdues) et effectuer des
sauvegardes de contexte sur mémoire non volatile.
L'unité 13 contréle enfin 'actionnement des serrures
de porte par I'intermédiaire de l'interface 14.
Linterface 14 est essentiellement composée de cir-
cuits de puissance pour alimenter les moyens d’ac-
tionnement électromagnétique des serrures et d’élé-
ments de couplage, tels que photocoupleurs, pour
transmettre a I'unité 13 les signaux provenant de cap-
teurs associés aux moyens d’actionnement électro-
magnétique.

La figure 4 représente un exemple de réalisation
des circuits de puissance 14A de l'interface 14.

Selon cet exemple, I'interface peut recevoir de
'unité de traitement 13, les signaux de commande
d’actionnement CFER, COUV, COM dont les signifi-
cations dépendront généralement du type de serrure
utilisée et du cablage établi entre l'interface et les
moyens électromécaniques d'ouverture/fermeture.
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Linterface comporte les bornes de sortie FER,
MOT, OUV, + M, - M, dont I'état électrique dépend des
signaux de commande d’actionnement, ainsi que les
bornes d’alimentation + et -.

A titre d’illustration, la figure 4 montre une possi-
bilité¢ de branchements applicable dans la configura-
tion de la figure 2 ou la porte 1 est munie d’une serru-
re dont le péne est actionné par un moteur a courant
continu 30 associé a un capteur 31 de déplacement
du péne. La porte 11 peut étre munie d’un autre type
de serrure actionnée par exemple par un relais élec-
tromagnétique 32 associé a un détecteur 33 de dépla-
cement de gache.

Le moteur 30 est alimenté par les transistors de
puissance 35, 36 par l'intermédiaire d’un relais d'in-
version de courant 34. Les transistors 35, 36 sont
commandés par le signal COUV fourni par l'unité 13
qui fournit également le signal COM commandant le
relais 34.

Le circuit 14A regoit également de I'unité 13 le si-
gnal CFER commandant I'alimentation du relais 32
par I'intermédiaire du transistor de puissance 37.
Avantageusement, la liaison entre les signaux COW
et CFER et les transistors de puissance est effectuée
par I'intermédiaire de photocoupleurs assurant I'iso-
lement électrique et de préamplificateurs.

Le fonctionnement du circuit de la figure peut éfre
déduit facilement du schéma. L'alimentation du mo-
teur 30 est commandée par le signal COUV, tandis
que la polarité, donc le sens de rotation, dépend du
signal COM. De méme, I'alimentation du relais 32 dé-
pend directement du signal CFER.

En variante, le circuit d’alimentation du moteur 30
pourrait alimenter deux relais indépendants rempla-
¢ant le moteur ainsi que des relais supplémentaires
reliés en aval du relais 34 d’inversion de courant par
les bornes MOT et OUV. D’autre part, bien que le cir-
cuit de puissance représenté soit capable d’alimenter
la plupart des serrures électriques disponibles dans
le commerce, on pourra prévoir des modules d’ampli-
fication a transistor supplémentaires permettant d’ali-
menter des systémes plus complexes.

Avantageusement, les transistors des modules
d’amplification seront dimensionnés de fagon a tolé-
rer des courants et tensions pouvant varier sur des
plages couvrant les besoins de la plupart des relais
et moteurs habituellement utilisés pour actionner les
serrures et les portes.

La description qui précéde montre I’étroite dépen-
dance de la signification des signaux de commande
et de détection aux choix des serrures et de cablage.
Il est donc nécessaire que I'unité de contrdle soit pro-
grammée de fagon a en tenir compte pour I'élabora-
tion des diagnostics et des signaux de commande.

Lafigure 15 représente un mode de réalisation de
I'unité de traitement 13. Cette unité est organisée au-
tour d’un bus B sur lequel sont reliés un microproces-
seur 20, une mémoire programmable 21, une mémoi-
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re programmable modifiable électriquement 22, une
mémoire vive 23, ainsi que divers circuits d’interface
14B, 24 a 29.

Linterface 29 réalise la communication entre le
bus B et un modem assurant la liaison par le réseau
téléphonique avec la console de télésurveillance.
L'interface 24 est du type UART et réalise la commu-
nication entre le bus B et une liaison série reliée a la
console utilisateur. Linterface 25 est également du
type UART permettant au bus B de communiquer par
une autre liaison série avec le lecteur de carte, le cla-
vier et le bouton poussoir placés a proximité de la por-
te. Linterface 26 est composée d'un ensemble de
bascules ou mémoires tampon adressables relié a un
circuit d’actionnement 27 servant 8 commander des
moyens de signalisation ou une alarme.

Linterface 14B est également constituée d’'un en-
semble de mémoires tampon adressables qui sontre-
liées aux différents capteurs du systéme par l'inter-
médiaire de photocoupleurs. De méme, I'interface 28
comporte des mémoires tampon adressables fournis-
sant les signaux de commande du circuit de puissan-
ce 14A décrit précédemment.

Les interfaces UART 24, 25 utilisent des circuits
intégrés classiques proposés par divers fabricants. Il
est donc inutile d’en indiquer en détail la constitution
et la mise en oeuvre.

De méme, la réalisation des diverses interfaces
14B, 26 a 29 est a la portée de 'homme du métier et
ne nécessite donc pas d’explications supplémentai-
res.

La mémoire 21 est une mémoire non volatile
contenant ’ensemble des programmes de surveillan-
ce, de communication et d’initialisation du systéme.
Le programme de surveillance est composé d’un pro-
gramme principal et d’'une pluralité de modules spé-
cifiques a différents types de serrures gérables par
le systéme. La mémoire 22 est une mémoire non vo-
latile susceptible d’étre modifiée électriquement et
destinée a recevoir notamment I'adresse d’'un module
spécifique correspondant a un type de serrure choisi.
La mémoire 23 est une mémoire vive servant 4 em-
magasiner temporairement des données intervenant
lors de I'exécution des programmes.

Le circuit de la figure 5 fonctionne de la fagon sui-
vante. A linitialisation du systéme, au moment de
I'installation, la console utilisateur sollicite un pro-
gramme d’initialisation comportant un programme
d’interface utilisateur permettant la présentation d’un
menu d’installation affichable sur la console utilisa-
teur. Ce menu d’installation fait apparaitre une liste
des différents types de serrures gérables par 'unité.
Lorsque I'utilisateur sélectionne I'une des rubriques
de la liste, le programme d’installation charge dans la
mémoire 22 une adresse de branchement d’'un modu-
le spécifique correspondant a la sélection.

Une fois l'installation effectuée, le systéme est
opérationnel pour gérer le contrble d’accés. Lors-
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qu’une demande d’actionnement de la serrure est dé-
tecté par le programme de surveillance, celui-ci
consulte 'adresse contenue dans la mémoire 22 pour
se brancher sur le module spécifique correspondant
au type de serrure sélectionné lors de I'installation.

Les autres fonctions du systéme concernant la
télésurveillance, la détection des demandes d’accés
et l'activation des alarmes et signalisations peuvent
étre de type classique et ne nécessitent donc pas
d’explications détaillées.

Les modules de programmes spécifiques seront
normalement chargés dans la mémoire de program-
me 21 lors de la fabrication de I'unité de contréle. Ces
modules seront évidemment congus en fonction des
spécifications des types de serrure correspondants.
En cas de besoin, on pourra prévoir un guide d’instal-
lation indiquant pour chaque type de serrure les bran-
chements a effectuer de fagon a assurer dans tous les
cas la compatibilité entre les modules et les types de
Serrures associés.

Le systétme selon linvention permet enfin de
réactualiser I'unité de contréle en fonction de I'appa-
rition de nouveaux modéles de serrure simplement
en changeant la mémoire de programmes soit par
remplacement sur site, soit par échange standard de
lunité.

La description qui précéde met en évidence que
la mise en oeuvre de l'invention implique un nombre
réduit d’éléments supplémentaires par rapport a un
systéme classique. Il en résulte une augmentation mi-
nime du coit de fabrication du systéme qui est large-
ment compensée par les économies réalisées sur le
circuit d’interface spécifique de la serrure utilisée.

Revendications

1. Systéme de contrdle d’accés a des locaux proté-
gés par des organes (1, 6, 7) de fermeture
commandables a distance, ledit systéme
comportant une unité de contrdle (8) reliée d’'une
part & des moyens de détection (2, 3, 10) de de-
mande d’actionnement desdits organes de fer-
meture et d’autre part, & des moyens d’actionne-
ment électromécanique (30, 32) desdits organes
de fermeture (1, 6, 7) ainsi qu'a des capteurs
d’état (31, 33) desdits moyens d’actionnement
(30, 32), ledit systéme étant caractérisé en ce que
ladite unité de contréle (8) comporte des circuits
de puissance (14A) reliés directement auxdits
moyens d’actionnement (30, 32) et un circuit d’in-
terface (14B) relié directement aux capteurs as-
sociés (31, 33), en ce que ladite unité de contréle
comporte une unité de traitement (13) munie de
premiers moyens de mémorisation (21) conte-
nant un programme de surveillance, ledit pro-
gramme étant constitué d’'un programme princi-
pal et d’au moins un module de programme spé-
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cifique des moyens d’actionnement (30, 32) et
des capteurs associés (31, 33) utilisés.

Systéme de contrdle d’accés suivant la revendi-
cation 1, caractérisé en ce que lesdits premiers
moyens de mémorisation (21) contiennent une
pluralité de modules de programmes spécifiques
pour différents types de moyens d’actionnement
(30, 32) et de capteurs associés (31, 33), en ce
gu’ils comportent des seconds moyens de mé-
morisation (22) destinés a recevoir I'adresse de
branchement d’un desdits modules spécifiques
et en ce que toute demande d’actionnement en-
traine en fonction de ladite adresse de branche-
ment le branchement du programme de surveil-
lance sur le module spécifique correspondant.

Systéme de contrble d’accés selon la revendica-
tion 2, caractérisé en ce que lesdits premiers
moyens de mémorisation (21) sont formés d’'une
premiére mémoire programmable non volatile et
en ce que lesdits seconds moyens de mémorisa-
tion (22) sont formés d’'une seconde mémoire
programmable non volatile modifiable électrique-
ment.

Systéme de contrble d’accés selon la revendica-
tion 3, caractérisé en ce que ladite unité de
contrdle (13) est reliée a une console utilisateur
(9) et en ce que lesdits premiers moyens de mé-
morisation (21) comportent un programme d’in-
terface utilisateur permettant audit utilisateur de
maodifier par I'intermédiaire de ladite console uti-
lisateur (9) ladite adresse de branchement.

Systéme de contrble d’accés selon la revendica-
tion 4, caractérisé en ce que ledit programme
d’interface contrdle un sous-programme de pré-
sentation de menu d’installation affichable surla-
dite console utilisateur (9), ledit menu d’installa-
tion faisant apparaitre une liste d’identification
des différents types de moyens d’actionnement
(30, 32) gérables par ladite unité de contrdle eten
ce que I'exécution dudit programme d’interface
prend en compte la sélection par I'utilisateur
d’'une desrubriques de ladite liste pour inscrire la-
dite adresse de branchement en fonction de ladi-
te sélection.

Systéme de contrdle d’accés selon I'une des re-
vendications 1 a 5, caractérisé en ce que lesdits
moyens de détection de demande d’action
comportent des moyens d’identification (2, 10)
placés a I'extérieur desdits locaux.

Systéme de contrble d’accés selon la revendica-
tion 6, caractérisé en ce que ladite unité de
controle (8) est reliée a des circuits d’actionne-
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ment (27) de moyens de signalisation placés a
proximité desdits moyens d’identification (2, 10).

Systéme de contrdle d’accés selon I'une des re-
vendications 1 a 7, caractérisé en ce que ladite
unité de contréle (8) est reliée par I'intermédiaire
d’'un modem (17) a une console de télésurveillan-
ce (12).

Systéme de contrdle d’accés selon I'une des re-
vendications 1 & 8, caractérisé en ce que lesdits
organes de fermeture sont constitués d’au moins
une porte (1, 11) munie d’une serrure (6, 7) a
commande électromagnétique.

Systéme de contrble d’accés selon la revendica-
tion 9, caractérisé en ce que lesdits circuits de
puissance (14A) sont dimensionnés de fagon a
étre compatibles électriquement a une pluralité
de modéles de serrures 8 commande électroma-
gnétique.
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