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@ Funkalarmanlage mit einer Funkstrecke zwischen den Aussenstationen und der Zentraleinheit
einer Alarmanlage.

) Die Erfindung betrifft eine Funkalarmanlage mit ¢ Ifornafionsblock ————
einer Funkstrecke zwischen den AuBenstationen und ‘ | Sync ' Nutzinformation | Koerekfurcode
der Zentraleinheit der Alarmanlage, wobei die Funk-

signale Datentelegramme enthalten, die jeweils ein

Ereignis reprdsentieren und die Zentraleinheit auf

die Funksignale der zur Alarmanlage geh&renden
AuBenstationen abgestimmt ist.

Aufgabe der Erfindung ist es, eine derartige Funk-

alarmanlage so zu verbessern, daB bei vetretbarem f
Aufwand Stérungen in der Funkilbertragung redu-
ziert werden kdnnen.

Dies wird gemaB der Erfindung erreicht, indem die
Sendefrequenz der AuBenstationen jeweils nach dem
Absetzen eines oder mehrerer Informationsblécke ft
verdndert wird, wobei jeder Informationsblock mehr- -2
fach gesendet wird. In der Zentrale wird das verflig-
bare Ubertragungsspekirum gescannt und und es
wird ausgewertet, ob alle gemeldeten Sensoren in-
nerhalb eines vorgegebenen Zeitintervalls eine Mel-
dung abgesetzt haben. In der Zentrale wird weiterhin 1
Uberprift, ob die Fehlerrate der abgegebenen Mel- f
dungen einen vorgegebenen Wert Uberschreitet oder
nicht. Fig.1b

Fig. 1a
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Die Erfindung betrifft eine Funkalarmanlage mit
einer Funkstrecke zwischen den AuBenstationen
und der Zentraleinheit einer Alarmanlage nach dem
Oberbegriff des Anspruches 1.

Zur Uberwachung von Gewerbe- oder Privatge-
bduden werden in der Regel Alarmanlagen instal-
liert, die eine Innenraumiiberwachung und eine Au-
Benhautsicherung ermdoglichen. Bereits bei ver-
gleichsweise kleinen Geb3uden ist eine Vielzahl
von einzelnen Sensoren notwendig, um die einzel-
nen Rdume und deren Zugangsmd&glichkeiten, bei-
spielsweise Fenster, zu Uberwachen.

Um den Installationsaufwand, der durch das
Verlegen von Leitungen, die die einzelnen Senso-
ren und die Zentraleinheit verbinden, zu verringern,
wird in der europdischen Patentanmeldung EP 0
253 156 A1 vorgeschlagen, in jedem Raum eine
Kommunikationseinheit anzubringen. Diese Kom-
munikationseinheit wird mit der Zentraleinheit tUber
eine Meldeleitung verbunden. Die einzelnen Uber-
wachungssensoren sind mit einer Sende- und
Empfangseinrichtung ausgestattet, so daB sie mit
der Kommunikationseinheit drahtlos verbunden
werden kdnnen. Bei dieser Ausflihrung einer
Alarmanlage verringert sich der Installationsauf-
wand zwar betrdchtlich, es missen aber immer
nach Leitungen in die einzelnen Rdume gelegt
werden.

Eine verbesserte Alarmanlage ist aus der deut-
schen Offenlegungsschrift DE 40 35 070 A1 be-
kannt. Bei dieser Alarmanlage werden alle Melde-
einheiten, die aus Sensoren und Sende-/Empfangs-
einheiten bestehen, direkt liber eine Funkstrecke
mit der Zentraleinheit drahtlos verbunden. Bei einer
derartigen Anlage entfallen sadmtliche Installations-
arbeiten. Um die vom Verband- der Sachversiche-
rer gestellten bzw. zu erwartenden Forderungen an
die Betriebssicherheit zu erflillen, werden Vorkeh-
rungen getroffen, die eine Fehlalarmausldsung und
eine Blockierung des Alarms verhindern.

Dies wird erreicht, indem, die Meldeeinheiten je-
weils zwei Funksignale abstrahlen, die eine unter-
schiedliche Trigerfrequenz aufweisen und in Da-
tentelegrammen fest vorgegebener Codierung ver-
schlisselt sind. Weiterhin wird die Feldstirke der
empfangenen Signale der Meldeeinheiten Uberprift
und bei Uberschreiten eines vorgegebenen Feld-
stdrkewertes Uber einen bestimmten Zeitraum wird
eine Warnanzeige ausgeldst.

Mit einer derartigen Alarmanlage k&nnen St&run-
gen zwar gut erkannt werden, so daB sie zur
Alarmgabe fiihren, eine Stdrung der Funkstrecke
kann damit aber nicht verhindert werden.

Zur stbrsicheren FunkUbertragung ist aus der
Nachrichtenlibertragung weiterhin das Frequenz-
Hopping-Verfahren bekannt. Ein derartiges Verfah-
ren ist beispielsweise in der deutschen Offenle-
gungsschrift DE-A-34 15 032 angegeben. GemiB
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diesem Verfahren werden die Nachrichten oder Da-
ten, die Uiber Funk zwischen zwei miteinander syn-
chronisierten Stationen Ubertragen werden, block-
weise aufgeteilt und Ubertragen. Dabei wird die
Tragerfrequenz in kurzen Intervallen pseudozufil-
lig-innerhalb eines vorgegebenen Frequenzbandes
verdndert. In den Sende- und Empfangseinrichtun-
gen der Funkstationen ist ein Codegenerator ange-
ordnet, welcher ein die Ubertragungseinrichtung
kennzeichnendes Hoppschema erzeugt.

Zur weiteren Erhdhung der Ubertragungssicherheit
werden die Sprungfrequenzen auf Interferenzstd-
rungen hin Uberwacht und die Frequenzen, bei
denen h3ufig Stdérungen auftreten, werden zur
Ubertragung nicht mehr benutzt.

Zur Verbesserung der Ubertragungssicherheit
und der Erh6hung der Signallbertragungsrate wird
in der deutschen Offenlegungsschrift DE-A-41 28
167 vorgeschlagen, bereits wahrend eines gerade
Ubertragenen Blockes oder Rahmens den Sende-
empfinger durch den Steuerprozessor auf die be-
vorstehende Kanalumschaltung vorzubereiten. Im
Modem wird am Ende des jeweils laufenden Rah-
mens ein von der Testsignalfolge dieses Rahmens
abgeleitetes Schaltsignal erzeugt und an den Sen-
deempfinger weitergeleitet. Nach der Detektion
dieses Schaltsignales durch den Sendeempfinger
wird dort die Kanalumschaltung vorgenommen. Auf
diese Weise kdnnen die Pausen zwischen den
Rahmen bei gleichbleibender Ubertragungssicher-
heit verklrzt werden.

Das Frequenz-Hopping-Verfahren, wie es aus
der Nachrichtentechnik bekannt ist, ist aber flir den
Einsatz im Bereich der Sicherheitstechnik zu auf-
wendig, da Sender und Empfidnger synchronisiert
sein missen.

Es ist deshalb Aufgabe der Erfindung, eine
Funkalarmanlage mit einer Funkstrecke zwischen
den AuBenstationen und der Zentraleinheit einer
Alarmanlage anzugeben, bei dem StSrungen der
Funkiibertragungsstrecke bei vertretbarem Aufwand
reduziert werden k&nnen.

Diese Aufgabe wird, ausgehend vom Oberbe-
griff des Anspruches 1, erfindungsgemaB durch die
kennzeichnenden Merkmale des Anspruches 1 ge-
16st.

Vorteilhafte Ausgestaltungen der Erfindung sind
in den abhingigen Anspriichen angegeben.

GemaB der Erfindung wird die Sendefrequenz,
auf der die AuBlenstationen ihre Meldungen an die
Zentrale senden, nach dem Absetzen eines oder
mehrerer Informationsbldcke verdndert. Jeder In-
formationsblock wird dabei mehrfach gesendet, um
den Empfang in der Zentrale sicherzustellen. In der
Zentrale wird das verfiigbare Ubertragungsspek-
tfrum gescannt. Es findet weiterhin eine Auswertung
statt, ob alle gemeldeten Sensoren innerhalb eines
vorgegebenen Zeitintervalles eine Meldung abge-
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setzt haben und ob die Fehlerrate der abgegebe-
nen Meldungen einen vorgegebenen Wert nicht
Uberschreitet.

Der Vorteil der erfindungsgemiBen Funkalarm-
anlage resultiert aus der wiederholten Ubertragung
einer Nachricht unter Verwendung verschiedener
Sendefrequenzen. Durch die Verwendung verschie-
dener Sendefrequenzen werden bandbegrenzte
Stérer umgangen sowie eine gezielte Sabotage
erschwert. Weiterhin werden Fading-Einbrliche
durch Reflexionen, die bei schmalbandigen Syste-
men zur Ausldschung bestimmter Frequenzen fiih-
ren, durch die Verwendung der verschiedenen Sen-
defrequenzen umgangen.

GemaB einer Ausflihrungsform der Erfindung

wird innerhalb der zur Verfligung stehenden Uber-
tragungsbandbreite eine vorgebbare Anzahl von
Tragerfrequenzen bestimmt, auf denen die Infor-
mationsblocke Ubertragen werden. Die Zeitdauer,
innerhalb der auf einer Trigerfrequenz Ubertragen
wird, entspricht der Ubermittlungsdauer eines Infor-
mationsblockes oder eines Vielfachen davon.
Auf diese Weise werden jeweils ein gesamter oder
mehrere gesamte Informationsblécke auf einer Fre-
quenz Ubertragen, bevor auf die nichste Ubertra-
gungsfrequenz umgestellt wird, und die Ubertrage-
nen Informationen werden nicht gleichzeitig auf
mehrere Frequenzen verteilt Ubertragen.

GemaB einer weiteren vorteilhaften Ausgestal-
tung der Erfindung enthalten die einzelnen Ubertra-
genen Informationsblécke einen Synchronisations-
block, einen Nutzinformationsblock und einen Feh-
lerkorrekturblock. Mit Hilfe des Fehlerkorrekturblok-
kes erfolgt in der Zentraleinheit eine Auswertung
der empfangenen Information im Hinblick auf Uber-
tragungsfehler. Diese Ubertragungsfehler k&nnen
zumindest teilweise korrigiert werden. Weiterhin
kann aus den Fehlern auf eine gezielte St&rung
geschlossen werden. Auf diese Weise kann also
auf die bei Funkalarmanlagen sonst Ubliche Uber-
wachung der Empfangsfeldstdrke verzichtet wer-
den. Die Fehlerkorrektur kann durch einen Prozes-
sor implementiert werden, der zur Dekodierung der
Empfangssignale ohnehin erforderlich ist.

In einer weiteren vorteilhaften Ausgestaltung
der Erfindung werden in der Zentrale alle mdgli-
chen Ubertragungskanile seriell Uberwacht. Da-
durch kann mit einem Einkanalempfang sukzessive
das gesamte Ubertragungsband empfangen wer-
den.

Eine weitere M&glichkeit ist der Parallelemp-
fang mehrerer oder aller méglichen Ubertragungs-
frequenzen, wodurch die Ubertragungssicherheit
der Funkalarmanlage weiter erhht wird.

Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, daB die Abfolge des Uberw-
chungsvorganges fur die mdglichen Sendefrequen-
zen nach dem Zufallsprinzip festgelegt wird, um

10

15

20

25

30

35

40

45

50

55

eine noch h&here Stdrsicherheit der Funklbertra-
gung zu erreichen.

Im weiteren wird die Erfindung an Hand der
Figur 1 beispielhaft erldutert. Die Figur 1 zeigt den
Aufbau eines Informationsblockes (Figur 1a) sowie
die Aufteilung des Kanals im Zeit- und Frequenz-
bereich (Figur 1Db).

In Figur 1a ist ein Informationsblock dargestellt,
der aus einem ersten Synchronisationsblock Sync,
einem nachfolgenden Block mit der Nutzinforma-
tion und einem dritten Block mit einem Korrektur-
code besteht.

Ein Informationsblock flir Funkalarmanlagen, der
von den jeweiligen Alarmgebern abgestrahlt wird,
kann aus weniger als 100 bit bestehen. Bei dem
dargestellten Informationsblock kann beispielsweise
der Synchronisationsblock Sync aus 24 bit beste-
hen, der Nuizinformationsblock aus 32 bit, wobei
beispielsweise 24 bit des Nutzinformationsblockes
flr die Melderadresse und 8 bit flir die Statusmel-
dung vorgesehen werden.

SchlieBlich werden noch 31 bits fiir den Fehlerer-
kennungs- und Korrekturcode zur Verfligung ge-
stellt.

Figur 1b zeigt die Aufteilung eines Kanals im
Zeit- und Frequenzbereich.

Fir die Ubertragung steht ein Ubertragungskanal
der Bandbreite B zur Verfligung. Die Bandbreite B
betrdgt beispielsweise im 2,4 GHz-Band etwa 100
MHz. Mit einfachen Modulationsverfahren sind so
etwa 100 Mbit/s Ubertragbar. Innerhalb dieser
Bandbreite B wird auf verschiedenen Trigerire-
quenzen Ubertragen, die in der Figur mit f1 - fn
bezeichnet sind.

Geht man davon aus, daB die TriAgerfrequenzen
durch deutliche Liicken voneinander getrennt sind
und beispielsweise ein Faktor 10 zwischen genutz-
ter und verfligbarer Bandbreite liegt, kdnnen immer
noch 10 Mbit/s Ubertragen werden. Mit einem Infor-
mationsblock der Ladnge 100 bit sind somit 100.000
Informationsbl6cke, also 100.000 Slots pro Sekun-
de Ubertragbar.

Werden innerhalb der vorgegebenen Bandbrei-
te beispielsweise 10 unterschiedliche Trigerire-
quenzen vorgesehen und die einzelnen Trager kon-
tinuierlich genutzt, dann wire pro Trdger ein Infor-
mationsfluB von 1 Mbit/sec md&glich. Bei einer Lin-
ge von 100 bit fUr einen Informationsblock sind
somit pro Trdger 10.000 Informationsbldcke Uber-
tragbar.

Die Auswahl, zu welchem Zeitpunkt und auf
welcher Tragerfrequenz ein Informationsblock Uber-
tragen wird, wird im Alarmgeber nach dem Zufalls-
prinzip ausgewahit. In der Figur 1b wird beispiels-
weise mit Slot x ein Informationsblock auf der
Tragerfrequenz {4 Ubertragen und ein Slot y auf
der Trigerfrequenz f,—1. Zur Ubertragung wird in
vorteilhafter Weise ein Algorithmus gewihlt, bei
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dem im Schnitt k Meldungen pro Sekunde auf
zuféllig gewihlten Slots ausgesendet werden.

Die Wahrscheinlichkeit, daB bei Parallelempfang in
der Zentrale eine Meldung eines Sensors verloren-
geht, ist dadurch gegeben, daB ein weiterer Melder
gleichzeitig auf der selben Trigerfrequenz eine
Meldung abgibt. Bei 10 Meldern ergibt sich im
unglnstigsten Fall eine Verlustwahrscheinlichkeit
von:

p = 2k10~*

Geht man davon aus, daB in der Umgebung 10
Alarmanlagen mit jeweils 10 Meldern vorhanden
sind, ergibt sich eine Verlustwahrscheinlichkeit von:

p10 = 21073

Die Wahrscheinlichkeit, daB alle Meldungen eines
Sensors verlorengehen ergibt sich zu:

Pa = K107 bzw. p,10 = (2K1073)k

Werden also pro Sensor 10 Meldungen pro Sekun-
de abgegeben und enthilt die Alarmanlage 10 Mel-
der, ergibt sich ein Verlust aller Meldungen eines
Melders alle 10'® Sekunden, das entspricht in etwa
317 Millionen Jahren, wenn im Umkreis der Alarm-
anlage weitere 10 Alarmanlagen aktiv sind.

Diese Berechnung zeigt, daB8 ein sicheres Funktio-
nieren der Alarmanlage auch bei dichter Belegung
gewihrleistet ist, zumal die heutigen Richtlinien
nicht wie im Rechenbeispiel eine Meldung pro Se-
kunde, sondern nur eine Meldung in 10 Sekunden
vorsehen. Es sind also geniligend Sicherheitsreser-
ven vorhanden, die zur Vereinfachung der Zentrale
genutzt werden k&nnen. Insbesondere kann auf
den Parallelempfang verzichtet werden und ein Ein-
kanalempfang zur Anwendung kommen, d.h. die
Tragerfrequenzen werden in der Zentrale nachein-
ander gescannt.

Patentanspriiche

1. Funkalarmanlage mit einer Funkstrecke zwi-
schen den AuBenstationen und der Zentralein-
heit der Alarmanlage, wobei die AuBenstatio-
nen in einem vorgegebeben Ubertragungs-
spektrum auf mehreren Frequenzen senden
und die Funksignale Datentelegramme enthal-
ten, die jeweils ein Ereignis reprisentieren und
die Zentraleinheit auf die Funksignale der zur
Alarmanlage gehdrenden AuBenstationen ab-
gestimmt ist,
dadurch gekennzeichnet, daB

- die Sendefrequenz der AuBenstationen
jeweils nach dem Absetzen eines oder
mehrerer Informationsblfcke verdndert
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wird, wobei jeder Informationsblock
mehrfach gesendet wird,

- in der Zentrale das verfiigbare Ubertra-
gungsspektrum gescannt wird und aus-
gewertet wird, ob alle gemeldeten Sen-
soren innerhalb eines vorgegebenen
Zeitintervalls eine Meldung abgesetzt ha-
ben,

- in der Zentrale weiterhin Uberprift wird,
ob die Fehlerrate der abgegebenen Mel-
dungen einen vorgegebenen Wert nicht
Uberschreitet.

Funkalarmanlage nach Anspruch 1,

dadurch gekennzeichnet, daB innerhalb der
zur Verfligung stehenden Bandbreite eine vor-
gegebene Anzahl von Trdgerfrequenzen be-
stimmt wird, auf denen die Informationsbldcke
Ubertragen werden, und die Zeitdauer, inner-
halb der. auf einer Trigerfrequenz Ubertragen
wird, der Ubermittlungsdauer eines Informa-
tionsblockes oder eines Vielfachen davon ent-
spricht.

Funkalarmanlage nach Anspruch 1 oder 2,
dadurch gekennzeichnet, daB3 die einzelnen
Informationsblécke jeweils einen Synchronisa-
tionsblock, einen Nutzinformationsblock und ei-
nen Fehlerkorrekturblock enthalten.

Funkalarmanlage nach einem der Anspriiche 1
bis 3,

dadurch gekennzeichnet, daB in der Zentra-
le alle mdglichen Kanile nacheinander Uber-
wacht werden.

Funkalarmanlage nach einem der Anspriiche 1
bis 3,

dadurch gekennzeichnet, daB in der Zentra-
le mehrere oder alle Ubertragungskanile paral-
lel Uberwacht werden.

Funkalarmanlage nach einem der Anspriiche 1
bis 5

dadurch gekennzeichnet, da8 die Anderung
der Sendefrequenzen in den AuBenstationen
und die Abfolge des Uberwachungsvorganges
nach dem Zufallsprinzip festgelegt werden.
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