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@ Verfahren zur Erhohung der Storsicherheit einer Funkalarmanlage.

@ Bei bekannten Funkalarmanlagen mit unidirektio-
nalem Austausch von Datentelegrammen zwischen
AuBeneinheiten und Zentraleinheit bildet das Aufire-
ten von Fehlalarmen, die durch Manipulationen der
die Datentelegramme Ubermittelnden Funksignale
entstehen, ein Problem.

Bei einer nach dem erfindungsgemiBen Verfah-
ren arbeitenden Funkalarmanlage wird dieses Pro-
blem dadurch beseitigt, daB nach jedem Sendevor-
gang eine Verdnderung der zu sendenden Datente-
legramme erfolgt, wodurch Manipulationsversuche
durch Auswertung der Funksignale wesentlich er-
schwert werden.
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Die Erfindung betrifft ein Verfahren zur Erh&-
hung der Stdrsicherheit einer Funkalarmanlage
nach dem Oberbegriff des Anspruchs 1.

Alarmanlagen haben sich zu einer wertvollen

Hilfe bei der Uberwachung von Wohnungen oder
Gebduden entwickelt. Es werden Brand, Diebstahl,
Einbruch und Uberfall verzdgerungsfrei gemeldet.
Dabei erflllen die einzelnen Komponenten einer
Alarmanlage folgende Aufgaben: Erkennung, Aus-
wertung und Alarmierung.
Diese drei Aufgaben werden durch verschiedene
Baugruppen einer Alarmanlage gelost. Das Erken-
nen eines Alarmfalls erfolgt durch Detektoren (Mel-
der), die je nach Detektorart (z.B. Brand-, Glas-
bruch- oder Wasserdetektor) unterschiedliche Sen-
soren aufweisen. Die Auswertung der Signale, die
von einem oder mehreren Detektoren erzeugt wer-
den, erfolgt in einer Zentraleinheit. In der Zentral-
einheit wird aufgrund der Detektorsignale und zu-
sdtzlicher ZustandsgréBen entschieden, ob eine
Alarmierung erfolgen soll. Diese kann dann durch
Weiterleitung eines Alarmsignals an die Polizei
oder durch Aktivierung akustischer und/oder opti-
scher Alarmgeber (Sirenen, Alarm-Leuchten usw.)
erfolgen.

Herk6mmliche Alarmanlagen sind meist lei-
tungsgebunden. Sogenannte Meldelinien verbinden
die Zentraleinheit mit den Detektoren. Wird durch
duBere Einwirkung ein Detektor aktiviert oder die
Meldelinie unterbrochen, flhrt dies in der Zentral-
einheit zur Ausldsung eines Alarms. Zusiizlich
k&nnen verschiedene Komponenten durch eine Sa-
botagelinie geschiitzt werden. Sobald diese Kom-
ponenten manipuliert werden, erfolgt eine Alarm-
ausldsung.

Durch die leitungsgebundene Realisierung wird
zwar eine sehr hohe Stdrsicherheit der Alarmania-
ge erreicht, insbesondere bei einer nachtrdglichen
Installation des Leitungsnetzes ist jedoch ein sehr
hoher Aufwand erforderlich.

Um diesen hohen Aufwand zu umgehen, wer-
den vermehrt Funkalarmanlagen eingesetzt, deren
Komponenten Uber Funkstrecken in Verbindung
stehen. Diese Funkalarmanlagen bestehen aus ei-
ner Zentraleinheit mit einer Stromversorgung, ei-
nem Funkempfinger, einer Alarmeinrichtung und
AuBeneinheiten mit einer netzunabhingigen Strom-
versorgung, einem Detektor und einem Funksen-
der. Durch Aussenden von Datentelegrammen ste-
hen die AuBeneinheiten mit der Zentraleinheit in
Verbindung.

Dazu enthalten die Datentelegramme Code-
nummern, welche die AuBeneinheiten eindeutig
identifizieren. Je nach der Anzahl der dafiir verwen-
deten Bits lassen sich mehr oder weniger Code-
nummern vergeben. Bei den bekannten unidirektio-
nalen Funkalarmanlagen senden die Sender der
AuBeneinheiten nur dann Datnetelegramme, wenn
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die Detektoren einen Stérfall ermitteln. Diese Da-
tentelegramme werden mit kurzen Zeitabstdnden
wiederholt, bis der Stdrfall beseitigt ist. Darliber
hinaus kdnnen die Sender der AuBeneinheiten in
fest vorgegebenen Zeitabstdnden spezielle Daten-
telegramme als Statusmeldung senden. Die Daten-
telegramme zur Statusmeldung werden in Abstdn-
den von mehreren Stunden in den AuBeneinheiten
erzeugt und abgestrahlt, wodurch die Zentraleinheit
das ordnungsgemd&Be Funktionieren der AuBenein-
heiten Uberwachen kann. Zur Unterscheidung der
verschiedenen Datentelegrammtypen kdnnen den
Datentelegrammen weitere Bits hinzugefligt wer-
den.

Bei einer derartigen Realisierung ist jedoch be-
sonders auf die Stdrsicherheit der Funkstrecken zu
achten, da beispielsweise hiufig auftretende Fehl-
alarme zu einer unerwiinschten Beeintrdchtigung
fihren und die Akzeptanz der Benutzer gegeniliber
derartig storanfélligen Alarmanlagen stark herab-
setzen.

Eine nachtréglich leicht zu installierende Funk-
alarmanlage mit erhdhter Stdrsicherheit der Funk-
strecken ist aus der EP 0 293 627 A1 bekannt, in
der ein Funkiibertragungsverfahren zur Ubermitt-
lung von Informationen zwischen einer Zentralein-
heit und einer Anzahl AuBeneinheiten beschrieben
wird. Dabei wird flir die bidirektionale Funkiibertra-
gung jeweils die gleiche Funkfrequenz verwendet.
Alle AuBeneinheiten, welche die Detektoren sowie
Sender und Empfinger umfassen, werden zu-
nichst bei einer Summenabfrage gleichzeitig dar-
aufhin Uberprift, ob sie ihren Sender zur Ubermitt-
lung von Informationen eingeschaltet haben. Wird
mindestens ein eingeschalteter Sender erkannt,
werden die AuBeneinheiten nacheinander in einem
Zeitmultiplexverfahren abgefragt.

Dazu sind den AuBeneinheiten eindeutige Co-
denummern zugeordnet, die fest vorgegeben sind
oder mittels Schaltern eingestellt werden. Die Co-
denummern sind Bestandteil von Datentelegram-
men, die zwischen Zentraleinheit und AuBeneinhei-
ten ausgetauscht werden.

Die bekannte Funkalarmanlage weist jedoch
den Nachteil auf, daB von auBen mit entsprechen-
den technischen Einrichtungen aber auch mit einer
baugleichen AuBeneinheit mittels Durchprobieren
der mdglichen Codenummern Stérungen bzw.
Alarmausi&sungen verursacht werden k&nnen.
Ebenfalls ist es md&glich, mit einer geeigneten tech-
nischen Ausristung auf Funksignale zwischen Au-
Beneinheiten und Zentraleinheit zu warten und die-
se zu registrieren. Die registrierten Signale kénnen
dann von der technischen Ausriistung wieder aus-
gesendet werden, wodurch die Funkalarmanlage
manipuliert werden kann.

Bei der aus der deutschen Patentschrift DE 41
41 035 C1 bekannten Funkalarmanlage wird eine
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Beeinflussung von auBen dadurch verhindert, daB
die zwischen der Zentraleinheit und den AuBlenein-
heiten ausgetauschten Datentelegramme zusiiz-
lich, beispielsweise mittels einer algorithmischen
Funktion, verschliisselt werden. Dazu ist sowoh! in
der Zentraleinheit als auch in den AuBleneinheiten
eine Recheneinheit vorgesehen.

Die Recheneinheiten weisen einen Speicher
auf, in dem die algorithmische Funktion gespei-
chert ist. Detektiert eine AuBeneinheit einen Alarm,
sendet sie ein Datentelegramm an die Zentralein-
heit. In der Zentraleinheit wird das Datentelegramm
verarbeitet und ein Anforderungssignal erzeugt,
welches die AuBeneinheit zur Wiederholung des
Datentelegramms veranlaBt. In der AuBeneinheit
wird dazu das Aufforderungssignal der algorithmi-
schen Funktion unterworfen. Das dabei erzeugte
Datentelegramm wird als Wiederholungssignal an
die Zentraleinheit gesendet. Da in der Zentralein-
heit die gleiche algorithmische Funktion vorhanden
ist, kann in der Zentraleinheit das gleiche Datente-
legramm erzeugt und gespeichert werden, wie es
auch in der AuBeneinheit erzeugt wird. Das von der
AuBeneinheit gesendete Wiederholungssignal wird
auf Ubereinstimmung mit dem gespeicherten Da-
tentelegramm verglichen. Eine Nichtlibereinstim-
mung deutet auf einen Beeinflussungsversuch hin,
ein Alarm wird nicht ausgeldst.

Nachteilig bei der aus DE 41 41 035 C1 be-
kannten Funkalarmanlage ist, daB sowoh! die Zen-
fraleinheit als auch die AuBeneinheiten Uber einen
Sender und Empfanger verfligen missen, wodurch
die Alarmanlage insgesamt aufwendig und teuer
wird.

Der Erfindung liegt deshalb die Aufgabe zu-
grunde, ein Verfahren anzugeben, welches die Er-
zielung einer hohen Stdrsicherheit bei einer Funk-
alarmanlage mit geringem Realisierungsaufwand
ermoglicht.

ErfindungsgemiB wird diese Aufgabe durch ein
Verfahren mit den Merkmalen des Anspruchs 1
gelost.

Der Vorteil des erfindungsgemiBen Verfahrens
liegt insbesondere darin, daB eine nach diesem
Verfahren betriebene Funkalarmanlage trotz gerin-
gem Realisierungsaufwand eine hohe StGrsicher-
heit der Funkverbindung zwischen den AuBenein-
heiten und der Zentraleinheit aufweist.

Nachfolgend wird die Erfindung anhand einer
Ausfihrungsform ndher erldutert. Hierbei zeigt die
einzige Figur den prinzipiellen Aufbau einer nach
dem erfindungsgemaBen Verfahren arbeitenden
Funkalarmanlage.

Die Funkalarmanlage nach der Figur weist
mehrere AuBeneinheiten A1 bis An sowie eine Zen-
fraleinheit Z auf.

Die AuBeneinheiten A1 bis An verfligen jeweils
Uber einen Detektor D, eine Recheneinheit RA,
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eine Batterie oder einen Akku B und einen Sender
S. Die Recheneinheit RA, die beispielsweise von
einem Mikrocomputer gebildet werden kann, wertet
die Signale des Detektor D aus und steuert die
jeweilige AuBeneinheit.

Die Zentraleinheit umfaBt einen Empfénger E,
eine Recheneinheit RZ, eine Alarmeinrichtung A
und eine Stromversorgung SV. Die Recheneinheit
RZ, die beispielsweise von einem Mikrocomputer
gebildet werden kann, wertet die empfangenen
Funksignale der zugehd&rigen AuBeneinheiten A1
bis An aus und steuert die Zentraleinheit.

In der Figur sind nur Bestandteile der Funk-
alarmanlage gezeigt, die im Zusammenhang mit
der vorliegenden Erfindung von Bedeutung sind.

Bei der ersten Inbetriebnahme der AuBienein-
heiten A1 bis An und evil. nach jedem Batterie-
wechsel in den AuBeneinheiten A1 bis An wird flr
die AuBeneinheiten A1 bis An ein Initialisierungslauf
durchgefiihrt, wobei sich die Zentraleinheit Z in
einem besonderen Modus befindet.

Bei diesem Initialisierungslauf wird die jeweilige
AuBeneinheit A1 bis An ausgeldst, so daB vom
Sender S ein Datentelegramm ausgesendet wird.
Dieses Datentelegramm wird vom Empfianger E
der Zentraleinheit Z empfangen und in der Rechen-
einheit RZ ausgewertet.

Das Datentelegramm besteht aus einem cha-
rakteristischen ldentifizierungsteil, der jede der Au-
Beneinheiten A1 bis An durch eine Codenummer
eindeutig kennzeichnet, und aus einem Anderungs-
teil, der nach jeder Aussendung eines Datenworts
in der jeweiligen AuBeneinheit A1 bis An durch die
Recheneinheit RA verdndert wird. Mittels des Initia-
lisierungslaufs wird jede AuBeneinheit A1 bis An
von der Zentraleinheit Z registriert. Dazu wird die
Codenummer des Identifizierungsteils abgespei-
chert. Gleichzeitig wird der zweite Bestandteil des
Datentelegramms von der Recheneinheit RZ aus-
gewertet.

In der Zentraleinheit Z ist damit das jeweils
letzte verwendete Datentelegramm der AuBenein-
heiten A1 bis An bekannt. Bei einer spiter im
normalen Betrieb erfolgenden, weiteren Aussen-
dung eines Datentelegramms wird der verdnderte
Anderungsteil zusammen mit dem Identifizierungs-
teil als neues Datentelegramm gesendet. Da das
zuletzt gesendete Datentelegramm in der Zentral-
einheit Z ausgewertet wurde, kann der verdnderte
Anderungsteil von der Recheneinheit RZ bestimmt
werden, wodurch das neue Datentelegramm in der
Zentraleinheit Z bekannt ist. Die Bestimmung des
Anderungsteils in der Zentraleinheit Z ist m&glich,
da in der Recheneinheit RZ der gleiche Algorith-
mus zur Veridnderung des Anderungsteils vorhan-
den ist, wie er in den Recheneinheiten RA der
AuBeneinheiten A1 bis An vorhanden ist. Der Algo-
rithmus kann flr alle AuBeneinheiten A1 bis An
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gleich sein. Bei Verwendung unterschiedlicher Al-
gorithmen ergibt sich eine ErhShung der Storsi-
cherheit.

Auf diese Weise wird nach jedem Sen-
de/Empfangsvorgang der Anderungsteil der Daten-
telegramme verdndert. Durch Aufzeichnen und er-
neutes Aussenden der Datentelegramme kann so-
mit keine Beeinflussung der Alarmanlage von au-
Ben erreicht werden.

Je nach Typ des Datentelegramms kann eine
korrekte Auswertung und Alarmmeldung mittels der
Alarmeinrichtung A erfolgen oder unterdriickt wer-
den. Eine Kennzeichnung des Typs des Datentele-
gramms kann Bestandteil des Identifizierungsteils
sein und dort mittels zusatzlicher Bits gekennzeich-
net werden. Handelt es sich bei dem Datentele-
gramm um eine Statusmeldung, die - wie eingangs
erwdhnt - in gewissen Abstdnden gesendet wird,
und ergibt die Auswertung eine Nichtlibereinstim-
mung des empfangenen Datentelegramms mit dem
erwarteten Datentelegramm, deutet dies auf den
Versuch hin, die unerlaubte Entfernung einer Au-
Beneinheit zu vertuschen, ein Alarm wird ausgeldst.
Handelt es sich bei dem Datentelegramm um die
Ausldsemeldung eines Detektors D und ergibt die
Auswertung eine Nichtlibereinstimmung des emp-
fangenen Datentelegramms mit dem erwarteten
Datentelegramm, deutet dies auf den Versuch hin,
die Alarmanlage ohne Vorliegen einer entsprechen-
den Gefahrensituation auszuldsen, es wird kein
Alarm ausgeldst.

Durch Stérungen auf der Funkstrecke zwischen
den AuBeneinheiten A1 bis An und der Zentralein-
heit Z kann es vorkommen, daB einzelne Datentele-
gramme von der Zentraleinheit Z nicht empfangen
werden k&nnen. Beim Empfang des ndchsten Da-
tentelegramms der zuvor nicht empfangbaren Au-
Beneinheit kann in der Zentraleinheit Z von der
Recheneinheit RZ keine Ubereinstimmung des
empfangenen Datentelegramms mit dem erwarte-
ten Datentelegramm festgestellt werden, da in der
AuBeneinheit eine Verdnderung mehr als in der
Zentraleinheit Z vorgenommen wurde. Die gleichen
Probleme ergeben sich, wenn mehrere AuBenein-
heiten gleichzeitig ein Datentelegramm aussenden,
da in diesem Fall nur jeweils ein Datentelegramm
ausgewertet werden kann.

Die beschriebenen Stérungen kdnnen verhin-
dert werden, wenn von der Recheneinheit RZ in
der Zentraleinheit nicht nur das jeweils als nich-
stes zu erwartende Datentelegramm fiir die AuBen-
einheiten A1 bis An bestimmt wird, sondern minde-
stens ein weiteres Datentelegramm. Werden auf
diese Weise mehrere, z.B. insgesamt drei Datente-
legramme bestimmt (das erwartete und zwei weite-
re), werden durch kurzzeitige Empfangsstérungen
keine Fehlalarme verursacht, wenn bis zu zwei
vorhergehende Datentelegramme nicht empfangen
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wurden. Zusitzlich kann es vorgesehen sein, daB
bei Ubereinstimmung des empfangenen Datentele-
gramms mit einem der weiteren Datentelegramme
das weitere Datentelegramm die Grundlage fiir die
Bestimmung des ndchsten zu erwartenden Daten-
telegramms bildet. Dadurch werden auf der Funk-
strecke aufgetretene kurzzeitige St6rungen ausge-
glichen.

Der einfachste Algorithmus zur Verdnderung
des Anderungsteils ist die Erh8hung oder Erniedri-
gung einer den Anderungsteil bildenden Zahl (z.B.
bindre Zahl die sich aus den fiir den Anderungsteil
verwendeten Bits ergibt). Weitere Algorithmen sind
an sich bekannt und werden beispielsweise in der
eingangs erwdhnten deutschen Patentschrift DE 41
41 035 C1 beschrieben.

Neben der beschriebenen Verwendung eines
zusitzlichen Anderungsteils in den Datentelegram-
men ist es auch md&glich, die Datentelegramme nur
durch den Identifizierungsteil zu bilden. In diesem
Fall kann die Verdnderung der Datentelegramme
beispielsweise durch Anwendung eines Polynoms
auf das Datentelegramm in den AuBeneinheiten
und der Zentraleinheit erreicht werden. Die Koeffi-
zienten des Polynoms k&nnen durch einen (pseu-
do) ZufallsprozeB bestimmt werden, der in gleicher
Weise in der jeweiligen AuBeneinheit und der Zen-
traleinheit festgelegt ist. Auch fiir die direkte Verdn-
derung eines nur aus dem ldentifizierungsteil be-
stehenden Datentelegramms sind weitere Algorith-
men an sich bekannt und beispielsweise in der
erwdhnten DE 41 41 035 C1 beschrieben.

Patentanspriiche

1. Verfahren zur ErhShung der StOrsicherheit ei-
ner Funkalarmanlage mit unidirektionaler Funk-
verbindung zwischen AufBieneinheiten (A1...An)
und einer Zentraleinheit (Z), bei welchem die
AuBeneinheiten Datentelegramme an die Zen-
traleinheit senden, wobei die Datentelegramme
der jeweiligen AuBeneinheiten in der Zentral-
einheit bekannt sind und auf Richtigkeit Uber-
prift werden,
dadurch gekennzeichnet,
daB das Datentelegramm jeder AuBeneinheit
nach jedem Sendevorgang in einer vorgegebe-
nen Weise verdndert wird, und
daB in der Zentraleinheit nach jedem Emp-
fangsvorgang eines Datentelegramms diese
Verdnderung abgepriift wird, insbesondere da-
durch, daB das jeweilige, in der Zentraleinheit
bekannte Datentelegramm in der gleichen Wei-
se verdndert wird wie das Datentelegramm der
sendenden AuBeneinheit.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
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daB jedes Datentelegramm aus einem ldentifi-
zierungsteil, welcher die jeweilige AuBeneinheit
kennzeichnet, und einem Anderungsteil, wel-
cher nach jedem Sende/Empfangsvorgang ge-
andert wird, besteht. 5

Verfahren nach Anspruch 2,

dadurch gekennzeichnet,

daB der Anderungsteil von einer Zahl gebildet

wird und durch fortlaufendes Erhdhen oder Er- 10
niedrigen verandert wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

daB ein nur aus dem ldentifizierungsteil beste- 15
hendes Datentelegramm nach jedem Sen-
de/Empfangsvorgang in der jeweiligen AuBen-
einheit und der Zentraleinheit verdndert wird.

Verfahren nach Anspruch 2 oder 4, 20
dadurch gekennzeichnet,

daB das Datentelegramm mittels einer oder
mehrerer in den AuBieneinheiten und der Zen-
traleinheit vorhandenen algorithmischen Funk-
tionen verdndert wird. 25

Verfahren nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet,

daB die Verdnderung des jeweiligen Datentele-
gramms Ergebnis eines Zufallsprozesses ist. 30

Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet,

daB in der Zentraleinheit flir jede zu Uberwa-
chende AuBeneinheit neben dem die néchstfol- 35
gende Verdnderung aufweisenden Datentele-
gramm wenigstens ein weiteres verdndertes
Datentelegramm im voraus bestimmt wird, und

daB die von den AuBeneinheiten empfangenen
Datentelegramme in der Zentraleinheit auf 40
Ubereinstimmung mit dem die jeweils erwarte-

te nidchstfolgende Verdnderung aufweisenden
Datentelegramm sowie dem oder den im vor-

aus bestimmten Datentelegrammen Uberpriift
werden. 45

Verfahren nach Anspruch 7,

dadurch gekennzeichnet,

daB bei Ubereinstimmung des jewsils empfan-
genen Datentelegramms mit einem der im vor- 50
aus bestimmten weiteren Datentelegramme

das diesem nachfolgende Datentelegramm fir

den nidchsten Empfangszeitpunkt als erwarte-

tes Datentelegramm in der Zentraleinheit fest-
gesetzt wird. 55
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