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Domaine technique

La présente invention a pour objet un procédé de
signature numérique et d’authentification de messa-
ges utilisantun logarithme discret. Elle trouve une ap-
plication dans la cryptographie dite & clé publique.

L'invention concerne plus particuliérement le do-
maine des procédés dit "sans transfert de connais-
sance" (ou "zero-knowledge"). Dans de tels procé-
dés, l'authentification se déroule suivant un protocole
qui, de fagon prouvée, et sous des hypothéses recon-
nues comme parfaitement raisonnables par la
communauté scientifique, ne révéle rien de la clé se-
créte de I'entité dont la signature est a authentifier.

Etat de la technique antérieure

Dans certaines techniques antérieures de signa-
ture numérique de messages, I'entité devant émettre
un message signé est détentrice d’'une clé dont un
élément, appelé module, est public et un autre élé-
ment est secret. Pour signer un message, cette entité
ajoute au message une redondance en utilisant sa clé
secréte. Le message émis est donc une fonction du
message et de la clé secréte.

Pour vérifier la signature, le destinataire du mes-
sage utilise la partie publique de la clé et effectue un
calcul qui doit redonner le message initial avec sare-
dondance. En retrouvant la redondance, le destina-
taire conclut que le message qu’il a regu n’a pu étre
transmis que par I'entité qui prétend I'avoir envoyé,
puisqu’elle seule était capable de traiter le message
de cette maniére.

Dans de telles procédures, la sécurité est fondée
sur I'extréme difficulté qu’il y a & inverser certaines
fonctions. Dans le cas de I'invention qui va étre dé-
crite, la sécurité du procédé de signature est fondée
sur I'extréme difficulté du probléme du logarithme
discret. Ce probléme consiste, étant donné la relation
mathématique : y=g* modulo n (qui signifie : y est le
reste de la division de g* par n), & retrouver x lorsque
I'on connait n, g et y. Ce probléme est impossible a
résoudre, en I'état actuel des connaissances, dés que
la taille n atteint ou dépasse 500 bits et que celle de
x atteint ou dépasse 128 bits.

Dans les systémes mettant en oeuvre de tels pro-
cédés, il existe en général une autorité, en laquelle un
ensemble d’utilisateurs a confiance, qui détermine un
nombre n de grande taille (au moins 500 bits), cons-
tituant le module. L'invention s’applique dés lors que
le nombre n est choisi de telle sorte que le probléme
du logarithme discret soit impossible a résoudre en
pratique. Pour cela, il existe essentiellement deux op-
tions :

- ou le module n est calculé de telle sorte qu’il
soit impossible, en pratique, (c'est-a-dire
compte tenu des algorithmes de factorisation
existants), de retrouver les facteurs premiers
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dont il est le produit ; dans une utilisation clas-
sique de cette option, n est le produit de deux
grands facteurs premiers distincts ;

- ou ce module est un nombre premier vérifiant
certaines propriétés que I'on peut trouver dans
la littérature spécialisée ; dans une utilisation
classique de cette option, n-1 est le double
d’un nombre premier.

L’autorité choisit ensuite un entier g, appelé base,
tel que I'ensemble engendré par g, c’est-a-dire I'en-
semble constitué des nombres gx modulo n, lorsque
x parcourt I'intervalle [0, n-1], soit un sous-ensemble
de taille maximale (ou, en tout cas, de taille suffisam-
ment grande (au moins 2128)), de cet intervalle. Atitre
d’exemple, la taille maximale est n-1 lorsque n est
premier, proche de n/2 lorsque n est le produit de deux
facteurs premiers distincts.

Les nombres n et g sont publiés par I'autorité et
doivent étre connus de tous les utilisateurs qui y sont
rattachés. Dans une variante, ces paramétres sont
choisis individuellement par chaque utilisateur et font
donc partie intégrante de sa clé publique.

Dans un tel contexte, on connait un procédé de
signature de messages qui comprend essentielle-
ment les opérations suivantes. Dans ce procédé, n
est un nombre premier et q est un nombre premier di-
visant n-1. La clé privée x est choisie au hasard entre
1 et q et la clé publique y est prise égale a y=g-* mo-
dulo n. LU'entité qui désire émettre et signer un mes-
sage M choisit au hasard un entier positif k et calcule
r=gk modulo n. Cette entité calcule ensuite une fonc-
tion de hachage (ou de condensation) c=h(r, M), la
fonction de hachage étant connue de tous. L'entité
calcule ensuite une somme s=k+cx modulo n et elle
transmet cette somme a une entité authentificatrice
ainsi que la fonction c. Cette entité calcule, al'aide de
la clé publique et de la base g, le produit modulo n de
gs.y® soit r et vérifie que la fonction de hachage h(r,
M) redonne bien la fonction de hachage c qu’elle are-
cue.

Un tel procédé est décrit dans I'article de C.P.
SCHNORR intitulé "Efficient Signature Generation
by Smard Cards", publié dans J. Cryptology (1991) 4 :
161-174, pp. 161-174.

Le brevet américain US-A-4,995,082 délivré a
C.P. SCHNORR décrit également un procédé analo-
gue avec des algorithmes encore plus complexes ou
la somme s n’est plus seulement la somme de deux
termes modulo g mais une somme double, toujours
modulo un certain entier, en I'occurrence p-1.

Si ce procédé donne satisfaction a certains
égards, il présente néanmoins I'inconvénient de né-
cessiter des opérations qui sont des multiplications
modulaires. Ces opérations apparaissent dans le cal-
cul de gk modulo p et dans la somme k+cx modulo g
(ou les doubles sommes modulo p-1).

Or, cette opération de multiplication modulaire
est complexe et nécessite des moyens importants.
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Dans des dispositifs simples n’utilisant que des mi-
croprocesseurs standards, cette opération n'est gué-
re possible. De méme, dans des ordinateurs ou les
fonctions cryptographiques sont réalisées a l'aide
d’un logiciel, le calcul d’'une multiplication modulaire
n’est jamais trés performant.

La réduction du nombre de tels calculs est donc
souhaitable. C’est précisément le but de la présente
invention.

Exposé de I'invention

A cette fin, la présente invention prévoit un pro-
cédé de signature de messages, du genre de celui qui
vient d’étre décrit, mais qui réduit, voire supprime, les
multiplications modulaires.

La réduction est obtenue en faisant calculer a
I'entité émettrice une somme simple, soit s=k+cx, de
I'entier k choisit au hasard et du produit de la fonction
de hachage c et de la clé secréte x, et non plus une
somme modulo un entier, comme dans I'art antérieur.
Cette multiplication modulaire est donc supprimée.

Dans un mode de mise en oeuvre encore plus
simple, les nombres r de la forme gk modulo n, dont
le calcul met en oeuvre des multiplications modulai-
res, sont précalculés et mémorisés dans I'entité si-
gnataire, ce qui dispense celle-ci d’avoir a les calcu-
ler. Il ne reste plus alors aucune multiplication modu-
laire a effectuer dans I'entité émettrice.

De fagon précise, la présente invention a pour ob-
jet un procédé de signature numérique de message,
dans lequel une autorité choisit un nombre n, appelé
module, un entier g appelé base, trois paramétres t,
u, v appelés paramétres de sécurité, cette autorité
publiant le module n, la base g et les trois paramétres
de sécurité t, u, v auprés de diverses entités utilisa-
trices ; ce procédé comprenant, pour une entité A dé-
sirant émettre un message M et le signer numérique-
ment, et pour une entité B désirant vérifier la signa-
ture du message M, les opérations suivantes :

a) l'entité A choisit au hasard une clé secréte x
égale a un entier positif ou nul strictement infé-
rieur au parameétre t et détermine sa clé publique
en élevant g a une certaine puissance de x mo-
dulo n et cette clé publique et certifiée par I'au-
torité,

b) I'entité A choisit ensuite, au hasard, un entier

positif ou nul k strictement inférieur au produit

des trois paramétres t, u, v et I'entité Agarde I'en-
tier k secret,

¢) I'entité A calcule ensuite, a I'aide de g et de k,

un entier r tel que :

r = gkmodulo n,

d) I'entité A calcule ensuite, par une fonction de

hachage connue de toutes les entités utilisatri-

ces, la fonction de hachage de I'entier r précé-
demment obtenu et du message a signer M, soit

¢=h(r, M), ¢ étant un entier compris entre 0 et v-
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1,

e) I'entité A calcule, a partir de sa clé secréte x,

de I'entier k et de la fonction de hachage ¢, un en-

tier s défini par :
s = k + ox

f) I'entité A transmet le message M, la fonction de

hachage c et I'entier s précédemment obtenu a

I'entité B,

g) I'entité B vérifie le certificat de la clé publique

de Aet calcule, a partir du module n, de la clé pu-

blique y de I'entité A et de la fonction de hachage
¢ regue de A, le produit modulo n, de y© par gs,
soitr = y°gs modulo n

h) I'entité B vérifie alors que lafonction de hacha-

ge du produit r gu’elle a obtenu et du message M

gu’elle a regu, soit h(r, M), redonne bien la fonc-

tion de hachage c¢ regue de A, auquel cas

'authentification de la signature du message

émis par A est réussie.

Dans une variante, r est remplacé par un conden-
séder, par exemple h(r) ou les 128 bits de poids faible
(ou poids fort) de r.

De préférence, I'entité A posséde un ensemble
prédéterminé de valeurs k1, ..., ki, ..., km et un en-
semble correspondant d’entiers r1, ..., ri, ..., rm liés
aux ki par ri=gX modulo n. Dans ce cas, I'entité A, pour
déterminer ledit entier r, choisit un nombre ki dans
’ensemble des ki et lit I'entier correspondant ri=gki
modulo n.

De préférence encore, l'autorité et I'entité A pos-
sédent deux générateurs pseudo-aléatoires identi-
ques aptes a délivrer tous deux la méme suite pseu-
do-aléatoire d’entiers k1, ..., ki, ..., km a partir d’'une
valeur d’initialisation kO appliqué au générateur. Cet-
te valeur d'initialisation kO est échangée entre I'entité
A etl'autorité de maniére sécurisée. L'autorité calcule
alors la séquence d’entiers ri=gki modulo n correspon-
dant a la séquence k1, ..., ki, ..., km liée a I'initialisa-
tion kO, transmet la séquence des entiersr1, ..., i, ...,
rm a l'entité A qui les mémorise. L'entité A devant
émettre et signer des messages M1, ..., Mi, ..., Mm,
met en route son générateur pseudo-aléatoire a partir
de la méme valeur d'initialisation kO, et, pour chagque
message Mi a signer, lit la valeur ki délivrée par son
générateur pseudo-aléatoire, lit I'entier ri correspon-
dant et signe le message Mi a I'aide de I'entier ri.

La présente invention a également pour objet un
procédé d’authentification de message qui peut étre
considéré comme une variante du procédé de signa-
ture.

Exposé détaillé de modes de réalisation

Le procédé de I'invention est précédé d’une pha-
se de prétraitement, dans laquelle I'autorité choisit un
module n de grande taille, c’est-a-dire d’au moins 500
bits et une base g. L'autorité détermine également la
valeur des trois paramétres de sécurité, t, uet v. ll est
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recommandé que la longueur de t soit d’au moins 128
bits, celle de u d’au moins 64 bits et celle de v d’au
moins 128 bits.

L'entité utilisatrice, que I'on désignera par A,
choisit au hasard une clé secréte x, qui est un entier
positif ou nul strictement inférieur au paramétre t.
L'entité A calcule sa clé publique en élevant g a une
certaine puissance de x modulo n, par exemple
y=g-* modulo n ou y=g* modulo n ou par d'autres
équations proches de celle-ci. L'inverse se calcule a
l'aide de l'algorithme d’EUCLIDE de calcul du plus
grand commun diviseur.

La clé publique y (ou n, g et y) est ensuite certi-
fiée par I'autorité, selon un mécanisme de certifica-
tion quelconque. Si ce mécanisme repose sur un pro-
cédé de signature numérique tel que celui quiva étre
décrit, 'autorité calcule un certificat, c’est-a-dire une
signature numérique d’'un ensemble de paramétres
contenant au minimum la clé publique y (ou n, g ety)
et une chaine | qui rassemble des caractéristiques
discriminantes de l'utilisateur associé. Par exemple,
| peut étre la concaténation, selon un format a définir
avec précision, de l'identité de I'utilisateur, de son
adresse, de son age, etc. ainsi que, par exemple, de
ses droits a effectuer telle ou telle action.

Tous les utilisateurs devront connaitre la clé pu-
blique de I'autorité, afin de pouvoir vérifier les certi-
ficats qu’elle émet, et connaitre ainsi avec certitude
la clé publique correspondant a I'utilisateur dont le
champ d’identification est |. Ce type de procédure fait
partie de I'état de la technique en matiére de crypto-
graphie.

Cette phase préliminaire étant achevée, le procé-
dé de signature de l'invention comprend certaines
opérations qui vont étre décrites maintenant La clé
publique de A est supposée connue de B, ce qui peut
résulter d’'un échange préalable non explicité ici, qui
pourrait d’ailleurs étre intégré dans le protocole de si-
gnature.

1) L'entité A choisit au hasard un entier k positif

ou nul strictement inférieur au produit t.u.v=2400

et garde secret cet entier k. Elle calcule ensuite

I’entier r=gk modulo n.

2) L'entité A calcule ensuite c=h(r, M) ou h est une

fonction de hachage.

3) L'entité A calcule alors I'entier s=k+cs.

4) L'entité A envoie (M, ¢, s) a I’entité B.

5) L'entité B calcule le produit, modulo n, de y© par

g%

r = y°gs modulo n
et vérifie que
h(r, M) = ¢

Si la vérification est faite, I'authentification de la
signature M est réussie.

On remarquera que la signature du message a,
pour les valeurs de parameétres prises en exemple,
une longueur de 560 bits. Avec des valeurs un peu in-
férieures, mais ne compromettant pas la sécurité du

10

15

20

25

30

35

40

45

50

55

procédé, on pourrait obtenir une longueur d’environ
450 bits.

Dans un mode de réalisation particulier qui va
maintenant étre décrit, I'entité A n’aura qu’une seule
opération a effectuer: celle de I'étape 3. Aucune opé-
ration modulaire ne sera donc a mettre en oeuvre.

Acettefin, I'entité A peut étre équipée d’'une table
(ou mémoire) ou les entiers r=gk sont mémorisés a
I'adresse k. Il suffit alors a I'entité A de venir lire le
nombre r correspondant au nombre k choisi.

En contrepartie, ce dispositif ne peut effectuer
qu’un nombre limité de signatures. Cependant, lors-
que ce nombre est atteint, on peut, par une procédure
derechargement (éventuellement a distance), mettre
a nouveau a la disposition de A un nouveau jeu d’'en-
tiersr.

Dans un mode particulier de réalisation, les nom-
bres k utilisés pour les signatures successives sont
engendrés par un générateur pseudo-aléatoire parta-
gé par 'utilisateur et I'autorité. La valeur initiale de ce
générateur doit étre transmise par I'autorité a I'utilisa-
teur (ou le contraire) de fagon sécurisée. Cette sécu-
rité peut étre obtenue en effectuant cette transmis-
sion localement, ou en effectuant cette transmission
a distance a l'aide d’un procédé cryptographique (par
exemple un procédé de chiffrement) indépendant du
procédé actuellement décrit.

Soit kO cette valeur initiale. Soient k1, ..., ki, ...,
km les valeurs engendrées par le générateur pseudo-
aléatoire, I'indice i étant I'indice courant allant de 1 a
m. Lautorité calcule les valeurs r1, ..., ri, ..., rm
correspondantes (par la formule de I'étape 1) et les
transmet a I'utilisateur (sans qu’il y ait besoin d’en as-
surer la confidentialité). L'utilisateur les mémorise.
Avantageusement, |'autorité ne transmettra qu’un
condensé de chaque valeur r1, ..., ri, ..., rm (par
exemple les 160 derniers bits), et le calcul de I'étape
2 ou 5 ne portera que sur ces valeurs tronquées.

L'étape 1 du procédé de signature est alors mo-
difiée comme suit :

1) L'entité A met en oeuvre son générateur pseu-
do-aléatoire pour engendrer k, une valeur strictement
inférieure au produit tuv=2490, et va chercher en mé-
moire la valeur de r (ou la valeur tronquée de r)
correspondante que 'autorité lui avait préalablement
transmise.

Lorsque I'entité A a produit ses m signatures, elle
redemande alors a |'autorité une nouvelle initialisa-
tion k'O (transmis de fagon sdre) et une nouvelle sé-
quencer’t, ..., r'i, ..., ’'m. L'entité A peut signer a nou-
veau m messages a l'aide des r'1,..., ri, ..., m.

A titre d’exemple, si chaque nombre ri fait 160
bits, alors, une mémoire de 2 kilooctets permet de
produire environ 100 signatures.

La production de telles signatures est quasiment
instantanée, méme avec un dispositif muni de res-
sources limitées comme une carte 4 microprocesseur
standard.
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Deux variantes permettent de réduire la taille de
la signature.

Dans la premiére, aprés avoir calculé s, I'entité A
vérifie que c(t-1)=s=tuv-1. Si ce n'est pas le cas, A
(et B dans le cas de 'authentification de message) re-
commence le processus de signature (ou d’authenti-
fication de message) al'étape b), c’est-a-dire : I'entité
A choisit au hasard un entier k etc.... On est ainsi cer-
tain que s ne révéle aucune information sur le secret
x. Ceci permet de réduire u autant qu'on le désire,
mais au prix de reprises éventuelles.

Dans la seconde variante, on remplace dans
I’équation c=h(r,M), M par f(M) ou f est également une
fonction de hachage. Dans le cas ou les étapes b) a
e) sont exécutées par un dispositif sécurisé, les qua-
lités requises pour h sont moindres : il suffit que h soit
a sens unique. Ceci permet de diviser environ par
deux la longueur de v.

Dans la description qui précéde, I'accent a été
mis sur la signature de messages mais l'invention
s'applique également a l'authentification de messa-
ges qui en est une variante. La différence entre
I'authentification de message et la signature numéri-
que de message est que la premiére résulte d’un pro-
cédé interactif et la seconde d’'un procédé non inte-
ractif. Une conséquence est que les données servant
a authentifier un message venant d’'une entité A au-
prés d'une entité B ne peuvent pas étre utilisées ul-
térieurement pour authentifier le méme message au-
prés d’'une troisiéme entité C. Au contraire, une si-
gnature numérique peut étre vérifiée par n'importe
quelle entité a n'importe quel moment.

Dans la variante d’authentification, les opéra-
tions sont les suivantes :

1) L'entité A choisit au hasard un entier positif ou

nul k strictement inférieur au produit tuv=227¢ et

elle garde k secret. Elle calcule ensuite I'entier :
r = gk (modulo n)
puis
r = h(r,M)

2) L'entité A envoie r’ a I'entité B.

3) L'entité B choisit au hasard un entier positif ou

nul ¢ strictement inférieur a v = 239 (c’est-a-dire

inférieur a v-1).

4) L'entité B envoie ¢ a I'entité A.

5) L'entité A calcule I'entier :

k = k + cx.

6) L'entité A envoie (M,s) a I'entité B.

7) Lentité B calcule le produit modulo n de ye© par

g%

y°gs = r(modulo n)
et vérifie que
h(rM) = r.

Si la vérification est satisfaite, I'authentification
de 'entité A et du message M est réussie.

Les dispositifs et moyens permettant de mettre
en oeuvre le procédé de signature qui vient d’étre dé-
crit sont classiques. On peut simplement souligner
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que les entités doivent :

- étre rattachées a une autorité de tutelle, qui
calcule les certificats, produit les nombres n et
g (A moins que chaque utilisateur ne les produi-
se lui-méme) et fixe les valeurs des paramé-
tres de sécurité ;

- étre capables de détenir les clés secrétes
(pour I'entité a authentifier), ce qui suppose un
moyen de stockage sécurisé, de fagon a ce
qu’une lecture non autorisée soit impossible en
pratique ;

- étre capables de détenir des clés publiques, ce
qui suppose un moyen de stockage sécurisé,
de fagon a ce qu’une modification non autori-
sée soit impossible en pratique ;

- étre capables, dans la variante générale, d’ef-
fectuer des multiplications modulo n, ce qui
suppose (dans le cas d’'une carte a micropro-
cesseur), I'existence d’'une unité de calcul spé-
cialisée ; étre capables, dans le mode de réa-
lisation particulier, d’effectuer des opérations
arithmétiques usuelles, ce qui évite (dans le
cas d’'une carte a microprocesseur), I'existence
d’une unité de calcul spécialisée ;

- étre capables de mettre en oeuvre un généra-
teur aléatoire et/ou un générateur pseudo-
aléatoire ;

- étre capables de dialoguer, ce qui suppose
I'existence d’'une interface de communication.

Tous ces moyens sont connus de I’lhomme du mé-

tier.

Revendications

1. Procédé de signature numérique de message
dans lequel une autorité choisit un nombre n, ap-
pelé module, un entier g, appelé base, trois pa-
ramétres t, u, v, appelés paramétres de sécurité,
cette autorité publiant le module n, labase g etles
trois parameétres de sécurité t, u, v auprés de di-
verses entités utilisatrices, ce procédé compre-
nant, pour une entité A désirant émettre un mes-
sage M et le signer numériquement, et pour une
entité B désirant vérifier la signature du message
M, les opérations suivantes :

a) I'entité A choisit au hasard une clé secréte
x égale a un entier positif ou nul strictement
inférieur au parameétre t et détermine sa clé
publique en élevant g & une certaine puissan-
ce de x modulo n et cette clé publique est cer-
tifiée par I'autorité,

b) I'entité A choisit ensuite, au hasard, un en-
tier positif ou nul k, strictement inférieur au
produit des trois parametres t, u, v et I'entité
A garde I'entier k secret,

c) l'entité A calcule ensuite, a 'aide de g et k,
un entier r tel que :
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r = gkmodulo n,
d) I'entité A calcule ensuite, par une fonction
de hachage connue de toutes les entités uti-
lisatrices, la fonction de hachage de I'entier r
précédemment obtenu et du message a si-
gner M, soit c=h(r, M), ¢ étant un entier
compris entre 0 et v-1,
e) I'entité A calcule, a partir de sa clé secréte
X, de I'entier k et de la fonction de hachage c,
un entier s défini par :

s = k + ¢x

f) 'entité Atransmet a I'entité B le message M,
la fonction de hachage ¢ et I'entier s précé-
demment obtenu,
g) I'entité B vérifie le certificat de la clé publi-
que de A et calcule, a partir du module n, de
la clé publique y de I'entité A et de la fonction
de hachage c¢ regue de A, le produit, modulo
n, de y° par gs, soit :

r = y°gs modulo n
h) I'entité B vérifie alors que la fonction de ha-
chage du produit r et du message M regu, soit
h(r, M), redonne bien la fonction de hachage
¢ qu’elle a regue de A, auquel cas 'authenti-
fication de la signature du message émis par
A est réussie.

Procédé de signature numérique de messages
selon la revendication 1, caractérisé par le fait
que la clé publique y est égale & g-* modulo n.

Procédé de signature numérique de messages
selon la revendication 1, dans lequel I'entité A
posséde un ensemble prédéterminé de valeurs
k1, ..., ki, ..., km et un ensemble correspondant
d’entiers r1, ..., ri, ..., rm liés aux ki par ri=gkl mo-
dulo n, I'entité A, pour déterminer ledit entier r,
choisissant un nombre ki dans I'ensemble et li-
sant I’entier ri correspondant.

Procédé selon larevendication 3, caractérisé par
le fait que :

- l'autorité et I'entité A possédent deux géné-
rateurs pseudo-aléatoires identiques aptes
a délivrer deux suites pseudo-aléatoires
d’entiers k1, ..., ki, ..., km identiques a partir
d’une valeur d’initialisation kO du généra-
teur, cette valeur d’initialisation kO étant
échangée entre I'entité A et’autorité de ma-
niére sécurisée,

- lautorité calcule la séquence d’entiers
ri=gk modulo n correspondant a la séquen-
ce k1, ..., ki, ..., km liée a l'initialisation kO,
transmet la séquence des entiers r1, ...,
ri, ..., rm al'entité A qui les mémorise,

- I'entité Adevant émettre et signer des mes-
sages M1, ..., Mi, ..., Mm met en route son
générateur pseudo-aléatoire a I'aide de la
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valeur d’initialisation kO, et pour chaque
message Mi a signer lit la valeur ki délivrée
par le générateur pseudo-aléatoire, lit I'en-
tier ri correspondant et signe le message Mi
a l'aide de I'entier ri.

Procédé selon la revendication 4, dans lequel,
aprés avoir signé m messages M1, ..., Mi, ..., Mm
et épuisé ses m entiers r1, ..., ri, ..., rm, 'entité A
et l'autorité échangent de maniére sécurisée une
nouvelle valeur d’initialisation k'0 pour les deux
générateurs pseudo-aléatoires, I'autorité trans-
met a I'entité A une nouvelle séquence d’entiers
r1, ..., ri, ..., 'm, que I'entité A utilise pour une
nouvelle série de signature de m messages.

Procédé selon la revendication 1, caractérisé par
le fait que I'entité A vérifie que c(t-1)=s=tuv-1 et
que si ce n'est pas le cas, I'entité Arecommence
le processus de signature.

Procédé selon la revendication 1, caractérisé par
le fait que dans le calcul de la fonction hachage
¢=h(r,M), le message M est remplacé par une
fonction f(M) ou f est également une fonction de
hachage.

Procédé d’authentification de message selon la
revendication 1, caractérisé par le fait qu’il
comprend d’abord les opérations a, b, ¢ ; puis
I'entité A calcule r'= h(r,M) ; I'entité B choisit en-
suite au hasard un entier positif ou nul ¢ inférieur
a v-1 et I'envoie a I'entité A ; I'entité A calcule en-
suite I'entier s = k+cx et envoie al'entité B le mes-
sage M et I'entier s ; I'entité B calcule le produit
modulo n de y° par gs, soit r, et vérifie que h(r,M)
=r.
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