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@ Fernsteuersystem fiir Minen.

@ Bei einem Fernsteuersystem fiir Minen (M), das
aus einem Fernbediengerdt (P,E) mit Mikroprozessor
(1,10), Programmspeicher zum Speichern der Steu-
erbefehle fiir die Mine und einem Funksender (17)
besteht und bei dem jede Mine einen Funkempfin-
ger (22), einen Mikroprozessor (20) und einen dem
Programmspeicher (21) des Fernbedienungsgerites
entsprechenden Programmspeicher aufweist, und
bei dem die Steuerbefehle vom Fernbediengerdt zur
Mine codiert Ubertragen werden, ist sowohl in der
Mine als auch im Fernbediengerdt eine mit dem
Mikroprozessor zusammenwirkende Zeitsteuerein-
richtung (3,13,23) vorgesehen, so daB eine zeitab-
hingige Codierung mdglich ist.
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Ein Fernsteuer- und Programmiersystem dieser
Art flir Minen und andere Sperren ist bekannt (Sy-
stem RABAS der Firma Rohde & Schwarz, Daten-
blatt PD 756.9045.11 vom Juni 1990). Die Steuer-
befehle werden Uber die Funkstrecke bei der Fern-
steuerung entweder unmittelbar als codierte Befeh-
le zur Mine Ubertragen oder gegebenenfalls auch
als codierte Speicheradressen, unter welchen die
jeweiligen Steuerbefehle im Programmspeicher des
Fernbediengerdtes und der Mine abgespeichert
sind. Es ist auch schon bekannt, sowoh!l im Fernbe-
diengerdt als auch in der Mine einen zusitzlichen
Codewortspeicher vorzusehen und bei der Pro-
grammierung Uber einen Zufallsgenerator die Spei-
cheradressen, unter welchen die jeweiligen Steuer-
befehle im Programmspeicher abgespeichert sind,
als Codewdrter zu verschlisseln und nur diese
verschlisselten Codewdrter, die flir einen Nichtbe-
rechtigten nicht lesbar sind, vom Fernbediengerit
zur Mine zu Ubertragen (DE-PS 40 27 150). Selbst
wenn die Ubertragenen Speicheradressen codiert
sind oder nur die durch einen Zufallsgenerator er-
zeugten Codewdrter Ubertragen werden, besteht
die Gefahr, daB der Gegner die vom Funksender
ausgestrahlten codierten Adressen oder Codewdr-
ter empfangt und seinerseits diese Signale wieder-
holt aussendet und so unbefugt und unkontrolliert
auf die ausgelegten Minen einwirkt.

Es ist daher Aufgabe der Erfindung ein Fern-
steuersystem flir Minen und andere Sperren zu
schaffen, das gegen derartige Fremdbeeinflussung
sicher ist.

Diese Aufgabe wird ausgehend von einem
Fernsteuersystem fiir Minen laut Oberbegriff des
Hauptanspruches durch dessen kennzeichnende
Merkmale gelOst. Vorteilhafte Weiterbildungen er-
geben sich aus den Unteranspriichen.

Beim erfindungsgemiBen Fernsteuersystem
wird unabhZingig von der Art der Ubertragung der
Steuerbefehle durch die sowohl in der Mine als
auch im Fernbedienungsgerit eingebauten syn-
chron arbeitenden Zeitsteuereinrichtungen die
Md&glichkeit geschaffen, verschiedene Parameter
der Befehlslibertragung zeitabhdngig zu verdndern,
so daB der Gegner nur sich mit der Zeit dndernde
Signale empfingt, die nicht mehr zeitkonstant sind
und daher von ihm nicht ausgewertet und auch
nicht zur Stérung des Fernsteuersystems wiederer-
zeugt werden k&nnen. Damit ist ein solches Fern-
steuersystem gegen Fremdbeseinflussung véllig si-
cher. Fir die =zeitabhingige Beeinflussung der
Steuerbefehlsiibertragung gibt es dabei verschie-
dene Mdglichkeiten. Eine erste M&glichkeit ist, daB
gesteuert durch die synchron arbeitenden Zeitsteu-
ereinrichtungen im Fernbediengerdt und in der
Mine der Code zeitabhingig geindert wird, mit
dem die Befehle bzw. die Speicheradressen oder
die entsprechenden Codewdrter Ubertragen wer-
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den. Eine andere Moglichkeit besteht darin, die
Steuerbefehle Uber den Funksender wiederholt auf
verschiedenen Frequenzen zu senden (frequency
hopping) oder zu verschiedenen nicht vorhersehba-
ren Zeiten zu senden (time hopping). Die zeitsyn-
chron arbeitenden Zeitsteuereinrichtungen sind im
einfachsten Fall zeitsynchron arbeitende Uhren, die
auf geeignete Weise synchronisiert sind, beispiels-
weise Uber das sogenannte GPS-System (Global
Positioning System). Es kdnnen aber auch elektro-
nische Zeitsteuereinrichtungen verwendet werden,
beispielsweise in Form von elekironischen Z&hlern,
die jeweils durch einen Uber den Funksender aus-
gestrahlten Steuerbefehl gleichzeitig im Program-
miergerdt und in der Mine synchron gestartet wer-
den und damit dann als synchron arbeitende Zeit-
steuereinrichtungen wirken.

Die Erfindung wird im folgenden anhand einer
schematischen Zeichnung an einem Ausflhrungs-
beispiel ndher erldutert.

Die Fig. zeigt ein erfindungsgemiBes Fernsteu-
er- und Programmiersystem fir Minen M, das ein
Fernbediengerdt aufweist, das im gezeigten Aus-
fUhrungsbeispiel aus einem Programmierteil P und
einem Fernbedienteil F besteht. Durch die Auftei-
lung des Fernbediengerdts in ein Programmierteil
und in ein Fernbedienteil kdnnen einerseits an ei-
ner Stelle Minen programmiert und verlegt werden
und an einer anderen Stelle Uber das Fernbedien-
teil die Minen gesteuert werden. Die beiden Geri-
teteile P und F kdnnen natlrlich auch in einem
einzigen Gerdt zusammengefaBt werden.

Der Programmierteil P besteht aus einem Mi-
kroprozessor 1 mit zugehdrigem Arbeitsspeicher 2,
einer Uhr 3 und einer Bedientaste 6. Im Program-
mierteil P ist ferner noch ein Zufallsgenerator vor-
gesehen, der fortlaufend zufillig erzeugte Codier-
parameter liefert, die beim Codieren der Steuerbe-
fehle benutzt werden. Am Programmierteil P ist
ferner eine Vorrichtung zur Aufnahme eines geson-
derten Codespeichers S vorgesehen, der beispiels-
weise als Ubliche Magnetkarte ausgebildet und in
einen entsprechenden Schlitz des Programmierteils
P einsetzbar ist. Uber einen induktiven Koppler 5
des Programmierteils P k&nnen auf kiirzestem
Wege Signale zu einem entsprechenden induktiven
Koppler 27 in der Mine M Ubertragen werden.

Der Fernbedienteil F besteht wieder aus einem
Mikroprozessor 10 mit zugehdrigem Arbeitsspei-
cher 11, einer mit dem Mikroprozessor 10 verbun-
denen Uhr 13, einer Codierlogik 14 mit Codespei-
cher 15 und einer mit dem Mikroprozessor 10
zusammenwirkenden Bedientastatur 12 sowie eine
Aufnahmevorrichtung fiir den Codespeicher S. In
einem Programmspeicher 16 sind unter vorbe-
stimmten Adressen A, B, C, D verschiedene Steu-
erbefehle fir die Mine abgespeichert, unter der
Adresse A beispiclsweise der Befehl "Mine aktivie-
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ren”, unter der Adresse B der Befehl "Mine deakti-
vieren" usw. Uber einen Funksender 17 kdnnen die
Steuerbefehle zu einem Funkempfidnger 22 in der
Mine M Ubertragen werden.

In der Mine M ist ein dem Programmspeicher
16 entsprechender Programmspeicher 26 angeord-
net, in welchem wiederum unter den gleichen
Adressen A, B, C ... die gleichen Steuerbefehle wie
im Speicher 16 abgespeichert sind. AuBerdem ist
noch eine Decodierlogik 24 mit zugeh&rigem Co-
despeicher 25 und ein Mikroprozessor 20 mit Ar-
beitsspeicher 21 vorgesehen, dem wieder eine Uhr
23 zugeordnet ist und Uber den auBerdem die
Zind- und Sicherungseinrichtungen 28 der Mine
gesteuert sind.

Mit einem System dieser Art kann eine zu
verlegende Mine M wie folgt programmiert werden:
Die Speicherkarte S wird in die Aufnahmevorrich-
tung des Programmierteils P einsteckt. Dann wird
die Programmiertaste 6 betdtigt. Unter Berlicksich-
tigung der momentanen Uhrzeit der Uhr 3 werden
dann die durch den Zufallsgenerator erzeugten Co-
dierparameter zeitabhingig erfaBt und diese somit
auch die jeweilige Uhrzeit enthaltenden Codierpara-
meter werden einerseits auf die Speicherkarte S
aufgespeichert und gleichzeitig Uber die induktive
Verbindung 5-27 (der Koppler 27 der Mine M wird
zu diesem Zweck mdglichst nahe an den Koppler 5
des Programmierteils P gebracht) zur Mine M
Ubertragen und dort im Codespeicher 25 der Deco-
dierlogik 24 abgespeichert. Damit enthalt der Co-
despeicher S des Programmierteils P und auch der
Codespeicher 25 der Mine M jeweils die zufillig
erzeugten Codierparameter, die zur Erzeugung ei-
ner zeitabhdngigen Codier- bzw. Decodiervorschrift
ndtig sind.

Zur Fernsteuerung der Mine M Uber den Fern-
bedienteil F wird die Speicherkarte S aus dem
Programmierteil P herausgenommen und in den
Fernbedienteil F eingesteckt, dort werden die ab-
gespeicherten Codierparameter ausgelesen und in
den Codespeicher 15 der Codierlogik 14 eingele-
sen. Soll nun beispielsweise in einem beliebigen
Zeitpunkt t1 die Mine M durch Fernsteuerung akti-
viert werden, so betétigt der Benutzer die Taste A,
Uber den Mikroprozessor 10 wird unter Berlicksich-
tigung der Zeit t1 der Uhr 13 und der durch die
Codierparameter im Codespeicher 15 zu dieser
Zeit t1 vorbestimmten Codiervorschrift die Adresse
A des Programmierspeichers 16 entsprechend co-
diert und Uber den Sender 17 zum Empfénger 22
der Mine M Ubertragen, hier werden nunmehr
durch den Mikroprozessor 20 aus dem Codespei-
cher 25 die gleichen Codierparameter wie aus dem
Codespeicher 15 ausgelesen und nach der so flr
die Zeit t1 der Uhr 23 bestimmten gleichen Deco-
diervorschrift in der Decodierlogik 24 aus der Uber-
tragenen Information die Adresse A decodiert, die
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dann Uber den Mikroprozessor 20 aus dem Pro-
grammspeicher 26 den zugehdrigen Steuerbefehl
"Mine aktivieren™ ausliest und der Zlnd- und Si-
cherungseinrichtung 28 zuflihrt, durch die dann die
Mine entsprechend aktiviert wird. Wird zu einem
spateren Zeitpunkt t> beispielsweise die Deaktivie-
rung der Mine M gewlinscht und durch den Benut-
zer die Taste B betitigt, so wird Uber den Mikro-
prozessor 10 unter Berlcksichtigung der Uhrzeit t2
ein anderer Code als zum Zeitpunkt t; zufillig
erzeugt, Uber die synchron mit der Uhr 13 arbei-
tende Uhr 23 kann jedoch wiederum in der Mine M
die gleiche Decodiervorschrift erzeugt werden wie
sie zum Codieren des Befehls im Fernbedienteil F
im Zeitpunkt t2 benutzt wurde. Durch diese beliebi-
ge zufillige zeitabhiingige Anderung der jeweiligen
Codiervorschrift kann ein Gegner nicht erkennen,
welche codierten Befehle zur Minensteuerung
Ubertragen werden, da sich diese laufend &ndern,
er hat also keine M&glichkeit, unbefugt in das Fern-
steuersystem flir Minen einzugreifen.

Neben einer zeitabhingigen Anderung der Co-
diervorschrift ist es auch mdglich, jeweils gesteuert
Uber die synchron arbeitenden Uhren 13, 23 die
Sendefrequenz des Funksenders 17 und die ent-
sprechende Empfangsfrequenz des Funkempfin-
gers 22 nach einem durch den Mikroprozessor 10
bzw. 20 vorgegebenen Programm sprunghaft zu
dndern oder zu verschiedenen fir den Gegner
nicht vorhersehbaren Zeiten zu senden und zu
empfangen.

In dem gezeigten Ausflhrungsbeispiel ist so-
wohl im Programmierteil P als auch im Fernbedie-
nungsteil F eine Uhr 3 bzw. 13 vorgesehen, dies ist
bei abgesetzten Geriten ndtig. Wenn die beiden
Geréteteile P und F in einem Gerdt zusammenge-
faBt sind ist natlirlich nur eine einzige Uhr und auch
nur ein einziger Mikroprozessor erforderlich. Eine
andere Mdglichkeit besteht darin, unmittelbar auf
der Speicherkarte S eine entsprechende elektroni-
sche Zeitsteuereinrichtung in Form eines Mikro-
chips 4 anzubringen, dadurch werden getrennte
Uhren 3 und 13 Uberflissig, da Uber die Zeitsteuer-
einrichtung 4 bei eingesteckter Speicherkarte S
auch die jeweilige momentane Zeit ausgelesen und
beim Programmieren bzw. bei der Fernsteuerung
entsprechend berlicksichtigt werden kann.

Die Ubertragung der Codierparameter vom
Programmteil P zur Mine M bei der Programmie-
rung erfolgt im dem gezeigten Ausfiihrungsbeispiel
vorzugsweise Uber die induktive Koppelvorrichtung
5, 27, die ein unbefugtes Abhdren der Program-
miervorschrift verhindert. Zu dieser Ubertragung
der Codierparameter wire jedoch auch unmittelbar
die fir die Fernsteuerung vorgesehene Funkstrecke
17, 22 geeignet.

Die Uhren im Fernbediengerit und in der Mine
missen mit moglichst geringem Gangunterschied
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arbeiten, dazu kdnnen diese Uhren in gewissen
Zeitintervallen, beispielsweise Uber Funk, nachsyn-
chronisiert werden, je nach Glte der Uhren ist dies
beispielsweise monatlich ausreichend.

Eine Mdglichkeit zur Energieeinsparung in der
Mine besteht darin, Uber die synchronen Uhren 13,
23 die stromverbrauchenden elekironischen Bautei-
le in der Mine M, insbesondere den Empfinger 22,
den gr6Bten Teil der Zeit ausgeschaltet zu lassen
und nur in vorbestimmten, im Mikroprozessor 10
bzw. 20 abgespeicherten Zeitintervallen, einzu-
schalten, also nur dann, wenn eine Ubertragung
notwendig ist. Auf diese Weise wird eine wesent-
lich ldngere Liegezeit flir die Minen bei gleicher
Leistungsfdhigkeit der Empfangsanlage erreicht
bzw. bei gleicher Liegezeit der Mine eine wesentli-
che Verbesserung der Empfangsanlage.

Um zu vermeiden, daB unautorisiertes Personal
eine Programmierung bzw. Fernsteuerung ausfihrt,
kann die Funktionsfdhigkeit des Systems von dem
Vergleich eines eingegebenen mit einem auf der
herausnehmbaren Speicherkarte S gespeicherten
Autorisierungscode abh3ngig gemacht werden.

Patentanspriiche

1. Fernsteuersystem flir Minen (M)
mit einem Fernbediengerdt (P,F), das einen
Mikroprozessor (1,10), einen Programmspei-
cher (16) zum Speichern der Steuerbefehle flir
die Mine und einen Funksender (17) aufweist
und mit mindestens einer Mine (M), die einen
Funkempfdnger (22), einen Mikroprozessor
(20) und einen dem Programmspeicher (16)
des Fernbedienungsgerates (P,F) entsprechen-
den Programmspeicher (26) aufweist,
wobei zur Fernsteuerung einer Mine (M) die
Steuerbefehle im Fernbediengerat (P, F) co-
diert und entweder
a) unmittelbar als codierte Informationen
oder
b) als codierte Speicheradressen (A,B,C),
unter welchen die jeweiligen Steuerbefehle
im Programmspeicher (15,26) abgespei-
chert sind,
oder
c) als zuféllig erzeugte Codewdrter, die die-
sen Speicheradressen (A,B,C) zugeordnet
sind und in zusitzlichen Codespeichern (S,
15, 25) im Fernbediengerdt (P, F), bzw. in
der Mine (M) abgespeichert sind,
vom Fernbediengerit (P,F) zur Mine (M) Uber-
fragen und dort nach Decodierung aus dem
Programmspeicher (26) ausgelesen werden,
dadurch gekennzeichnet, daB sowohl in der
Mine (M) als auch im Fernbediengerdt (P,F)
eine mit dem Mikroprozessor (1, 10 bzw. 20)
zusammenwirkende Zeitsteuereinrichtung (3,

10

20

25

30

35

40

45

50

55

13; 4; 23) vorgesehen ist.

System nach Anspruch 1, dadurch gekenn-
zeichnet, daB die Codevorschrift zum Codie-
ren der Steuerbefehle im Fernbediengerdt und
zum Decodierenin der Mine Uber die jeweilige
Momentanzeit der Zeitsteuereinrichtungen zeit-
abhingig gedndert wird.

System nach Anspruch 2, dadurch gekenn-
zeichnet, daB im Fernbediengerdt (P,F) ein
zusitzlicher Codespeicher (S, 15) mit Codierlo-
gik (14) und in der Mine (M) ein entsprechen-
der zusitzlicher Codespeicher (25) mit zuge-
hdriger Decodierlogik (24) vorgesehen ist

und zum Programmieren der Mine (M) Uber
den Mikroprozessor (1) des Fernbediengerites
(P,F) unter Berlicksichtigung der durch die
Zeitsteuereinrichtung (3, 13) bestimmten Mo-
mentanzeit zeitabhidngige Codierparameter er-
zeugt und im Codespeicher (S, 15) des Fern-
bediengerits und dem Codespeicher (25) der
Mine (M) eingespeichert werden,

und zur Fernsteuerung der Mine (M) im Fern-
bediengerit (P,F) aus den zeitabhdngigen Co-
dierparametern des Codespeichers (S, 15) die
der Momentanzeit entsprechende Codiervor-
schrift erzeugt und damit der Steuerbefehl fiir
die Mine codiert wird und in der Mine (M) mit
den durch die Momentanzeit vorgegebenen
gleichen Codierparametern des Codespeichers
(25) die entsprechende Decodiervorschrift fir
den Steuerbefehl erzeugt wird.

System nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, daB Uber
die Zeitsteuereinrichtung die Frequenz des
Funksenders (17) im Fernbediengerdt und des
Funkempfdngers (22) in der Mine nach einem
vorbestimmten Programm synchron gedndert
wird (frequency hopping).

System nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, daB Uber
die Zeitsteuereinrichtung die Sende/Empfangs-
Zeiten im Fernbediengerdt und in der Mine
nach einem vorbestimmten Programm syn-
chron gedndert werden (time hopping).

System nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, daB Uber
die Zeitsteuereinrichtung die Stromversorgung
der Mine (M) so gesteuert ist, daB mindestens
die Baueinheiten mit groBem Stromverbrauch
nur wdhrend vorbestimmter Zeitintervalle ein-
geschaltet sind.
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System nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, daB das
Fernbediengerdt (F,P) aus einem Fernbedien-
teil (F) und einem Programmierteil (P) besteht,
beide Teile eine Vorrichtung zur Aufnahme ei-
nes herausnehmbaren Codespeichers (S) auf-
weisen und das Fernbedienteil (F) und das
Programmierteil (P) jeweils einen Mikroprozes-
sor (1, 10) und eine Einrichtung zum Ein- und
Auslesen der im eingesetzten Codespeicher
(S) abgespeicherten Codierparameter aufweist,
wobei im Programmierteil (P) und in der Mine
(M) entsprechende Koppler (5, 27) zum Uber-
tragen der Codierparameter vom Programmier-
teil (P) zur Mine (M) vorgesehen sind.

System nach Anspruch 7, dadurch gekenn-
zeichnet, daB sowohl im Programmierteil (P)
als auch im Fernbedienteil (F) eine gesonderte
Zeitsteuereinrichtung (3, 13) eingebaut ist.

System nach Anspruch 7, dadurch gekenn-
zeichnet, daB die Zeitsteuereinrichtung (4) fur
das Programmierteil (P) und das Fernbedien-
teil (F) in dem herausnehmbaren Codespeicher
(S) eingebaut ist.

System nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, daB die
Zeitsteuereinrichtungen synchron betriebene
Uhren sind.

System nach einem der vorhergehenden An-
spriche 1 bis 8, dadurch gekennzeichnet,
daB die Zeitsteuereinrichtungen synchron ge-
steuerte elekironische Z&hler sind.

System nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, daB die
Zeitsteuereinrichtungen der Mine und des
Fernbediengerdtes von auBen synchronisierbar
sind.
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