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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren
nach dem Oberbegriff des Patentanspruchs 1.

[0002] Der Aufbau des Codesignals aus zwei Teilen
ist grundsétzlich aus dem Deutschen Patent 29 28 913
bekannt. Dabei sind die beiden Teil-Codesignale in der
Regel ohne besondere Sicherheiten auslesbar. Da-
durch ergibt sich das Problem, da® der Inhalt des Co-
designals unberechtigterweise kopiert werden kann und
damit fir den Unberechtigten die Mdglichkeit besteht,
das Kraftfahrzeug zu benutzen.

[0003] Zwar wird versucht, dieser Gefahr dadurch zu
begegnen, dall zumindest ein Teil-Codesignal bei jeder
Benutzung des Kraftfahrzeugs geandert wird und das
Kopieren der fir die letzte Benutzung des Kraftfahr-
zeugs mafgeblichen Codesignals aufgrund des fiir den
nachste Benutzung maRgeblichen gednderten Codesi-
gnals keine Mdéglichkeit eréffnet, das Kraftfahrzeug mit
dem "alten" Codesignal zu benutzen. Diese Lésung ist
jedoch einerseits aufwendig, da sie im Codespeicher
und im Codevergleicher eine Synchronisation der Co-
de-Anderung erfordert. Besteht beispielsweise die Mdg-
lichkeit, fir den Codespeicher einen Benutzungsvor-
gang zu simulieren und entsprechend das Codesignal
zu andern, so kénnen sich Probleme bei der Synchro-
nisation ergeben.

[0004] Hinzu kommt die prinzipielle Mdglichkeit, den
fur die Anderung des Codesignals in der Regel verwen-
deten Algorithmus in Erfahrung zu bringen und aus dem
bei der letzten Benutzung giiltigen Codesignal auf den
fur die nachste Benutzung erwarteten Code zu schlie-
Ren.

[0005] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren der eingangs genannten Art zu schaffen, das
eine verbesserte Sicherheit bei der Benutzung des
Kraftfahrzeugs mit einfachen Mitteln erreicht. Diese Auf-
gabe wird durch die kennzeichnenden Merkmale des
Patentanspruchs 1 geldst.

[0006] Von den beiden Teil-Codesignalen ist jeweils
nur eines auslesbar. Auch dann, wenn der Codespei-
cherin die Hadnde eines Unberechtigten geréat, kann das
zweite Teil-Codesignal nicht ausgelesen werden, da
dies nur mit Hilfe des Codevergleichers gesteuert még-
lich ist. Voraussetzung hierfir ist, da der Codeverglei-
cher die Ubereinstimmung des ersten Teil-Codesignals
erkennt. Da die beiden Teil-Codesignale voneinander
unabhangig sind, 1aRt sich aus der Kenntnis nur eines
Teil-Codesignals keinerlei Aussage Uber das andere
Teil-Codesignal treffen. Damit aber ist ein wirksamer
Schutz vor einem Kopieren des gesamten Codesignals
erzielt.

[0007] Verbesserungen und weitere Ausgestaltungen
der Erfindung sind Gegenstand der Patentanspriiche 2
bis 5. Die erzielten Vorteile und Verbesserungen beste-
hen fir den Patentanspruch

2 in der Moglichkeit, mit Hilfe von mehreren Code-
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speichern das Kraftfahrzeug zu benutzen,

3 darin, auch dann, wenn es gelingen sollte, die
durch die Zugangskontrolleinrichtung gegebene Si-
cherheit aufzubrechen und die beiden Teil-Codesi-
gnale auszulesen, fiir das Kraftfahrzeug anschlie-
Rend an eine Benutzung durch den berechtigten
Benutzer die Benutzung durch den Unberechtigten
zu verhindern,

4 darin, die Anderung des zweiten Teil-Codesignals
mit groRer Variationsbreite vornehmen zu kénnen
-die Verwendung eines Anderungs-Algorithmus ist
dabei nicht erforderlich-, es geniigt vielmehr die
Eingabe einer Zufallszahl, und

5 die Absicherung des dann geanderten zweiten
Teilcodes wahrend und nach der Anderung des Co-
despeicherinhalts.

[0008] Die Erfindung ist anhand der Zeichnung weiter
erlautert. Diese zeigt nach Art eines Ablaufschemas den
Dialog zwischen einem tragbaren Codespeicher und ei-
nem fahrzeugfesten Codevergleicher. Der in den Dia-
grammen a bis f dargestellte Ablauf dieses Dialogs er-
folgt vorzugsweise drahtlos.

[0009] Der Codespeicher S sitzt in einem tragbaren
Gehéuse Z (svw. Zundschlissel). Er besitzt eine Block-
struktur, wie sie im Prinzip aus der DE 42 05 567 A1
bekannt ist. Die mit Ziffern 1 bis 7 bezeichneten Blocke
sind im Rahmen der Erfindung nur hinsichtlich der BIok-
ke 1 bis 3 von Interesse. Der Block 1 ist Teil einer nicht
im einzelnen dargestellten Zugangskontrolleinrichtung
fiir die Blécke 1 bis 7, die durch einen mit dem Speicher
S zusammenwirkenden Mikroprozessor (nicht darge-
stellt) im Gehause Z vorgesehen ist. Die Zugangskon-
trolleinrichtung wird gesteuert durch Anzeiger RFB flr
die Nummer des als erstes auslesbaren Speicherblocks
und RLB fir die Nummer des als letztes auslesbaren
Speicherblocks. Der Zugang zu der Zugangskontroll-
einrichtung kann zuséatzlich passwortgeschiitzt sein.
Wesentlich ist, dal® die Zugangskontrolleinrichtung nur
von einem im Kraftfahrzeug vorgesehenen oder enthal-
tenen Codevergleicher V gesteuert werden kann. Der
Codevergleicher ist nicht im einzelnen dargestellt. Er
sitzt im Kraftfahrzeug und nimmt die vom Speicher S
auslesbaren Inhalte der Speicherblécke auf.

[0010] Der im folgenden und anhand der Diagramme
a bis f erlauterte Dialog soll beispielsweise bei Einflihren
und Betatigen des mechanischen Ziindschlissels in ei-
nem ZiindschloR erfolgen. Es ist aber genauso gut auch
mdglich, diesen Dialog ergdnzend oder stattdessen bei
AufschlieBen des Kraftfahrzeugs vorzunehmen. Der
Speicher S sitzt hierzu in einem Ziindschlissel Z, der in
ein nicht dargestelltes Schlo3 eingeflihrt wird und dabei
eine Abfrage durch den Codevergleicher V auslést. Der
Dialog erfolgt vorzugsweise drahtlos mit Hilfe einer Spu-
le Sp, die durch ein Transmitter-IC gesteuert wird.
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[0011] Als erstes (Diagramm a) wird das im Block 3
enthaltene erste Teil-Codesignal ausgelesen und uber
die Spule Spin den Codevergleicher V eingegeben. Der
Anzeiger RFB enthalt die Bezeichnung des ersten
Blocks (3), der auslesbar ist. Dieses erste Teil-Codesi-
gnal enthalt eine Information, die speicher- bzw. schlis-
selspezifisch individualisiert ist und die nicht verandert
wird. Damit wird es fiir den Codevergleicher V méglich,
einen von mehreren berechtigten Benutzer anhand der
im Block 3 enthaltenen Schllsselidentifikation zu erken-
nen.

[0012] Stimmt das erste Teil-Codesignal mit dem im
Vergleicher V vorhandenen und von diesem erwarteten
Referenz-Teil-Codesignal Uberein, so steuert der Ver-
gleicher Uber das Transmitter-IC und die Spule Sp die
Anzeiger RFB und RLB (Block 1) in der im Diagramm b
dargestellten Weise. Die Information RFB"2 und RLB"2
bezeichnet damit nur den Block 2, der allein auslesbar
ist.

[0013] Dieim Block 2 enthaltene Information stellt das
zweite Teil-Codesignal dar, das nunmehr ausgelesen
und im Vergleicher V mit dem entsprechenden Refe-
renz-Teil-Codesignal verglichen wird. Liegt auch hier
Ubereinstimmung vor, d.h. istdas Gesamte aus den bei-
den Teil-Codesignalen gebildete Codesignal identisch
mit dem erwarteten Codesignal, so schaltet der Verglei-
cher ein Antriebs-Steuergerat M frei.

[0014] Im Anschlufd daran wird vom Vergleicher V ein
neues zweites Teil-Codesignal zurlickgeschrieben. Es
kann sich dabei um eine Zufallszahl handeln. Diese ge-
langt auf dem durch einen Pfeil dargestellten Weg zum
Speicher S und wird als neuer Wechselcode im Block 2
gespeichert. Dieser Vorgang ist im Diagramm d darge-
stellt.

[0015] Um sicherzustellen, dal’ der Wechselcode tat-
séachlich richtig gespeichert wurde, wird er erneut aus-
gelesen und im Vergleicher mit dem in der vorangegan-
genen Verfahrensstufe (Diagramm d) ausgesandten
Wechselcode verglichen (Diagramm e). Stimmt der
Wechselcode Uberein, so wird durch den Vergleicher V
der Inhalt des Blocks 1 wieder verandert und der ur-
spriingliche (Diagramm a) vorhandene Zustand einge-
stellt. Die Information im Feld RFB (= 3) bedeutet, dal
jetzt wieder der Block 3 als erstes auslesbar ist, wah-
rend der Inhalt des Blocks 2, d.h. der Wechselcode, zu-
griffisgeschtzt ist.

[0016] Der Inhalt des Speichers S in der Stufe f un-
terscheidet sich von dem in der Stufe a somit hinsichtlich
des Inhalts des Blocks 2. Dieser Inhalt ist nicht mehr
auslesbar, er ist andererseits aber gegeniiber dem zu-
nachst (Diagramm a) vorliegenden Inhalt verandert. Da-
mit wird der Wechselcode vor Auslesen geschitzt. An-
dererseits ist auch dann, wenn es gelingen sollte, den
Wechselcode trotzdem zu "knacken" sichergestellt, dal
nach der nachsten Benutzung des Kraftfahrzeugs durch
den dann wiederum gednderten Wechselcode ein
Schutz vor einer miRbrauchlichen Benutzung des Kraft-
fahrzeugs erreicht ist.
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Patentanspriiche

1. Verfahren zum Steuern der Benutzung eines Kraft-
fahrzeugs mit Hilfe eines aus zwei Teilen bestehen-
den Codesignals, das in einem vom Benutzer ge-
tragenen Codespeicher (S) enthalten ist, mit einem
im Kraftfahrzeug enthaltenen Codevergleicher (V),
in den das Codesignal eingegeben wird und der bei
Ubereinstimmung mit einem Referenz-Codesignal
die Benutzung freigibt, dadurch gekennzeichnet,
dafd mittels einer durch den Codevergleicher (V) ge-
steuerten Zugangskontrolleinrichtung nur jeweils
ein Teil-Codesignal fir einen Auslesevorgang frei-
gegeben wird und daf} die Freigabe fiir ein zweites
Teil-Codesignal (2) nur dann vorgenommen wird,
wenn ein erstes ausgelesenes Teil-Codesignal (3)
mit dem entsprechenden Referenz-Teil-Codesignal
Ubereinstimmt.

2. Verfahren nach Anspruch 1, dadurch gekennzeich-
net, dal® das zuerst ausgelesene Teil-Codesignal
speicherspezifisch individualisiert ist und nicht ver-
andert wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dal? das zweite Teil-Codesignal bei
jeder Benutzung des Kraftfahrzeugs verandert
wird.

4. \Verfahren nach Anspruch 3, dadurch gekennzeich-

net, dafl das zweite Teil-Codesignal wahrend einer
vorangegangenen Benutzung des Kraftfahrzeugs
eingeschrieben wird.

5. \Verfahren nach Anspruch 3 oder 4, dadurch ge-
kennzeichnet, dal} das zweite Teil-Codesignal nach
dem Einschreiben erneut ausgelesen wird und daf
bei Ubereinstimmung mit dem eingeschriebenen
Teil-Codesignal durch die Zugangskontrolleinrich-
tung das erste Teil-Codesignal allein zum Lesen
freigegeben wird.

Claims

1. A process for controlling the use of a motor vehicle
with the aid of a code signal comprising two parts,
which is contained in a code store (S) carried by the
user, with a code comparator (V) which is contained
in the vehicle and into which the code signal is en-
tered and which releases the use on agreement
with a reference code signal, characterised in that
by means of an access control device controlled by
the code converter (V) in each case only a part code
signal is released for a read-out process and that
the release for a second part code signal (2) is only
provided when a first read-out code signal (3)
agrees with the corresponding reference part code
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signal.

2. A process according to Claim 1, characterised in
that the first part code signal read out is individual-
ised and specific to the store and is not changed.

3. A process according to Claim 1 or Claim 2, charac-
terised in that the second part code signal is
changed on each use of the motor vehicle.

4. A process according to Claim 3, characterised in
that the second part code signal is written in during
a previous use of the vehicle.

5. A process according to Claim 3 or Claim 4, charac-
terised in that the second part code signal is read
afresh after being written in and that on agreement
with the part code signal written in, only the first part
code signal is released to be read by the access
control device.

Revendications

1. Procédé de commande de I'utilisation d'un véhicule
a l'aide d'un signal de code formé de deux parties
contenues dans une mémoire de code (S) porté par
l'utilisateur, un comparateur de code (V) étant inté-
gré au véhicule pour recevoir le signal de code et
libérer I'utilisation du véhicule en cas de concordan-
ce avec un signal de code de référence,
caractérisé en ce qu'
une installation de contrle d'accés commandée
par le comparateur de code (V) ne libére chaque
fois que la lecture d'une partie du signal de code,
et la libération de la seconde partie du signal de co-
de (2) n'est faite que si une premiére partie lue du
signal de code (3) correspond a la partie de réfé-
rence du signal de code.

2. Procédé selon la revendication 1,
caractérisé en ce que
la partie du signal de code qui est lue en premier
lieu est individualisée de maniére spécifique a la
mémoire et n'est pas modifiée.

3. Procédé selon la revendication 1 ou 2,
caractérisé en ce que
la seconde partie du signal de code est modifiée a
chaque utilisation du véhicule.

4. Procédé selon la revendication 3,
caractérisé en ce que
la seconde partie du signal de code est enregistrée
pendant une utilisation antérieure du véhicule.

5. Procédé selon la revendication 3 ou 4,
caractérisé en ce que
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la seconde partie du signal de code est de nouveau
lue apres son enregistrement et, en cas de concor-
dance avec la partie enregistrée du signal de code,
l'installation de contrOle d'accés libére seulement
en lecture la premiére partie du signal de code.
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