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Description

La présente invention concerne un dispositif anti-
brouillage pour les systémes de surveillance d'intru-
sions dans un local.

Elle s'appliqgue notamment, mais non exclusive-
ment, aux systémes de surveillance destinés & protéger
des locaux contre les effractions ou les tentatives d'ef-
fraction. De tels systémes comprennent généralement
une pluralité de capteurs répartis dans les locaux & pro-
téger et reliés a une centrale de signalisation d'alarmes,
celle-ci étant connectée par exemple & des sirénes, et
dans certains cas, a une ligne téléphonique pour trans-
mettre les alarmes éventuelles & un poste de surveillan-
ce distant.

Afin d'éviter d'avoir a poser des cables pour relier
les capteurs a la centrale de signalisation d'alarmes, on
a déja proposé de doter les capteurs de moyens émet-
teurs radio pour communiquer avec la centrale de si-
gnalisation d'alarmes.

De tels systémes présentent le risque d'étre
brouillés. |l suffit en effet qu'un émetteur soit réglé sur
la méme fréquence et émette un signal de facon per-
manente pour empécher la transmission entre les cap-
teurs et la centrale de signalisation d'alarmes, et rendre
ainsi le systéme de surveillance complétement ineffica-
ce.

Pour tenter de résoudre ce probléme, on a déja
pensé a doter la centrale de signalisation d'alarmes de
moyens de détection de brouillage consistant a détecter
la présence d'un signal permanent sur la fréquence uti-
lisée par le systéme et & générer une alarme de brouilla-
ge lorsqu'un tel signal est détecté.

On a également proposé une solution qui consiste
afaire envoyer régulierement un signal par chaque cap-
teur en direction de la centrale de signalisation d'alar-
mes. Lorsque la centrale ne recoit plus les signaux émis
par les capteurs, elle déclenche une alarme de brouilla-
ge.

L'inconvénient principal de ces deux solutions pro-
vient du fait qu'il n'empéche pas une personne située
en dehors des locaux a surveiller de déclencher une
alarme de brouillage. La répétition de fausses alarmes
de ce type conduit en général l'utilisateur & débrancher
le systéme ou, si cela est prévu, a mettre hors service
le dispositif antibrouillage.

La présente invention a principalement pour but de
supprimer ces inconvénients. A cet effet, elle propose
un dispositif antibrouillage destiné a équiper un systéme
de surveillance d'intrusions comprenant une pluralité de
capteurs reliés par voie herizienne a un organe central
de signalisation d'alarmes.

Ce dispositif est caractérisé en ce qu'il comprend :

- un détecteur d'émissions de brouillage sur la fré-
quence utilisée par les capteurs pour communiquer
avec l'organe central,

- un détecteur additionnel, distinct du systéme de
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surveillance, permettant de détecter toute intrusion
dans la zone dans laquelle s'effectuent les trans-
missions radio-électriques,

- un circuit d'alarme chargé de valider un signal
d'alarme émis par le détecteur d'émissions de
brouillage a destination de I'organe central, a la sui-
te d'une détection d'un signal de brouillage, si une
intrusion est détectée par le détecteur additionnel.

Ainsi, le dispositif proposé réunit deux techniques :

une premiére technique basée sur la détection d'intru-
sion et une seconde basée sur la détection de brouilla-
ge.
Grace a cette combinaison, les émissions de brouillage
déclencheront une alarme uniquement s'il y a eu intru-
sion préalable. De cette maniére, il est impossible de
déclencher une fausse alarme de I'extérieur des locaux
surveillés. Inversement, toute tentative d'intrusion pen-
dant une période de brouillage sera détecté a la fois par
le capteur additionnel et par le détecteur de brouillage,
ce qui déclenchera inévitablement une alarme de
brouillage.

Selon une particularité de l'invention, le détecteur
additionnel est un détecteur d'infrasons.

Or, a I'neure actuelle, un seul détecteur d'infrasons du
type décrit dans le brevet frangais 85 16234 suffit pour
surveiller le volume d'un local pouvant comporter plu-
sieurs piéces. Bien que présentant une source fréquen-
te de fausses alarmes, avec une sensibilité bien réglée,
les détecteurs de ce type demeurent excellents pour dé-
tecter toute intrusion dans un local.

En ce qui concerne la détection de brouillage qui utilise
un récepteur calé sur la fréquence du systéme de sur-
veillance, un signal sera considéré comme signal de
brouillage si son amplitude dépasse un certain seuil
pendant un temps minimum.

Avantageusement, le seuil d'amplitude du signal de
brouillage & détecter et sa durée minimale sont régla-
bles.

En outre, le détecteur d'infrasons comprend un

transducteur sensible aux variations de pression am-
biante, et par exemple, un condensateur polarisé trans-
formant en un signal électrique, les ondes de pressions
provoquées par un déplacement d'air da &, par exemple,
l'ouverture ou la tentative d'ouverture d'une issue du lo-
cal surveillé, normalement fermé.
Ce détecteur est connecté a une temporisation qui en-
voie, pendant une période réglable, un signal de valida-
tion d'alarme de brouillage au circuit d'alarme, a la suite
d'une détection d'une intrusion dans ladite zone.

De méme, le dispositif est relié a 'organe central de
maniére a ne pas risquer d'étre perturbé par un signal
de brouillage éventuel, par exemple par céble, par une
liaison radio-électrique utilisant une autre fréquence
que celle utilisée par le systéme, ou encore par infra-
rouges ou ultrasons.

Lorsque l'organe central ne dispose pas d'entrées filai-
res, le dispositif comprend une alimentation de sauve-
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garde et un émetteur, compatible avec le récepteur de
l'organe central, et disposé a proximité de ce dernier,
toujours pour que la transmission entre le dispositif et
I'organe central ne soit pas perturbée par un signal de
brouillage.

Un mode de réalisation du dispositif selon l'inven-
tion sera décrit ci-aprés, a titre d'exemple non limitatif,
avec référence aux dessins annexés dans lesquels :

La figure 1 représente schématiquement un synop-
tique du dispositif antibrouillage couplé a un organe
central de signalisation d'alarmes selon un premier
mode d'exécution préféré de l'invention ;

La figure 2 représente un autre synoptique du dis-
positif antibrouillage selon un second mode d'exé-
cution préféré.

Lafigure 1 représente le dispositif antibrouillage 10
selon l'invention couplé a une centrale de signalisation
d'alarmes 7 qui est connectée & une siréne 9 et qui est
reliée par liaison radioélectrique & une pluralité de cap-
teurs 8. La centrale d'alarmes peut étre raccordée au
réseau téléphonique publique 12 pour transmettre les
alarmes vers un poste de surveillance distant.

Le dispositif antibrouillage 10 comprend un détec-
teurde brouillage 5, un détecteur d'infrasons 1, une tem-
porisation 2 et un module 6 chargé d'élaborer un signal
d'alarme & partir des signaux issus de la temporisation
2 et du détecteur de brouillage 5.

Le détecteur de brouillage 5 comprend un récepteur
d'ondes radioélectriques 3 accordé sur la fréquence uti-
lisée par la centrale de signalisation d'alarmes 7, par
exemple 224 MHz. Ce récepteur 3 analyse le niveau du
signal recu et envoie & un compteur 4 une indication de
brouillage lorsque ce niveau est au moins égal a celui
que recgoit la centrale d'alarmes 7 en provenance du dé-
tecteur d'intrusion 8 le plus éloigné de la centrale 7.

Par ailleurs, le compteur de temps 4 envoie un si-
gnal vers le module 6 lorsque l'indication de brouillage
qui lui est transmise par le récepteur 3, est présente
pendant une durée réglable de, par exemple, plus de
50 secondes sur un intervalle de 1 minute.

Au détecteur de brouillage 5 est associé un détec-
teur d'infrasons 1 actuellement commercialisé pour dé-
tecter les intrusions dans un local méme si ce dernier
comporte plusieurs piéces.

Ce détecteur d'infrasons 1 comprend :

- un transducteur qui transforme les ondes sonores
assimilables a des variations de pression en un si-
gnal électrique,

- uncondensateur polarisé délivrant une tension pro-
portionnelle a la pression, et

- unfiltre passe-bas destiné & éliminer toutes les on-
des dont la fréquence est supérieure & un certain
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seuil.

Il est congu de maniére a ce que toute intrusion dé-
clenche la temporisation 2 pendant une durée fixée et
réglable, par exemple, 10 minutes.

Le module 6 qui est relié a la fois a la temporisation

2 etau compteur de temps 4 permet d'envoyer un signal
d'alarme de brouillage lorsqu'il recoit un signal du comp-
teur de temps 4 pendant la durée fixée au niveau de la
temporisation 2.
De cette maniére, dans I'exemple indiqué ci-avant, une
alarme sera déclenchée s'il y a eu brouillage moins de
10 minutes aprés une détection d'intrusion par le détec-
teur d'infrasons.

Cette alarme est transmise par une liaison filaire 11
a l'entrée temporisée de la centrale d'alarmes 7.

Le dispositif antibrouillage 10 est congu de maniére
a pouvoir compléter des systémes de surveillance déja
installés.

Certains modéles de centrales d'alarmes ne dispo-
sent pas de bornes de connexion filaires, toutes les
transmissions d'informations vers la centrale d'alarmes
se faisant par voie hertzienne.

Dans ce cas, tel que représenté sur la figure 2, le
dispositif antibrouillage 10 est relié par la liaison filaire
11 & un émetteur radioélectrique 14 réglé sur l'entrée
temporisée de la centrale d'alarmes 13, et placé trés
prés de cette derniére. De cette maniére, la liaison entre
I'émetteur 14 et la centrale d'alarmes 13 ne risque pas
d'étre perturbée par une tentative de brouillage.

Par ailleurs, la centrale d'alarmes 13 est reliée par
voie hertzienne a la siréne 16 et & un transmetteur télé-
phonique 15. Si ces deux éléments sont trop éloignés
de la centrale d'alarmes 13 pour étre insensibles au
brouillage, une liaison filaire pourra étre installée entre
un récepteur radio placé prés de la centrale et ces deux
éléments.

Le dispositif 10 antibrouillage peut également com-
prendre une alimentation sauvegardée 17 pour pouvoir
fonctionner méme en cas de coupure du secteur.

Revendications

1. Dispositif antibrouillage (10) destiné a équiper un
systéme de surveillance d'intrusions comprenant
une pluralité de capteurs (8) reliés par voie hertzien-
ne a un organe central (7) de signalisation d'alar-
mes,
caractérisé en ce que qu'il comprend :

- un détecteur d'émissions de brouillage (5) sur
la fréquence utilisée par les capteurs (8) pour
communiquer avec l'organe central (7),

- un détecteur additionnel (1), distinct du systé-
me de surveillance, permettant de détecter tou-
te intrusion dans la zone dans laquelle s'effec-
tuent les transmissions radio-électriques entre
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les capteurs (8) et l'organe central (7),

- un circuit d'alarme (6) chargé de valider le si-
gnal d'alarme émis par le détecteur d'émissions
de brouillage (5) vers l'organe central (7), a la
suite d'une détection d'un signal de brouillage,
si une intrusion est détectée par le détecteur
additionnel (1).

Dispositif selon la revendication 1,
caractérisé en ce que le détecteur additionnel (1)
est un détecteur d'infrasons.

Dispositif selon la revendication 1,

caractérisé en ce que le détecteur d'émission de
brouillage (5) comprend un récepteur (3) d'ondes
radio-électriques calé sur ladite fréquence qui ana-
lyse le signal recu, et un compteur (4) qui recoit du
récepteur (3) une indication de brouillage lorsque le
niveau du signal recu est supérieur & un seuil.

Dispositif selon la revendication 3,

caractérisé en ce que le compteur (4) fournit un si-
gnal d'alarme de brouillage au circuit d'alarme (6)
lorsque l'indication de brouillage est présente pen-
dant une durée fixée.

Dispositif selon la revendication 4,
caractérisé en ce que ladite durée fixée et ledit seuil
sont réglables.

Dispositif selon la revendication 1,

caractérisé en ce qu'il comprend une temporisation
(2) qui envoie, pendant une certaine période, un si-
gnal de validation d'alarme de brouillage au circuit
d'alarme (6), a la suite d'une détection d'une intru-
sion dans ladite zone par le détecteur d'infrasons

(1).

Dispositif selon la revendication 6,
caractérisé en ce que la durée de ladite période est
réglable.

Dispositif selon la revendication 2,

caractérisé en ce que le détecteur d'infrasons (1)
comprend un transducteur et un condensateur po-
larisé transformant en un signal électrique les on-
des de pression dues a un déplacement d'air.

Dispositif selon la revendication 1,
caractérisé en ce qu'il comprend une alimentation
de sauvegarde (17).

Dispositif selon la revendication 1,

caractérisé en ce qu'il est relié a l'organe central (7)
par une liaison (11) ne risquant pas d'étre perturbée
par un signal de brouillage.

Dispositif selon la revendication 1,
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caractérisé en ce qu'il est relié au systéme de sur-
veillance par l'intermédiaire d'un céble (11) connec-
té & un émetteur (14) placé a proximité de I'organe
central (13).

Patentanspriiche

1.

Entstérungs-Vorrichtung (10) fiir ein Eindring-Uber-
wachungssystem, das eine Vielzahl von Sonden (8)
aufweist, die Uber Funk mit einem Zentralorgan (7)
zur Anzeige von Alarmmeldungen verbunden sind,
dadurch gekennzeichnet, daB3 sie aufweist:

- einen Detektor (5) fur Stéremissionen auf der
Frequenz, die von den Sonden (8) verwendet
wird, um mit dem Zentralorgan (7) in Verbin-
dung zu treten,

- einen zuséizlichen Detektor (1) getrennt vom
Uberwachungssystem, der es erméglicht, je-
des Eindringen in die Zone zu erfassen, in der
die funkelektrischen Ubertragungen zwischen
den Sonden (8) und dem Zentralorgan (7) statt-
finden,

- eine Alarmschaltung (6), die das nach der Er-
fassung eines Stérsignals vom Stéremissions-
Detektor (5) zum Zentralorgan (7) gesendete
Alarmsignal validieren soll, wenn ein Eindrin-
gen vom zusatzlichen Detekior (1) erfaBt wird.

Vorrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, dafB der zuséatzliche Detektor (1) ein Infra-
schall-Detektor ist.

Vorrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, daB der Stéremissions-Detektor (5) einen
auf die genannte Frequenz abgestimmten Empfan-
ger (3) fur funkelektrische Wellen, der das empfan-
gene Signal analysiert, und einen Zahler (4) auf-
weist, der vom Empfanger (3) eine Stéranzeige
empféngt, wenn der Pegel des empfangenen Si-
gnals héher als eine Schwelle ist.

Vorrichtung nach Anspruch 3, dadurch gekenn-
zeichnet, daf3 der Zahler (4) ein Stéralarmsignal an
die Alarmschaltung (6) liefert, wenn die Stéranzeige
wéahrend einer festgesetzten Zeitdauer vorliegt.

Vorrichtung nach Anspruch 4, dadurch gekenn-
zeichnet, daf3 die festgesetzte Zeitdauer und die
Schwelle einstellbar sind.

Vorrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, daB3 sie ein Verzdgerungsglied (2) auf-
weist, das nach einer Erfassung eines Eindringens
in die genannte Zone durch den Infraschall-Detek-
tor (1) wahrend eines bestimmten Zeitraums ein
Stéralarm-Validierungssignal an die Alarmschal-
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tung (6) sendet.

Vorrichtung nach Anspruch 6, dadurch gekenn-
zeichnet, daB3 die Dauer dieses Zeitraums einstell-
bar ist.

Vorrichtung nach Anspruch 2, dadurch gekenn-
zeichnet, daB der Infraschall-Detektor (1) einen
Transduktor und einen polarisierten Kondensator
aufweist, der die durch eine Luftbewegung verur-
sachten Druckwellen in ein elektrisches Signal um-
wandelt.

Vorrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, daB sie eine Sicherungs-Stromversor-
gung (17) aufweist.

Vorrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, daB3 sie mit dem Zentralorgan (7) lber ei-
ne Verbindung (11) verbunden ist, die nicht von ei-
nem Stérsignal gestért werden kann.

Vorrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, daB sie mit dem Uberwachungssystem
Uber ein Kabel (11) verbunden ist, das an einen
Sender (14) angeschlossen ist, der in der Nahe des
Zentralorgans (13) angeordnet ist.

Claims

An antijamming device (10) intended to equip an in-
trusion monitoring system comprising a plurality of
sensors (8) linked up by radio to a central alarm sig-
naling unit (7),

characterized in that it comprises :

- adetector (5) of jamming transmissions at the
frequency used by said sensors (8) to commu-
nicate with said central unit (7),

- an additional detector (1), separate from said
monitoring system, enabling detection of any
intrusion into the area in which the radio trans-
missions take place between said sensors (8)
and said central unit (7),

- analarmcircuit (6) entrusted with validating the
alarm signal transmitted by said jamming trans-
mission detector (5) to said central unit (7) sub-
sequent to detection of a jamming signal in the
event of detection of an intrusion by said addi-
tional detector (1).

The device as claimed in claim 1,
characterized in that said additional detector (1) is
an infrasound detector.

The device as claimed in claim 1,
characterized in that said detector (5) of jamming
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10.

11.

transmissions comprises a radio wave receiver (3)
tuned to said frequency and which analyzes the sig-
nal received, and a counter (4) which receives a
jamming indication from said receiver (3) when the
level of said received signal exceeds a threshold.

The device as claimed in claim 3,

characterized in that said counter (4) transmits a
jamming alarm signal to said alarm circuit (6) when
said jamming indication is present over a predeter-
mined period of time.

The device as claimed in claim 4,
characterized in that said predetermined period of
time and said threshold are adjustable.

The device as claimed in claim 1,

characterized in that it comprises a delay time (2)
which transmits a jamming alarm validation signal
to said alarm circuit (6) over a certain period of time,
subsequent to detection of an intrusion into said ar-
ea by said infrasound detector (1).

The device as claimed in claim 6,
characterized in that the duration of said period of
time is adjustable.

The device as claimed in claim 2,

characterized in that said infrasound detector (1)
comprises a transducer and a polarized capacitor
which transform the pressure waves, caused by air
volume displacement, into an electric signal.

The device as claimed in claim 1,
characterized in that it comprises a back-up power

supply (17).

The device as claimed in claim 1,

characterized in that it is connected to said central
unit (7) via a link (11) that does not risk being inter-
fered with by a jamming signal.

The device as claimed in claim 1,

characterized in that it is linked up to said monitoring
system by means of a cable (11) connected to a
transmitter (14) positioned in the vicinity of said cen-
tral unit (13).
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