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(57)  Beschrieben wird ein Verfahren zum Betrieb
eines SchlieBsystems fur verschlieBbare Gegenstande.
Das SchlieBsystem weist ein Schltsselmodul (1) und ein
SchloBmodul (2) auf, wobei bei einer Betatigung des
Schlusselmoduls vom Schllisselmodul eine Schilssel-
Nachricht (SN) aus einem Schlissel-Code (SC) und
einer Schllssel-Uhrzeit (SU) gebildet und zum SchloB-
modul Ubertragen wird. Die Schllssel-Nachricht wird
vom SchloBmodul empfangen, entschltisselt und durch
Vergleich mit einem vom SchloBmodul gebildeten
SchloB-Code und einer SchloB-Uhrzeit ausgewertet.
Anhand dieser Auswertung wird ein Verifizierungsvor-
gang durchgefihrt und bei erfolgreicher Verifizierung ein
codierbares Ausgangssignal (AS) ausgegeben.
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Beschreibung

Zur Ubermittlung verschlusselter elektronischer

Daten sind Datentibertragungssysteme aus einer batte-
riebetriebenen (IR-/HF-) Fernbedienung als Sendemo-
dul und einem geeigneten Empfangermodul
gebrauchlich. Derartige Datenlbertragungssysteme
werden oftmals in SchlieBsystemen zur Durchflihrung
des SchlieBvorgangs bei verschlieBbaren Gegenstan-
den eingesetzt und sind hierzu als Kombination aus elek-
tronischem  Schllisselmodul und elektronischem
SchloBmodul ausgebildet - solche elektronischen
SchlieBsysteme kommen insbesondere im Kfz-Bereich
zur Bedienung der Fahrzeugtiren und Diebstahlsiche-
rungen von Kraftfahrzeugen in zunehmendem MaBe auf
den Markt.
Die Dateniibertragung Zwischen dem Schlusselmodul
und dem SchloBmodul kann auf zweierlei Weise erfol-
gen: entweder mittels eines Festcodes, indem bei jeder
Datentibertragung ein gleichbleibender Code zur Durch-
fihrung des SchlieBvorgangs tibertragen wird oder mit-
tels eines Wechselcodes, indem bei jeder
Datentibertragung ein variabler, jeweils nur ein einziges
Mal zur Durchfiihrung des SchlieBvorgangs verwendba-
rer Code Ubertragen wird. Nachteilig bei diesen Daten-
Ubertragungsverfahren ist der Mangel an
MiBbrauchsicherheit: bei der Festcode-Datenibertra-
gung ist durch Abhdren und Nachahmen des gleichblei-
benden Ubertragenen Codes ein MiBbrauch durch
Unbefugte leicht méglich (beispielsweise kann ein Kraft-
fahrzeug mit einem entsprechend nachprogrammierten
Schliisselmodul beliebig oft gedffnet und gestartet wer-
den); bei der Wechselcode-Datentbertragung kénnen
mehrere aufeinanderfolgende Codes durch Unbefugte
mittels einer selbstlernenden Fernbedienung ausgele-
sen werden, wodurch ein MiBbrauch in begrenztem
Umfang méglich ist.

Der Erindung liegt die Aufgabe zugrunde, ein Ver-
fahren gemaB dem Oberbegriff des Patentanspruchs 1
anzugeben, bei dem eine hohe MiBbrauchsicherheit
gegeben ist. Diese Aufgabe wird erfindungsgeman
durch die Merkmale im Kennzeichen des Patentan-
spruchs 1 geldst. Vorteilhafte Weiterbildungen und Aus-
gestaltungen des Verfahrens ergeben sich aus den
Unteransprichen.

Beim vorgestellten Verfahren wird bei jeder Daten-
Ubertragung zwischen Schliisselmodul und SchloBmo-
dul ein Verifizierungsvorgang unter Verwendung der von
einer elektronischen Uhr des Schllisselmoduls generier-
ten Uhrzeit und der von einer elekironischen Uhr des
SchloBmoduls generierten Uhrzeit durchgeftihrt. Wie in
der Figur dargestellt, wird nach der Aktivierung des
Schlusselmoduls 1 (beispielsweise durch Betatigung
eines Druckknopfes) vom Schlusselmodul 1 eine
Schlussel-Nachricht SN bestehend aus einem ver-
schlusselten Schlussel-Geheimtext GTS (generiert mit
Hilfe einer Schltussel-Nummer NS, einer Pseudo-Zufalls-
zahl ZS und der Schltssel-Uhrzeit SU) auf der Ubertra-
gungsstrecke 3 ausgesendet, die Schliissel-Nachricht
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SN vom SchloBmodul 2 empfangen, von einer Auswer-
teeinheit AE entschllsselt und mit einer SchloB-Nummer
NE, einer Pseudo-Zufallszahl ZE und der SchloB-Uhrzeit
EU verglichen; auf der Grundlage dieses Vergleichs -
insbesondere wird die Schltssel-Uhrzeit SU mit der
SchloB-Uhrzeit EU verglichen und eine eventuell auftre-
tende Zeitdifferenz ausgewertet - wird ein Verifizierungs-
vorgang durchgefihrt.

Hierbei kdnnen folgende unterschiedliche Falle auf-
treten:

- bei einer Ubereinstimmung von Schltissel-Code SC
(dieser wird aus der Schltissel-Nummer NS und der
Pseudo-Zufallszahl ZS gebildet) und SchloB-Code
EC (dieser wird aus der SchloB-Nummer NE und der
Pseudo-Zufallszahl ZE gebildet) und wenn gleich-
zeitig die Zeitdifferenz zwischen Schltssel-Uhrzeit
SU und SchloB-Uhrzeit EU einen vorgegebenen
Schwellwert nicht Uberschreitet, wird die Verifizie-
rung als erfolgreich bewertet; daraufhin wird vom
SchloBmodul 2 ein codierbares Ausgangssignal AS
ausgegeben, durch das bestimmte Reaktionen initi-
iert werden (beispielsweise dient das Ausgangssi-
gnal AS als Steuersignal zum Offnen der Ttren oder
zur Entriegelung der Wegfahrsperre eines Kraftfahr-
zeugs). Zusatzlich kénnen die Uhren von Schltssel-
modul 1 und SchioBmodul 2 synchronisiert werden,
indem die SchloB-Uhrzeit EU auf die Schitissel-Uhr-
zeit SU nachgestellt wird.

- stimmen Schllssel-Code SC und SchloB-Code EC
Uberein, ist die Zeitdifferenz zwischen Schllssel-
Uhrzeit SU und SchloB-Uhrzeit EU jedoch gréBer
als der vorgegebene Schwellwert (entweder infolge
eines unterschiedlichen Gangs der beiden Uhren
oder infolge unbefugten Auslesens), muB die Daten-
Ubertragung wiederholt werden; anhand dieser
zweiten (Kontroll-) Datendlbertragung wird tber-
pruft, ob das korrekte Schltisselmodul 1 verwendet
wurde. Hierzu kann durch Vergleich des Zeitab-
stands zwischen der Uhrzeit der ersten Datentber-
tfragung und der Uhrzeit der zweiten
Datentiibertragung sowohl beim Schllisselmodul 1
als auch beim SchloBmodul 2 festgestellt werden,
ob das Schliisselmodul 1 eine fortlaufende Uhr ent-
halt: Ist der Zeitabstand beim Schilsselmodul 1 und
beim SchloBmodul 2 gleich groB, war die Zeitdiffe-
renz bei der ersten Datenlbertragung durch den
unterschiedlichen Gang der beiden Uhren bedingt;
in diesem Fall wird eine Synchronisation der SchloB-
Uhrzeit EU auf die Schlussel-Uhrzeit SU vorgenom-
men und die Verifizierung als erfolgreich bewertet.
Ist der Zeitabstand beim Schltisselmodul 1 gleich
Null bzw. weicht dieser signifikant vom Zeitabstand
beim SchloBmodul 2 ab, kann auf ein einmaliges
bzw. mehrmaliges unbefugtes Auslesen der Schius-
sel-Nachricht SN geschlossen werden, da alle
unbefugt ausgelesenen Schllissel-Nachrichten SN
die Schlussel-Uhrzeit SU des Auslesevorgangs ent-
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halten; diese feste(n) Schitissel-Uhrzeit(en) SU dif-
feriert(en) von den im SchloBmodul 2 generierten
variablen SchloB-Uhrzeiten EU, so daB sich bei der
Bildung des Zeitabstands im Schliisselmodul 1 der
Wert Null (einmaliges unbefugtes Auslesen) oder
ein falscher Wert (mehrmaliges unbefugtes Ausle-
sen oder unbefugtes Auslesen mehrerer aufeinan-
derfolgender Codes) ergibt. Die Verifizierung wird
somit als nicht-erfolgreich bewertet und eine Sper-
rung des Ausgangssignals AS vorgenommen.

- bei einer Abweichung von Schilissel-Code SC und
SchloB-Code EC - beispielsweise durch Betatigung
eines nicht-zulassigen Schilisselmoduls 1 - wird die
Verifizierung als nicht-erfolgreich bewertet und das
Ausgangssignal AS des SchloBmoduls 2 gesperrt.

Da bei jeder Datentbertragung zwischen Schitssel-
modul und SchloBmodul ein derartiger Verifizierungsvor-
gang der Schliissel-Nachricht durchgefihrt wird, ist ein
Offnen des verschlieBbaren Gegenstands durch Unbe-
fugte auf keinen Fall - auch nicht in begrenztem Umfang
- moglich; demnach ist eine hohe Sicherheit vor MiB3-
brauch (unbefugtes Auslesen) gegeben. Der Schwell-
wert fir die zulassige Zeitdifferenz zwischen der
Schlussel-Uhrzeit und der SchloB-Uhrzeit bei der ersten
Datentbertragung wird so vorgegeben, daB auch ein
unmittelbar nach dem unbefugten Auslesen vorgenom-
mener MiBbrauchsversuch erkannt wird; beispielsweise
kann der Schwellwert im Bereich von einigen Sekunden
(ca. 20 - 30 s) bis zu wenigen Minuten (beispielsweise
max. 2 min) gewahlt werden. Dagegen wird bei der zwei-
ten Datenibertragung fir die zulassige Differenz des
Zeitabstands beim Schltsselmodul und SchloBmodul
ein minimaler Wert gewahlt (beispielsweise 1 s), da die
beiden Datentbertragungen relativ rasch aufeinander-
folgen und sich in dieser Zeitspanne noch keine Gang-
abweichung der beiden Uhren bemerkbar machen kann.
Als zusatzliche SicherheitsmaBnahme vor einem unbe-
fugten Aus lesen mehrerer aufeinanderfolgender Codes
kann der Zeitabstand zwischen der ersten und der zwei-
ten Datenibertragung als Bedingung vorgeschrieben
werden; dieser erforderliche Zeitabstand (beispiels-
weise 30 s) kann dartber hinaus variiert bzw. variabel
vorgegeben werden und wird vorzugsweise mittels einer
im SchloBmodul gespeicherten Zufallszahl erzeugt, so
daB er beim Auslesevorgang nicht nachempfunden wer-
den kann. Der Zeitpunkt der zweiten Datentbertragung
kann auch vom SchloBmodul durch ein optisches oder
akustisches Signal angezeigt oder angefordert werden.

Patentanspriiche

1. Verfahren zum Betrieb eines SchlieBsystems flir
verschlieBbare Gegenstande, bestehend aus einem
Schlusselmodul (1) und einem SchloBmodul (2),
dadurch gekennzeichnet:
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- bei einer Betatigung des Schltisselmoduls (1)
wird vom Schlisselmodul (1) eine Schltssel-
Nachricht (SN) aus einem Schltissel-Code (SC)
und einer Schliissel-Uhrzeit (SU) gebildet und
zum SchloBmodul (2) tbertragen,

- die Schllssel-Nachricht (SN) wird vom SchloB-
modul (2) empfangen, entschlisselt und durch
Vergleich mit einem vom SchloBmodul (2) gebil-
deten SchloB-Code (EC) und einer SchloB-Uhr-
zeit (EU) ausgewertet,

- anhand dieser Auswertung wird ein Verifizie-
rungsvorgang durchgefiihrt und bei erfolgrei-
cher Verifizierung ein codierbares
Ausgangssignal (AS) ausgegeben.

Verfahren nach Anspruch 1, dadurch gekennzeich-
net, daB der Schilssel-Code (SC) aus einer Schilis-
sel-Nummer (NS) und einer Zufallszahl (ZS) und die
Schlissel-Uhrzeit (SU) von einer elektronischen
Uhr im Schltsselmodul (1) generiert wird, und daB
der SchloB-Code (EC) aus einer SchloB-Nummer
(NE) und einer Zufallszahl (ZE) und die SchloB-Uhr-
zeit (EU) von einer elektronischen Uhr im SchloB-
modul (2) generiert wird.

Verfahren nach Anspruch 1 oder 2, dadurch gekenn-
zeichnet, daB bei der Auswertung der Schllssel-
Nachricht (SN) ein Schwellwert fir die zulédssige
Zeitdifferenz zwischen der Schitissel-Uhrzeit (SU)
und der SchloB-Uhrzeit (EU) vorgegeben wird.

Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, daB bei einer Uberein-
stimmung von Schliissel-Code (SC) und SchloB-
Code (EC) und beim Unterschreiten des Schwell-
werts flr die zulassige Zeitdifferenz der Verifizie-
rungsvorgang als erfolgreich bewertet wird.

Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, daB bei einer Uberein-
stimmung von Schliissel-Code (SC) und SchloB-
Code (EC) und beim Uberschreiten des Schwell-
werts fir die zuldssige Zeitdifferenz eine zweite
Datentbertragung vom Schltisselmodul (1) vorge-
nommen werden muB, und daB anhand der Schlis-
sel-Nachricht (SN) der zweiten Datenubertragung
Uberprift wird, ob das korrekte Schitisselmodul (1)
verwendet wurde.

Verfahren nach Anspruch 5, dadurch gekennzeich-
net, daB der Zeitabstand zwischen der ersten
Datentlibertragung und der zweiten Datentbertra-
gung im Schlusselmodul (1) und im SchloBmodul (2)
bestimmt wird, daB die Zeitabstande des Schltssel-
moduls (1) und des SchloBmoduls (2) miteinander
verglichen werden, und daB bei einer Ubereinstim-
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mung der Zeitabstande die Verifizierung als erfolg-
reich bewertet wird.

Verfahren nach Anspruch 5 oder 6, dadurch gekenn-
zeichnet, daB die zweite Datendlbertragung in einem
bestimmten vorgebbaren Zeitabstand nach der
ersten Datenlbertragung vorgenommen werden
muB.

Verfahren nach Anspruch 7, dadurch gekennzeich-
net, dafB der Zeitabstand variabel vorgegeben wird.

Verfahren nach Anspruch 7 oder 8, dadurch gekenn-
zeichnet, daB der Zeitabstand vom SchloBmodul (2)
vorgegeben wird.

Verfahren nach Anspruch 9, dadurch gekennzeich-
net, daB der Zeitabstand mit Hilfe einer Zufallszahl
(ZE) des SchloBmoduls (2) generiert wird.

Verfahren nach einem der Anspriiche 5 bis 10,
dadurch gekennzeichnet, daB die zweite Daten-
Ubertragung vom SchloBmodul (2) durch ein akusti-
sches oder optisches Signal angefordert wird.

Verfahren nach einem der Anspriiche 1 bis 11,
dadurch gekennzeichnet, daB bei einer erfolgrei-
chen Verifizierung die SchloB-Uhrzeit (EU) auf die
Schlussel-Uhrzeit (SU) synchronisiert wird.
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