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(57) Bei einem Verfahren zum Synchronisieren
zweier dialogfahiger Sender-Empféangereinheiten fiir ein
Codesignal in einer Kraftfahrzeug-SchlieBanlage, die
zusétzlich durch einen Schilissel betatigbar ist, werden
die beiden Sender-Empfangereinheiten nach Betatigen
der SchlieBanlage mit dem Schliissel bzw. nach dem
Identifizieren des Schllssels als zugehérig synchroni-
siert, wenn die beiden Einheiten asynchron sind.

Printed by Rank Xerox (UK) Business Services
2.11.7/3.4



1 EP 0 711 892 A1 2

Beschreibung

Die Erfindung bezieht sich auf ein Verfahren nach
dem Oberbegriff des Patentanspruchs 1. Das Codesi-
gnal der sog. fernbedienbaren SchlieBanlage kann per
Funk, per Infrarot oder dgl. Gbertragen werden.

Bei der Fertigung des Kraftfahrzeugs, beijedem Bat-
teriewechsel, aber auch bei Bordnetzstérungen stellt
sich das Problem der Synchronisierung der beiden Sen-
der-Empfangereinheiten. Dabei ist eine Einheit im Kraft-
fahrzeug angeordnet, wahrend die andere mit dem
tragbaren mechanischen oder elektronischen Schliissel
verbunden bzw. mit diesem integriert ist. Das Problem
stellt sich auch dann, wenn wie allgemein Ublich mit
einem Wechselcode gearbeitet wird, d.h. mit einem sich
standig &ndernden Codesignal. Die Anderungen erfol-
gen zwar nach einem definierten Bildungsgesetz, doch
liegt haufig der Fall vor, bei dem die Anderung nur fir
das von der tragbaren Einheit ausgesandte Codesignal
aufgrund einer spielerischen Betatigung erfolgt. In die-
sem Fall wird zwar mit einem oder mehreren Fangberei-
chen gearbeitet, d.h. einer Anzahl von Codesignalen, die
sich an das zuletzt empfangene aufgrund des Bildungs-
gesetzes anschlieBen, doch kann der glltige Fangbe-
reich Uberschritten werden. Auch das Nachschieben
eines zweiten, kleineren Fangbereichs fihrt nicht in
jedem Fall zum gewtinschten Erfolg (vgl. DE 35 36 378
Al).

Um diesen Problemen Rechnung zu tragen, ist es
bekannt, die Synchronisation von einem vorbereitenden
Ausldsesignal abhangig zu machen, das aus einem
urspringlich giiltigen Urcode abgeleitet ist. Dieses Ver-
fahrenist nur in Werkstétten anwendbar. In den eingangs
genannten Fallen, bei denen beispielsweise eine Unter-
brechung des Bordnetzes vorliegt, besteht die Gefahr,
daB es dem Fahrzeugbenutzer nicht oder nicht ohne wei-
teres méglich ist, sein Fahrzeug zu benutzen (vgl. DE 43
02 550 A1). Auch der aus der WO-A-92/15761 bekannte
Weg, wonach die Synchronisierbereitschaft Gber ein
Signal hergestellt wird, das Uber die Diagnoseschnitt-
stelle eingegeben wird, &ndert an dieser Situation nichts.
Auch dieses Verfahren eignet sich lediglich fiir den Ein-
satz in Werkstatten und dgl..

Der Erindung liegt die Aufgabe zugrunde, ein Ver-
fahren der eingangs genannten Art zu schaffen, mit dem
es problemlos méglich ist, Sender-Empfangereinheiten
miteinander zu synchronisieren, insbesondere eine trag-
bare Einheit auf eine fest eingebaute Einheit abzustim-
men. Diese Abstimmung soll méglich sein bereits
wéahrend der Fertigung des Kraftfahrzeugs bzw. dem
Ersteinbau der SchlieBanlage, aber auch jederzeit im
Falle einer Unterbrechung des Bordnetzes, bei einer
Betriebsstérung und dgl.. Es soll damit mdéglich sein, bei
einer ggf. vorliegenden Asynchronizitat die beiden Ein-
heiten wieder in Ubereinstimmung zu bringen. Auch soll
es moglich sein, mehrere transportable Einheiten und
eine feste Einheit miteinander zu synchronisieren. Das
in diesem Zusammenhang bekannte Verfahren, die bei-
den transportablen Einheiten miteinander zu synchroni-
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sieren (DE 32 37 622 A1) scheitert zumeist daran, daB
die beiden Einheiten getrennt voneinander aufbewahrt
werden bzw. ihre Benutzer zu unterschiedlichen Zeiten
die SchlieBanlage benutzen.

Die Erfindung I6st diese Aufgabe durch die kenn-
zeichnenden Merkmale des Patentanspruchs 1.

Durch die Erfindung wird bei einer ggf. nicht beste-
henden Synchronisierung der beiden Einheiten eine
Synchronisierung dann vorgenommen, wenn die
SchlieBanlage den bzw. einen zugehdrigen Schilssel
identifiziert. Bei einem mechanischen Schilissel kann
dies dann der Fall sein, wenn die Anlage ordnungsge-
maB aufgeschlossen wird. Bei einem elektronischen
Schlussel kann dies mit Hilfe des vorbereitenden Signal-
dialogs erfolgen, wie er beispielsweise in der nicht vor-
verdffentlichten deutschen Patentanmeldung P 44 11
435.4 beschrieben ist. Aufgrund der nichtbestehenden
Synchronizitat ist es dabei nicht méglich, die SchlieBan-
lage mit Hilfe des Codesignals, d.h. mittels Fernbedie-
nung zu betatigen. Die Anlage kann aber durch
einen/den mechanischen Schllssel getffnet werden.
Die EinbuBe an Bedienungskomfort aber wird aufgeho-
ben durch die Sicherheit, die sich aus der dann vorge-
nommenen Synchronizitdt auf ein beliebiges, nicht
notwendigerweise einem Bildungsgesetz folgenden
maBgeblichen Codesignal ergibt. Dieses Codesignal
kann nicht durch den Unberechtigten vorherbestimmt
werden. Sofern sich die bei jeder Synchronisation ein-
gestellten Codesignale deutlich und nichtreproduzierbar
voneinander unterscheiden, ist damit ein Héchstmaf an
Abhdrsicherheit erreicht. Gegentiber den bekannten
Synchronisierverfahren, die einen Werkstattaufenthalt
erforderlich machen, ergibt sich ein erheblicher Komfort-
gewinn, da die Synchronisierung ohne Zutun des Benut-
zers erfolgt.

Wesentlich fur die Erfindung ist, daB bei jeder ord-
nungsgemaBen Benutzung des Kraftfahrzeugs diese
Synchronisation vorgenommen wird. Die Synchronisa-
tion kann zweistufig vorgenommen werden. So kannbei-
spielsweise bei Betitigen der SchlieBanlage mit einem
mechanischen Schliissel ein Synchronisation-Bereit-
schaftssignal erzeugt werden, dem sich beim Betatigen
des Zandschlosses wiederum mit demselben mechani-
schen Schliissel die eigentliche Synchronisation
anschlieBt. Es ist aber auch mdéglich, die Synchronisa-
tion vorzugsweise bei Verwendung eines elektronischen
Schlissels einstufig vorzunehmen. Dabei kann bei dem
Betatigen der SchlieBanlage bzw. allein beim Betatigen
des Zlindschlosses mit dem Schilssel die Synchronisa-
tion erfolgen. Letzteres bietet die Méglichkeit, bei jedem
Betrieb des Kraftfahrzeugs von neuem eine Synchroni-
sation durchzufihren unabhangig davon, ob die beiden
Einheiten bereits miteinander synchronisiert sind. In die-
sem Fall ist dann das maBgebliche Codesignal nach
jeder Synchronisation gegenlber dem vorher maBgeb-
lichen Codesignal verandert.

Weitere Verbesserungen der Erfindung sind in den
Patentanspriichen 3 bis 5 beschrieben. Durch die Syn-
chronisation auf unterschiedliche Codesignale fur Off-
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nen und SchlieBen der SchlieBanlage wird der
Manipulationsschutz weiter erhdht. Demselben Ziel
dient auch die Synchronisation auf einen zufalligen Zah-
lenwert fiir das bzw. die maBgeblichen Codesignale. In
letzterem Fall unterscheiden sich die beiden Zahlen-
werte voneinander. Sie kénnen beispielsweise mit Hilfe
eines Zufallsgenerators oder aber auch aus Kraftfahr-
zeugdaten gewonnen werden, die zu einem definierten
Zeitpunkt, beispielsweise bei Abschalten des Antriebs-
aggregats vorliegen.

Auch hier ist es méglich, den maBgeblichen Zahlen-
wert gemaB einem vorgegebenen Bildungsgesetz zu
verandern. Gegentiber den bekannten Verfahren, bei
denen ebenfalls mit einem Bildungsgesetz gearbeitet
wird, unterscheidet sich die Erfindung dann in dem Aus-
gangswert, der nicht nach dem Bildungsgesetz, sondern
zuféllig bestimmt ist. Damit ist auch hier der Manipulati-
onsschutz weiter verbessert.

Bei einem Ausfiihrungsbeispiel der Erfindung befin-
det sich im Kraftfahrzeug eine elektronische Wegfahr-
sperre mit induktiver Kopplung zum Fahrzeugschlissel
bei eingeschalteter Ziindung. Uber diese induktive Ver-
bindung kénnen Codierdaten fur die Fernbedienung
Ubertragen werden. Voraussetzung hierflr ist die Identi-
fizierung des Schlussels als zugehérig. Bei einem
mechanischen Schllssel kann dies durch das ordnungs-
geméBe offnen einer Fahrzeugtiir und/oder SchlieBen
des Zundstromkreises erfolgen. Bei einem elektroni-
schen Schllssel, der alternativ oder ergdnzend zu
einem mechanischen Schilissel vorgesehen ist, erfolgt
die Identifizierung mit Hilfe eines Dialogs zwischen der
SchlieBanlage und dem Schitissel. Der Dialog findet
drahtlos, beispielsweise mit Hilfe einer induktiven Kopp-
lung statt, die dann wirksam ist, wenn der Schllssel in
das ZundschloB eingesteckt ist. Der Schilissel besitzt
hierzu einen Speicher sowie eine Sende- und Emp-
fangseinrichtung, die mit einer entsprechenden Einrich-
tung der SchlieBanlage kommuniziert. Es kann dabei
auch ein mehrstufiger Dialog statifinden, d.h. auf eine
erste Frage der SchlieBanlage an den Schiussel folgt bei
"richtiger” Antwort des Schllssels eine zweite Frage der
SchlieBanlage nach einer zweiten Antwort. Erst wenn
beide Antworten richtig sind, wird die SchlieBanlage ent-
riegelt.

Die Verbindung eines mechanischen mit einem
elektronischen SchiUssels bietet einen zusatzlichen
Diebstahlschutz. Ist es einem unberechtigten Benutzer
gelungen, den mechanischen Schilissel zu kopieren,
wird er durch die dann nicht vorliegenden (richtigen) Ant-
worten des elektronischen Schilssels daran gehindert,
das Kraftfahrzeug in Betrieb zu nehmen.

Beim Einschalten der Ziindung werden dann neue
Daten an den Schltssel Ubertragen, und zwar in Daten-
wort "A" zum Erzeugen des nachsten Codesignals fir
"SchlieBen" und ein Datenwort "B" zum Erzeugen des
nachsten Codesignals "Offnen”, die Datenworte "A und
B" kénnen von einem Zufallszahlengenerator erzeugt
sein und werden in einer Steuereinheit sowohl innerhalb
einer fahrzeugfesten Sender-Empféangereinheit als auch
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in einer beweglichen derartigen Einheit gespeichert.
Beim nachsten Offnen oder SchlieBen des Kraftfahr-
zeugs Uber Fernbedienung miissen oder werden diese
Daten "A" bzw. "B" per Funk oder optisch Ubertragen.
Als Verfeinerung dieses Verfahrens ist es auch méglich,
diese Wert als Startwerte fr ein Wechselcode zu benut-
zen. Damit wird es méglich, den Dialog zwischen den
beiden Einheiten abhérsicher zu gestalten und auch
dann, wenn keine Synchronisation vorliegt, diese nach
dem Offnen des Kraftfahrzeugs bzw. der Inbetrieb-
nahme des Antriebsaggregats mit Hilfe des Schllssels
herzustellen.

Patentanspriiche

1. Verfahren zum Synchronisieren zweier dialogfahi-
ger Sender-Empfangereinheiten flr ein Codesignal
in einer Kraftfahrzeug-SchlieBanlage, die zusatzlich
durch einen zugehérigen Schilssel betatigbar ist,
dadurch gekennzeichnet, daB die beiden Sender-
Empfangereinheiten nach dem Identifizieren des
Schlussels durch die SchlieBanlage synchronisiert
werden, auch wenn die beiden Einheiten asynchron
sind.

2. Verfahren nach Anspruch 1, dadurch gekennzeich-
net, daB die beiden Einheiten synchronisiert wer-
den, wenn nach dem Betatigen der SchlieBanlage
auch ein mechanisches ZindschloB mit einem
zugehorigen mechanischen Schllssel betatigt wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn-
zeichnet, daB die Identifizierung eines zugehérigen
elektronischen Schllssels durch einen Frage-Ant-
wort-Dialog erfolgt.

4. \Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, daB die Synchronisation
der beiden Einheiten auf unterschiedliche Codesi-
gnale fur SchlieBen und Offnen der SchlieBanlage
vorgenommen wird.

5. \Verfahren nach einem der Anspriche 1 bis 4,
dadurch gekennzeichnet, daB die Synchronisation
auf einen zuféllig generierten Zahlenwert erfolgt.

6. Verfahren nach Anspruch 5, dadurch gekennzeich-
net, daB das Codesignal sich bei jeder Fernbedie-
nung der SchlieBanlage von diesem Zahlenwert
ausgehend geman einem vorgegebenen Bildungs-
gesetz verandert wird.
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