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(54) Verfahren zur Verbesserung der Sicherheit von Frankiermachinen bei der

Guthabeniibertragung

(57)  Die Erfindung betrifft ein Verfahren zur Verbes-
serung der Sicherheit von Frankiermaschinen bei der
Guthabenilbertragung, mit mindestens zwei Modi. Im
Ergebnis des Uberwachens einer autorisierten Hand-
lung an der Frankiermaschine, wird in einem Schritt
(209) der Systemroutine (200) ein Sicherheits-Flag X
geldéscht und bei seinem Fehlen die Frankiermaschine
in einen ersten Modus Uberfuhrt (Schritt 409), um sie
damit wirksam auBer Betrieb zu setzen. Anderenfalls
wird in einem Sondermodus negative Fernwertvorgabe
durch Setzen eines Sonder-Flags N eingetreten, wenn
die vorbestimmte Bedienhandlung zum Seiteneinstieg
in den Sondermodus beim Einschalten vorgenommen
wird. Die Kommunikation (300) mit der Datenzentrale
lauft unter zeitlicher und zustandsmaBiger (Flags) Uber-
wachung durch die Steuereinheit der Frankiermaschine
bis zur Vollendung der Transaktion ab. Von der Daten-
zentrale wird das Verhalten des Frankiermaschinenbe-
nutzers auf der Basis von wahrend der Kommunikation
Ubermittelten Daten Uberwacht.
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Beschreibung

Die Erfindung betrifft ein Verfahren zur Verbesse-
rung der Sicherheit von Frankiermaschinen bei der Gut-
habenibertragung, speziell bei der Fondsricklbertra-
gung zur Datenzentrale, geman der im Oberbegriff des
Anspruchs 1 angegebenen Art.

Eine Frankiermaschine erzeugt in der Regel einen
Aufdruck in einer mit der Post vereinbarten Form rechts-
blindig, parallel zur oberen Kante des Postgutes begin-
nend mit dem Inhalt Postwert im Poststempel, Datum
im Tagesstempel und Stempelabdrucke fur Werbekli-
schee und ggf. Sendungsart im Wahldruckstempel. Der
Postwert, das Datum und die Sendungsart bilden hier-
bei die entsprechend dem Poststiick einzugebenden
variablen Informationen.

Beim Postwert handelt es sich meist um die vom
Absender vorausbezahlte Beférderungsgebihr (Fran-
ko), die einen wiederauffillbaren Guthabenregister ent-
nommen und zum Freimachen der Postsendung ver-
wendet wird. Im Gegensatz dazu wird beim Kontokor-
rentverfahren ein Register in Abh&ngigkeit von den mit
dem Postwert vorgenommenen Frankierungen lediglich
hochgezahlt und in regelméaBigen Abstdnden, von ei-
nem Postinspektor abgelesen.

Grundsatzlich ist jede vorgenommene Frankierung
abzurechnen und jede Manipulation, welche zu einer
nicht-abgerechneten Frankierung fihrt, muf3 verhindert
werden.

Eine bekannte Frankiermaschine ist mit minde-
stens einem Eingabemittel, einem Ausgabemittel, ei-
nem Ein/Ausgabe-Steuermodul, einer Programm-, Da-
ten- und insbesondere die Abrechnungsregister tragen-
den Speichereinrichtung, einer Steuereinrichtung und
einem Druckermodul ausgerustet. Bei einem Drucker-
modul mit Druckmechanik missen auch MaBnahmen
ergriffen werden, damit im ausgeschalteten Zustand die
Druckmechanik nicht fir unabgerechnete Abdrucke
miBbraucht werden kann.

Die Erfindung betrifft insbesondere Frankierma-
schinen, die einen vollelekironischen erzeugten Ab-
druck zum Frankieren von Postgut einschlie3lich Ab-
druck eines Werbeklischees liefern. Das hat zur Folge,
daf nur noch im eingeschalteten Zustand ein nicht ab-
gerechnetes giiltiges Frankieren verhindert werden
muB.

Bei einer aus der US 4 746 234 bekannten Fran-
kiermaschine werden feste und variable Informationen
in Speichermitteln (ROM, RAM) gespeichert, um diese
dann, wenn ein Brief auf dem Transporipfad vor der
Druckposition einen Mikroschalter betatigt, mittels eines
Mikroprozessors auszulesen und um ein Drucksteuer-
signal zu bilden. Beide sind danach elektronisch zu ei-
nem Druckbild zusammengesetzt und kénnen durch
Thermo-transferdruckmittel auf einen zu frankierenden
Briefumschlag ausgedruckt werden.

Es wurde auch bereits ein Verfahren zum Steuern
des spaltenweisen Druckens eines Postwertzeichenbil-
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des in einer Frankiermaschine vorgeschlagen EP 578
042 A2, welches getrennt voneinander in graphische Pi-
xelbilddaten umgesetzte feste und variable Daten wah-
rend des spaltenweisen Druckens zusammensetzt. Es
ware daher schwierig, ohne groBen und teuren Aufwand
eine Manipulation am Drucksteuersignal vorzunehmen,
wenn das Drucken mit einer hohen Geschwindigkeit er-
folgt.

Andererseits umfaBt die Speichereinrichtung min-
destens einen nichtflichtigen Speicherbaustein, der
das aktuell verbliebene Restguthaben enthalt, welches
daraus resultiert, daf3 von einem friher in die Frankier-
maschine geladenen Guthaben der jeweilige zu druk-
kenden Portowert abgezogen wird. Die Frankiermaschi-
ne blockiert, wenn das Restguthaben Null ist.

Bekannte Frankiermaschinen enthalten in minde-
stens einem Speicher drei relevante Postregister fir
verbrauchten Summenwert (steigendes Register), noch
verfugbares Restguthaben (fallendes Register) und Re-
gister fr eine Kontrollsumme. Die Kontrollsumme wird
mit der Summe aus verbrauchten Summenwert und aus
verfugbaren Guthaben verglichen. Bereits damit ist eine
Uberpriifung auf richtige Abrechnung méglich.

Weiterhin ist es auch méglich von einer Datenzen-
trale Uber eine Fernwertvorgabe eine Wiederaufladein-
formation zur die Frankiermaschine zu lbertragen, um
in das Register fir das Restguthaben (Restwert) ein
Guthaben nachzuladen. Es versteht sich von selbst,
daf hierfur geeignete SicherheitsmaBnahmen getroffen
werden missen, damit das in der Frankiermaschine ge-
speicherte Guthaben nicht in unbefugter Art und Weise
aufgestockt werden kann. Die vorgenannten Ldsungen
gegen MiBbrauch und Falschungsversuche zu schit-
zen, erfordert einen zusatzlichen materiellen und zeitli-
chen Aufwand.

Aus der US 48 64 506 ist bekannt, da wenn der
Wert des Guthabens im fallenden Register unter einem
Schwellwert liegt und eine vorbestimmte Zeit erreicht
ist, eine Kommunikation zur entfernten Datenzentrale
von der Frankiermaschine aufgenommen wird.

Aus o.g. Patent ist weiterhin bekannt, daB3 die Da-
tenzentrale zum Empfang von Registerdaten und zur
Kontrolle, ob die Frankiermaschine noch an eine be-
stimmte Telefonnummer angeschlossen ist - die Verbin-
dung mit der Frankiermaschine nach einer definierten
Zeitdauer aufnimmt und die Frankiermaschine nur zu
vorbestimmten Zeiten antwortet.

Es ist nach o0.g. Patent auBerdem vorgesehen, vor
einer Guthabennachladung in die Frankiermaschine,
zur Autorisierung durch die Datenzentrale die |dentitats-
nummer der Frankiermaschine und die Werte im fallen-
den und steigenden Register abzufragen.

Weiterhin ist aus o0.g. Patent bekannt, daf3 die Kom-
munikation der Datenzentrale mit der Frankiermaschine
nicht auf bloBe Guthabenlbertragung in die Frankier-
maschine beschrénkt bleiben braucht. Vielmehr wird im
Falle einer Abmeldung der Frankiermaschine die Kom-
munikation der Datenzentrale mit der Frankiermaschine
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zur Ubertragung des Restguthabens der Frankierma-
schine in die Datenzentrale genutzt. Der Wert im fallen-
den Postregister der Frankiermaschine ist dann Null,
was die Frankiermaschine wirksam auf3er Betrieb setzt.

Ein Sicherheitsgehause fir Frankiermaschinen,
welches innere Sensoren aufweist, ist aus der DE 41 29
302 A1 bekannt. Die Sensoren sind insbesondere mit
einer Batterie verbundene Schalter, welche beim Offnen
des Sicherheitsgehduses aktiv werden, um einen das
Restwertguthaben speichernden Speicher (fallendes
Postregister) durch Unterbrechen der Energiezufuhr zu
I6schen. Es ist bekanntlich aber nicht vorhersagbar,
welchen Zustand ein spannungsloser Speicherbaustein
beim Wiederkehr der Spannung einnimmt. Somit kénn-
te auch ein nicht bezahltes héheres Restguthaben ent-
stehen. Andererseits kann nicht ausgeschlossen wer-
den, daB sich auf oben genannte Weise, das Restwert-
guthaben zumindest teilweise entladt. Das wéare aber
bei einer Inspektion nachteilig, da das Restwertgutha-
ben, welches vom Frankiermaschinennutzer bezahlt
worden war, auch wieder geladen werden mufB3, die H&-
he dieses Restguthabens jedoch durch o.g. Einflisse
verfélscht sein kann. SchlieBlich ist der Beschreibung
nicht entnehmbar, wie verhindert werden kann, daB3 ein
Manipulator ein nicht bezahltes Restguthaben wieder
herstellt.

Bei bekannten Frankiermaschinen FM sind bereits
weitere SicherheitsmaBnahmen wie Wegbrechschrau-
ben und gekapseltes abgeschirmtes Sicherheitsgeh&u-
se bekannt. Ublich sind auch Schliissel und ein Zahlen-
schloB um den Zugriff auf die Frankiermaschine zu er-
schweren.

In der US 4 812 994 soll ein unautorisierter Zugriff
einer Benutzung der Frankiermaschine darlber hinaus
durch Sperrung der Frankiermaschine bei Falscheinga-
be eines vorbestimmten PafBwortes verhindert werden.
AuBerdem kann die Frankiermaschine mittels PaBwort
und entsprechender Eingabe Uber Tastatur so einge-
stellt werden, daB ein Frankieren nur wahrend eines
vorbestimmten Zeitintervalls bzw. Tageszeiten méglich
ist.

Das PaBwort kann durch einen Personalcomputer
Uber MODEM, durch eine Chipkarte oder manuell in die
Frankiermaschine eingegeben werden. Nach positiven
Vergleich mit einem in der Frankiermaschine gespei-
cherten PaBwort wird die Frankiermaschine freigege-
ben. Im Steuermodul der Abrechnungseinheit ist ein Si-
cherheitsmodul (EPROM) integriert. Als weitere Sicher-
heitsmaBnahme ist ein Verschllsselungsmodul (sepa-
rater Mikroprozessor oder Programm fir FM-CPU ba-
sierend auf DES-oder RSA-Code) vorgesehen, der eine
den Portowert, die Teilnehmernummer, eine Transakti-
onsnummer und ahnliches umfassende Erkennungs-
nummer im Frankierstempel erzeugt. Bei gentigend kri-
mineller Energie kénnte aber auch ein PaBwort ausge-
forscht und samt Frankiermaschine in den Besiiz eines
Manipulators gebracht werden.

Es ist bereits in der US 4,812,965 ein Ferninspek-
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tions-system fir Frankiermaschinen vorgeschlagen
worden, welches auf speziellen Mitteilungen im Abdruck
von Poststiicken, die der Zentrale zugesandt werden
mussen, oder auf einer Fernabfrage Giber MODEM ba-
siert. Sensoren innerhalb der Frankiermaschine sollen
jede vorgenommene Verfalschungshandlung detektie-
ren, damit in zugehérigen Speichern ein Flag gesetzt
werden kann, falls in die Frankiermaschine zu Manipu-
lationszwecken eingegriffen wurde. Ein solcher Eingriff
kénnte erfolgen, um ein nicht bezahltes Guthaben in die
Register zu laden.

Bei Feststellung einer Manipulation wird die Fran-
kiermaschine wahrend der Ferninspektion Uber Modem
durch ein von der Datenzentrale ausgehendes Signal
gesperrt. Eine geschickte Manipulation kénnte aber an-
dererseits darin bestehen, nach der Herstellung von
nicht abgerechneten Frankieraufdrucken, das Flag und
die Register in den urspringlichen Zustand zuriickzu-
versetzen. Eine solche Manipulation ware Uber Fernin-
spektion durch die Datenzentrale nicht erkennbar, wenn
diese rlickgadngig gemachte Manipulation vor der Fern-
inspektion lag. Auch der Empfang der Postkarte von der
Datenzentrale, auf welche eine zu Inspektionszwecken
vorzunehmende Frankierung erfolgen soll, gestattet
dem Manipulator die Frankiermaschine in ausreichen-
der Zeit in den urspringlichen Zustand zuriickzuverset-
zen. Damit ist also noch keine héhere Sicherheit er-
reichbar.

Der Nachteil eines solchen Systems besteht darin,
dafB nicht verhindert werden kann, daf3 ein genligend
qualifizierter Manipulator, welcher in die Frankierma-
schine einbricht, seine hinterlassenen Spuren nachtrag-
lich beseitigt, indem die Flags geléscht werden. Auch
kann damit nicht verhindert werden, daB der Abdruck
selbst manipuliert wird, welcher von einer ordnungsge-
maf betriebenen Maschine hergestellt wird. Bei be-
kannten Maschinen besteht die Méglichkeit, einer Her-
stellung von Abdrucken mit dem Portowert Null. Derar-
tige Nullfrankierungen werden zu Testzwecken bend-
tigt, und kénnten auch nachtraglich gefalscht werden,
indem ein Portowert gréoBer Null vorgetauscht wird.

Ein Sicherheitsabdruck geman der FP-eigenen eu-
ropaische Patentanmeldung EP 576 113 A2 sieht Sym-
bole in einem Markierungsfeld im Frankierstempel vor,
die eine kryptifizierte Information enthalten. Dies gestat-
tet der Postbehorde, welche mit der Datenzentrale zu-
sammenwirkt, aus dem jeweiligem Sicherheitsabdruck
eine Erkennung einer Manipulation an der Frankierma-
schine zu beliebigen Zeitpunkien. Zwar ist eine laufende
Kontrolle solcher mit einem Sicherheitsabdruck verse-
henen Poststiicke Uber entsprechende Sicherheitsmar-
kierungen im Stempelbild technisch méglich, jedoch be-
deutet das einen zusétzlichen Aufwand im Postamt. Bei
einer auf Stichproben beruhenden Kontrolle, wird aber
eine Manipulation in der Regel erst spéat festgestellt.

Andererseits kann im Datenzentrum eine zusatzli-
che Auswertung hinsichtlich eines Nutzers einer Fran-
kiermaschine, die vom Nutzer Uber das Inspektionsda-
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tum hinaus weiterbetrieben wurde, erfolgen. Jedoch
kann bisher aus diesen Informationen noch nicht eine
in Falschungsabsicht vorgenommene Manipulation ge-
schluBfolgert werden.

In der US 4 251 874 wird ein mechanisches Druck-
werk, das zum Drucken voreingestellt werden muf3, mit
einer Detektoreinrichtung verwendet, um die Voreinstel-
lung zu Uberwachen. Ferner sind im elektronischen Ab-
rechnungssystem Mittel zum Feststellen von Fehlern in
Daten- und Steuersignalen vorgesehen. Erreicht diese
Fehlerzahl einen vorgegebenen Wert, wird der weitere
Betrieb der Frankiermaschine unterbrochen. Der pl&tz-
liche Ausfall der Frankiermaschine ist aber fir den Fran-
kiermaschinenbenutzer nachteilig. Bei einem nichtme-
chanischen Druckprinzip sind andererseits kaum solche
internen Fehler zu erwarten und bei einem schweren
Fehler ist die Frankiermaschine ohnehin sowieso sofort
abzuschalten. AuBerdem wird die Sicherheit gegentiber
einer Manipulation der Frankiermaschine dadurch
kaum gréBer, indem die Frankiermaschine nach einer
vorbestimmten Fehleranzahl abgeschaltet wird.

Aus der US 4 785 417 ist eine Frankiermaschine
mit einer Programmsequenziberwachung bekannt. Der
korrekie Ablauf eines gréBeren Programmstiicks wird
mittels eines jedem Programmiteil zugeordneten spezi-
ellen Codes kontrolliert, der bei Aufruf des Programm-
stlicks in einer bestimmten Speicherzelle im RAM ab-
gelegt wird. Es wird nun uberpruift, ob der in der vorge-
nannten Speicherzelle abgelegte Code im gerade ab-
laufenden Programmteil immer noch vorhanden ist.
Wirde bei einer Manipulation der Lauf eines Programm-
teils unterbrochen und ein anderer Programmteil lauft
ab, kann durch eine solche Kontrollfrage ein Fehler fest-
gestellt werden. Der Vergleich kann aber nur im Haupt-
ablauf durchgefiihrt werden. Nebenablaufe, beispiels-
weise sicherheitsrelevante Berechnungen, welche von
mehreren Hauptablaufen benutzt werden, kénnen
durch eine solche Uberwachung auf Ausfiihrung des
Programmteils jedoch nicht kontrolliert werden, weil die
Programmkontrolle unabhangig vom Programmablauf
erfolgt. Wird auf der Basis von erlaubten Programmtei-
len und Nebenablaufen so manipuliert, daf3 Nebenab-
laufe zusatzlich in Hauptablaufe eingebunden oder aus
lezteren weggelassen werden oder auf Nebenablaufe
verzweigt wird, dann wiirde kein Fehler festgestellt wer-
den, da weder die Lange des Programmiteils festge-
stellt, noch festgestellt werden kann, welcher Pro-
grammzweig wie oft durchlaufen wurde.

Eine andere Art einer erwarteten Manipulation ist
das Nachladen der Frankiermaschinenregister mit ei-
nem nicht abgerechneten Guthabenwert. Damit ergibt
sich das Erfordernis einer gesicherten Nachladung. Ei-
ne zusatzliche SicherheitsmaBnahme ist nach US 4 549
281 der Vergleich einerinternen in einem nichtflichtigen
Register gespeicherten festen Kombination mit einer
eingegebenen externen Kombination, wobei nach einer
Anzahl an Fehlversuchen, d.h. Nichtidentitat der Kom-
binationen, die Frankiermaschine mittels einer Hem-
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mungselekironik gesperrt wird. Nach US 4 835 697
kann zur Verhinderung eines unautorisierten Zugriffs
auf die Frankiermaschine die Kombination grundsatz-
lich gewechselt werden.

Aus der US 5,077,660 ist auBerdem eine Methode
zum Wechsel der Konfiguration der Frankiermaschine
bekannt, wobei die Frankiermaschine mittels geeigne-
ter Eingabe Uber eine Tastatur vom Betriebsmode in ei-
nen Konfigurationsmode umgeschaltet und eine neue
Metertypnummer eingegeben werden kann, welche der
gewunschten Anzahl an Merkmalen entspricht. Die
Frankiermaschine generiert einen Code flr die Kommu-
nikation mit dem Computer der Datenzentrale und die
Eingabe der Identifikationsdaten und der neuen Meter-
typnummer in vorgenannten Computer, der ebenfalls ei-
nen entsprechenden Code zur Ubermittlung und Einga-
be in die Frankiermaschine generiert, in der beide Code
verglichen werden. Bei Ubereinstimmung beider Code
wird die Frankiermaschine konfiguriert und in den Be-
triebsmode umgeschaltet. Die Datenzentrale hat da-
durch vom jeweils eingestellten Metertyp fir die ent-
sprechende Frankiermaschine immer genaue Aufzeich-
nungen. Jedoch ist die Sicherheit allein von der Ver-
schlisselung der Ubertragenen Code abhangig.

Daruber hinaus ist aus der EP 388 840 A2 eine ver-
gleichbare Sicherheitstechnik fur ein Setzen einer Fran-
kiermaschine bekannt, um diese von Daten zu saubern,
ohne daB die Frankiermaschine zur Herstellerfirma
transportiert werden mufB. Auch hier ist die Sicherheit
allein von der Verschlisselung der Ubertragenen Code
abhéangig.

Die gesicherte Nachladung einer Frankiermaschine
mit einem Guthaben wurde in US 3 255 439 einerseits
bereits mit einer automatischen Signallbertragung von
der Frankiermaschine zur Datenzentrale verbunden,
wenn immer eine vorbestimmte Geldmittelsumme, wel-
che frankiert wurde, oder Stickzahl an bearbeiteten
Poststiicken oder eine vorbestimmte Zeitperiode er-
reicht wurde. Alternativ kann ein der Geldmittelsumme,
Stickzahl oder Zeitperiode entsprechendes Signal
Ubermittelt werden. Dabei erfolgt die Kommunikation
mittels bindrer Signale Gber miteinander Uber eine Te-
lefonleitung verbundene Konverter. Die Maschine erhalt
eine ebenso gesicherte Nachladung entsprechend der
Kreditbalance und blockiert in dem Fall, wenn kein Kre-
dit nachgeliefert wird.

Aus der US 4 811 234 ist bekannt, die Transaktio-
nen verschlisselt durchzufiihren und dabei die Register
der Frankiermaschine abzufragen und die Registerda-
ten der Datenzentrale zu Gbermitteln, um einen zeitli-
chen Bezug der Verringerung des im Register gespei-
cherten verfligungsberechtigten Betrages anzuzeigen.
Einerseits identifiziert sich die Frankiermaschine beider
Datenzentrale, wenn ein voreinstellbarer Schwellwert
erreicht ist, mittels ihres verschlisselten Registerinhal-
tes. Andererseits modifiziert die Datenzentale durch
entsprechende Berechtigungssignale den gewilinsch-
ten Frankierbetrag, bis zu dem frankiert werden darf.
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Die Verschlisselung ist somit die einzige Sicherheit ge-
gen eine Manipulation der Registerstande. Wenn also
ein Manipulator zwar ordnungsgeman immer den glei-
chen Betrag in gleichen zeitlichen Intervallen ladt, aber
zwischenzeitlich mit der manipulierten Frankiermaschi-
ne einenviel héheren Betragfrankiert, als er bezahlt hat,
kann die Datenzentrale keine Manipulation feststellen.

Aus der EP 516 403 A2 ist bekannt, die in der Ver-
gangenheit protokollierten und in einem Speicher ge-
speicherten Fehler der Frankiermaschine regelmasig
zu einem entfernten Fehleranalysecomputer zur Aus-
wertung zu Ubertragen. Eine solche Ferninspektion er-
laubt eine frihe Warnung vor einem auftretenden Fehler
und erméglicht weitere MaBnahmen (Service) zu ergrei-
fen. Allein dies bietet noch kein ausreichendes Kriterium
far eine Manipulation.

GeméaB der GB 22 33937 Aund US 5 181 245 kom-
muniziert die Frankiermaschine periodisch mit der Da-
tenzentrale. Ein Blockiermittel gestattet die Frankierma-
schine nach Ablauf einer vorbestimmten Zeit bzw. nach
einer vorbestimmten Anzahl an Operationszyklen, zu
blockieren und liefert eine Warnung an den Benutzer.
Zum Freischalten mufB von auB3en ein verschlisselter
Code eingegeben werden, welcher mit einem intern er-
zeugten verschlisselten Code verglichen wird. Um zu
verhindern, dafB falsche Abrechnungsdaten an die Da-
tenzentrale geliefert werden, werden in die Verschisse-
lung des vorgenannten Codes die Abrechnungsdaten
mit einbezogen. Nachteilig ist, daB die Warnung zu-
gleich mit dem Blockieren der Frankiermaschine erfolgt,
ohne daB der Benutzer eine Mdglichkeit hat, sein Ver-
halten rechtzeitig entsprechend zu &ndern.

Aus der US 5 243 654 ist eine Frankiermaschine
bekannt, wo die laufenden von Uhr/Datumsbaustein ge-
lieferten Zeitdaten mit gespeicherten Stillegungszeitda-
ten verglichen werden. Ist die gespeicherte Stillegungs-
zeit durch die laufende Zeit erreicht, wird die Frankier-
maschine deaktiviert, das hei3t ein Drucken verhindert.
Bei Verbindungsaufnahme mit einer Datenzentrale,
welche die Abrechnungsdaten aus dem steigenden Re-
gister ausliest, wird der Frankiermaschine ein ver-
schlisselter Kombinationswert Ubermittelt und eine
neue Frist gesetzt, wodurch die Frankiermaschine wie-
der betriebsféhig gemacht wird. Dabei ist der Ver-
brauchssummenbetrag, der das verbrauchte Porto
summiert enthalt und von der Datenzentrale gelesen
wird, ebenfalls Bestandteil des verschlisselt ibermittel-
ten Kombinationswertes. Nach der Entschliisselung
des Kombinationswertes wird der Verbrauchssummen-
betrag abgetrennt und mit dem in der Frankiermaschine
gespeicherten Verbrauchssummenbetrag verglichen.
Ist der Vergleich positiv, wird die Sperre der Frankier-
maschine automatisch aufgehoben. Durch diese L&-
sung wird erreicht, daf3 sich die Frankiermaschine bei
der Datenzentrale periodisch meldet, um Abrechnungs-
daten zu Ubermitteln. Es sind jedoch Benutzungsfalle
durchaus denkbar, wo das zu frankierende Postaufkom-
men schwankt (Saisonbetrieb). In diesen Féllen wirde
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in nachteiliger Weise die Frankiermaschine unnétig oft
blockiert werden.

Aus der US 4.760.532 ist ein Postbehandlungssy-
stem mit Postwertibertragungs- und Abrechnungsfa-
higkeit bekannt. Dabei werden Informationen an das
Datenzentrum via Telefon mittels des in den USA ver-
breiteten touch-tone Verfahrens uUbermittelt. Durch
Dricken einer entsprechenden Taste des Telefons kann
der Bediener eine Ziffer Ubertragen. Informationen vom
Datenzentrum werden mittels Computerstimme an den
Bediener lbertragen, welcher die Ubertragenen Werte
in die Frankiermaschine eingeben muf3. Zur Fondsriick-
Ubertragung ist das Transferieren eines negativen po-
stalischen Funds zu einem Postgerat in einem ersten
Schritt zur Errichtung einer Kommunikation mit einer
Zentralstation vorgesehen. Die Zentralstation Uber-
wacht die Gesamtsumme an Post (Restwertguthaben),
die in dem Postgerat gespeichert ist. In einem zweiten
Schritt erfolgt die Versorgung dervorgenannten Zentral-
station mit einer auf einen gewtinschten Wechsel bezo-
gene Information, um die Gesamtsumme an Postwerten
zu reduzieren, die in vorgenannten Postgerat verfligbar
ist, und mit einer eindeutigen Identifikation betreff des
vorgenannten Postgerétes. Ein dritter Schritt beinhaltet
ein, Empfangen von der Zentralstation und Eingabe ei-
nes ersten eindeutigen Codes in das vorgenannte Post-
geréat, wobei das Eingeben betrieben wird, um die Ge-
sammtsumme an Postwerten, die in dem Postgerat ge-
speichert sind, in Ubereinstimmung mit vorgenanntem
Wunsch zu reduzieren. Und im vierten Schritt ist ein Ge-
nerieren eines zweiten eindeutigen Codes in dem Post-
gerat vorgesehen, wenn der erste eindeutige Code in
das Postgerat eingegeben wurde, wobei der zweite ein-
deutige Code eine Indikation derart liefert, daB der vor-
genannte Postwert, der zum Bedrucken der Post zur
Verfugung steht, in vorgenannten Postgeréat reduziert
worden ist.

Ist jedoch die Ubertragung gestért bzw. unterbrochen,
dann wird von der Datenzentrale kein erster Code emp-
fangen und der Fonds in der Frankiermaschine bliebe
unverandert, wahrend in der Datenzentrale bereits eine
Riickbuchung vorgenommen worden ist. Zur Uberpril-
fung kénnten natiirlich die Registerstande der Frankier-
maschine abgefragt werden, um diese mit den in der
Datenzentrale gespeicherten zu vergleichen. Es ist zu
beflrchten, daB ein potentieller Manipulator letzteres
unterlassen wiirde. In US 4,760,532 ist als abschlies-
sender Verfahrensschritt das Ubertragen des vorge-
nannten zweiten eindeutigen Codes zu der Zentralsta-
tion vorgesehen. Unter den Bedingungen des touch-to-
ne Verfahrens ist wieder das Betatigen von Zifferntasten
erforderlich, was bei mehrstelligen Code umstandlich
und in der Regel nicht frei von Eingabefehlern ablauft.
AuBerdem ist vorgesehen, seitens der Datenzentrale ei-
nen dritten eindeutigen Code zu generieren, um das
rickilibertragene Guthaben an eine andere Frankierma-
schine zu Ubertragen. Somit kann die verantwortliche
Behorde durch Fehler wahrend der Ubertragung ge-
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schadigt werden. Damit tritt bei der positiven wie nega-
tiven Fernwertvorgabe die selbe Frage auf, namlich da-
nach, wie auf einfache Art und Weise eine Synchronitat
der Dateninder Zentrale und Frankiermaschine erreicht
werden kann.

Es war die Aufgabe zu I6sen, die Nachteile des
Standes der Technik zu Uberwinden und einen signifi-
kanten Zuwachs an Sicherheit bei der Guthabeniber-
tragung zu gewahrleisten.

Dabei soll zwischen autorisiertem Handeln (Ser-
vice-Techniker) und unautorisiertem Handeln (Manipu-
lationsabsicht) unterschieden und die Manipulationssi-
cherheit erhéht werden. Eine weitere Aufgabe ist es, die
Sicherheit bei einer Kommunikation mit dem Datenzen-
trum zu verbessern, wenn Daten in beiden Richtungen
Ubermittelt werden.

Die Aufgabe wird mit den Merkmalen der Anspri-
che 1, 9, 18, 21 und 23 geldst.

Die erfindungsgemafBe Lésung beruht einerseits
auf der Erkenntnis, daB nur zentral in einer Datenzen-
trale gespeicherte Daten vor einer Manipulation hinrei-
chend geschitzt werden kénnen. Ein signifikanter Zu-
wachs an Sicherheit und Synchronitat in den gespei-
cherten Daten wird durch ein Daten-Melden vor jeder
vorbestimmten Handlung an der Frankiermaschine er-
reicht. Ebenfalls erhéht das in mehr oder weniger gro-
Ben Zeitabstanden erfolgende Melden, insbesondere
zum Nachladen eines Guthabens in Verbindung mit der
0.g. Protokollierung die Sicherheit gegen eine eventu-
elle Manipulation. Die zentral zu speichernden Daten
umfassen mindestens Datum, Uhrzeit, |dentifikations-
nummer der Frankiermaschine (ID-Nr. bzw. PIN) und
die Artder Daten (z.B. Registerwerte, Parameter), wenn
die Frankiermaschine eine Kommunikation mit der Da-
tenzentrale aufnimmt. Zwecks Vorsynchronisation der
Daten der Frankiermaschine mit den Daten der Daten-
zentrale kann ein bestimmter Vorgabewunsch fir eine
erste Transaktion verwendet werden.

Andererseits erfolgt zur Erhéhung der Sicherheit
ein Unterscheiden zwischen autorisiertem Handeln
(Service-Techniker) und unautorisiertem Handeln (Ma-
nipulationsabsicht) mittels der Steuereinheit der Fran-
kiermaschine in Verbindung mit Schritten fur die Aus-
fahrung einer negativen Fernwertvorgabe zur Riick-
Ubertragung eines Guthabenwerts in die Datenzentrale,
wobei seitens der Frankiermaschine ein Vorgabe-
wunsch an die Datenzentrale Ubermittelt und dort und
in der Frankiermaschine gespeichert wird.

Dabei wird von der Steuereinheit der Frankierma-
schine geprift, ob mit vorbestimmten Betatigungsmit-
teln ein definierter Ablauf zum Seiteneinstieg in den
Sondermodus zur negativen Fernwertvorgabe vorge-
nommen und ein vorbestimmter Zeitablauf wahrend der
negativen Fernwertvorgabe eingehalten wurde, und ob
gegebenenfalls weitere Schritte zur automatischen
Durchfiohrung der Kommunikation ausgefihrt werden
miussen, um die Rickiibertragung zu vollenden, wenn
die vorausgegangenen Schritte zur Ausfihrung einer
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negativen Fernwertvorgabe unterbrochen oder an die
Frankiermaschine fehlerhafte verschliisselte Daten
Ubermittelt wurden.

Erfindungsgeman erfolgt eine Kommunikation zwi-
schen Frankiermaschine und Datenzentrale minde-
stens mit verschlisselten Meldungen, wobei vorzugs-
weise der DES-Algorithmus verwendet wird.

Zur Lésung der Aufgabe weist damit die Frankier-
maschine mindestens zwei spezielle Modi auf. Ein er-
ster Mode ist vorgesehen, um bei betriigerischen Hand-
lungen bzw. bei Manipulationsabsicht die Frankierma-
schine am Frankieren mit Portowerten zu hindern (Kill-
Mode). Diese Hemmung kann anlaBlich der nachsten
Inspektion vor Ort von einer dazu berechtigten Person
aufgehoben werden. Die Frankiermaschine weist einen
weiteren Mode auf, um bei Erfillung ausgewahlter Kri-
terien die Frankiermaschine gegebenenfalls zur auto-
matischen Kommunikation mit der Datenzentrale zu
veranlassen. Bei einem solchen weiteren Mode handelt
es sich erfindungsgemaf um den Sondermodus nega-
tive Fernwertibertragung bzw. um einen zweiten (Slee-
ping) Mode. Nach Vollendung des Sondermodus ist
zwecks Uberprilfung der Frankiermaschine nur noch ei-
ne beschrankte Anzahl an NULL-Frankierungen még-
lich. Ist die vorgesehene Stiickzahl verbraucht, wird
zwangsweise eine automatische Kommunikation mit
der Datenzentrale ausgeldst, welche somit informiert
wird und relevante Registerdaten erfahrt. Die Frankier-
maschine ist solange im Sleeping Mode gehemmt.
Durch das Zusammenwirken mindestens zweier vorge-
nannter Modi wird die Sicherheit bei der Handhabung
von Guthaben, welche in die Frankiermaschine geladen
oder daraus zur Datenzentrale riicklibertragen werden
sollen, gegeniiber einer betriigerischen Manipulation
erhéht.

In einer ersten Variante wird die Sicherheit durch
einen vorbestimmten Bedienablauf wahrend des Ein-
schaltens der Frankiermaschine fur einen Seitenein-
stieg in den Sondermodus negative Fernwertvorgabe
erzielt sowie spater, wenn die Frankiermaschine die
Kommunikationsverbindung aufgenommen hat, durch
verschlisselt Ubertragene Mitteilungen wahrend zweier
Transaktionen. Im Ergebnis einer ersten Transaktion
wird ein vorbestimmter Vorgabe-Wunsch in der Daten-
zentrale und in der Frankiermaschine gespeichert. Es
ist somit nicht mehr nétig, wahrend einer zweiten Trans-
aktion den bereits gespeicherten Vorgabewunsch noch
einmal zu Obermitteln. Im Ergebnis der zweiten Trans-
aktion wird ein entsprechender Vorgabe-Wert vom In-
halt des DescendingRegisters subtrahiert bzw. ein ne-
gativer Wert hinzu addiert, so daB in der Frankierma-
schine ein Null-Guthaben gespeichert vorliegt.

Wird jedoch ein anderer als der vorbestimmte Be-
dienablauf wahrend des Einschaltens der Frankier-ma-
schine flr einen Seiteneinstieg in den Sondermodus ne-
gative Fernwertvorgabe gewahlt, welcher verboten ist,
schaltet die Frankiermaschine in den vorgenannten er-
sten Mode, um die Frankiermaschine flr ein Frankieren
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mit einem Portowert zu sperren (Kill-Mode).

Gegebenenfalls wird zwecks Erhdhung der Mani-
pulationssicherheit dem autorisierten Bediener (Ser-
vice-Techniker) von der Datenzentrale ein bereits friiher
mitgeteilter Seiteneinstieg in den Sondermodus negati-
ve Fernwertvorgabe geandert. Der zukUnftig giiltige Be-
dienablauf kann in Verbindung mit mindestens einer
Transaktion wahrend einer positiven oder negativen
Fernwertvorgabe wenigsten teilweise Ubermittelt wer-
den.

Ein authorisierter Bediener der Frankiermaschine,
vorzugsweise der Service-Techniker, fihrt zum Seiten-
einstieg in den Sondermodus negative Fernwertvorga-
be eine vorbestimmte Bedienhandlung aus, welche au-
Ber dem Service-Techniker nur noch der Datenzentrale
bekannt ist. Dabei wird ein Sonder-Flag gesetzt, wel-
ches als spezielles Transaktionsersuchen gewertet
wird.

Eine Uberwachung durch die Steuereinheit der
Frankiermaschine wahrend der Ausfiihrung einer
Transaktion im Sondermodus sichert, daB bei unvollen-
det gebliebener Transaktion die Transaktionen im Son-
dermodus negative Fernwertvorgabe bis zum Ende
durchgefiihrt werden. Bei vollendeter Transaktion im
Sondermodus wird das Sonder-Flag zuriickgesetzt.

Hinzu tritt eine Zeitiberwachung durch die Steuer-
einheit der Frankiermaschine wahrend der Ausfihrung
einer Transaktion im Sondermodus, welche bei Zeit-
Uberschreitung bzw. bei unvollendet gebliebener Trans-
aktion wirksam werden, um die Transaktion zuende
durchzufihren.

Eine Zeitiberwachung erfolgt ebenfalls seitens der
Datenzentrale, wenn eine Transaktion im Sondermodus
negative Fernwertvorgabe vorgenommen wird. Die Re-
gisterdaten der Frankiermaschine sind zentral Uberpruf-
bar, wenn wieder eine Verbindungsaufnahme zur
Durchfihrung einer Fernwertvorgabe erfolgt, um bei-
spielsweise ein Guthaben nachzuladen. Entweder
nimmt bei unvollendet gebliebener Transaktion die
Frankiermaschine automatisch wieder die Verbindung
auf, um die Transaktion zuende durchzufihren oder der
autorisierte Service-Techniker lbergibt der Datenzen-
trale bis zum Tagesende eine Mitteilung lber den aktu-
ellen Zustand der Frankiermaschine zwecks Annullie-
rung der im Sondermodus negative Fernwertmodus
Ubertragenen Daten. Andernfalls ergibt die Zeitiberwa-
chung seitens der Datenzentrale nach Ablauf des vor-
bestimmten Zeitabschnittes, eine Anerkennung der im
Sondermodus negative Fernwertvorgabe Ubertragenen
Daten.

In einer zweiten Variante wird die Sicherheit durch
eine Priifung des Bedienablaufes auf Ubereinstimmung
mit einem vorgegebenen Bedienablauf in der Frankier-
maschine und durch eine Prifung des Vorgabewun-
sches in der Datenzentrale auf Ubereinstimmung mit ei-
nem dort gespeicherten Code fiir einen vorbestimmten
Vorgabewunsch erhéht. Es ist méglich, den Bedienab-
lauf zeitabhangig zu &ndern, wobei in der Datenzentrale
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und in der Frankiermaschine der gleiche Berechnungs-
algorithmus verwendet wird, um einen aktuellen Be-
dienablauf zu ermitteln. Eine Ubertragung eines gillti-
gen Bedienablaufes von der Datenzentrale zur Fran-
kiermaschine wird damit Uberfllissig.

In einer dritten Variante wird die Sicherheit durch
eine Kombination einer Reihe von MaBnahmen erhéht.
In einer ersten Transaktion erfolgt ein unterscheidbares
Anmelden bei der Datenzentrale. Diese lUbermittelt in
Reaktion darauf ein neues Sicherheits-Flag X und/oder
einen vorbestimmten Bedienablauf fir einen Seitenein-
stieg in den Sondermodus negative Fernwertvorgabe
zur Frankiermaschine, wenn die Frankiermaschine nor-
mal eingeschaltet wurde und die Kommunikationsver-
bindung aufnimmt, wobei in einer ersten Transaktion ein
vorbestimmter Vorgabe-Wunsch in der Datenzentrale
und in der Frankiermaschine gespeichert wurde. In der
Datenzentrale wird gepruft, ob der Gbermittelte Vorga-
be-Wunsch einem vorbestimmten Vorgabe-Wunsch
entspricht. In der ersten Transaktion wird beispielswei-
se ein neues Codewort bzw. Sicherheits-Flag und/oder
Bedienablauf zur Frankiermaschine tbermittelt und in
einer zweiten Transaktion wird die angemeldete Trans-
aktion durchgefihrt und entsprechend des Vorgabe-
wunsches ein Vorgabe-wert im entsprechenden Spei-
cher der Frankiermaschine und zwecks Uberpriifung
der Transaktion auch in einem entsprechenden Spei-
cher der Datenzentrale addiert.

Fir einen Seiteneinstieg in den Sondermodus ne-
gative Fernwertvorgabe muf3 vom Service-Techniker
der Bedienablauf wahrend des Einschaltens der Fran-
kiermaschine so, wie er von der Datenzentrale Gbermit-
telt wurde, durchgefilhrt werden,d.h. gleichzeitig mit
dem Einschalten ist eine bestimmte Tastenkombination
zu driicken.

In der zweiten Transaktion erfolgt das Nachladen
der Frankiermaschine - gemaB dem entsprechenden
Vorgabe-Wert - mit einem negativen Guthaben, so dafB
sich im Ergebnis ein Restwertguthaben von NULL er-
gibt.

Die erfindungsgeméaBe Ldsung geht weiterhin da-
von aus, daB3 die in der Frankiermaschine gespeicher-
ten Geldmittel vor unautorisiertem Zugriff geschutzt
werden missen. Die Verfalschung von in der Frankier-
maschine gespeicherten Daten wird so weit erschwert,
daf sich der Aufwand flr einen Manipulator nicht mehr
lohnt.

Handelsiibliche OTP-Prozessoren (ONE TIME
PROGRAMMABLE) kénnen alle sicherheitsrelevanten
Programmteile im Inneren des Prozessorgehauses ent-
halten, auBerdem den Code zur Bildung des Message
Authentification Code (MAC). Letzterer ist eine ver-
schliisselte Checksumme, die an eine Information an-
gehangt wird. Als Kryptoalgorithmus ist beispielsweise
Data Encryption Standard (DES) geeignet. Damit las-
sen sich MAC- Informationen an die relevanten Sicher-
heits- und Sonder-Flags bzw. an die Registerdaten an-
hangen und somit die Schwierigkeit der Manipulation an
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den vorgenannten Flags bzw. Postregistern maximal er-
héhen.

Das Verfahren zur Verbesserung der Sicherheit ei-
ner Frankiermaschine, welche zur Kommunikation mit
einer entfernten Datenzentrale fahig ist und einen Mi-
kroprozessor in einer Steuereinrichtung der Frankier-
maschine aufweist, umfait auBerdem ein Bilden einer
Checksumme im OTP-Prozessor Uber den Inhalt des
externen Programmspeichers und Vergleich des Ergeb-
nisses mit einem im OTP-Prozessor gespeicherten vor-
bestimmten Wert vor und/oder nach Ablauf des Fran-
kiermodus bzw. Betriebsmodus, insbesondere wahrend
der Initialisierung (d.h. wenn die Frankiermaschine ge-
startet wird), oder in Zeiten, in welchen nicht gedruckt
wird (d.h. wenn die Frankiermaschine im Standby-Mo-
dus betrieben wird).

Im Fehlerfall erfolgt dann eine Protokollierung und
anschlieBende Blockierung der Frankiermaschine.

Zur Verbesserung der Sicherheit von Frankierma-
schinen gegen Manipulation erfolgt ein Unterscheiden
zwischen nichtmanipuliertem und manipuliertem Be-
trieb einer Frankiermaschine mittels der Steuereinrich-
tung, indem wéhrend eines Betriebsmodus eine Uber-
wachung der Zeitdauer des Ablaufes von Programmen,
Programmteilen bzw. sicherheitsrelevanter Routinen
vorgenommen wird und durch einen nach Ablauf von
Programmen, Programmiteilen bzw. sicherheitsrelevan-
ten Routinen anschlieBenden Vergleich der gemesse-
nen Laufzeit mit einer vorgegebenen Laufzeit. Auch
wéahrend einer Kommunikation soll damit eine Manipu-
lation in Betrugsabsich vereitelt werden, insbesondere
durch eine im Kommunikationsmodus vorgenommene
Uberwachung der Einhaltung eines bestimmten Zeitab-
laufes im Sondermodus negative Fernwertvorgabe. Es
wird die Zeitdauer vom Senden einer dritten verschlls-
selten Mitteilung seitens der Frankiermaschine bis zum
Empfang der von der Datenzentrale an die Frankierma-
schine gesendeten vierten verschliisselten Mitteilung in
der Frankiermaschine, welche bei Verifizierung ein Null-
Setzen des Guthabenwerts auslost, Uberwacht. Es ist
vorgesehen, daf3 ein decrementaler Zahler oder ein
incrementaler Zahler verwendet wird, um ein Uber-
schreiten der Zeit tl im Sondermodus als ein sicheres
Indiz fiir eine miBgliickte Ubertragung zu detektieren
und daB ein spezielles Unterprogrammm aufgerufen
wird, welches eine erneute Durchfliihrung des Sonder-
modus negative Fernwertvorgabe vorbereitet und auto-
matisch auslost, so daB die erste und zweite Transakti-
on automatisch wiederholt werden.

In einer vierten Variante wird die Sicherheit durch
ein zusatzliches Eingabesicherheitsmittel erhéht, wel-
ches mit der Frankiermaschine in Kontaki gebracht
wird, um ein Restguthaben von einer autorisierten Per-
son zurlick zur Datenzentrale zu Ubertragen.

Vorteilhafte Weiterbildungen der Erfindung sind in
den Unteransprichen gekennzeichnet bzw. werden
nachstehend zusammen mit der Beschreibung der be-
vorzugten Ausflihrung der Erfindung anhand der Figu-
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ren naher dargestellt. Es zeigen:

Figur 1, Blockschaltbild einer Frankier-
maschine,
Figur 2, Ablaufplan nach der erfindungs-

gemaBen Losung,
Figur 3a und 3b, Darstellung der Sicherheitsab-
laufe der im Kommunikations-
modus befindlichen Frankierma-
schine und Datenzentrum,
Figur 4, Ablaufplan fir den Frankiermo-
dus nach einer bevorzugten Va-
riante,
Figur 5, allgemene Blockdarstellung ei-
nes Ablaufes mit zwei Transak-
tionen flr das Nachladen mit ei-
nem Null-Guthabenwert,
Figur 6, Blockdarstellung eines Ablaufes
mit zwei Transaktionen flr das
Nachladen mit einem negativen-
Guthabenwert,
Figur 7, Ablaufplan zur Einspeicherung
eines Sicherheits-Flags bzw. Co-
dewortes nach der erfindungs-
gemaBen Loésung

Die Figur 1 zeigt je ein Blockschaltbild der erfin-
dungsgemafen Frankiermaschine mit einem Drucker-
modul 1 fur ein vollelektironisch erzeugtes Frankierbild,
mit mindestens einem mehrere Betdtigungselemente
aufweisenden Eingabemittel 2, einer Anzeigeeinheit 3,
und einem die Kommunikation mit einer Datenzentrale
herstellenden MODEM 23, welche Uber einen Ein/Aus-
gabe-Steuermodul 4 mit einer Steuereinrichtung 6 ge-
koppelt sind und mit einem nichtflichtigen Speicher 5
bzw. 11 fUr die variablen bzw. die konstanten Teile des
Frankierbildes.

Ein Charakterspeicher 9 liefert die nétigen Druck-
daten fur einen flichtigen Arbeitsspeicher 7. Die Steu-
ereinrichtung 6 weist einen Mikroprozessor uP auf, der
mit dem Ein/Ausgabe-Steuermodul 4, mit dem Charak-
terspeicher 9, mit dem flichtigen Arbeitsspeicher 7 und
mit dem nichtflichtigen Arbeitspeicher 5, mit einem Ko-
stenstellenspeicher 10, mit einem Programmspeicher
11, mit dem Motor einer Transport- bzw. Vorschubvor-
richtung ggf. mit Streifenauslésung 12, einem Encoder
(Codierscheibe) 13 sowie mit einem Uhren/Datums-
Baustein 8 in Verbindung steht. Die einzelnen Speicher
kénnen in mehreren physikalisch getrennten oder in
nicht gezeigter Weise in wenigen Bausteinen zusam-
mengefaBt verwirklicht sein, welche durch mindestens
eine zusatzliche Mafnahme, beispielsweise Aufkleben
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auf der Leiterplatte, Versiegeln oder VergieBen mit Ep-
oxidharz, gegen Entnahme gesichert sind.

In der Figur 2 ist ein Ablaufplan fir eine Frankier-
maschine mit einem Sicherheitssystem nach einer be-
vorzugten Variante der erfindungsgemafBen Lésung
dargestellt.

Nach dem Einschalten der Frankiermaschine im
Schritt Start 100 wird anschlieBend innerhalb einer
Startroutine 101 eine Funktionsprifung mit anschlie-
Bender Initialisierung vorgenommen.

Dieser Schritt umfaBt auch mehrere - in der Figur 7
naher dargestellte - Subschritte 102 bis 105 zur Einspei-
cherung eines Sicherheits-Flags bzw. Codewortes. Mit
einem Schritt 103 wird, wenn gemaf Schritt 102 ein
neues Sicherheits-Flag X'in einem anderen vorbe-
stimmten Speicherplatz E des nichtflichtigen Speichers
5 existiert, dieses neue Sicherheits-Flag X' in den Spei-
cherplatz des alten Sicherheits-Flags X kopiert, falls
dort kein gultiges Sicherheits-Flag X mehr gespeichert
vorliegt. Letzteres betrifft gleichermaBen den Fall eines
autorisierten als auch unautorisierten Eingriffs, weil bei
jedem Eingriff das alte Sicherheits-Flag X geléscht wird.
Ebenso kann bei einer anderen unautorisierten Hand-
lung das Sicherheits-Flag X geléscht werden (Kill-Mo-
de). Falls kein giiltiges Sicherheits-Flag X mehr gespei-
chert vorliegt, kann im Frankiermodus 400 kein Porto-
wert mehr gedruckt werden. Bei Nichteingriff ist kein
neues Codewort Ubermittelt worden. In diesen Fall wird
nicht kopiert und nach Schritt 104 bleibt das alte Sicher-
heits-Flag X im Speicher erhalten. AbschlieBend wird
mit Punkt s die Systemroutine 200 erreicht.

Die Systemroutine 200 umfaBt mehrere Schritte
201 bis 220 des Sicherheitssystems. Im Schritt 201 er-
folgt der Aufruf aktueller Daten, was weiter unten in Ver-
bindung mit der Erfindung fiir einen zweiten Mode, ném-
lich fir den Sleeping-Mode ausgeflhrt wird. Wie in der
Figur 2 dargestellt wird im Schritt 202 Uberprift, ob die
Kriterien flr den Eintritt in den Sleeping-Mode erfillt
sind. Ist das der Fall wird zum Schritt 203 verzweigt, um
mindestens eine Warnung mittels der Anzeigeeinheit 3
anzuzeigen. Nach den o.g. Schritten wird im jeden Fall
der Punkt t erreicht.

Bei Feststellung eines verbotenen Seiteneinstieges
(Schritt 217), wird das vorgenannte Sicherheits-Flag X
geldéscht. Dabei kann es sich beim Sicherheits-Flag X
ebenso um ein MAC-gesichertes SicherheitsFlag han-
deln, wie auch um einen verschlisselten Code. Die
Uberpriifung auf Gilltigkeit des Sicherheits-Flags X wird
beispielsweise im Schritt 409 eines Frankiermodus 400
mittels einem ausgewahlten Prifsummenverfahren in-
nerhalb eines OTP-Prozessors (ONE TIME PRO-
GRAMMABLE) durchgeflhrt, der intern die entspre-
chenden Programmteile und auBerdem den Code zur
Bildung eines MAC (MESSAGE AUTHENTIFICATION
CODE) gespeichert enthalt, weshalb der Manipulator
die Art des Prlifsummenverfahrens nicht nachvollzie-
hen kann. Auch weitere sicherheitsrelevante Schlissel-
daten und Ablaufe sind ausschlieBlich im Inneren des

10

15

20

25

30

35

40

45

50

55

OTP-Prozessors gespeichert, beispielsweise um
Schliusseldaten mit dem von der Datenzentrale zur
Frankiermaschine Ubertragenen neuen Schlilissel zu er-
ganzen, damit mit den so erganzten Schlisseldaten ei-
ne Verschisselung von Meldungen vorgenommen wer-
den kann, welche zur Datenzentrale Gbermittelt werden.
Andererseits erlauben die gleichen sicherheitsrelevan-
ten Schlisseldaten bzw. Abldufe eine Absicherung tber
die Postregister zu legen.

Eine weitere Sicherungsvariante, welche ohne
OTP-Prozessor auskommt, besteht im Erschweren des
Auffindens der Schliissel durch dessen Kodierung und
partielle Ablage in unterschiedlichen Speicherberei-
chen. Wieder werden MAC an jede Information in den
sicherheitsrelevanten Registern angehangt. Eine Mani-
pulation der Registerdaten kann durch Kontrolle lber
den MAC erkannt werden. Diese Routine erfolgt im
Schritt 406 im Frankiermodus, der in der Figur 4 darge-
stellt ist. Damit 148t sich die Schwierigkeit der Manipu-
lation an den Postregistern maximal erhéhen.

Bei erfolgter Priifung im Schritt 217, wobei ein rele-
vanter Mangel festgestellt und das Sicherheits-Flag X
im Schritt 209 geldéscht wurde, wird der Punkt e, d.h. der
Beginn eines Kommunikationsmodus 300 erreicht und
in einem - in den Figuren 2 und 3a dargestellten - Schritt
301 abgefragt, ob ein Transaktionsersuchen vorliegt. Ist
das nicht der Fall, wird der Kommunikationsmodus 300
verlassen und der Punkt f, d.h. der Betriebsmodus 290
erreicht. Wurden relevante Daten im Kommunikations-
modus Ubermittelt, dann ist zur Datenauswertung auf
den Schritt 213 zu verzweigen. Oder anderenfalls, wenn
im Schritt 211 die Nichtlibermittlung festgestellt wird, ist
auf den Schritt 212 zu verzweigen. Nun wird Uberpruft,
ob entsprechende Eingaben getétigt worden sind, um
bei Testanforderung 212 in den Testmodus 216, ande-
renfalls um bei beabsichtigter Registerstandiiberpri-
fung 214 in einen Anzeigemodus 215 zu gelangen. Ist
das nicht der Fall, wird automatisch der Punkt d, d.h.
der Frankiermodus 400 erreicht.

Im Falle einer Manipulation wird der Schritt 213 zur
Statistik- und Fehlerauswertung erreicht. Uber den
Schritt 213 wird der Anzeigemodus 215 erreicht und
dann zur Systemroutine zuriickverzweigt. Das Sperren
kann also vorteilhaft dadurch erfolgen, indem die Ver-
zweigung auf den Frankiermodus 400 nicht mehr aus-
gefihrt wird. Erfindungsgeman ist weiterhin vorgese-
hen, daB3 im Schritt 213 eine Statistik- und Fehleraus-
wertung durchgefihrt wird, um weitere aktuelle Daten
zZu gewinnen, welche nach Verzweigung zur Systemrou-
tine 200 in Schritt 201 ebenfalls aufrufbar sind, bei-
spielsweise flr einen vorgenannten zweiten Mode oder
einen anderen Sondermode.

Zwischen den Punktien s und t der Systemroutine
200 kénnen eine Vielzahl von weiteren Abfragen nach
Erfillung weiterer Kriterien fir weitere Modi liegen. Na-
here Ausfiihrungen bezuglich einer Abfrage nach einem
ersten Mode, welcher zum Verhindern des Drucken
bzw. zum Sperren der Frankiermaschine dient, sind der
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deutschen Anmeldung P 43 44 476.8, Verfahren zur
Verbesserung der Sicherheit von Frankiermaschinen,
zu entnehmen. Im Falle einer Offnung des Frankierma-
schinengeh&uses durch dazu befugte Personen ist eine
schriftliche ggf. fernmindliche Anmeldung im Daten-
zentrum zur autorisierte Offnung vorgeschlagen wor-
den, welche das Offnungsdatum und die Uhrzeit flir den
ungefahren Offnungsbeginn mitteilt. Bevor dann die
Frankiermaschine tatsachlich gedffnet werden kann,
muB Gber MODEM eine Kommunikation mit dem Daten-
zentrum aufgenommen werden, um die Offnungsbefug-
nis zu ersuchen und einen neuen zukinftigen Code Y'
zu laden, der den alten ersetzen kann.

Im Unterschied dazu wird jedoch das Vorhanden-
sein des Sicherheits-Flags X nicht zwischen den Punk-
ten s und t sondern ausschlieBlich im Schritt 409 im
Frankiermodus abgefragt. Dadurch kann der Service-
Techniker durch Laden des neuen Sicherheits-Flags X'
dennoch auch nach einer Léschung des vorgenannten
Flags anschlieBend die volle Funktionsfahigkeit der
Frankiermaschine wiederherstellen. Das erlaubt nun
beispielsweise auch eine Uberpriifung durchzufiihren,
ob eine unautorisierte Handlung tatsachlich zur L&-
schung des Sicherheits-Flags bzw. Codewortes flhrt,
oder ob das Léschen durch Manipulation verhindert
worden ist.

Bei autorisierter Bedienungshandlung wird in dem
- in der Figur 2 gezeigten - Schritt 217 erkannt, dafB kein
verbotener Seiteneinstieg durchgeflihrt wurde. Ein er-
laubter Seiteneinstieg, der fur eine andere Eingabe
durchgefiihrt wurde, ist in der Figur 2 nicht naher dar-
gestellt worden. Jedoch ist ein solches Abfragekriterium
ebenfalls vorgesehen, um beispielsweise im Schritt 212
zu erkennen, ob eine Bedienhandlung vorgenommen
wurde, um in einen Testmode zu gelangen. Beim erlaub-
ten Seiteneinstieg, der nicht der richtige Seiteneinstieg
far den Sondermodus einer negativen Fernwertvorgabe
zwecks Fondsrucklbertragung von der Frankierma-
schine zur Datenzentrale ist, wird zum Punkt e der Sy-
stem-routine 200 verzweigt. Anderenfalls wird beim
richtigen Seiteneinstieg zum Schritt 220 verzweigt, um
ein Sonder-Flag fiir den Eintritt in den Sondermodus zu
setzen. Es ist in weiterer Ausgestaltung eventuell ein
weiterer Abfrageschritt 219 vor dem Schritt 220 vorge-
sehen, um mit einem weiteren Kriterium die Sicherheit
gegen unautorisierten Aufruf des Sondermodus weiter
zu erhéhen, wobei bei Nichterfullung des Kriteriums auf
den Punkt e der Systemroutine 200 verzweigt wird. Bei-
spielsweise kann der im Figur 2 gezeigte Abfrageschritt
219 ein solches weiteres Kriterium abfragen, ob die
Identifikationsnummer (ID-Nr. bzw. PIN) eingegeben
wurde. Durch den Seiteneinstieg ist die Sicherheit be-
reits ausreichend hoch, so daf3 im Interesse einer ein-
facheren Bedienung auf solche zusétzlichen weiteren
Kriterinabfragen auch verzichtet werden kann. Eine an-
dere Méglichkeit in dem in der Figur 2 gezeigten Abfra-
geschritt 219 ein solches weiteres Kriterium abfragen,
ob mindestens n-mal der gleiche vorbestimmte Vorga-
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bewunsch gestellt und ein entsprechender Vorgabewert
zum Guthabenrestwert addiert wurde, ist ebenfalls nur
optional und deshalb gestrichelt in der Figur 2 gezeich-
net. Hierbei kann es sich um einen NULL-Vorgabe-
wunsch handeln, der zur Ubertragung eines NULL-Vor-
gabewertes fuhrt und zum Restwert addiert werden
kann, ohne daB dadurch die Héhe des gespeicherten
Guthabens verandert wird.

Um die Sicherheit gegen Manipulation weiter zu er-
héhen, ist vorgesehen, dafl3 das im Schritt 220 gesetzte
Sonder-Flag N fir den Sondermodus ebenfalls ein
MAC-gesichertes Flag N ist.

Die Sicherheit wird zusatzlich durch eine Uberpril-
fung in der Datenzentrale erhéht, ob ein vorbestimmter
Vorgabewunsch von der Frankiermaschine Gbermittelt
worden ist. Es ist vorgesehen, daf der Ubermittelte Vor-
gabewunsch in der Datenzentrale als Code gewertet
wird, eine ganz bestimmte Transaktion durchzufihren.
Der Ubermittelte Vorgabewunsch kann in der Datenzen-
trale als Code gewertet werden, um eine Fondsrick-
Ubertragung zu erlauben. Andernfalls kann der Gibermit-
telte Vorgabewunsch in der Datenzentrale als Code ge-
wertet werden, eine Ubertragung filr ein Sicherheits-
Flag X bzw. fur ein X-Codewort zu erlauben.

In den Figuren 3a und 3b erfolgt eine Darstellung
der Sicherheitsablaufe der im Kommunikationsmodus
befindlichen Frankiermaschine einerseits und der Si-
cherheitsablaufe der im Kommunikationsmodus befind-
lichen Datenzentrale andererseits.

Wird der Punkt e, d.h. der Beginn des nachfolgend
erlauterten Kommunikationsmodus 300 erreicht, wird in
einem - in den Figuren 2 und 3a dargestellten - Schritt
301 abgefragt, ob ein Transaktionsersuchen vorliegt.
Ein solches kann beispielsweise zur Guthabennachla-
dung, Telefonnummernanderung u.a. gestellt werden.

Der Benutzer wahlt den Kommunikations- bzw.
Fernwertvorgabemodus der Frankiermaschine lber die
Eingabe der Identifikationsnummer (achtstelligen Por-
toabrufnummer) an. Es wird nun beispielsweise ange-
nommen, es soll die Fondsrlckibertragung in Hohe des
in der Frankier-maschine verbliebenen Restwertes er-
folgen. Hierbei erfolgt zuerst eine Registerabfrage des
Descendingregisters R1, welches den Restwert gespei-
chert enthélt. Nach einem Ausschalten der Frankierma-
schine wird beim Wiedereinschalten ein Seiteneinstieg
in den Sondermodus vorgenommen. Nach der Eingabe
der |dentifikationsnummer wird die Eingabe mit der Te-
leset-Taste bestatigt und der Vorgabewunsch in Héhe
des vorher abgefragten Restwertes eingegeben. Durch
den Seiteneinstieg wird der Vorgabewunsch automa-
tisch als zu subtrahierender Vorgabewert gewertet. Der
Vorgabewunsch wird durch Betatigung der Teleset-Ta-
ste (T-Taste) bestétigt. Da bei jeder Kommunikation von
der Datenzentrale auch der Restwert abgefragt wird,
kann damit ein Vergleich in der Datenzentrale beider, d.
h. von Restwert und Vorgabe-Wunsch erfolgen. Ande-
renfalls kdnnen im Sondermodus die vorgenannten Ein-
gaben flr eine bevorzugte Variante auch automatisch



19 EP 0 717 379 A2 20

von der Frankiermaschine ausgefuhrt werden, um die
Bedienung zu vereinfachen.

Anderenfalls soll beispielsweise eine Kommunika-
tion erfolgen, um ein neues Sicherheits-Flag X' zu la-
den, der das alte Sicherheits-Flag X ersetzen kann.
Wird nur ein solches Transaktionsersuchen gestellt,
muf3 der Vorgabebetrag geandert werden, denn in die-
sem Fall muB3 das Guthaben in der Frankiermaschine
natlrlich nicht aufgestockt werden. Andererseits kann
auch ein anderer Wert auBBer Null vereinbart werden,
insbesondere ein Wert, dem nur ein minimaler Betrag
entspricht, um den der Descending-Registerwert aufge-
stockt werden miif3te.

In der Figur 3a wird derjenige Teil der Kommunika-
tion einer Transaktion dargestellt, der mit unverschlis-
selten Meldungen vorgenommen wird. Dennoch kén-
nen diese Meldungen Daten enthalten, welche MAC-
abgesichert sind, beispielsweise die Identifikationsnum-
mer der Frankiermaschine.

Im Schritt 302 kann eine Eingabe der Identifikati-
ons-Nummer (ID-Nr.) und der beabsichtigten Eingabe-
parameter auf folgende Weise erfolgen. Bei der ID-Nr.
kann es sich um die Serien-Nummer der Frankierma-
schine, um eine PIN bzw. PAN (Portoabrufnummer)
handeln, die durch Bet&tigung mittels vorbestimmter T-
Taste des Eingabemittels 2 quittiert wird. In der Anzei-
geeinheit 3 erscheint der bei der letzten Fernwertvorga-
be(Nachladung) benutzte Eingabeparameter(Vorgabe-
wert), der nun durch die Eingabe des gewlinschten Ein-
gabeparameters liberschrieben oder beibehalten wird.
Beim Eingabeparameter handelt es sich um eine Zah-
lenkombination, welche in der Datenzentrale als Auffor-
derung verstanden wird, beispielsweise ein neues Si-
cherheits-Flag bzw. Codewort X' zu Ubermitteln, wenn
zuvor eine Eingriffsbefugnis eingeholt worden ist. Bei
Falscheingabe des vorgenannten Eingabeparameters
kann die Anzeige durch Driicken einer C-Taste geléscht
werden.

Beispielsweise wird eine Anderung eingegeben,
um bei einer Transaktion ein Guthaben mit dem Wert
Null zu laden, aber es wird keine Eingrifisbefugnis zuvor
eingeholt. Somit dient der Eingabeparameter nur als
neuer Vorgabewert. Dabei wird aber weder das Gutha-
ben fir Frankierungen wertmaBig erhdht, wenn der Ein-
gabeparameter den Wert Null hat, noch ein neues Si-
cherheitsflag geladen. Jedoch kann bei jeder Kommu-
nikation eine Stiickzahl S' Ubermittelt werden, wie eben-
falls der deutschen Anmeldung P 43 44 476.8, Verfah-
ren zur Verbesserung der Sicherheit von Frankierma-
schinen, zu entnehmen ist.

Nur durch das vorhergehende Mitteilen, beispiels-
weise mittels eines separaten Anrufes bei der Daten-
zentrale oder einer anderen Kommunikationsform, wird
der Datenzentrale mitgeteilt, daf3 ein neues Sicherheits-
Flag X' zur Frankiermaschine Ubermittelt werden soll,
wenn anschlieBend innerhalb einer vorbestimmten Zeit-
dauer seitens der Frankiermaschine eine Transaktion
far den Wert Null gestartet wird. Das Eingriffsgesuch gilt
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nur dann als gestellt, wenn nach dem Anmelden eines
autorisierten Eingriffs die Frankiermaschine in den so
vereinbarten Kommunikationsmodus eintritt.

Wird aber zuvor ein beliebig anderer Eingabepara-
meter mit der Datenzentrale vereinbart, erfolgt bei Ein-
gabe dieses Eingabeparameters auBer der Ubermitt-
lung eines neuen Sicherheitsflags X' entsprechend des
vorvereinbarten Codes der durch den vorbestimmten
Vorgabewunsch gebildet wird auch noch eine Nachla-
dung des Guthabens entsprechend des eingegebenen
Vorgabewertes im Ergebnis einer zweiten Transaktion
bewirkt.

Wird ein anderer Eingabeparameter als der verein-
barte eingegeben, fuhrt dies im Ergebnis lediglich zur
Nachladung in Héhe des gewahlten neuen Vorgabebe-
trages, wo bei im Unterschied zu den anderen Transak-
tionsdaten jedoch der Vorgabebetrag nicht zur Frankier-
maschine Ubermittelt werden braucht. Vielmehr ist die
Tatsache, dafB eine glltige Transaktion verifiziert wurde
fir die Frankiermaschine ausreichend, eine Aufstok-
kung bzw. Minderung des Descendingregisterinhaltes
um den Vorgabebetrag entsprechend dem gespeicher-
ten Vorgabe-wunsch vorzunehmen.

Ist der gewlinschte Eingabeparameter richtig ange-
zeigt, wird dies durch erneutes Betatigen der vorbe-
stimmten T-Taste des Eingabemittels 2 bestétigt. In der
Anzeigeeinheit 3 erscheint dann eine Darstellung ent-
sprechend einer Eingabeparameteranderung oder ent-
sprechend der Nichtanderung (alter Vorgabewert).

Durch Betétigung der vorbestimmten T-Taste wird
die Veranderung des Eingabeparameters dber MO-
DEM-Verbindung gestartet. Die Eingabe Uberprift
(Schritt 303) und der weitere Vorgang lauft automatisch
ab, wobeider Ablauf durch eine entsprechende Anzeige
begleitet wird.

Dazu priift die Frankiermaschine, ob ein MODEM
angeschlossen und betriebsbereit ist. Ist das nicht der
Fall, wird auf den Schritt 310 verzweigt, um anzuzeigen,
daf das Transaktionsersuchen wiederholt werden muf3.
Anderenfalls liest die Frankiermaschine die Wahlpara-
meter, bestehend aus den Herauswahlparametern
(Haupt-/Nebenstelle, usw.) und der Telefonnummer aus
dem NVRAM-Speicherbereich F und sendet diese mit
einem Wahlaufforderungskommando an das Modem
23. AnschlieBend erfolgt der fir die Kommunikation er-
forderliche Verbindungsaufbau tber das MODEM 23
mit der Datenzentrale in einem Schritt 304.

In der Figur 3a ist auf der linken Halfte ebenfalls der
parallel erfolgende Ablauf in der Datenzentrale darge-
stellt, welcher flr die Kommunikation notwendig ist. Im
Schritt 501 wird st&ndig gepruft, ob ein Anruf in der Da-
tenzentrale erfolgt ist. Ist das der Fall, und das MODEM
23 hat die Gegenseite angewahlt, erfolgt im Schritt 502
parallel der Verbindungsaufbau auch in der Datenzen-
trale. Und im Schritt 503 wird st&ndig Uberwacht, ob die
Verbindung zur Datenzentrale geldst wurde. Ist das der
Fall, erfolgt nach einer Fehlermeldung im Schritt 513 ei-
ne Rickverzweigung zum Schritt 501.
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Parallel dazu wird in der Frankiermaschine im
Schritt 305 Uberwacht, ob Kommunikationsfehler aufge-
treten sind und gegebenenfalls zum Schritt 304 zuriick-
verzweigt, um seitens der Frankiermaschine die Verbin-
dung erneut aufzubauen. Nach einer vorbestimmten
Anzahl n ergebnisloser Wahlwiederholungen zwecks
Verbindungsaufbau wird Uber einen Anzeigeschritt 310
auf den Punkt e zuriickverzweigt. Lag kein im Schritt
305 ermittelbarer Fehler vor, wird im Schritt 306 seitens
der Frankiermaschine festgestellt, da3 die Verbindung
aufgebaut ist und eine Transaktion erst noch erfolgen
soll, wird auf den Schritt 307 verzweigt, um eine Eroff-
nungsnachricht bzw. um Identifikations-, Vorspann-
bzw. Registerdaten zu senden. Im nachfolgenden
Schritt 308 wird die gleiche Uberpriifung, wie im Schritt
305 durchgefihrt, d.h. bei einem aufgetretenen Kom-
munikationsfehler wird zum Schritt 304 zurtickver-
zweigt. Anderenfalls wurde eine Erdfinungsnachricht
von der Frankiermaschine an die Datenzentrale ge-
schickt. Darin ist u.a. die Portoabrufnummer zur Be-
kanntmachung des Anrufenden, d.h. der Frankierma-
schine, bei der Datenzentrale enthalten.

Diese Eréffnungsnachricht wird in der Datenzentra-
le im Schritt 504 auf Plausibilitdt Gberprift und weiter
ausgewertet, indem anschlieBend im Schritt 505 wieder
Uberprift wird, ob die Daten fehlerfrei Ubermittelt wor-
den sind. Ist dies nicht der Fall, erfolgt eine Rickver-
zweigung zur Fehlermeldung auf den Schritt 513. Sind
andererseits die Daten fehlerfrei und in der Datenzen-
trale wird erkannt, daB die Frankiermaschine ein Nach-
ladeersuchen gestellt hat, so wird im Schritt 506 eine
Erwiderungsnachricht zur Frankiermaschine als Vor-
spann gesendet. Im Schritt 507 wird Uberprift, ob im
Schritt 506 die Vorspannmeldung einschlieBlich Vor-
spann-Ende gesendet worden ist. Ist das aber nicht der
Fall, dann wird auf den Schritt 513 zurtickverzweigt.

In der Frankiermaschine wird im Schritt 309 gepruft,
ob von der Datenzentrale inzwischen ein Vorspann als
Erwiderungsnachricht gesendet bzw. empfangen wur-
de. Ist das nichtder Fall, wird zur Anzeige auf den Schritt
310 zurlckverzweigt und danach erneut ein Transakii-
onsersuchen im Schritt 301 abgefragt. Wurde ein Vor-
spann empfangen und die Frankiermaschine hat eine
OK-Meldung erhalten, erfolgt im Schritt 311 eine Uber-
prifung der Vorspannparameter hinsichtlich einer Tele-
fonnummernanderung. Wenn ein verschllsselter Para-
meter Ubermittelt wurde, liegt keine Telefonnummern-
anderung vor und es wird auf den Schritt 313 in der Figur
3b verzweigt.

In der Figur 3b erfolgt eine Darstellung der Sicher-
heitsablaufe der im Kommunikationsmodus befindli-
chen Frankiermaschine und parallel dazu derjenigen in
der Datenzentrale.

Im Schritt 313 wird von der Frankiermaschine an
die Datenzentrale eine Beginnmeldung verschllsselt
gesendet. Im Schritt 314 wird die Meldung auf Kommu-
nikationsfehler Gberprift. Liegt ein Kommunikationsfeh-
ler vor, wird zum Schritt 304 zuriickverzweigt und es er-
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folgt erneut ein Versuch, die Verbindung zur Datenzen-
trale aufzubauen, um die Beginn-Meldung verschlisselt
zu senden.

Von der Datenzentrale wird diese verschllsselte
Beginn-Meldung empfangen, wenn im Schritt 506 die
VorspannMeldung vollstidndig gesendet worden war
und im Schritt 507 das Vorspann-Ende libermittelt wor-
den ist. Im Schritt 508 wird in der Datenzentrale Uber-
prift, ob diese die Beginn-Meldung erhalten hat und die
Daten in Ordnung sind. Ist das nicht der Fall, wird im
Schritt 509 uberprift, ob der Fehler behebbar ist. Ist der
Fehler nicht behebbar, wird auf den Schritt 513 ver-
zweigt nachdem eine Fehlermeldung von der Daten-
zentrale DZ an die Frankiermaschine FM im Schritt 511
Ubermittelt wurde. Anderenfalls wird im Schritt 510 eine
Fehlerbehandlung durchgefiihrt und auf den Schritt 507
verzweigt. Wird im Schritt 508 der Empfang ordnungs-
gemaBer Daten festgestellt, beginnt die Datenzentrale
im Schritt 511 eine Transaktion durchzuflihren. Im vor-
genannten Beispiel wird mindestens die ldentifikations-
nummer mittels einer verschlisselten Meldung zur
Frankiermaschine Ubertragen, welche im Schritt 315 die
Transaktionsdaten empfangt.

Im nachfolgenden Schritt 316 werden die Daten ge-
prift. Liegt ein Fehler vor, wird auf den Schritt 310 zu-
rickverzweigt. Anderenfalls erfolgt in der Datenzentrale
im Schritt 512 eine Speicherung der gleiche vorgenann-
ten Daten, wie in der Frankiermaschine. Im Schritt 318
wird also in der Frankiermaschine die Transaktion mit
der Datenspeicherung abgeschlossen. Anschlieend
wird zum Schritt 305 zurtickverzweigt. Soll keine weitere
Transaktion erfolgen, wird zur Anzeige der Schritt 310
und danach Schritt 301 erreicht.

Wenn nun kein Transaktionsersuchen gestellt wird,
wird im Schritt 211 geman Figur 2 Uberprift, ob Daten
Ubermittelt worden sind. Wurden Daten Gbermittelt, wird
der Schritt 213 erreicht. Entsprechend des Eingabe-
wunsches plaziert die Frankiermaschine den aktuellen
Vorgabewunsch oder das neue Codewort Y' bzw. ande-
re Transaktionsdaten beispielsweise im Speicherbe-
reich E des nichtflichtigen Speichers 5.

Wird als Eingabeparameter im Schritt 302 aber eine
andere Zahlenkombination als Null eingegeben und die
Eingabe war in Ordnung (Schritt 303), erfolgt ein Ver-
bindungsaufbau (Schritt 304). Und wenn ohne Fehler
(Schritt 305) eine Verbindung aufgebaut vorliegt (Schritt
306), wird eine Identifizierungs- und Vorspann-Meldung
an die Datenzentrale gesendet. In dieser Eréffnungs-
nachricht ist wieder u.a. auch die Portoabrufnummer
PAN zur Identifizierung der Frankiermaschine bei der
Datenzentrale enthalten. Die Datenzentrale erkennt aus
der eingegebenen Zahlenkombination, falls die Daten
fehlerfrei sind (Schritt 505), daB in der Frankiermaschi-
ne beispielsweise ein Guthaben mit einem Vorgabewert
aufgestockt werden soll.

Hat sich inzwischen die akiuelle Telefonnummer
der Datenzentrale geandert, miissen MaBnahmen er-
griffen werden, daB3 diese in der Frankiermaschine ge-
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speichert wird. Im Schritt 506 wird dann von der Daten-
zentrale eine Erwiderungsnachricht mit den Elementen
Anderungder Telefonnummer und aktuelle Telefonnum-
mer unverschlisselt gesendet. Die Frankiermaschine,
die diese Meldung erhélt, erkennt im Schritt 311, dafB
die Telefonnummer geandert werden soll. Nun wird zum
Schritt 312 verzweigt, um die aktuelle Telefonnummer
zu speichern. AnschlieBend wird auf den Schritt 304 zu-
rickverzweigt. Ist die Verbindung noch aufgebaut und
ein Kommunikationsfehler liegt nicht vor (305), wird im
Schritt 306 anschlieBend gepriift, ob eine weitere Trans-
aktion erfolgen soll. Wenn das nicht der Fall ist, wird
Uber den Schritt 310 zum Schritt 301 verzweigt. Die
Ubermittlung der Telefonnummer kann ebenfalls MAC-
abgesichert erfolgen.

Nach erfolgter Abspeicherung der aktuellen Tele-
fonnummer baut die Frankiermaschine automatisch ei-
ne neue Verbindung zur Datenzentrale unter Zuhilfe-
nahme der neuen Telefonnummer auf. Die eigentliche,
vom Benutzer beabsichtigte Transaktion, eine Fern-
wertvorgabe des neuen Sicherheits-Flag X' oder eine
Ubermittlung einer zur Verifizierung geeigneten ver-
schlusselten Meldung zur Nachladung des Restwert-
guthabens entsprechend einem Vorgabe-Wunsch wird
somit automatisch, d.h. ohne einen weiteren Eingriff
durch den Benuizer der Frankiermaschine, durchge-
fahrt. In der Anzeige erscheint eine entsprechende Mit-
teilung, daB aufgrund der Telefonnummernanderung
die Verbindung automatisch neu aufgebaut wird.

Es ist vorgesehen, daB3 nach einem Eingriff, die
Frankiermaschine in den Kommunikationsmodus 300
gesteuert wird. Der Berechtigte kann auch der Daten-
zentrale die beendete Uberpriifung noch anschlieBend
mitteilen. Eine Kommunikation kann eine Telefonnum-
mernspeicherung, als auch eine Guthabennachladung
bzw. Fondsriicklibertragung umfassen. Ohne Unterbre-
chung der Kommunikation kénnen so mehrere Trans-
aktionen durchgefiihrt werden.

Soll die Héhe des nachzuladenden Guthabens in
der gleichen Héhe verbleiben, wie bei der letzten Gut-
habennachladung, ist nur eine Transaktion notwendig.

Solldie H6he des nachzuladenden Guthabens aber
geandert werden, sind zwei Transaktionen erforderlich.
Beide Transaktionen erfolgen auf vergleichbare Weise.

Eine gelungene Transaktion lauft dabei wie folgt ab:

Die Frankiermaschine schickt ihre ID-Nummer und
einen Vorgabewert fur die Héhe des gewlinschten
Nachladeguthabens ggf. zusammen mit einem MAC an
die Datenzentrale. Diese prift eine derartige Ubermittel-
te Nachricht gegen den MAC, um dann eine ebenfalls
MAC-gesicherte OK-Meldung an die Frankier-maschi-
ne zu senden. Die OK-Meldung enthalt den Vorgabe-
wert nicht mehr.

Es ist vorgesehen, daB die Ubermittlung eines neu-
en Sicherheitsflags X' bzw. von relevanten Daten flr ei-
ne Anderung der Guthabenhéhe in der Frankiermaschi-
ne in verschllisselter Form, aber die Ubermittlung von
Telefonnummer in unverschlisselter Form erfolgt. Je-
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doch ist eine MAC-Absicherung zuséatzlich méglich.
Wird in der Datenzentrale festgestellt, da3 die Verbin-
dung zur Frankiermaschine geldst wurde (Schritt 503)
oder fehlerhafte Daten (505) bzw. nicht behebbare Feh-
ler (509) vorliegen oder kein Vorspannende gesendet
wurde (507), ist die Kommunikation beendet. Nach ei-
ner Fehlermeldung erfolgt das Lésen der Kommunika-
tionsverbindung, das Speichern der Ubermittelten Da-
ten und deren Auswertung im Schritt 513 seitens der
Datenzentrale.

Waéhrend einer ersten Transaktion wird mindestens
eine verschliusselte Nachricht zur Datenzentrale als
auch zur Frankiermaschine Ubermittelt. Der Vorgabe-
wunsch ist nur in der verschlisselten Nachricht der er-
sten Transaktion enthalten. Jede Ubermittelte Nach-
richt, welche sicherheitsrelevante Transaktionsdaten
enthalt, ist verschlisselt. Als Verschllisselungsalgorith-
mus flr die verschlisselten Meldungen ist beispielswei-
se der DES-Algorithmus vorgesehen.

Ein Transaktionsersuchen flhrt in der Frankierma-
schine zu einer speziell gesicherten Guthabennachla-
dung. Vorzugsweise erfolgt ein Absichern der auBer-
halb des Prozessors im Kostenstellenspeicher 10 vor-
liegenden Postregister auBerdem wahrend der Gutha-
bennachladung mittels einer Zeitsteuerung. Wird die
Frankiermaschine beispielsweise mit einem Emula-
tor/Debugger observiert, dann ist es wahrscheinlich,
dafB die Kommunikations- und Abrechnungsroutinen
nicht innerhalb einer vorbestimmten Zeit ablaufen. Ist
das der Fall, d.h. die Routinen bendtigen erheblich mehr
Zeit, wird ein Teil des DES-Schlissels geandert. Das
Datenzentrum, kann diesen modifizierten Schliissel
wéahrend einer Kommunkikations-routine mit Register-
abfrage feststellen und darautfhin die Frankiermaschine
als suspekt melden, sobald geman Schritt 313 eine Be-
ginn-Meldung verschliisselt gesendet wird.

In der Datenzentrale wird im Schritt 509 festgestellt,
dafB der Fehler nicht behebbar ist. Die Datenzentrale
kann dann keine Transaktion (Schritt 511) durchfuhren,
weil zum Schritt 513 zurlickverzweigt wurde. Da in der
Frankiermaschine im Schritt 315 keine Daten empfan-
gen wurden, war die Transaktion nicht fehlerfrei erfolgt
(Schritt 316). Dann wird also lber den Schritt 310 auf
den Schritt 301 zuriickverzweigt, um nach einer Anzei-
ge erneut zu prifen, ob ein Transaktionsersuchen wei-
terhin gestellt wird.

Ist das nicht der Fall, wird der Kommunikationsmo-
dus 300 verlassen und der Punkt f, d.h. der Betriebsmo-
dus 290 erreicht. Somit konnten im oben erorterten Fall,
mit modifizierten DES-Schllssel, keine Daten Gbermit-
telt werden (Schritt 211). Ebenfalls wird davon ausge-
gangen, daf3 weder eine Testanforderung (Schritt 212)
noch ein Registerabruf (Schritt 214) veranlaBt wurde,
um das Restguthaben zu prifen. Dann aber wird der
Frankiermodus 400 erreicht.

Die Sicherheit setzt bei einem autorisierten Eingriff
voraus, die Zuverldssigkeit der berechtigten Person
(Service, Inspektor) und die Méglichkeit deren Anwe-
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senheit zu Gberprifen. Die Kontrolle des Siegels und die
Kontrolle der Registerstande bei einer Inspektion der
Frankiermaschine und unabhangig davon der Daten in
der Datenzentrale ergibt dann die Uberpriifungssicher-
heit. Die Kontrolle der frankierten Postgiiter unter Ein-
beziehung eines Sicherheitsabdruckes liefert eine zu-
satzliche Uberpriifungssicherheit.

Die Frankiermaschine flhrt regelmaBig und/oder
beim Einschalten den Registercheck durch und kann
somit die fehlende Information erkennen, falls in die Ma-
schine unautorisiert eingegriffen bzw. falls diese un-
autorisiert bedient worden war. Die Frankiermaschine
wird dann blockiert. Ohne die Erfindung in Verbindung
mit einem Sicherheits-Flag X wiirde der Manipulator die
Blockierung leicht Giberwinden. So geht aber das Sicher-
heits-Flag X verloren und es wiirde dem Manipulator zu-
viel Zeit und Aufwand kosten, das glltige MAC-gesi-
cherte Sicherheits-Flag X bzw. Codewort durch Versu-
che zu ermitteln. In der Zwischenzeit wére die Frankier-
maschine langst in der Datenzentrale als suspekt regi-
striert.

Andere Varianten bzw. eine Kombination mit ande-
ren Varianten, wie beispielsweise das Léschen eines
Teils des DES-Schlissel oder der redundanten Regi-
sterstande bzw. Loschen anderer Daten oder Schlissel,
welche fiir die Datenzentrale bei einer Transaktion Be-
deutung haben, sind durch den Erfindungsgedanken
eingeschlossen. Dabei ist wesentlich, daB kritische Pro-
grammteile im OTP gespeichert vorliegen und die Pro-
grammlaufzeit-iberwachungsmittel software- und/oder
hardwaremafBige Bestandieile des OTP sind. Damit
kénnen mit diesen Programmteilen die extern vom OTP
im Programmspeicher PSP 11 gespeicherten kritischen
Programme uberwacht werden. Der Vorteil besteht dar-
in, daB das Uberwachungsprogramm selbst nicht ob-
serviert oder manipuiert werden kann, da es standig im
OTP verbleibt und auch nicht ausgelesen werden kann.

Ein geeigneter Prozessortyp ist beispielsweise der
TMS 370 C010 von Texas Instruments, welcher einen
256 Bytes E2PROM aufweist. Damit kdnnen im Prozes-
sor sicherheitsrelevante Daten (Schllssel, Flags, u.a.)
manipulationssicher gespeichert werden.

Nimmt ein Manipulator einen unautorisierten Ein-
griff vor, wird die Frankiermaschine durch das Uberfiih-
ren in den ersten Modus wirksam am Frankieren mit ei-
nem Portowert gehindert.

Der potentielle Manipulator einer Frankiermaschine
muB mehrere Schwellen Gberwinden, was natlrlich ei-
nen gewissen Zeitaufwand bedarf. Erfolgt in gewissen
Zeitabstanden keine Verbindungsaufnahme von der
Frankiermaschine zur Datenzentrale, wird die Frankier-
maschine bereits suspekt. Es ist dabei davon auszuge-
hen, daB3 derjenige, der eine Manipulation an der Fran-
kiermaschine begeht, sich kaum wieder bei der Daten-
zentrale melden wird.

Bei einer Inspektion werden zun&chst das Siegel
der Frankiermaschine auf Unversehrtheit und dann die
Registerstédnde Uberpriift. Bei Bedarf kann ein Probeab-
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druck mit dem Wert O gemacht werden. Bei einer Repa-
ratur durch den Service vor Ort muB3 eventuell in die
Frankiermaschine eingegriffen werden. Die Fehlerregi-
ster sind beispielsweise mit Hilfe eines speziellen Ser-
vice-EPROM auslesbar, welches an die Stelle des Ad-
vert-EPROM gesteckt wird. Wenn auf diesen EPROM-
Steckplatz vom Prozessor nicht zugegriffen wird, wird
gewohnlich ein Zugriff auf die Datenleitungen durch
spezielle - in der Figur 1 nicht dargestellte - Treiber-
schaltkreise verhindert. Die Datenleitungen, welche hier
durch eine versiegelte Gehausetlr erreichbar sind, kén-
nen somit nicht unbefugt kontaktiert werden. Eine an-
dere Variante ist das Auslesen von Fehlerregisterdaten
durch einen Uber eine Schnittstelle angeschlossenen
Service-Computer. Zur Vorbereitung des Eingriffs wer-
den die Register der Frankiermaschine abgefragt, um
die Art des erforderlichen Eingriffs zu ermitteln. Bevor
in die Frankiermaschine eingegriffen und das Gehause
gedffnet wird, erfolgt ein separater Anruf bei der Daten-
zentrale. Wird dannach innerhalb einer vorbestimmten
Zeitdauer der Vorgabewert auf Null gedndert und zur
Datenzentrale im Rahmen einer Transaktion Ubermit-
telt, d.h. die Art des Eingriffs und die Registerdaten wur-
den der Datenzentrale mitgeteilt, erfolgt ein Ubermitteln
von Daten von einer Datenzentrale zur Frankiermaschi-
ne entsprechend einem beantragten autorisierten Ein-
griff in die Frankiermaschine, welcher als erlaubter Ein-
griff protokolliert wird.

Wird innerhalb einer vorbestimmten Zeitdauer aber
der Vorgabewert auf einen Wert verschieden von Null
geandert und zur Datenzentrale im Rahmen einer
Transaktion Ubermittelt, bleibt ein zuvor erfolgter sepa-
rater Anruf zur Datenzentrale folgenlos, d.h. ein Ein-
griffsgesuch gilt als nicht gestellt und eine Befugnis zum
autorisierten Eingriff in die Frankiermaschine wird nicht
erteilt und folglich kein neues Sicherheits-Flag bzw. Co-
dewort X'Ubermittelt.

Die Frankiermaschine ist fahig, zu unterscheiden
zwischen beantragten autorisierten und unautorisierten
Eingriff in die Frankiermaschine mittels der Steuerein-
heit der Frankiermaschine in Verbindung mit den von
der Datenzentrale Ubermittelten Daten,wobei bei un-
autorisierten Eingriff in die Frankiermaschine dieser
Eingriff als Fehlerfall protokolliert wird, aber nach erfolg-
ten autorisierten Eingriff in die Frankiermaschine der ur-
sprungliche Betriebszustand mittels den vorgenannten
Ubermittelten Daten wiederhergestellt wird.

Die Erlauterung der Abldufe nach dem - in der Figur
4 gezeigten - Frankiermodus erfolgt in Verbindung mit
dem - in der Figur 2 dargestellten - Ablaufplan. Es ist
auBerdem auch in Zeiten in welchen nicht gedruckt wird
(Standby Modus) vorgesehen, daB eine Abfrage hin-
sichtlich Manipulationsversuchen erfolgt und/ oder die
Checksumme der Registerstéande und/oder Gber den In-
halt des Programmspeichers PSP 11 gebildet wird. Die
vorgenannte Checksumme wird vom Frankiermaschi-
nen-Hersteller MAC-gesichert im nichtflichtigen Spei-
cher 5 (Speicherbereich E des NV-RAMs) abgelegt. Zur
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Uberpriifung des Inhaltes des Programmspeichers PSP
11 wird die Checksumme erneut ermittelt und unter Ver-
wendung eines gespeicherten unverandert gebliebe-
nen Schlissels ein MAC gebildet. Beim vorgenannten
Schlissel handelt es sich um einen manipulationsgesi-
cherten (nichtauslesbaren) Teilschlissel. Nun wird die
alte MAC-gesicherte aus dem NV-RAM 5 geladen und
mit der neu ermittelten MAC-gesicherten Checksumme
im OTP verglichen. Zur Verbesserung der Manipulati-
onssicherheit wird in einer anderen Variante fir einen
Kill-Mode 2 die Checksumme im Prozessor liber den In-
halt des externen Programmspeichers PSP 11 gebildet
und das Ergebnis mit einem im Prozessor gespeicher-
ten vorbestimmten Wert verglichen. Dies erfolgt vor-
zugsweise im Schritt 101, wenn die Frankiermaschine
gestartet wird, oder im Schritt 213, wenn die Frankier-
maschine im Standby-Modus betrieben wird. Der
Standby-Modus wird erreicht, wenn eine vorbestimmte
Zeit keine Eingabe- bzw. Druckanforderung erfolgt.
Letzteres ist der Fall, wenn ein ansich bekannter - nicht
naher dargestellter - Briefsensor keinen néchsten Brief-
umschlag ermittelt, welcher frankiert werden soll. Der -
in der Figur 4 gezeigte - Schritt 405 im Frankiermodus
400 umfaBt daher noch eine weitere Abfrage nach ei-
nem Zeitablauf oder nach der Anzahl an Durchldufen
durch die Programmschleife, welche letztendlich wieder
auf die Eingaberoutine geman Schritt 401 fohrt. Wird
das Abfragekriterium erflllt, wird im Schritt 408 ein
Standby-Flag gesetzt und direkt auf den Punkt s zur Sy-
stemroutine 200 zurlickverzweigt, ohne daf3 die Abrech-
nungs- und Druckroutine im Schritt 406 durchlaufen
wird. Das Standby-Flag wird spéater im Schritt 211 ab-
gefragt und nach der Checksummenprifung im Schritt
213 zurickgesetzt, falls kein Manipulationsversuch er-
kannt wird.

Das Abfragekriterium in Schritt 211 wird dazu um
die Frage erweitert, ob das Standby-Flag gesetzt ist, d.
h. ob der Standby Modus erreicht ist. In diesem Fall wird
ebenfalls auf den Schritt 213 verzweigt. Eine bevorzug-
te Variante besteht darin, in bereits beschriebenen Wei-
se das Sicherheitsflag X zu Idschen, wenn ein Manipu-
lationsversuch im Standby Modus auf vorgenannte Wei-
se im Schritt 213 festgestellt worden ist. Das besonders
gesicherte Sonder-Flag N kann ebenfalls im Schritt 213
Uberprift werden, insbesondere wenn es MAC-gesi-
chert ist, indem der Flaginhalt mit dem MAC-Inhalt ver-
glichen wird. Das Fehlen des Sicherheitsflags X wird im
Abfrageschritt 409 erkannt und dann auf den Schritt 213
verzweigt. Der Vorteil dieses Verfahrens in Verbindung
mit dem ersten Modus besteht darin, daf3 der Manipu-
lationsversuch statistisch im Schritt 213 erfaBt wird.

Die Figur 4 zeigt den Ablaufplan fiir den Frankier-
modus nach einer bevorzugten Variante. Die Erfindung
gehtdavon aus, daf3 nach dem Einschalten automatisch
der Postwert im Wertabdruck entsprechend der letzten
Eingabe vor dem Ausschalten der Frankiermaschine
und das Datum im Tagesstempel entsprechend dem ak-
tuellem Datum vorgegeben werden, daf3 fir den Ab-
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druck die variablen Daten in die festen Daten flr den
Rahmen und fir alle unverandert bleibenden zugehéri-
gen Daten elekironisch eingebettet werden.

Die Zahlenketten (sTrings), die fur die Erzeugung

der Eingabedaten mit einer Tastatur 2 oder aber Uber
eine an die Ein/Ausgabeeinrichtung 4 angeschlossene,
den Portowert errechnende, elekironische Waage 22
eingegeben werden, werden automatisch im Speicher-
bereich D des nichtfllichtigen Arbeitsspeichers 5 ge-
speichert. AuBerdem bleiben auch Datensatze der Sub-
speicherbereiche, zum Beispiel Bj, C usw,, erhalten. Da-
mit ist gesichert, daB die letzten EingabegréBen auch
beim Ausschalten der Frankiermaschine erhalten blei-
ben, so dal3 nach dem Einschalten automatisch der Por-
towert im Wertabdruck entsprechend der letzten Einga-
be vor dem Ausschalten der Frankiermaschine und das
Datum im Tagesstempel entsprechend dem aktuellem
Datum vorgegeben wird.
Ist eine Waage 22 angeschlossen, wird der Portowert
aus dem Speicherbereich D entnommen. Im Schritt 404
wird gewartet, bis ein solcher aktuell gespeichert vor-
liegt. Bei einer erneuten Eingabeanforderung im Schritt
404 wird wieder auf den Schritt 401 zurlckverzweigt.
Anderenfalls wird auf den Schritt 405 verzweigt, um die
Druckausgabeanforderung abzuwarten. Durch einen
Briefsensor wird der zu frankierende Brief detektiert und
damit eine Druckanforderung ausgeldst. Somit kann auf
die Abrechnungs- und Druckroutine im Schritt 406 ver-
zweigt werden. Liegt keine Druckausgabeanforderung
(Schritt 405) vor, wird zum Schritt 301 (Punkt e) zuriick-
verzweigt.

Da nach der - in der Figur 4 dargestellten - Variante
zum Punkt e zuriickverzweigt und der Schritt 301 er-
reicht wird, kann jederzeit ein Kommunikationsersu-
chen gestellt oder eine andere Eingabe gemafR den
Schritten Testanforderung 212, Registercheck 214, Ein-
gaberoutine 401 getatigt werden.

Ein weiteres Abfragekriterium kann im Schritt 405
abgefragt werden, um im Schritt 408 ein Standby-Flag
Zu setzen, wenn nach einer vorbestimmten Zeit noch
keine Druckausgabeanforderung vorliegt. Wie bereits
oben erlautert, kann das Standby-Flag im auf den Kom-
munikationsmodus 300 folgenden Schritt 211 abgefragt
werden. Damit wird nicht auf den Frankiermodus 400
verzweigt, bevor nicht die Checksummenprifung die
Vollzahligkeit aller oder mindestens ausgewahlter Pro-
gramme ergeben hat.

Falls eine Druckausgabeanforderung im Schritt 405
erkannt wird, werden weitere Abfragen in den nachfol-
genden Schritten 409 und 410 sowie im Schritt 406 ge-
tatigt. Beispielsweise werden im Schritt 409 das Vorhan-
densein eines glltigen Sicherheitsflags X bzw. eines
entsprechenden MAC-abgesicherten Flags X, das Er-
reichen eines weiteren Stlckzahlkriterium und/oder im
Schritt 406 die in bekannten Weise zur Abrechnung ein-
gezogenen Registerdaten abgefragt. War die zum Fran-
kieren vorbestimmte Stiickzahl bei der vorhergehenden
Frankierung verbraucht, d.h. Stiickzahl gleich Null, wird
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automatisch zum Punkt e verzweigt, um in den Kommu-
nikationsmodus 300 einzutreten, damit von der Daten-
zentrale eine neue vorbestimmte Stlckzahl S wieder
kreditiert wird. War jedoch die vorbestimmte Stilickzahl
noch nicht verbraucht, wird vom Schritt 410 auf die Ab-
rechnungs- und Druckroutine im Schritt 406 verzweigt.

Die Anzahl von gedruckten Briefen, und die akiuel-
len Werte in den Postregistern werden entsprechend
der eingegebenen Kostenstelle im nichtflichtigen Spei-
cher 10 der Frankiermaschine in einer Abrechnungsrou-
tine 406 registriert und stehen fir eine spatere Auswer-
tung zur Verfigung. Ein spezieller Sleeping-Mode-Zah-
ler wird wahrend der unmittelbar vor dem Druck erfol-
genden Abrechnungsroutine veranlaBt, einen Zahl-
schritt weiterzuzahlen.

Die Registerwerte kdnnen bei Bedarf im Anzeige-
modus 215 abgefragt werden. Es ist ebenfalls vorgese-
hen, die Registerwerte mit dem Druckkopf der Frankier-
maschine zu Abrechnungszwecken auszudrucken. Das
kann beispielsweise ebenso erfolgen, wie das bereits in
der deutschen Offenlegungsschrift P 42 24 955 A1 na-
her ausgefihrt wird.

Es ist bei einer anderen Variante weiterhin vorge-
sehen, dafl auch variable Pixelbilddaten wahrend des
Druckens in die tbrigen Pixelbilddaten eingebettet wer-
den. Entsprechend der vom Encoder 13 gelieferten Po-
sitionsmeldung Uber den Vorschub der Postgutes bzw.
Papierstreifens in Relation zum Druckermodul 1 werden
die komprimierten Daten aus dem Arbeitsspeicher 5 ge-
lesen und mit Hilfe des Charakterspeichers 9 in ein bi-
nare Pixeldaten aufweisendes Druckbild umgewandelt,
welches ebenfalls in solcher dekomprimierten Form im
flichtigen Arbeitsspeicher 7 gespeichert wird. N&here
Ausfiihrungen sind den européischen Anmeldungen EP
576 113 A2 und EP 578 042 A2 entnehmbar.

Der Pixelspeicherbereich im Pixel-Speicher 7¢ ist
also fiir die ausgewéahlten dekomprimierten Daten der
festen Teile des Frankierbildes und fur die ausgewahl-
ten dekomprimierten Daten der variablen Teile des
Frankierbildes vorgesehen. Nach der Abrechnung er-
folgt die eigentliche Druckroutine (im Schritt 406). Wie
aus der Figur 1 hervorgeht, stehen der Arbeitsspeicher
7b und der Pixelspeicher 7¢ mit dem Druckermodul 1
Uber eine ein Druckregister (DR) 15 und eine Ausgabe
logik aufweisende Druckersteuerung 14 in Verbindung.
Der Pixelspeicher 7¢ ist ausgangsseitig an einen ersten
Eingang der Druckersteuerung 14 geschaltet, an deren
weiteren Steuereingdngen Ausgangssignale der Mikro-
prozessorsteuereinrichtung 6 anliegen. Sind alle Spal-
ten eines Druckbildes gedruckt worden, wird wieder zur
Systemroutine 200 zuriickverzweigt.

Die Ubermittlung einer neuen Stiickzahl S' kann
dann auf die gleiche Art und Weise erfolgen, wie das im
Zusammenhang mit der Ubermittlung des neuen Si-
cherheits-Flags X' bereits erldutert wurde. Bei einer
Kommunikation geman Figuren 3a und 3b wird dann ei-
ne neue vorbestimmte Stlickzahl S' Gbermittelt und als
Stickzahl S bei laufender Frankierung dekrementiert.
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Aus der neuen vorbestimmten Stlickzahl S' wird intern
die Vergleichsstiickzahl S s errechnet (Schritt 213). Da-
mit kann im Schritt 203 eine Warnung "CALL FP" vor
Erreichen der Stiickzahl Null abgegeben werden. Der
Benutzer der Frankiermaschine wird damit aufgefordert
in Kommunikation mit der Datenzentrale durchzufiih-
ren, um mindestens eine NULL-Fernwertvorgabe zur
Nachkreditierung wenigstens der Stickzahl S vorzu-
nehmen.

In der Figur 5 ist der Ablauf mit zwei Transaktionen
fir das Nachladen mit einem Guthabenwert, vorzugs-
weise mit einem Null-Guthabenwert vereinfacht darge-
stellt. Eine solche NULL-Fernwertvorgabe umfaBt im-
mer zwei Transaktionen.

Die erste Transaktion einer Kommunikation mit der
Datenzentrale DZ umfaBt die Mitteilung eines vorbe-
stimmten Vorgabe-Wunsches. Um die Konsistenz der
Registerstédnde zwischen der Datenzentrale DZ und der
Frankiermaschine FM herzustellen, ist ein NULL-Vorga-
beWunsch geeignet. Ein solcher fihrt wéhrend einer
zweiten Transaktion zu einem NULL-Vorgabe-Wert der
zum Descending-Register-Wert addiert werden kann,
ohne den Wert der Restguthabens zu andern.

Bei einem normalen Einstieg in den Kommunikati-
onsmodus wird nach dem Start der Frankiermaschine
im Schritt 218 der - in Figur 2 dargestellten - System-
routine 200 abgefragt, ob vom Benutzer ein richtiger
Seiteneinstieg durchgefihrt wurde. Ist das nicht der Fall
wird zum Punkt e der Systemroutine 200 verzweigt. Auf
dem Display erscheint eine Meldung ilber eine Eréfi-
nung der Kommunikation, wenn eine Eingabe der PIN
und Driicken der Teleset-Taste (T-Taste) erfolgt. Zusatz-
lich wird der bisherige Vorgabewert angezeigt, der
durch den neuen Vorgabe-Wunsch NULL Uberschrie-
ben werden kann. Nach der Null-Eingabe wird wieder
die T-Taste betatigt. Nun besteht ein Transaktionsersu-
chen und die Kommunikation kann durchgefiihrt wer-
den.

Der erste Schritt wahrend einer ersten Transaktion
umfaBt nach dem Einstieg in den Kommunikationsmo-
dus (positive Fernwertvorgabe bzw. Teleset-Modus) ei-
nen Subschritt 301 zur Uberpriifung auf ein gestelltes
Transaktionsersuchen und weitere Subschritte 302 bis
308 zur Eingabe der Identifizierungs- und anderer Da-
ten, um die Kommunikationsverbindung aufzubauen
und zur Kommunikation mit unverschlisselten Daten,
um mindestens Identifizierungs- und Transaktionstyp-
Daten zur Datenzentrale zu Ubertragen.

Es ist vorgesehen, daB3 ein erster Schritt der ersten
Transaktion Subschritte 301 bis 308 der Frankierma-
schine umfaBt, um die Verbindung aufzubauen, zur
Kommunikation mit unverschlisselten Daten und um
mindestens ldentifizierungs-, Transaktionstyp- und an-
dere Daten zur Datenzentrale zu libertragen. Die Trans-
aktionstyp-Daten (1 byte), umfaBt die Mitteilung an die
Datenzentrale DZ nachfolgend den Teleset-Modus fir
eine gewlnschte positive Fernwertvorgabe mit der
identifizierten Frankiermaschine durchzuflihren.
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Ein zweiter Schritt der ersten Transaktion umfaBt
Subschritte 501 bis 506 in der Datenzentrale, zum Emp-
fang der Daten und zur Prifung der Identifikation der
Frankiermaschine sowie zur Ubermittlung einer unver-
schlusselten 0.K.-Mitteilung zur Frankiermaschine. Der
zweite Schritt der ersten Transaktion umfaBt auch Sub-
schritte, um bei fehlerhaften unverschlisselten Mittei-
lungen 505 iber einen Subschritt 513 zur Fehlermel-
dung auf einen Ruhezustand Punkt q im Subschritt 501
in der Datenzentrale zu verzweigen, bis die Kommuni-
kation seitens einer Frankiermaschine wieder aufge-
nommen wird.

Ein dritter Schritt der ersten Transaktion umfaBt
Subschritte 309 bis 314 der Frankiermaschine, zur Bil-
dung einer ersten verschlisselten Mitteilung Crypto cv
mittels einem in der Frankiermaschine gespeicherten
ersten Schliissel Kn und zur Ubertragung von ver-
schlisselten Daten zur Datenzentrale, umfassend min-
destens den Vorgabewunsch, Identifizierungs- und
Postregister- Daten. In weiterer Ausgestaltung der Si-
cherheitsmaBnahmen umfafit diese verschliisselte Mit-
teilung auch Daten in Form von CRC-Daten (Cyclic
Redundancey Check-Daten). Der Vorgabewunsch, die
Identifizierungs-, Postregister- und andere Daten, wie
beispielsweise eine Prifsumme (CRC-Daten) werden
in einer mit dem DES-Algorithmus verschlisselten Mit-
teilung Ubertragen.

Ein vierter Schritt der ersten Transaktion, der Sub-
schritte 507 bis 511 in der Datenzentrale umfaft, ist zum
Empfang und zur Decryptifizierung der ersten ver-
schlusselten Mitteilung vorgesehen. Eine Prifung auf
Decryptifizierbarkeit wird mittels eines in der Datenzen-
trale gespeicherten Schlissels durchgefiihrt. Bei Erfolg
wird in der datenzentrale eine Berechnung zum Bilden
eines zweiten Schllssels Kn+1 vorgenommen, entspre-
chend dem von der Frankiermaschine benutzten
Schlissel. AnschlieBend wird eine zweite verschllssel-
ten Mitteilung crypto Cv+1 gebildet, welche mindestens
den vorgenannten zweiten Schllissel Kn+1, die Identifi-
zierungs- und die Transaktionsdaten enthalt, wobei zur
Verschlisselung wieder der DES-Algorithmus genutzt
wird. AbschlieBend ist ein Ubertragen der zweiten ver-
schlusselten Mitteilung crypto Cv+1 zur Frankierma-
schine vorgesehen.

Weitere Subschritte dienen dazu, um bei Feststel-
lung von unbehebbar fehlerhaften verschlisselten Mit-
teilungen im Subschritt 509 Uber einen Subschritt 513
zur Fehlermeldung auf einen Ruhezustand 501 in der
Datenzentrale zu verzweigen, bis die Kommunikation
seitens einer Frankiermaschine wieder aufgenommen
wird. Es sind weiterhin Subschritte vorgesehen, um bei
im Subschritt 509 festgestellten fehlerhaften verschlis-
selten Mitteilungen aber mit behebbaren Fehler, auf ei-
nen Subschritt 510 zur Stornierung der vorherigen
Transaktion und um danach auf den Subschritt 511 in
der Datenzentrale zu verzweigen. Dieser Subschritt
dient zum Bilden eines zweiten Schliissels Kn+1, der
zur Frankiermaschine verschliisselt ibermittelt werden
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soll, zum Bilden einer zweiten verschlisselten Mittei-
lung crypto Cv+1 und zum Ubertragen der verschliissel-
ten Mitteilung zur Frankiermaschine. AuBerdem
schlieBt der vierte Schritt der ersten Transaktion einen
Subschritt 512 der Datenzentrale zum Speichern des
Vorgabewunsches ein, von dem auf den ersten Sub-
schritt 701 des zweiten Schrittes der zweiten Transak-
tion verzweigt wird, um den ersten Schliissel Kn als Vor-
gangerschlissel und den zweiten Schliissel Kn+1 als
Nachfolgerschllssel zu speichern.

Ein fanfter Schritt der ersten Transaktion, der Sub-
schritte 315 bis 318 der Frankiermaschine umfaBt, dient
zum Empfang und zur Decryptifizierung der zweiten ver-
schlisselten Mitteilung, zum Extrahieren mindestens
der Identifikationsdaten und des Ubertragenen zweiten
Schllssels Kn+1g,, 1, sowie zum Verifizieren der emp-
fangenen verschlisselten Mitteilung anhand der extra-
hierten Identifizierungsdaten. Bei Verifizierung wird der
Ubertragene zweite Schlissel Kn+1,, 1 und der Vorga-
bewunsch in der Frankiermaschine gespeichert. An-
dernfalls bei Nichtverifizierung wird zum ersten Schritt
der ersten Transaktion zurickverzweigt.

Nach dieser Vorsynchronisation der Datenzentrale
durch die Frankiermaschine beginnt eine zweite Trans-
aktion, welche vorzugsweise durch eine zusatzliche
manuelle Eingabe im Schritt 602 ausgeldst wird. Im Er-
gebnis dieser zeitlich befristeten Eingabe erfolgt eine
Ausldésung der zweiten Transaktion oder ein Verlassen
der zweiten Transaktion im Kommunikationsmodus,
wenn die Eingabezeit Uberschritten ist. Vorzugsweise
muf die T-Taste innerhalb von 30 sec betétigt werden
oder die Eingabezeit ist Uberschritten und es wird zum
ersten Schritt der ersten Transaktion zurilickverzweigt.
Die Kommunikation kann nun je nach Bedarf unterlas-
sen oder wiederholt werden.

Ein erster Schritt der zweiten Transaktion umfaBt
Subschritte 602 bis 608 der Frankiermaschine zur Kom-
munikation mit unverschlisselten Daten, um die Verbin-
dung aufzubauen und um mindestens Identifizierungs-
und Transaktionstyp-Daten zur Datenzentrale zu Uber-
tragen.

Ein zweiter Schritt der zweiten Transaktion, der
Subschritte 701 bis 706 der Datenzentrale umfaBt, ist
zum Empfang der Daten und zur Priifung der Identifika-
tion der Frankiermaschine sowie zur Ubermittlung einer
unverschlisselten o.K.-Mitteilung zur Frankiermaschi-
ne vorgesehen. Es ist weiterhin vorgesehen, daf3 der
zweite Schritt der zweiten Transaktion Subschritte um-
faBt, um bei fehlerhaften unverschliisselten Mitteilun-
gen 705 lber einen Subschritt 513 zur Fehlermeldung
auf einen Ruhezustand 501 in der Datenzentrale zu ver-
zweigen, bis die Kommunikation seitens einer Frankier-
maschine wieder aufgenommen wird.

Ein dritter Schritt der zweiten Transaktion umfaft
Subschritte 609 bis 614 der Frankiermaschine zur Bil-
dung einer dritten verschliisselten Mitteilung crypto
cv+2 mittels des vorgenannten in der Frankiermaschine
gespeicherten zweiten Schliissels Kn+1 und zur Uber-
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tragung der dritten verschllsselten Mitteilung crypto
cv+2 zur Datenzentrale, umfassend mindestens Identi-
fizierungs- und Postregister-Daten, jedoch ohne Daten
far einen Vorgabewert.

Ein vierter Schritt der zweiten Transaktion, der Sub-
schritte 707 bis 711 der Datenzentrale zum Empfang
und zur Decryptifizierung der dritten verschlisselten
Mitteilung crypto Cv+2 enthalt, fihrt deren Prifung auf
Decryptifizierbarkeit mittels eines in der Datenzentrale
gespeicherten Schlissels durch. Dann erfolgt ein Bilden
eines dritten Schlissels Kn+2, welcher zur Frankierma-
schine verschlisselt Gbermittelt werden soll, ein Bilden
einer vierten verschlisselten Mitteilung crypto Cv+3,
welche mindestens den vorgenannten dritten Schlissel
Kn+2, die Identifizierungs- und die Transaktionsdaten
enthalt und das Ubertragen der vierten verschliisselten
Mitteilung crypto Cv+3 zur Frankiermaschine.

Der vierte Schritt der zweiten Transaktion schlief3t
Subschritte ein, um bei unbehebbar fehlerhaften ver-
schlusselten Mitteilungen (Subschritt 709) Gber einen
Subschritt 513 zur Fehlermeldung auf einen Ruhezu-
stand 501 in der Datenzentrale zu verzweigen, bis die
Kommunikation seitens einer Frankiermaschine wieder
aufgenommen wird. Bei in einem Schritt 709 festgestell-
ten fehlerhaften verschlisselten Mitteilungen mit be-
hebbaren Fehler wird auf einen Schritt 710 zur Stornie-
rung der vorherigen Transaktion verzweigt. Danach er-
folgt in der Datenzentrale im Subschritt 711 ein Bilden
eines dritten Schlissels Kn+2, der zur Frankiermaschi-
ne verschllisselt Ubermittelt werden soll. Zum Bilden ei-
ner vierten verschliisselten Mitteilung crypto Cv+3 wird
wieder der DES-Algorithmus eingesetzt. AnschlieBend
erfolgt ein Ubertragen der verschliisselten Mitteilung zur
Frankiermaschine.

Es ist auBerdem vorgesehen, daf3 der vierte Schritt
der zweiten Transaktion zum Speichern des Vorgabe-
wertes einen Subschritt 712 der Datenzentrale umfafit,
der auf den ersten Subschritt 501 des zweiten Schrittes
der ersten Transaktion verzweigt, um den zweiten
Schlissel Kn+1 als Vorgangerschliissel Kn-1 und den
dritten Schlissel Kn+2 als Nachfolgerschlissel Kn flr
weitere erste und zweite Transaktionen zu speichern.

Ein flnfter Schritt der zweiten Transaktion, der Sub-
schritte 615 bis 618 der Frankiermaschine umfaBt, dient
zum Empfang und zur Decryptifizierung der vierten ver-
schlusselten Mitteilung, zum Extrahieren mindestens
der Identifizierungsdaten und des lbertragenen dritten
Schlussels Kn+2.,, 5 sowie der Transaktionsdaten, so-
wie zum Verifizieren der empfangenen verschliisselten
Mitteilung anhand der extrahierten |Identifizierungsda-
ten. Bei Verifizierung wird der Ubertragene zweite
Schllssel Kn+2¢,, 5 und der Vorgabewert in der Fran-
kiermaschine entsprechend zum Descendingregister-
wert R1 addiert und das resultierende Guthaben gespei-
chert oder andernfalls bei Nichtverifizierung wird zum
ersten Schritt der ersten Transaktion zurlickverzweigt.

Entweder wird wieder zum ersten Schritt zuriickge-
kehrt, um eine weitere Auslésung der Transaktionen zu

EP 0 717 379 A2

10

15

20

25

30

35

40

45

50

55

18

34

bewirken, oder im flnften Schritt der zweiten Transak-
tion wird das vorgenannte Transaktionsersuchen wie-
der aufgehoben.

Von dieser NULL-Fernwertvorgabe im Kommunika-
tionsmodus unterscheidet sich eine negative Fernwert-
vorgabe im Sondermodus vor allem durch spezielle ma-
nipulationssichere Flags und eine Zeitiberwachung.
Solche manipulationssichere Flags sind insbesondere
ein MAC-gesichertes Sicherheits-Flag X und ein MAC-
gesichertes Sonder-Flag N.

In der Figur 6 ist der Ablauf mit zwei Transaktionen
fur das Nachladen mit einem Negativ-Guthabenwert, d.
h. eine negative Fernwertvorgabe zur Fondsriickiber-
tragung an die Datenzentrale dargestellt. Eine solche
negative Fernwertvorgabe umfaBt mindestens zwei
Transaktionen.

Die erste Transaktion einer Kommunikation mit der
Datenzentrale DZ umfaBt die Mitteilung eines vorbe-
stimmten Vorgabe-Wunsches, vorzugsweise eines
NULL-Vorgabe-Wunsches, um die Konsistenz der Re-
gisterstdnde zwischen der Datenzentrale DZ und der
Frankiermaschine FM herzustellen.

Der erste Schritt wahrend einer ersten Transaktion
umfaBt nach einen definierten Seiteneinstieg in den
Sondermodus negative Fernwertvorgabe gegenlber ei-
nem normalen Einstieg in den Kommunikationsmodus
(Teleset-Modus) nach dem Start der Frankiermaschine
einen Subschritt 301 zur Uberpriifung auf ein gestelltes
Transaktionsersuchen und weitere Subschritte 302 bis
308 zur Eingabe der Identifizierungs- und anderer Da-
ten, um die Kommunikationsverbindung aufzubauen
und zur Kommunikation mit einer unverschlisselten
Mitteilung, um mindestens |dentifizierungs- und Trans-
aktionstyp-Daten zur Datenzentrale zu Ubertragen. Eine
Absicherung einzelner Daten in der Mitteilung kann wie-
derdurch einen MAC bzw. mittels CRC-Daten in der vor-
genannten Weise erreicht werden.

Der definierte Seiteneinstieg wird durch Dricken ei-
ner geheimen vorbestimmten Tastenkombination wah-
rend des Einschaltens der Frankiermaschine erreicht.
Die Steuereinheit der Frankiermaschine kann erfin-
dungsgeman in Verbindung mit den von der Datenzen-
trale bereits fruher Gbermittelten Daten und einem Ein-
gabe-Vorgang zwischen autorisierten Handeln (Ser-
vice-Techniker) und unautorisierten Handeln (Manipu-
lationsabsicht) unterscheiden.

Beim autorisierten Handeln wird ein Sonder-Flag N
im Schritt 220 gesetzt, denn falls die Frankiermaschine
FM ausgeschaltet wird, muB die Weiterflhrung der
Transaktionen nach dem Wiedereinschalten der Fran-
kiermaschine gesichert sein. Als Schutz gegen eine
eventuelle Manipulation wird das Sonder-Flag N eben-
falls MAC-gesichert nichtfliichtig gespeichert.

Erfolgt ein Fehlversuch oder wird eine andere Ta-
stenkombination fir den Seiteneinstieg eingegeben,
wird dies als unautorisiertes Handeln bzw. als Manipu-
lationsabsicht gewertet (Fehlermeldung) und gespei-
chert sowie ein Schritt 209 zur Verhinderung einer wei-
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teren Frankierung ausgeldst.

Es ist vorgesehen, dafl3 eine vorbestimmte Tastenkom-
bination fir jede Frankiermaschine in der Datenzentrale
gespeichert wird und nur der autorisierten Person (Ser-
vice-Techniker) mitgeteilt wird, um einen vorbestimmten
Bedienablauf bei der Frankiermaschine zu erzielen. Der
richtige Seiteneinstieg bewirkt eine Meldung auf dem
Display uber eine Eréffnung der Kommunikation.

Zur Uberfilhrung der Frankiermaschine in einen
Sondermodus wird ein gegen Manipulation gesichertes
Flag N im Schritt 220 gesetzt, wenn ein spezifisches Kri-
terium erfullt vorliegt, wobei das spezifische Kriterium
far den Sondermodus negative Fernwertvorgabe min-
destens die Verwendung der vorbestimmten Tasten-
kombination zum Seiteneinstieg in den Sondermodus
wahrend des Einschaltens der Frankiermaschine um-
fait.

In einer Variante erfolgt, wie bei der positiven Fern-
wertvorgabe eine Eingabe der PIN und Driicken der Te-
leset-Taste (T-Taste), dann Null-Eingabe und Driicken
der T-Taste, bevor die Kommunikation durchgefihrt
wird.

Die Kommunikation mit der Datenzentrale umfaBt
mindestens zwei Transaktionen, welche im Fehlerfall
wiederholt durchlaufen werden, wobei nach Unterbre-
chung die Kommunikation automatisch erneut wieder
aufgenommen und/oder solange durchgefiihrt wird, wie
das vorgenannte Sonder-Flag N fir den Sondermodus
gesetzt ist, durch das ein automatisches Transaktions-
ersuchen gestellt ist, um die Rlcklbertragung des Gut-
habens zu vollenden.

Es ist vorgesehen, daf ein erster Schritt der ersten
Transaktion Subschritte 301 bis 308 der Frankierma-
schine umfaBt, um die Verbindung aufzubauen, zur
Kommunikation mit unverschliisselten Daten und um
mindestens |dentifizierungs-, Transaktionstyp- und an-
dere Daten zur Datenzentrale zu Ubertragen. Die Trans-
aktionstyp-Daten (1 byte), umfaBt die Mitteilung an die
Datenzentrale DZ nachfolgend den Sondermodus einer
gewiinschten negativen Fernwertvorgabe mit der iden-
tifizierten Frankiermaschine durchzufihren.

Ein zweiter Schritt der ersten Transaktion umfaBt
Subschritte 501 bis 506 in der Datenzentrale, zum Emp-
fang der Daten und zur Prifung der Identifikation der
Frankiermaschine sowie zur Ubermittlung einer unver-
schlusselten 0.K.-Mitteilung zur Frankiermaschine. Der
zweite Schritt der ersten Transaktion umfaBt auch Sub-
schritte, um bei fehlerhaften unverschlisselten Mittei-
lungen 505 iber einen Subschritt 513 zur Fehlermel-
dung auf einen Ruhezustand 501 in der Datenzentrale
Zu verzweigen, bis die Kommunikation seitens einer
Frankiermaschine wieder aufgenommen wird.

Ein dritter Schritt der ersten Transaktion umfaBt
Subschritte 309 bis 314 der Frankiermaschine, zur Bil-
dung einer ersten verschlisselten Mitteilung Crypto cv
mittels einem in der Frankiermaschine gespeicherten
ersten Schliissel Kn und zur Ubertragung von ver-
schlisselten Daten zur Datenzentrale, umfassend min-
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destens den Vorgabewunsch, Identifizierungs- und
Postregister-Daten. In weiterer Ausgestaltung der Si-
cherheitsmaBnahmen umfaft diese verschlisselte Mit-
teilung in Form von CRC-Daten (Cyclic Redundancey
Check-Daten) die Mitteilung an die Datenzentrale DZ
nachfolgend den Sondermodus einer gewlinschten ne-
gativen Fernwertvorgabe durchzufihren. Bei dem zwei
Byte umfassenden Cyclic Redundancey Check handelt
es sich um eine Priufsumme, die eine Manipulation an
einzelnen der zur Prifsumme verarbeiteten Daten er-
kennen laBt. Diese Prifsumme kann einzelne Daten
bzw. die Bestandteile aller Mitteilungen (Transaktions-
typ) seitens der Frankiermaschine einschlieBen. Der
Vorgabewunsch, die Identifizierungs-, Postregister- und
die CRC-Daten werden in einer mit dem DES-Algorith-
mus verschllsselten Mitteilung Gbertragen. Somit ist es
nicht erforderlich, Daten im ersten Schritt MAC-gesi-
chert bzw. verschlisselt an die Datenzentrale zu Uber-
tragen.

Ein vierter Schritt der ersten Transaktion, der Sub-
schritte 507 bis 511 in der Datenzentrale umfaft, ist zum
Empfang und zur Decryptifizierung der ersten ver-
schlisselten Mitteilung bzw. deren Priifung auf Decryp-
tifizierbarkeit mittels eines in der Datenzentrale gespei-
cherten Schlissels, zum Bilden eines zweiten Schlis-
sels Kn+1 entsprechend dem von der Frankiermaschine
benutzten Schlissel, zum Bilden einer zweiten ver-
schlisselten Mitteilung crypto Cv+1, welche minde-
stens den vorgenannten zweiten Schllissel Kn+1, die
Identifizierungs- und die Transaktionsdaten enthalt und
zum Ubertragen der zweiten verschliisselten Mitteilung
crypto Cv+1 zur Frankiermaschine vorgesehen.

Es ist vorgesehen, daB3 der vierte Schritt der ersten
Transaktion auch Subschritte umfaBt, um bei unbeheb-
bar fehlerhaften verschlisselten Mitteilungen 509 lber
einen Subschritt 513 zur Fehlermeldung auf einen Ru-
hezustand 501 in der Datenzentrale zu verzweigen, bis
die Kommunikation seitens einer Frankiermaschine
wieder aufgenommen wird. Es sind weiterhin Subschrit-
te vorgesehen, um beifehlerhaften verschlisselten Mit-
teilungen 509 mit behebbaren Fehler, auf einen Schritt
510 zur Stornierung der vorherigen Transaktion und um
danach auf den Subschritt 511 in der Datenzentrale zu
verzweigen. Dieser Subschritt dient zum Bilden eines
zweiten bzw. dritten Schliissels Kn+1, der zur Frankier-
maschine verschlisselt Ubermittelt werden soll, zum Bil-
den einer zweiten verschllsselten Mitteilung crypto
Cv+1 und zum Ubertragen der verschlilsselten Mittei-
lung zur Frankiermaschine. AuBerdem schlief3t der vier-
te Schritt der ersten Transaktion einen Subschritt 512
der Datenzentrale zum Speichern des Vorgabewun-
sches ein, von dem den ersten Subschritt 701 des zwei-
ten Schrittes der zweiten Transaktion verzweigt wird,
um den ersten Schlissel Kn als Vorgangerschllssel
und den zweiten Schlissel Kn+1 als Nachfolgerschlis-
sel zu speichern.

Ein fanfter Schritt der ersten Transaktion, der Sub-
schritte 315 bis 318 der Frankiermaschine umfaBt, dient
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zum Empfang und zur Decryptifizierung der zweiten ver-
schlusselten Mitteilung, zum Extrahieren mindestens
der Identifikationsdaten und des Ubertragenen zweiten
Schllssels Kn+1g,, 1, sowie zum Verifizieren der emp-
fangenen verschliisselten Mitteilung anhand der extra-
hierten |dentifizierungsdaten. Bei Verifizierung wird der
Ubertragene zweite Schlissel Kn+1¢,, 1 und der Vorga-
bewunsch in der Frankiermaschine gespeichert. An-
dernfalls bei Nichtverifizierung wird zum ersten Schritt
der ersten Transaktion zurlickverzweigt.

Nach dieser Vorsynchronisation der Datenzentrale
durch die Frankiermaschine erfolgt eine zweite Trans-
aktion. Ein erster Schritt der zweiten Transaktion umfat
Subschritte 602 bis 608 der Frankiermaschine zur Kom-
munikation mit unverschlisselten Daten, um die Verbin-
dung aufzubauen und um mindestens |dentifizierungs-
und Transaktionstyp-Daten zur Datenzentrale zu Uber-
tragen.

Ein zweiter Schritt der zweiten Transaktion, der
Subschritte 701 bis 706 der Datenzentrale umfaft, ist
zum Empfang der Daten und zur Priifung der Identifika-
tion der Frankiermaschine sowie zur Ubermittlung einer
unverschlisselten o.K.-Mitteilung zur Frankiermaschi-
ne vorgesehen. Es ist weiterhin vorgesehen, daf3 der
zweite Schritt der zweiten Transaktion Subschritte um-
faBt, um bei fehlerhaften unverschliisselten Mitteilun-
gen 705 Uber einen Subschritt 513 zur Fehlermeldung
auf einen Ruhezustand 501 in der Datenzentrale zu ver-
zweigen, bis die Kommunikation seitens einer Frankier-
maschine wieder aufgenommen wird.

Ein dritter Schritt der zweiten Transaktion umfaBt
Subschritte 609 bis 614 der Frankiermaschine zur Bil-
dung einer dritten verschllisselten Mitteilung crypto
cv+2 mittels des vorgenannten in der Frankiermaschine
gespeicherten zweiten Schliissels Kn+1 und zur Uber-
tragung der dritten verschllsselten Mitteilung crypto
cv+2 zur Datenzentrale, umfassend mindestens Identi-
fizierungs- und Postregister-Daten, jedoch ohne Daten
far einen Vorgabewert.

Ein vierter Schritt der zweiten Transaktion, der Sub-
schritte 707 bis 711 der Datenzentrale zum Empfang
und zur Decryptifizierung der dritten verschlisselten
Mitteilung crypto Cv+2 enthalt, fihrt deren Prifung auf
Decryptifizierbarkeit mittels eines in der Datenzentrale
gespeicherten Schlissels durch. Dann erfolgt ein Bilden
eines dritten Schlissels Kn+2, welcher zur Frankierma-
schine verschlisselt Gbermittelt werden soll, ein Bilden
einervierten verschllsselten Mitteilung crypto Cv+3, die
mindestens den vorgenannten dritten Schlissel Kn+2,
die Identifizierungs- und die Transaktionsdaten enthalt
und das Ubertragen der vierten verschliisselten Mittei-
lung crypto Cv+3 zur Frankiermaschine.

Der vierte Schritt der zweiten Transaktion schlief3t
Subschritte ein, um bei unbehebbar fehlerhaften ver-
schlusselten Mitteilungen 709 Uber einen Subschritt 513
zur Fehlermeldung auf einen Ruhezustand 501 in der
Datenzentrale zu verzweigen, bis die Kommunikation
seitens einer Frankiermaschine wieder aufgenommen
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wird. Bei in einem Schritt 709 festgestellten fehlerhaften
verschlisselten Mitteilungen mit behebbaren Fehler
wird auf einen Schritt 710 zur Stornierung der vorheri-
gen Transaktion verzweigt. Danach erfolgt in der Daten-
zentrale im Subschritt 711 ein Bilden eines dritten
Schlissels Kn+2, der zur Frankiermaschine verschlis-
selt Ubermittelt werden soll. Zum Bilden einer vierten
verschlisselten Mitteilung crypto Cv+3 wird wieder der
DES-Algorithmus eingesetzt. AnschlieBend erfolgt ein
Ubertragen der verschlilsselten Mitteilung zur Frankier-
maschine.

Es ist auBerdem vorgesehen, daf3 der vierte Schritt
der zweiten Transaktion zum Speichern des Vorgabe-
wertes einen Subschritt 712 der Datenzentrale umfaft,
der auf den ersten Subschritt 501 des zweiten Schrittes
der ersten Transaktion verzweigt, um den zweiten
Schllissel Kn+1 als Vorgéngerschlissel Kn-1 und den
dritten Schlissel Kn+2 als Nachfolgerschliissel Kn fir
weitere erste und zweite Transaktionen zu speichern.

Ein fanfter Schritt der zweiten Transaktion, der Sub-
schritte 615 bis 618 der Frankiermaschine umfaBt, dient
zum Empfang und zur Decryptifizierung der vierten ver-
schlisselten Mitteilung, zum Extrahieren mindestens
der Identifizierungsdaten und des libertragenen dritten
Schllssels Kn+2¢,, 3 sowie der Transaktionsdaten, so-
wie zum Verifizieren der empfangenen verschlisselten
Mitteilung anhand der extrahierten Identifizierungsda-
ten. Der vorgenannte Schritt weist zur Identifikation der
vollendeten Durchfiihrung im Unterschied zur positiven
Fernwertvorgabe ein weiteres Abfragekriterium auf. In-
nerhalb einer vorbestimmten Zeit, ab der Absendung
der dritten Crypto-Mitteilung soll von der Frankierma-
schine FM die vierte Crypto-Mitteilung empfangen wer-
den. Bei Unterbrechungsfreiheit der Verbindung wirde
der Empfang in der vorbestimmten Zeit t1 erfolgen.

In der bevorzugten Ausflhrungsform wird also der
letzte und besonders kritische Abschnitt der zweiten
Transaktion auf Uberschreiten der Zeit 11 Gberwacht.
Damit ist die mégliche Manipulationszeit stark einge-
schrankt. Hierzu wird wahrend der vorletzten zu Uber-
tragenen Nachricht, ab Absendung der dritten Crypto-
Mitteilung im Prozessor (Steuereinheit 6) der Frankier-
maschine eine Zeitzahlung gestartet. Dies wird vor-
zugsweise so geldst, dall der entsprechende Pro-
grammabschnitt eine Routine aktiviert, welche einen
Zahler setzt, der seinerseits durch den Systemtakt oder
dessen Vielfaches decrementiert wird. Um einen gré3e-
ren Zeitabschnitt, beispielsweise in der GréBenordnung
von 10 sec, zu Uberwachen werden mehrere Zahler kas-
kadiert. Erreicht nun innerhalb des kritischen Zeitab-
schnittes die vierte Crypto-Mitteilung von der Datenzen-
trale die Frankier-maschine, wird der Zahler deaktiviert.
Bleibt diese letzte Crypto-Mitteilung hingegen aus wird
der gesetzte Z&hler weiter decrementiert. Beim Null-
durchgang des Zahlers wird ein Programmunterbre-
chungssignal (Interrupt) ausgeldst. Dieses Signal ver-
anlaBt den Aufruf eines speziellen Unterprogrammes,
welches eine erneute Transaktion vorbereitet und aus-
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|6st. Bestandteil dieser erneuten Transaktion ist wieder
die Ubermittlung der Postregisterinhalte. Eine in der Da-
tenzentrale stattfindende Konsistenzprifung fihrt dann
zum Ergebnis, daB eine unvollendete Transaktion im
Sondermodus negative Fernwertvorgabe vorausging.
Die inkonsistenten Datensé&tze werden korrigiert und die
negative Fernwertvorgabe wird vollendet.

Eine weitere Variante der Erfindung ergibt sich,
wenn statt eines decrementalen Zahlers ein incremen-
taler verwandt wird. Dabei muB3 nach jedem Zahltakt der
Vergleich mit der Zahl durchgefihrt werden, die dem
Uberwachten Zeitabschnitt entspricht.

Ein Uberschreiten der Zeit 11 ist ein sicheres Indiz
fiir eine miBgliickte Ubertragung und bewirkt den Aufruf
eines speziellen Unterprogrammms, welches eine er-
neute Durchfihrung des Sondermodus negative Fern-
wertvorgabe vorbereitet und automatisch auslést. Die
erste und zweite Transaktion werden in diesem Fall au-
tomatisch mit Schllissel Kn+2 wiederholt.

Nach erfolgreicher Abfrage bzw. Verifizierung im
flinften Schritt der zweiten Transaktion wird der Ubertra-
gene zweite Schlissel Kn+2¢,,3 und der Vorgabewert
in der Frankiermaschine entsprechend zum Descen-
ding-registerwert R1 addiert und das resultierende Gut-
haben gespeichert oder andernfalls bei Nichtverifizie-
rung oder Zeitlberschreitung wird zum ersten Schritt
der ersten Transaktion zurlickverzweigt.

Der flinfte Schritt der zweiten Transaktion schlief3t
einen Subschritt (620) der Frankiermaschine zum Rick-
setzen des vorgenannten Sonder-Flags N bzw. zur
Ruckkehr in den Normalmodus der Frankiermaschine
ein, wodurch das vorgenannte automatische Transakii-
onsersuchen wieder aufgehoben wird, wenn die Durch-
fahrung der zweiten Transaktion vollendet worden ist.

Der anwesende Service-Techniker sichert den wei-
teren stérungsfreien Ablauf bis zur Vollendung der ne-
gativen Fernwertvorgabe.

Ist die Vollendung aufgrund einer langeren bzw.
standigen Unterbrechung der Verbindung zwischen
Frankier-maschine und Datenzentrale nicht méglich,
muB der Service-Techniker die Frankiermaschine in das
Dealer-Biiro mitnehmen und von dort die Vollendung
weiterbetreiben. Anderenfalls wiirde sich ein Guthaben
in der Frankiermaschine ergeben, welches nach Infor-
mation in der Datenzentrale bereits als rickiibertragen
gilt. Die erfolgreiche Vollendung der negativen Fern-
wertvorgabe, d.h. der Fonds-Riickibertragung, ist
durch eine Abfrage der Registerstande R1 = 0 bzw. R2
= R3 und R3 = R2 + R1 Oberprifbar.

Die Frankiermaschine kann der Datenzentrale Re-
gisterwerte beispielsweise vor einer Nachladung mit ei-
nem NULL-Vorgabewert Gbermitteln. Dabei sind:

R1 (descending register) vorratige Restbetrag in
der Frankiermaschine,

R2 (ascending register) Verbrauchssummenbetrag
in der Frankiermaschine,

R3 (total resetting) die bisherige Gesamtvorgabe-
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summe aller Fernwertvorgaben,

R4 (piece count Zprinting with value = O) Anzahl
gultiger Drucke,

R8 (R4 + piece count Zprinting with value =O) An-
zahl aller Drucke

Bei jeder Fernwertvorgabe 148t sich mindestens R1
abfragen und statistisch auswerten.

Seitens der Datenzentrale wird am Tages-Ende
Uber die Gltigkeit der Fondsriuckiibertragung im Ergeb-
nis des Sondermodus negative Fernwertvorgabe ent-
schieden. Wenn vom Service-Techniker kein Vorkomm-
nis gemeldet wird, dal3 beispielsweise die negative
Fernwertvorgabe nicht durchfiihrbar war, bzw. wenn
von derselben Frankiermaschine keine Anforderung
zum Nachladen eines positiven Guthabens erfolgt, wird
die Giltigkeit vorausgesetzt.

Das bei Eintritt in den Sondermodus negative Fern-
wertvorgabe gesetzte Sonder-Flag N wurde bei erfolg-
reicher Transaktion zurlickgesetzt. Die Frankiermaschi-
ne verhindert alle Frankierungen mit Werten gréBer
Null, weil kein mehr Guthaben geladen ist. Die Frankier-
maschine ist weiterhin flir Frankierungen mit Werten
gleich Null und andere Betriebsarten betriebsbereit, so-
lange diese kein Guthaben erfordern bzw. solange da-
mit kein Porto frankiert und die Stiickzahlgrenze nicht
erreicht wird.

Entweder wird, wie bei der einen Variante, durch
den vorbestimmten Seiteneinstieg eine Auslésung der
Transaktionen im Sondermodus bewirkt oder es ist in
einer anderen Variante mindestens ein manueller
Schritt 302 im Sondermodus negative Fernwertvorgabe
nach einem Seiteneinstieg zur Eingabe einer Identifizie-
rungsnummer (PIN) und zur Eingabe des vorbestimm-
ten Vorgabewunsches wie bei der positiven Fernwert-
vorgabe vorgesehen, welche im Schritt 303 abgefragt
wird. Durch einen zusétzlichen manuellen Schritt zur
zeitlich befristeten Eingabe, welche im Schritt 603 ab-
gefragt wird, erfolgt eine Auslésung der zweiten Trans-
aktion und ein Verlassen bzw. die Wiederholung der er-
sten Transaktion im Kommunikationsmodus bzw. im
Sondermodus, wenn die Eingabezeit Uberschritten ist.
Vorzugsweise mufB3 die T-Taste innerhalb von 30 sec be-
tatigt werden oder die Eingabezeit ist Uberschritten.

Es ist weiterhin eine Anzahl an Varianten mit unter-
schiedlichen Sicherheitsniveau realisierbar. So kann in
der Datenzentrale eine Priifung auf Ubermittlung eines
vorbestimmten Vorgabewunsches durchgefihrt wer-
den. Im einfachsten FallmuB der Vorgabewunsch - ana-
log dem im Anzeigemodus 215 abfragbaren im Descen-
dingregister noch vorrétigen Restbetrag R1 - eingege-
ben und zur Datenzentrale Ubermittelt werden. Da zur
Datenzentrale automatisch bei jeder Transaktion die
Postregisterinhalte, mindestens aber R1 Ubermittelt
werden, wird eine negative Fernwertvorgabe zur Fonds-
riickiibertragung bei Ubereinstimmung des Vorgabebe-
trages mit dem Restbetrag erzielt.

In einer zweiten Variante wird mit der Datenzentrale
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ein beliebiger Vorgabewunsch als Code vereinbart. Vor-
zugsweise wird ein NULL-Vorgabewunsch vereinbart.
Wird nun innerhalb einer bestimmten Zeit nach der Ver-
einbarung der Sondermodus negative Fernwertvorgabe
aufgerufen und der NULL-Vorgabewunsch eingegeben
bzw. als Vorgabewunsch bestétigt, wird in der Frankier-
maschine automatisch der Restbetrag R1 auf NULL zu-
rickgesetzt. Eine entsprechender Abfrageschritt 219
nach einem solchen weiteren spezifischen Kriterium fir
die Frankiermaschine wurde in der Figur 2 gestrichelt
dargestellt. Von diesem wird auf den Schritt 220 zum
Setzen des Sonder-Flags N verzweigt. In weiterer Aus-
gestaltung kann die Bedienung vereinfacht werden,
wenn eine NULL-Fernwertvorgabe als letzte Transakti-
on bereits erfolgte. Dann ist lediglich noch die Bedie-
nungshandlung fiir den Seiteneinstieg vorzunehmen,
um die negative Fernwertvorgabe vollautomatisch
durchzufihren bzw. um einen NULL-Restwert R1 =0 zu
erreichen.

Durch ein Starten einer Zeitliberwachung ab dem
Subschritt 613 der Absendung der dritten Crypto-Mittei-
lung an die Datenzentrale bis zum Empfang der vierten
Crypto-Mitteilung seitens der Frankiermaschine wird ei-
ne Manipulation zeitlich beschrankt. Wenn die vierte
Crypto-Mitteilung nicht innerhalb einer vorbestimmten
Zeit tl empfangen werden konnte, wird ein spezielles
Unterprogrammm aufgerufen, welches eine erneute
Durchfihrung des Sondermodus negative Fernwertvor-
gabe vorbereitet und automatisch ausldst. Durch weite-
re Subschritte 615, 616, 301 zur automatischen Wieder-
aufnahme der Kommunikation nach Unterbrechung der
Kommunikationsverbindung zwischen Datenzentrale
und Frankiermaschine oder nach dem Aus- und Wie-
dereinschalten der Frankiermaschine wird solange, wie
das vorgenannte Sonder-Flag N gesetzt ist, die Kom-
munikation weiter durchgeflhrt. Das als Transaktions-
ersuchen gewertete Sonder-Flag N ist nichtflichtig und
gegen Manipulation MAC-gesichert gespeichert. Erst
nach Vollendung der Riicklibertragung des Guthabens
wird das Sonder-Flag N im Schritt 620 zuriickgesetzt.

In einer dritten Variante wird die Sicherheit durch
eine Kombination verschiedener MaBnahmen erhéht.
Unabhangig von der Frankiermaschine wird eine erste
Kommunikationsverbindung zwischen authorisierten
Benutzer und der Datenzentrale zur Speicherung eines
Codes flr ein Anmelden einer autorisierten Handlung
an der Frankiermaschine durch ein spéter Ubermittelten
Vorgabewunsch hergestellt. Nun kann ein Einschalten
der Frankiermaschine zur Vornahme eines autorisierten
vorbestimmten Bedienablaufes erfolgen, um liber einen
Seiteneinstieg in einen Sondermodus negative Fern-
wertvorgabe einzutreten. Daraufhin wird eine zweite
Kommunikationsverbindung zwischen Frankiermaschi-
ne und der Datenzentrale sowie Eingabe eines Vorga-
bewunsches hergestellt. In einer ersten Transaktion er-
folgt ein unterscheidbares Anmelden bei der Datenzen-
trale, wenn der Ubermittelte Vorgabewunsch mit einem
entsprechenden Code Ubereinstimmt. In der ersten
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Transaktion wird beispielsweise ein neues Codewort
bzw. Sicherheits-Flag und/oder Bedienablauf zur Fran-
kiermaschine Ubermittelt. Durch das Durchfihren min-
destens einer weiteren Transaktion und der automati-
schen Durchfihrung der vorgenannten Kommunikation
werden die sicherheitsrelevanten Daten Ubertragen und
deren Speicherung in der Frankiermaschine vollendet.
Entsprechend des Vorgabewunsches wird der Vorgabe-
wert im entsprechenden Speicher der Frankiermaschi-
ne und zwecks Uberpriifung der Transaktion auch in ei-
nem entsprechenden Speicher der Datenzentrale zum
Restguthaben addiert.

Anderenfalls ist eine Ausfiihrung eines Schrittes
209 zur Léschung eines manipulationssicher gespei-
cherten Sicherheitsflags X im Ergebnis mindestens ei-
ner unerlaubten Abweichung vom vorbestimmten Be-
dienablauf bzw. weil in die Frankiermaschine eingegrif-
fen wurde, vorgesehen. Damit wird die Frankiermaschi-
ne in einen ersten Modus Uberfihrt, um sie damit flr ein
Frankieren (Frankiermodus 400) wirksam auf3er Betrieb
zu setzen (Schritt 409), im Gegensatz zur authorisierten
Handlung bzw. Eingriff.

Eine Ubertragung eines gilltigen Bedienablaufes
von der Datenzentrale zur Frankiermaschine wird tber-
flissig, wenn der Bedienablauf zeitabhangig geandert
wird. In der Datenzentrale und in der Frankiermaschine
wird der gleiche Berechnungsalgorithmus verwendet,
um einen aktuellen Bedienablauf zu ermitteln. Eine an-
dere Variante geht von der Einspeicherung des akiuel-
len Bedienablaufes in die Frankiermaschine mittels ei-
nes speziellen Reset-E2PROMs durch den Service-
Techniker aus.

In einer weiteren Variante wird die Sicherheit von
einer autorisierten Person mittels einem zusatzlichen
Eingabesicherheitsmittel erhéht, welches mit der Fran-
kiermaschine in Kontakt gebracht wird, um ein Restgut-
haben zurlck zur Datenzentrale zu Ubertragen. Zu-
nachst wird bei der Datenzentrale die Aktualitat herge-
stellt, indem die Registerstande mittels einer Null-Fern-
wertvorgabe gemeldet werden. AnschlieBend wird als
Eingabesicherheitsmittel vom Service-Techniker ein
Rucksetz-Nurlese-Speicherbaustein (Refund-EPROM)
in einen vorbestimmten Sockel der mindestens teilwei-
se gedffneten Frankiermaschine eingesetzt. Nachdem
Einschalten bzw. einem Seiteneinstieg in das Pro-
gramm der Frankiermaschine wird gepruft, ob ein Re-
fund-EPROM eingesetzt wurde. Dies kann vorteilhaft im
- in der Figur 2 gezeigten - Schritt 219 zur Uberpriifung
eines weiteren Kriteriums erfolgen. Ein richtiger Seiten-
einstieg bei nicht vorhandenen Refund-EPROM fihrt
zum Punkt e oder in einer nicht gezeigten Variante einen
Schritt zum Abbruch der Routine. Beispielsweise kann
auf einen Schritt 209 zum Ldéschen eines Flags X ver-
zweigt werden, was im Schritt 409 des Frankiermodus
(Figur 4) bemerkt wirde und zur Statistik und Fehler-
auswertung bzw. Registrierung im Schritt 213 fihrt. An-
derenfalls, beim richtigen Seiteneinstieg und bei ge-
stecktem Refund-EPROM wird ein Sonder-Flag N ge-
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setzt, was im Kommunikationsmodus automatisch das
Rickubertragen des Restguthabens zur Datenzentrale
auslost.

In einer Subvariante kénnen die Schritte 218 und
219 geman Figur 2 in ihrer Reihenfolge vertauscht ab-
laufen, so daf3 erst hinsichtlich des gesteckien Refund-
EPROM und erst danach nach dem richtigen Seitenein-
stieg gefragt wird. Eine solche Subvariante hat den Vor-
teil, daf3 die Information Uber den richtigen Seitenein-
stieg ebenfalls im Refund-EPROM gespeichert werden
kann, anstatt in der Frankiermaschine. Damit wird die
Sicherheit vor einer Manipulation in Falschungsabsicht
weiter erhéht.

In der Datenzentrale wird der Zustand der Frankier-
maschine (out of Service) gespeichert. Die autorisierte
Person entfernt das Eingabesicherheitsmittel aus dem
Sockel und schlieBt das Geh&use der Frankiermaschi-
ne. In der Datenzentrale werden wie in der Frankierma-
schine die Guthaben registrierenden Postregister flr
verfligbares Restguthaben R1, Verbrauchssummenbe-
trag R2 und Gesammtbetrag R3 auf Null gesetzt (R1 =
0; R2 = 0; R3 = R1 + R2 = 0). Dabei wird das Restgut-
haben des Kunden auf das entsprechende Konto des
Kunden zurickgefihrt.

Bei einer in der Frankiermaschine vorhandenen
Chipkarten-Schreib/Leseeinheit kann das Eingabesi-
cherheitsmittel natirlich auch als Chipkarte realisiert
werden.

Die Erfindung ist nicht auf die vorliegenden Ausfiih-
rungsformen beschrankt. Vielmehr ist eine Anzahl von
Varianten denkbar, welche von der dargestellten L&-
sung auch bei grundsatzlich anders gearteten Ausfih-
rungen Gebrauch machen.

Patentanspriiche

1. Verfahren zur Verbesserung der Sicherheit von
Frankiermaschinen bei der Guthabenlbertragung
gegen Manipulation, mit einem Mikroprozessor in
einer Steuereinheit der Frankiermaschine zur Aus-
fahrung von Schritten fir eine Start- und Initialisie-
rungsroutine und nachfolgender Systemroutine mit
einer Méglichkeit in einen Kommunikationsmodus
mit einer entfernten Datenzentrale einzutreten, um
einen Guthabenwert zu laden oder an die Daten-
zentrale zurlck zu Ubertragen sowie weiteren Ein-
gabeschritten, um in einen Frankiermodus einzu-
treten von dem nach Ausfihrung einer Abrech-
nungs-und Druckroutine in die Systemroutine zu-
rickverzweigt wird, gekennzeichnet durch

-  Seiteneinstieg unter Vornahme eines autori-
sierten vorbestimmten Bedienablaufes wah-
rend des Einschaltens der Frankiermaschine
(Schritte 100 bis 105),

- Aufruf aktuell gultiger Daten (Schritt 201), die
ein autorisiertes Handeln kennzeichnen,
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- Uberwachen (Schritte 217, 218, 219) mittels
des Mikroprozessors (6) durch Unterscheiden
zwischen autorisiertem und unautorisiertem
Handeln,

- Uberfilhren der Frankiermaschine in einen
Sondermodus zur negativen Fernwertvorgabe
mit einem im Abfrageschritt (301) des Kommu-
nikationsmodus als Transaktionsersuchen ge-
werteten Schritt (220), wenn eine Anzahl spe-
zifischer Kriterien (217, 218, 219) erflllt vor-
liegt,

- Uberfithren in einen ersten Modus (209), um
die Frankiermaschine wirksam am Frankieren
von Porto-werten zu hindern (Schritt 409),
wenn der Bedienablauf keinem erlaubten vor-
bestimmten Bedienablauf entspricht,

- Herstellen einer Kommunikationsverbindung
(Subschritt 301 bis 308) und Durchfiihrung ei-
ner verschlisselten Kommunikation (Sub-
schritte 313, 511, 613 und 711) mit der Daten-
zentrale im besagten Sondermodus, sowie

- Uberwachen mittels Mikroprozessor (6) auf
vollendete Durchfihrung des besagten Son-
dermodus (Subschritt 616).

Verfahren, nach Anspruch 1, dadurch gekenn-
zeichnet, daB ein Uberwachen der Arbeitsweise
der Frankiermaschine erfolgt, umfassend eine Ab-
frage nach dem richtigen Seiteneinstieg und umfas-
send ein Unterscheiden zwischen vollendeter und
unvollendeter Durchflihrung des Sondermodus der
negativen Fernwertvorgabe mittels Mikroprozessor
(6), wobei bei unvollendeter Durchfihrung des Son-
dermodus der negativen Fernwertvorgabe minde-
stens ein weiterer Schritt zur automatischen Wei-
terflhrung der Kommunikation mittels weiterer
Transaktionen vorgesehen ist, um die Riicklbertra-
gung zu vollenden, wenn die vorausgegangenen
Schritte zur Ausfiihrung einer negativen Fernwert-
vorgabe unterbrochen oder an die Frankiermaschi-
ne fehlerhaft verschlisselte Daten Ubermittelt wur-
den.

Verfahren, nach den Anspriichen 1 bis 2, dadurch
gekennzeichnet, daf3 eine vorbestimmte Tasten-
kombination fir jede Frankiermaschine in der Da-
tenzentrale gespeichert wird und nur der autorisier-
ten Person (Service-Techniker) mitgeteilt wird, um
einen vorbestimmten Bedienablauf bei der Fran-
kiermaschine zu erzielen und daf3 das vorgenannte
spezifische Kriterium fir den Sondermodus negati-
ve Fernwertvorgabe die Verwendung der vorbe-
stimmten Tastenkombination wéhrend des Ein-
schaltens der Frankiermaschine (Seiteneinstieg)
ist.

Verfahren, nach den Anspriichen 1 bis 2, dadurch
gekennzeichnet, daB3 eine Abfrage nach dem rich-
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tigen Seiteneinstieg (218) nach einer Prifung (219)
hinsichtlich eines gesteckten Eingabesicherheits-
mittels erfolgt, wobei die Information liber den rich-
tigen Seiteneinstieg ebenfalls im Eingabesicher-
heitsmittel gespeichert vorliegen.

Verfahren, nach den Anspriichen 1 bis 4, gekenn-
zeichnet durch, daB das Eingabesicherheitsmittel
ein Refund-EPROM ist oder bei einer in der Fran-
kiermaschine vorhandenen Chipkarten-
Schreib/Leseeinheit das Eingabesicherheitsmittel
als Chipkarte realisiert vorliegt sowie da vor einem
Seiteneinstieg das Eingabesicherheitsmittel (Re-
fund-EPROM bzw. Chipkarte) mit der Frankierma-
schine in Kontakt gebracht wird, um ein Restgutha-
ben zuriick zur Datenzentrale zu Ubertragen.

Verfahren, nach einem der Anspriche 1 bis 5, ge-
kennzeichnet durch mindestens einen manuellen
Schritt (302) im Sondermodus negative Fernwert-
vorgabe nach einem Seiteneinstieg zur Eingabe ei-
ner |dentifizierungsnummer (PIN) und zur Eingabe
des vorbestimmten Vorgabewunsches und/oder
durch einen im ersten Abfrageschritt (602) der
zweiten Transaktion abgefragtem manuellen
Schritt zur zeitlich befristeten Eingabe zur Auslé-
sung der zweiten Transaktion und zum Verlassen
bzw. zur Wiederholung der ersten Transaktion im
Kommunikationsmodus bzw. im Sondermodus,
wenn die Eingabezeit Uberschritten ist.

Verfahren, nach einem der Anspriche 1 bis 6, da-
durch gekennzeichnet,

- daB wenn ein spezifisches Kriterium erfillt vor-
liegt, zur Uberfiihrung der Frankiermaschine in
einen zweiten Modus ein Sleeping-Flag Z in ei-
nem Schritt (411) des Frankiermodus (400)
und/oder zur Uberfithrung in einen Sondermo-
dus ein gegen Manipulation gesichertes Son-
der-Flag N in einem Schritt (220) der System-
routine (200) gesetzt wird, wobei das spezifi-
sche Kriterium fur den Sondermodus negative
Fernwertvorgabe mindestens die Verwendung
der vorbestimmten Tastenkombination zum
Seiteneinstieg in den Sondermodus wahrend
des Einschaltens der Frankiermaschine um-
faBt,

- daB eine Kommunikation mit der Datenzentrale
mindestens zwei Transaktionen umfaBt, wel-
che im Fehlerfall wiederholt durchlaufen wer-
den, wobei nach Unterbrechung die Kommuni-
kation automatisch erneut wieder aufgenom-
men und/oder solange durchgefihrt wird, wie
das vorgenannte Sonder-Flag N fir den Son-
dermodus gesetzt ist, durch welches ein auto-
matisches Transaktionsersuchen gestellt ist,
um die Ruckibertragung des Guthabens zu
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vollenden, wobei:

a) ein erster Schritt der ersten Transaktion
Subschritte (301 bis 308) der Frankierma-
schine umfaBt, um die Verbindung aufzu-
bauen, zur Kommunikation mit unver-
schlisselten Daten und um mindestens
Identifizierungs-, Transaktionstyp- und an-
dere Daten zur Datenzentrale zu Ubertra-
gen,

b) ein zweiter Schritt der ersten Transakti-
on Subschritte (501 bis 506) der Datenzen-
trale umfaBt, zum Empfang der Daten und
zur Prufung der Identifikation der Frankier-
maschine sowie zur Ubermittlung einer un-
verschlisselten o.K.-Mitteilung zur Fran-
kiermaschine,

¢) ein dritter Schritt der ersten Transaktion
Subschritte (309 bis 314) der Frankierma-
schine umfaBt, zur Bildung einer ersten
verschlisselten Mitteilung Crypto cv mit-
tels einem in der Frankiermaschine ge-
speicherten ersten Schllissel Kn und zur
Ubertragung von verschlilsselten Daten
zur Datenzentrale, umfassend mindestens
den Vorgabewunsch, Identifizierungs- und
Postregister-Daten,

d) ein vierter Schritt der ersten Transaktion
Subschritte (507 bis 511) der Datenzentra-
le umfaBt, zum Empfang und zur Decrypti-
fizierung der ersten verschlisselten Mittei-
lung bzw. deren Priifung auf Decryptifizier-
barkeit mittels eines in der Datenzentrale
gespeicherten Schlissels, zum Bilden ei-
nes zweiten Schlissels Kn+1 entspre-
chend dem von der Frankiermaschine be-
nutzten Schlissel, zum Bilden einer zwei-
ten verschlisselten Mitteilung crypto
Cv+1, welche mindestens den vorgenann-
ten zweiten Schlissel Kn+1, die Identifizie-
rungs- und die Transaktionsdaten enthalt
und zum Ubertragen der zweiten ver-
schlusselten Mitteilung crypto Cv+1 zur
Frankiermaschine,

e) ein funfter Schritt der ersten Transaktion
Subschritte (315 bis 318) der Frankierma-
schine umfafit, zum Empfang und zur De-
cryptifizierung der zweiten verschlisselten
Mitteilung, zum Extrahieren mindestens
der Identifikationsdaten und des Ubertra-
genen zweiten Schllssels Kn+1¢,,4, sO-
wie zum Verifizieren der empfangenen ver-
schlusselten Mitteilung anhand der extra-
hierten Identifizierungsdaten, wobei bei
Verifizierung der Ubertragene zweite
Schllissel Kn+1g,,1 und der Vorgabe-
wunsch in der Frankiermaschine gespei-
chert wird oder andernfalls bei Nichtverifi-
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zierung zum ersten Schritt der ersten
Transaktion zurlickverzweigt wird,

sowie wobei

f) ein erster Schritt der zweiten Transaktion
Subschritte (602 bis 608) der Frankierma-
schine umfaBt, zur Kommunikation mit un-
verschlisselten Daten, um die Verbindung
aufzubauen und um mindestens Ildentifi-
zierungs- und Transaktionstyp-Daten zur
Datenzentrale zu Ubertragen,

g) ein zweiter Schritt der zweiten Transak-
tion Subschritte (701 bis 706) der Daten-
zentrale umfaBt, zum Empfang der Daten
und zur Prifung der Identifikation der Fran-
kiermaschine sowie zur Ubermittlung einer
unverschlisselten  o.K.-Mitteilung  zur
Frankiermaschine,

h) ein dritter Schritt der zweiten Transakii-
on Subschritte (609 bis 614) der Frankier-
maschine umfaBt, zur Bildung einer dritten
verschlisselten Mitteilung crypto cv+2 mit-
tels des vorgenannten in der Frankier-ma-
schine gespeicherten zweiten Schllssels
Kn+1 und zur Ubertragung der dritten ver-
schlisselten Mitteilung crypto cv+2 zur Da-
tenzentrale, umfassend mindestens Iden-
tifizierungs- und Postregister-Daten, ohne
einen Vorgabewert,

i) ein vierter Schritt der zweiten Transakti-
on Subschritte (707 bis 711) der Datenzen-
trale umfaBt, zum Empfang und zur De-
cryptifizierung der dritten verschlisselten
Mitteilung crypto Cv+2 bzw. deren Priifung
auf Decryptifizierbarkeit mittels eines in der
Datenzentrale gespeicherten Schlissels,
zum Bilden eines dritten Schlissels Kn+2
entsprechend dem von der Frankierma-
schine benutzten Schllissel, zum Bilden ei-
nes dritten Schlissels Kn+2, welcher zur
Frankiermaschine verschlisselt Gbermit-
telt werden soll, zum Bilden einer vierten
verschlisselten Mitteilung crypto Cv+3,
welche mindestens den vorgenannten drit-
ten Schllissel Kn+2, die Identifizierungs-
und die Transaktionsdaten enthalt und
zum Ubertragen der vierten verschliissel-
ten Mitteilung crypto Cv+3 zur Frankierma-
schine,

j) ein fanfter Schritt der zweiten Transakti-
on Subschritte (615 bis 618) der Frankier-
maschine umfaf3t, zum Empfang und zur
Decryptifizierung der vierten verschlissel-
ten Mitteilung, zum Extrahieren minde-
stens der l|dentifizierungsdaten und des
Ubertragenen dritten Schlissels Kn+2g,,, 3
sowie der Transaktionsdaten, sowie zum
Verifizieren der empfangenen verschlis-
selten Mitteilung anhand der extrahierten
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Identifizierungsdaten, wobei bei Verifizie-
rung der Ubertragene zweite Schlissel
Kn+2¢,, s undder Vorgabewert in der Fran-
kiermaschine entsprechend zum Descen-
dingregisterwert R1 addiert und das resul-
tierende Guthaben gespeichert wird oder
andernfalls zum ersten Schritt der ersten
Transaktion zuriickverzweigt wird, und

k) der vierte Schritt der ersten Transaktion
zum Speichern des Vorgabewunsches ei-
nen Subschritt (512) der Datenzentrale
umfaBt, der auf den ersten Subschritt (701)
des zweiten Schrittes der zweiten Transak-
tion verzweigt, um den ersten Schliissel Kn
als Vorgéngerschliissel und den zweiten
Schlissel Kn+1 als Nachfolgerschlissel
Zu speichern,

I) der zweite Schritt der ersten Transaktion
und der zweite Schritt der zweiten Trans-
aktion Subschritte umfaBt, um bei fehler-
haften unverschliisselten Mitteilungen
(505) bzw. (705) Uber einen Subschritt
(518) zur Fehlermeldung auf einen Ruhe-
zustand (501) in der Datenzentrale zu ver-
zweigen, bis die Kommunikation seitens
einer Frankiermaschine wieder aufgenom-
men wird,

m) der vierte Schritt der ersten Transaktion
und der vierte Schritt der zweiten Transak-
tion Subschritte umfaBt, um bei unbeheb-
bar fehlerhaften verschlisselten Mitteilun-
gen (509, 709) Uber einen Subschritt (513)
zur Fehlermeldung auf einen Ruhezustand
(501) in der Datenzentrale zu verzweigen,
bis die Kommunikation seitens einer Fran-
kiermaschine wieder aufgenommen wird,
und um bei fehlerhaften verschllsselten
Mitteilungen (509, 709) mit behebbaren
Fehler, auf einen Schritt (510, 710) zur
Stornierung der vorherigen Transaktion
und um danach auf den Subschritt (511,
711) in der Datenzentrale zu verzweigen,
weiterhin Subschritte zum Bilden eines
zweiten bzw. dritten Schlissels Kn+1 bzw.
Kn+2, der zur Frankiermaschine ver-
schlisselt Gbermittelt werden soll, zum Bil-
den einer zweiten bzw. vierten verschlis-
selten Mitteilung crypto Cv+1 bzw. crypto
Cv+3, und zum Ubertragen der verschliis-
selten Mitteilung zur Frankiermaschine,

n) der vierte Schritt der zweiten Transakti-
on zum Speichern des Vorgabewertes ei-
nen Subschritt (712) der Datenzentrale
umfaBt, der auf den ersten Subschritt (501)
des zweiten Schrittes der ersten Transak-
tion verzweigt, um den zweiten Schlissel
Kn+1 als Vorgangerschlissel Kn-1 und
den dritten Schlissel Kn+2 als Nachfolger-
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schlissel Kn fur weitere erste und zweite
Transaktionen zu speichern,

o) der flnfte Schritt der zweiten Transakti-
on einen Subschritt (620) der Frankierma-
schine zum Ricksetzen des vorgenannten
Sonder-Flags N bzw. zur Rickkehr in den
Normalmodus der Frankiermaschine um-
faBt, wodurch das vorgenannte automati-
sche Transaktionsersuchen wieder aufge-
hoben wird.

Verfahren, nach einem der Anspriche 1 bis 7, ge-
kennzeichnet durch ein Starten einer Zeitiberwa-
chung ab dem Subschritt (613) der Absendung der
dritten Crypto-Mitteilung an die Datenzentrale bis
zum Empfang der vierten Crypto-Mitteilung seitens
der Frankiermaschine, wobei wenn die vierte Cryp-
to-Mitteilung nicht innerhalb einer vorbestimmten
Zeittl empfangen werden konnte, ein spezielles Un-
terprogrammmes aufgerufen wird, welches eine er-
neute Durchfiihrung des Sondermodus negative
Fernwertvorgabe vorbereitet und automatisch aus-
I6st sowie durch weitere Schritte (615, 616, 301)
zur automatischen Wiederaufnahme der Kommuni-
kation nach Unterbrechung der Kommunikations-
verbindung zwischen Datenzentrale und Frankier-
maschine oder nach dem Aus- und Wiedereinschal-
ten der Frankiermaschine, wobei das als Transak-
tionsersuchen gewertete Sonder-Flag N nichtfllich-
tig und gegen Manipulation MAC-gesichert gespei-
chert ist und wobei solange, wie das vorgenannte
Sonder-Flag N gesetzt ist, die Kommunikation wei-
ter durchgefiihrt und wobei erst nach Vollendung
der Riickibertragung des Guthabens das Sonder-
Flag N (im Schritt 620) zurickgesetzt wird.

Verfahren zur Verbesserung der Sicherheit von
Frankiermaschinen bei der Guthabenlbertragung
gegen Manipulation, mit einem Mikroprozessor in
einer Steuereinheit der Frankiermaschine zur Aus-
fahrung von Schritten fir eine Start- und Initialisie-
rungsroutine und nachfolgender Systemroutine mit
einer Méglichkeit in einen Kommunikationsmodus
mit einer entfernten Datenzentrale einzutreten, um
einen Guthabenwert zu laden oder an die Daten-
zentrale zurlck zu Ubertragen sowie weiteren Ein-
gabeschritten, um in einen Frankiermodus einzu-
treten von dem nach Ausfihrung einer Abrech-
nungs- und Druckroutine in die Systemroutine zu-
rickverzweigt wird, gekennzeichnet durch die
Schritte

a) Herstellen einer ersten Kommunikationsver-
bindung zwischen authorisiertem Benutzer und
der Datenzentrale und Speicherung eines Co-
des fur ein Anmelden einer autorisierten Hand-
lung an der Frankiermaschine durch einen spa-
ter Ubermittelten Vorgabewunsch,
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b) Einschalten der Frankiermaschine zur Vor-
nahme eines autorisierten vorbestimmten Be-
dienablaufes, um lber einen Seiteneinstieg in
einen Sondermodus negative Fernwertvorga-
be einzutreten,

¢) Herstellen einer zweiten Kommunikations-
verbindung zwischen Frankiermaschine und
der Datenzentrale sowie Eingabe eines Vorga-
bewunsches, wobei nach Eintritt der Frankier-
maschine in den Kommunikationsmodus (300)
und nach Verbindungsaufnahme zu einer ent-
fernten Datenzentrale eine erste Transaktion
zur Einstellung eines Vorgabewunsches ent-
sprechend dem restlichen rickzu-tbertrage-
nen Guthabenwertes durchgefihrt wird, wenn
der Bedienablauf einem erlaubten vorbestimm-
ten Bedienablauf entspricht, im Gegensatz
Zum unautorisierten Handeln, und wenn der zur
Datenzentrale Ubermittelte Vorgabewert mit
dem dort gespeicherten Code flr den vorher
vereinbarten  vorbestimmten Vorgabewert
Ubereinstimmt,

d) Durchfliihren mindestens einer weiteren
Transaktion zur automatischen Durchfihrung
der vorgenannten Kommunikation, um die si-
cherheitsrelevanten Daten zu Ubertragen und
deren Speicherung in der Frankiermaschine zu
vollenden oder

e) Ausfihrung eines Schrittes (209) zur L&-
schung eines manipulationssicher gespeicher-
ten Sicherheitsflags X im Ergebnis mindestens
einer unerlaubten Abweichung vom vorbe-
stimmten Bedienablauf bzw. weil in die Fran-
kiermaschine eingegriffen wurde, und Uberfiih-
ren der Frankiermaschine in einen ersten Mo-
dus, um sie damit furr ein Frankieren (400) wirk-
sam auBer Betrieb zu setzen (Schritt 409), im
Gegensatz zur authorisierten Handlung bzw.
Eingriff.

10. Verfahren, nach Anspruch 9, dadurch gekenn-

zeichnet, da3 nach dem Einschalten der Frankier-
maschine bzw. nach dem Seiteneinstieg eine Start-
und Initialisierungsroutine (101 - 105) durchlaufen
und ein Beginnpunki s einer Systenroutine (200) er-
reicht wird, innerhalb derer mindestens eine Abfra-
ge von Kriterien fir einzelne Modi erfolgt und ein
Punkt e erreicht wird, nach welchem die Frankier-
maschine in einen Kommunikationsmodus (300)
eintreten kann und/oder dann mindestens auf einen
Frankiermodus (400) verzweigt, in welchem eben-
falls Kriterien abgefragt werden sowie daf3 im Kom-
munikationsmodus (300) wéhrend der Kommunika-
tion Transaktionen mit verschllisselten Meldungen
durchgefiihrt werden, um mindestens einen Vorga-
bewunsch und/oder weitere aktuelle Daten in die
Frankiermaschine zu laden.
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Verfahren, nach den Anspriichen 9 bis 10, dadurch
gekennzeichnet, dal3 vor dem Anmelden der au-
torisierten Handlung an der Frankiermaschine eine
Speicherung einer vorbestimmten Tastenkombina-
tion in der Datenzentrale vorgenommen wird,
welche erforderlich ist, um einen vorbestimmten
Bedienablauf zu erzielen, daf3 durch eine autorisier-
te Person (Service-Techniker) die Frankiermaschi-
ne unter Betatigung der vorbestimmten Tastenkom-
bination zur Durchflihrung eines Sondermodus ne-
gative Fernwertvorgabe eingeschaltet wird, sowie
daf die Kommunikation automatisch durchgefihrt
wird, um die Ruickibertragung des Guthabens zu
vollenden.

Verfahren, nach den Ansprichen 9 bis 11, dadurch
gekennzeichnet, daB3 fir ein Vereinbaren eines au-
torisierten Handelns bzw. Eingriffs an der Frankier-
maschine eine Speicherung eines vorbestimmten
Codes in der Datenzentrale wahrend einer ersten
Kommunikation vorgenommen wird und daf3 beim
Erkennen des Codes aus dem Vorgabewunsch in
der Datenzentrale eine Transaktion zum Ubermit-
teln eines zukinftigen vorbestimmten Bedienablau-
fes und/oder eines neuen Sicherheits-Flags X' von
der Datenzentrale zur Frankiermaschine wahrend
der vorgenannten zweiten Kommunikation mit ver-
schlusselten Meldungen, in Erwiderung auf das ge-
stellte Gesuch entsprechend dem Code des Vorga-
bewunsches durchgefihrt wird.

Verfahren, nach den Anspriichen 9 bis 12, dadurch
gekennzeichnet, daB die Uberfiihrung der Fran-
kiermaschine in den ersten Modus zum Verhindern
des Frankierens folgende Schritte umfaft:

- Durchfiihrung einer Transaktion, die ein neues
Sicheheits-Flag X' umfaBt, welches von der
entfernten Datenzentrale zur Frankiermaschi-
ne Ubermittelt wurde,

- Lbéschen des Sicherheits-Flag X, wenn in die
Frankiermaschine eingegriffen und/oder wenn
bei der negativen Fernwertvorgabe in betrige-
rischer Weise manipuliert wird,

- Weiterverwenden eines vorhandenen neuen
Sicherheits-Flags X' als glltiges Sicherheits-
Flag X nach der Initialisierung (101 - 105) und

- laufende Abfrage im Schritt (409) zur Uberpri-
fung des Vorhandenseins des glltigen Sicher-
heits-Flags X, wahrend des Betriebes der Fran-
kiermaschine vor einer Abrechnungs- und
Druckroutine (4086) innerhalb des Frankiermo-
dus (400),

- Ausfuhrung der Abrechnungs- und Druckrouti-
ne (406) oder bei Feststellung des Fehlens ei-
nes gultigen Sicherheits-Flags X im Schritt
(409) bzw. fir den Fall, daB kein neues giiltiges
Sicherheits-Flag X' Gbermittelt wurde, Vornah-
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me einer Verzweigung auf den Statistik- und
Fehlerauswertungsmodus (213) und von dort
auf den Anzeigemodus (215), wobei vorge-
nannte Schritte durchlaufen werden, um die
Aufrechterhaltung, Auswertung und Anzeige
des vorgenannten ersten Modus zu sichern
und um anschlieBend wieder zum Beginnpunkt
s der Systemroutine (200) zuruckzuverzwei-
gen.

Verfahren, nach den Anspriichen 9 bis 13, dadurch
gekennzeichnet, daf3 fir den Fall, daB ein spezifi-
sches Kriterium erfillt ist, die Uberf[]hrung der Fran-
kiermaschine in den Sondermodus zur negativen
Fernwertvorgabe durch Schritte (217 bis 220) er-
folgt, die nach einem Beginnpunkt s der Systemrou-
tine (200) und einem Schritt (201) zum Aufrufen ak-
tueller Daten vor dem Punkt e ablaufen, umfas-
send:

- einen Schritt (217), um aus dem Vergleich mit
den gespeicherten erlaubten Bedienablaufen
einen verbotenen Seiteneinstieg zu ermitteln,

- einen Schritt (209), um bei einem verbotenen
Seiteneinstieg das Sicherheits-Flag X zu 16-
schen und um die Frankiermaschine am Fan-
kieren zu hindern,

- einen Schritt (218) zur Uberpriifung des richti-
gen Seiteneinstieges durch Vergleich mit dem
wahrend einer Transaktion Ubermittelten Ent-
scheidungskriterium und

- einen Schritt (219) zur Uberpriifung mittels ei-
nes weiteren Entscheidungskriteriums und

- wobei die Schritte (218 und 219) bei Erfillung
des Entscheidungskriteriums auf einen Schritt
(220) verzweigen, um ein Sonder-Flag N zu
setzen und um Uber Punkt e automatisch in ei-
nen Kommunikationsmodus zur Kommunikati-
on mit der Datenzentrale einzutreten, sowie

- wobei anderenfalls bei Nichterflillung des je-
weiligen Entscheidungskriteriums auf den
Punkt e verzweigt wird sowie daf3 auf den Fran-
kiermodus oder andere Modi verzweigt wird,
wenn die Priifung (im Schritt 301) ergibt, dai3
kein Kommunikationsersuchen vorliegt.

Verfahren, nach Anspruch 10, dadurch gekenn-
zeichnet, daB die Uberfiihrung der Frankierma-
schine in einen zweiten Modus, wenn ein spezifi-
sches Kriterium erfillt ist, durch Schritte (201 bis
203) erfolgt, die nach dem Beginnpunkt s der Sy-
stemroutine (200) und nach dem Schritt (201) zum
Aufrufen aktueller Daten vor dem Punkt e ablaufen,
welche umfassen:

- einen Schritt (202) zur Uberpriifung der Daten
mittels eines Entscheidungskriteriums und Ein-
tritt bei Erfullung des Kriteriums in den zweiten
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Modus (Schritt 203), um an den Benutzer der
Frankiermaschine eine Warnung und Aufforde-
rung zur Kommunikation mit der Datenzentrale
abzugeben, wobei die Kommunikation mit ver-
schlusselten Meldungen vorgesehen ist, um ei-
ne Transaktion mit einer spezifischen Stick-
zahl S' durchzufiihren, welche von der entfern-
ten Datenzentrale zur Frankiermaschine Uber-
mittelt wird.

Verfahren, nach Anspruch 15, dadurch gekenn-
zeichnet, daB bei Nichterfiillung eines weiteren
Entscheidungskriteriums im Schritt (410), wenn die
geladene Stlckzahl verbraucht ist, im Schritt (411)
ein Flag Z gesetzt wird, um den automatischen Ein-
tritt in den Kommunikationsmodus (300) tber den
Punkt e auszufiihren, um eine Transaktion der spe-
zifischen Stlckzahl S' durchzufiihren, welche von
der entfernten Datenzentrale zur Frankiermaschine
Ubermittelt wird.

Verfahren, nach Anspruch 16, dadurch gekenn-
zeichnet, daf3 der Schritt (203) fir die Anzeige ei-
ner Warnung bzw. Schritt (411) flir das Setzen eines
Z-FLAG's flr ein Kommunikationsersuchen zusatz-
lich einen Subschritt zur Fehlerstatistik umfafit so-
wie das Z-FLAG zuriickgesetzt (211) wird indem ei-
ne Kommunikation mit Ubermitteln von Daten fest-
gestellt wird.

Verfahren zur Verbesserung der Sicherheit von
Frankiermaschinen gegen Manipulation mit einem
Mikroprozessor in einer Steuereinheit der Frankier-
maschine zur Ausfihrung von Schritten flr eine
Start- und Initialisierungsroutine und nachfolgender
Systemroutine mit einer Méglichkeit in einen Kom-
munikationsmodus mit einer entfernten Datenzen-
trale einzutreten, um einen Guthabenwert zu laden
oder an die Datenzentrale zuriick zu Ubertragen so-
wie weiteren Eingabeschritten, um in einen Fran-
kiermodus einzutreten von dem nach Ausfihrung
einer Abrechnungs-und Druckroutine in die Sy-
stemroutine zurilickverzweigt wird, gekennzeich-
net durch eine Kommunikation zwischen Frankier-
maschine und Datenzentrale, umfassend minde-
stens verschlisselte Meldungen,

durch ein Unterscheiden zwischen autorisiertem
Handeln (Service-Techniker) und unautorisiertem
Handeln (Manipulationsabsicht) mittels der Steuer-
einheit der Frankiermaschine in Verbindung mit
Schritten fur die Ausfiihrung einer Fernwertvorgabe
zur Ubertragung eines Guthabenwerts in die Daten-
zentrale, wobei seitens der Frankiermaschine wah-
rend einer ersten Transaktion ein Vorgabewunsch
an die Datenzentrale Ubermittelt und nach einer
zweiten Transaktion dort und in der Frankierma-
schine ein entsprechender Vorgabewert zum Wert
des Descendingregisters addiert und gespeichert
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wird sowie

durch ein Ausschalten und ein Wiedereinschalten
der Frankiermaschine, wobei mit vorbestimmten
Betatigungsmitteln ein definierter Ablauf vorge-
nommen wurde, um eine weitere erste und zweite
Transaktion durchzufihren und

wobei mittels der vorgenannten Steuereinheit ge-
pruft wird, ob ein positiver Vorgabewunsch oder ob
ein negativer Vorgabewunsch entsprechend des
Betrages vom im Descendingregister gespeicher-
ten Restguthabenwert ausgeflhrt werden soll,
durch ein Uberwachen der Transaktionen, wobei
seitens der Frankiermaschine gepruft wird, ob wah-
rend der vorgenannten weiteren zweiten Transakti-
on ein vorbestimmter Zeitablauf eingehalten wurde,
gegebenenfalls weitere Schritte zur automatischen
Weiterflihrung der Kommunikation ausgefuhrt wer-
den, um die Ubertragung zu vollenden, wenn die
vorausgegangenen Schritte zur Ausflihrung einer
negativen Fernwertvorgabe unterbrochen oder
wenn an die Frankiermaschine fehlerhafte ver-
schlisselte Daten Ubermittelt wurden.

Verfahren, nach Anspruch 18, dadurch gekenn-
zeichnet, da3 wahrend der Kommunikation Trans-
aktionen mit verschlisselten Meldungen durchge-
fhrt werden, um mindestens einen Guthabennach-
ladewert und/oder weitere aktuelle Daten in die
Frankiermaschine zu laden.

Verfahren, nach den Anspriichen 18 bis 19, da-
durch gekennzeichnet, daf3 eine wéahrend der
Kommunikation mit verschlisselten Meldungen
durchgefiihrte erste Transaktion einen Vorgabe-
wunsch fir einen Vorgabewert zum Guthabennach-
laden umfaBt, welcher der entfernten Datenzentra-
le Gbermittelt wird und daf3 eine wahrend der Kom-
munikation mit verschliisselten Meldungen durch-
geflihrte zweite Transaktion einen neuen Schlissel
und ldentifikationsdaten umfaBt, welche der Fran-
kiermaschine Ubermittelt werden.

Verfahren zur Verbesserung der Sicherheit von
Frankiermaschinen gegen Manipulation mit einem
Mikroprozessor in einer Steuereinheit der Frankier-
maschine zur Ausfihrung von Schritten fur eine
Start- und Initialisierungsroutine und nachfolgender
Systemroutine mit einer Méglichkeit in einen Kom-
munikationsmodus mit einer entfernten Datenzen-
trale einzutreten, um einen Guthabenwert zu laden
oder an die Datenzentrale zuriick zu Ubertragen so-
wie weiteren Eingabeschritten, um in einen Fran-
kiermodus einzutreten von dem nach Ausflihrung
einer Abrechnungs-und Druckroutine in die Sy-
stemroutine zurilickverzweigt wird, gekennzeich-
net durch Unterscheiden zwischen nichtmanipu-
liertem und manipuliertem Betrieb einer Frankier-
maschine mittels der Steuereinrichtung (6), indem
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wahrend eines Betriebsmodus (290) eine Uberwa-
chung der Zeitdauer des Ablaufes von Program-
men, Programmiteilen bzw. sicherheitsrelevanter
Routinen vorgenommen wird und durch einen nach
Ablauf von Programmen, Programmiteilen bzw. si-
cherheitsrelevanten Routinen anschlieBenden Ver-
gleich der gemessenen Laufzeit mit einer vorgege-
benen Laufzeit und/oder durch wahrend einer
Kommunikation im Kommunikationsmodus (300)
vorgenommene Uberwachung der Einhaltung ei-
nes bestimmten Zeitablaufes im Sondermodus ne-
gative Fernwertvorgabe, insbesondere der Zeit-
dauer vom Senden einer dritten verschlisselten
Mitteilung seitens der Frankiermaschine bis zum
Empfang der von der Datenzentrale an die Fran-
kiermaschine gesendeten vierten verschlisselten
Mitteilung in der Frankiermaschine, welche bei Ve-
rifizierung ein Null-Setzen des Guthabenwerts aus-
|6st.

Verfahren, nach Anspruch 21, dadurch gekenn-
zeichnet, daB ein decrementaler Zahler oder ein
incrementaler Zahler verwendet wird, um ein Uber-
schreiten der Zeit 1l im Sondermodus als ein siche-
res Indiz fiir eine miBgliickte Ubertragung zu detek-
tieren und daf ein spezielles Unterprogrammm auf-
gerufen wird, welches eine erneute Durchfihrung
des Sondermodus negative Fernwertvorgabe vor-
bereitet und automatisch auslost, so daB die erste
und zweite Transaktion automatisch wiederholt
werden.

Verfahren zur Verbesserung der Sicherheit von
Frankiermaschinen bei der Guthabenlbertragung
gegen Manipulation, mit einem Mikroprozessor in
einer Steuereinheit der Frankiermaschine zur Aus-
fahrung von Schritten fir eine Start- und Initialisie-
rungsroutine und nachfolgender Systemroutine mit
einer Méglichkeit in einen Kommunikationsmodus
mit einer entfernten Datenzentrale einzutreten, um
einen Guthabenwert zu laden oder an die Daten-
zentrale zurlick zu Ubertragen sowie weiteren Ein-
gabeschritten, um in einen Frankiermodus einzu-
treten von dem nach Ausflhrung einer Abrech-
nungs- und Druckroutine in die Systemroutine zu-
rickverzweigt wird, gekennzeichnet durch die
Schritte

- Herstellen einer ersten Kommunikationsver-
bindung zwischen einer autorisierten Person
und der Datenzentrale unabhangig von der
Frankiermaschine zur Speicherung eines vor-
bestimmten Codes (Vorgabewert),

- Einschalten der Frankiermaschine,

- Anmelden einer autorisierten Handlung an der
Frankiermaschine, wenn der Vorgabewert dem
vorbestimmten Code entspricht, wobei wah-
rend einer ersten Transaktion die Speicherung
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einer vorbestimmten Tastenkombination in der
Frankiermaschine erfolgt und/oder Anmelden
des Eingriffs in die Frankiermaschine bei der
Datenzentrale, wenn der Vorgabewert einem
daflr vorbestimmten Code entspricht, wobei
wahrend einer ersten Transaktion die Speiche-
rung eines neuen Sicherheitsflags X in der
Frankiermaschine erfolgt.

Durchfihrung einer zweiten Transaktion zur
Veranderung des Restguthabens der Frankier-
maschine.
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