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Description

L'invention concerne un systéme de protection de
biens contre le vol.

Actuellement on trouve deux types de systéme de
protection de biens.

Les systémes électroniques d'alarme classiques,
destinés a la protection de locaux, protégent indirecte-
ment les biens qui se trouvent dans ces locaux. Ces sys-
t&mes sont basés sur la détection par divers moyens
(détecteur par contact d'ouverture de fenétres, capteurs
volumétriques, laser, infrarouge etc.) d'intrusion de per-
sonnes non autorisées dans des locaux. Le terme "lo-
cal" doit s'entendre au sens large. |l pourra s'agir d'une
maison, d'un immeuble de bureaux, d'une voiture etc.
Ces systémes sont inefficaces pour enrayer le vol de
biens, situés dans un local, par des personnes autori-
sées a se trouver dans ce local. Ainsi, par exemple, ils
ne peuvent empécher des employés d'une entreprise
de détourner, lors des heures d'ouverture, des biens de
I'entreprise tels que les ordinateurs, les téléphones etc.

Il existe par ailleurs des dispositifs de protection di-
recte des biens contre le vol. En général, il s'agit de pro-
tections mécaniques. Par exemple, les biens a protéger
sont liés & une étagére par une chaine. On peut égale-
ment conserver les biens dans des coffres ou armoires
fermées a clé, ce qui implique I'impossibilité d'en dispo-
ser. |l existe aussi des systémes électroniques passifs
basés sur l'étiquetage des biens avec des étiquettes
magnétiques. Ces systémes sont plus particulierement
mis en oeuvre dans les grandes surfaces. Ces étiquet-
tes provoquent une alarme lorsqu'elles sont soumises
a un champ magnétique. Pratiquement cela implique
d'imposer aux personnes de passer dans des portiques
de contrdle.

Un but de l'invention est de proposer un systéme
actif de protection directe de biens contre le vol. Par sys-
t&me actif on entend un systéme dans lequel les biens
a protéger sont équipés de moyens aptes a prendre l'ini-
tiative de communiquer au sein d'un systéme de diffu-
sion d'informations, afin de signaler toute anomalie
aprés détection.

Ainsi l'invention propose un systéme de protection
de biens contre le vol comprenant une centrale de com-
mande et des modules de protection associés aux
biens, la centrale de commande comprenant des
moyens de communication sans fil, et les modules de
protection comprenant des moyens de détection de
mouvement pour détecter si les biens sont manipulés,
et des moyens de communication sans fil pour envoyer
un message d'alarme & la centrale de commande si un
mouvement est détecté.

D'autres avantages et particularités apparaitront a
la lecture de la description détaillée qui suit d'un exem-
ple de réalisation de l'invention, donnée a titre indicatif
et nullement limitatif, et faite en référence aux dessins
annexés dans lesquels :
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- lafigure 1 représente un diagramme schématique
d'un systéme de protection réalisé conformément a
l'invention,

- lafigure 2 représente schématiquement un module
de protection de bien du systéme illustré figure 1.

Le systéme représenté a la figure 1 comprend :

- une centrale de commande 1,

- des biens 2a, 2b, 2c¢,

- des modules de protection 3a, 3b, 3c, associés aux
biens 2a, 2b, 2c,

- un média de communication fixe 4 auquel sont re-
liés la centrale de commande 1 et les biens, afin de
permettre & la centrale de commande 1 et aux biens
de communiquer entre eux. Par média fixe, on en-
tend un média auquel la centrale de commande 1
et les biens sont physiquement connectés.

Les biens 2a, 2b, 2¢ seront par exemple des appa-
reils électriques tels que télévision, poste radio, ordina-
teur, chaine hifi etc. Ce pourra également étre par exem-
ple du mobilier, des oeuvres d'art. Les modules de pro-
tection 3a, 3b, 3¢, se présenteront par exemple sous la
forme de cartes électroniques installées dans les biens
a protéger.

Avantageusement, on utilisera le réseau de distri-
bution électrique comme média de communication fixe
4. La communication entre la centrale de commande 1
et les modules de protection 3a, 3b et 3¢ s'effectuera
par le biais des courants porteurs, sous la forme
d'échanges de messages binaires, chaque bien relié au
média 4 étant caractérisé par une adresse particuliére.
On pourrait également utiliser des lignes de communi-
cation, par exemple une paire torsadée, dédiées au sys-
téme, différentes du réseau de distribution électrique.
Cela aurait le désavantage d'imposer d'installer de tel-
les lignes et induirait donc des colts de fabrication,
d'installation et de maintenance supplémentaires.

La centrale de commande 1 sera typiquement équi-
pée d'un microprocesseur, de moyens de communica-
tion par le biais du média fixe 4, de moyens de commu-
nication sans fil, par exemple par radiofréquence, et
d'une interface utilisateur, comprenant par exemple un
clavier et un écran, pour permettre a l'utilisateur de pro-
grammer le fonctionnement du systéme. On ne rentrera
pas plus en détail dans la description de la centrale de
commande, celle-ci ne devant pas poser de probléme
particulier de réalisation pour le technicien familier de la
domotique.

Le module de protection 3a, illustré figure 2, décrit
a titre d'exemple, comprend :

- des moyens de traitement d'information, par exem-
ple un microcontréleur 5, pour gérer la fonction de
protection du bien,

- des moyens de communication 6 pour communi-
quer par le biais du média fixe 4, ou modem, reliés
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d'une part au microcontréleur 5 et d'autre part au
média de communication fixe 4, pour permettre la
transmission d'informations du module 3a vers la
centrale de commande 1 et la réception d'informa-
tions ou de commandes issues de la centrale de
commande 1 en direction du module 3a, par le biais
du média de communication fixe 4,

- des moyens de communication sansfil 7, par exem-
ple par voie hertzienne, reliés au microcontréleur 5,
pour permetire la transmission d'informations, du
module 3a vers la centrale de commande 1 et la
réception d'informations ou de commandes issues
de la centrale de commande 1 en direction du mo-
dule 3a, par voie hertzienne,

- des moyens d'alimentation autonome 8, reliés au
microcontrdleur 5, pour alimenter ledit microcontré-
leur si le bien 2a, et donc le module de protection
3a, est déconnecté du réseau de distribution élec-
trique,

- des moyens de détection de mouvement 9, reliés
au microcontréleur 5 pour produire une information
de mouvement sous la forme d'un message numé-
rique quand un mouvement du bien est détecté, cet-
te information de mouvement étant fournie au mi-
crocontréleur 5.

On ne rentrera pas en détail dans la composition de
ces différents éléments, étant entendu qu'ils ne présen-
tentaucun probléme de réalisation pour I'homme du mé-
tier.

Les moyens d'alimentation autonome 6 consistent
par exemple en une batterie de sauvegarde rechargea-
ble par le secteur, et reliée de ce fait au circuit d'alimen-
tation électrique du bien.

Les moyens de détection de mouvement 9 com-
prennent par exemple un ou plusieurs des dispositifs
suivants :

- interrupteur a Mercure,
- bouton poussoir,
- dispositif a bille.

Du point de vue de son fonctionnement, le systéme
fonctionnera par exemple de la maniére décrite ci-des-
sous.

Siles moyens de détection de mouvement 9 du mo-
dule 3a détectent un mouvement du bien 2a, ils envoient
un message au microcontrdleur 5 du module de protec-
tion 3a. Ce message pourra consister simplement en un
changement de niveau logique d'un signal, ce signal
étant regu par une entrée d'interruption du microcontrd-
leur 5. Le microcontréleur 5 envoie alors un message
d'alarme a la centrale de commande 1, par le biais des
moyens de communication par voie herizienne 7. Le mi-
crocontréleur 5 pourra également envoyer simultané-
ment le message d'alarme par le biais du média fixe 4.
Ce message comprend l'adresse de I'émetteur, c'est a
dire la référence du bien 2a équipé du module 3a qui
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envoie le message, et l'adresse de destination c'est a
dire la référence de la centrale de commande 1.

La centrale de commande 1 envoie par voie hert-
zienne, aprés réception du message d'alarme, vers le
module de protection du bien dont il provient, un mes-
sage de demande de confirmation pour demander une
confirmation du message d'alarme par le biais du média
de communication fixe 4.

Si le module de protection associé a ce bien n'est
pas déconnecté du média de communication fixe 4, il
peut renvoyer par courant porteur, via ce média 4, un
message de confirmation du message d'alarme. Le
message de confirmation pourra étre le message d'alar-
me initial, sous une forme bien sir adaptée au média 4.
Comme ce média 4 est fixe, on pourra considérer que
le bien n'est pas en train d'étre volé. Le vol n'est possible
que si le bien est déconnecté du média de communica-
tion fixe 4. On pourra prévoir, pour plus de sécurité, que
le module de protection renvoie un certain nombre de
fois, par le biais du média de communication fixe 4, le
message de confirmation.

Si le module de protection associé au bien est dé-
connecté du média 4, la centrale de commande 1 ne
recevra jamais le message de confirmation par courant
porteur. Elle pourra éventuellement, aprés un certain
délai fixe ou programmable, demander par voie hert-
zienne une confirmation du message d'alarme par voie
hertzienne.

Dans les deux cas, la centrale de commande 1 peut
toujours recevoir un message de confirmation d'alarme
avant de déclencher une procédure d'alarme. Cette pro-
cédure d'alarme consiste par exemple & envoyer un
message, via une ligne téléphonique 11, vers un com-
misariat, et/ou a mettre en marche une siréne 12.

Afin de permetire la manipulation de biens sans
avoir a désactiver tout le systéme, on pourra prévoir, au
niveau de chaque bien protégé, une interface 10 pour
inactiver le module de protection de ce bien. Par module
inactivé, on comprendra un module qui n'envoie pas de
message d'alarme si le bien auquel il est associé est
déplacé. Cette interface comprendra par exemple un
clavier permettant de mettre en marche ou d'arréter le
module de protection. Ce pourra aussi étre une serrure,
ou un lecteur de carte a puce. On peut également pré-
voir de désactiver les modules de protection de maniére
individuelle, depuis la centrale de commande.

On peut aussi prévoir de désactiver tout le systéme
par le biais de l'interface utilisateur de la centrale de
commande 1.

On peut également prévoir dans le systéme, alter-
nativement on conjointement a la communication par
voie hertzienne, une communication par infrarouge. On
disposera alors dans le systéme, a proximité des biens
a protéger, de un ou plusieurs modules de communica-
tion 13. Dans un exemple de réalisation, les modules
de protection 3a, 3b et 3¢ seront munis de moyens de
communication par infrarouge, typiquement des diodes
laser. Le module de communication 13 sera équipé d'un
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récepteur infrarouge et d'une interface pour communi-
quer par le biais du média fixe 4. D'un point de vue fonc-
tionnement, si un des biens sort du champ de réception
du module de communication 13 (c'est-a-dire que la
liaison entre le module de protection du bien et le récep-
teur infrarouge du module de communication 13 est in-
terrompue), ce dernier enverra un message d'alarme a
la centrale de commande par le biais du média fixe 4.

Revendications

1. Systéme de protection de biens (2a, 2b, 2¢) contre
le vol comprenant une centrale de commande (1)
et des modules de protection (3a, 3b, 3c) associés
aux biens, la centrale de commande (1) compre-
nant des moyens de communication sans fil, et les
modules de protection (3a, 3b, 3¢c) comprenant des
moyens de détection de mouvement (9) pour dé-
tecter si les biens sont manipulés, et des moyens
de communication (7) sans fil pour envoyer un mes-
sage d'alarme a la centrale de commande (1) si un
mouvement est détecté.

2. Systéme selon larevendication 1, caractérisé en ce
que les moyens de communication sans fil de la
centrale de commande et des modules de protec-
tion sont des moyens de communication par voie
hertzienne.

3. Systéme selon I'une des revendications 1 ou 2, ca-
ractérisé en ce que la centrale de commande (1) et
les modules de protection (3a, 3b, 3¢c) comportent
des moyens de communication par le biais d'un mé-
dia de communication fixe (4).

4. Systéme selon larevendication 3, caractérisé en ce
que les modules de protection (3a, 3b, 3c) envoient
un message d'alarme & la centrale de commande
(1) simultanément par le biais des moyens de com-
munication sans fil et par le biais du média fixe (4)
quand ils détectent un mouvement des biens aux-
quels ils sont associés.

5. Systéme selon I'une des revendications 3 ou 4, ca-
ractérisé en ce que suite a la réception d'un mes-
sage d'alarme de la part d'un module de protection,
la centrale de commande envoie par voie hertzien-
ne un message de demande de confirmation du
message d'alarme par le biais du média de commu-
nication fixe.

6. Systéme selon larevendication 5, caractérisé en ce
que, en cas d'absence de confirmation du message
d'alarme par le biais du média de communication
fixe, la centrale de commande demande par voie
hertzienne, aprés un certain délai, une confirmation
du message d'alarme par voie herizienne.
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7.

Systéme selon I'une des revendications 3 a 6, ca-
ractérisé en ce que le média de communication fixe
est le réseau de distribution électrique.

Systéme selon I'une des revendications 1 a 7, ca-
ractérisé en ce que les modules de protection com-
prennent des interfaces (10) pour les inactiver.

Systéme selon I'une des revendications 1 a 8, ca-
ractérisé en ce que les modules de protection com-
prennent des moyens de communication par infra-
rouge.
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