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(57) Die Sicherheitsanlage (SA) enthalt eine Zen-
trale (1), mehrere von der Zentrale (1) abgesetzte und
mit dieser Gber Funk verbundene Melder (2) und eine
Schalteinrichtung (3) zum drahtlosen Scharf/Unscharf- | |
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bzw. unidirektionalen optischen Verbindung (S) zur
Zentrale (1) bilden.

Mit dem Funksender (4) wird beim Verlassen des | F
zu schitzenden Objekts die Uberwachung aktiviert und ' )/' SA
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Beschreibung

Die vorliegende Erfindung betrifft eine drahtlose
Sicherheitsanlage mit einer Zentrale, mit mehreren von
der Zentrale abgesetzten und mit dieser tber Funk ver-
bundenen Meldern, und mit einer einen Funksender
aufweisenden  Schalteinrichtung zum drahtlosen
Scharf/Unscharf-Schalten der Anlage.

Mit einer solchen Schalteinrichtung wird beim Ver-
lassen des zu schitzenden Objekts die Uberwachung
durch die Alarmanlage aktiviert und bei der Ruckkehr
vor dem Eindringen in die geschiitzte Zone deaktiviert,
wodurch dem befugten Benutzer der Zutritt ohne Alarm-
auslosung erméglicht wird. Die Schalteinrichtung ist
eine Verbesserung der bekannten elekirischen, von
Hand zu betétigenden Codeschlésser zur Aktivierung
oder Deaktivierung, die wegen ihrer systembedingten
Montage in der Nahe der Eingangstur relativ leicht auf-
zusplren sind. Dieser Montageort ist dadurch bedingt,
dass bei einer scharfen Anlage, wenn einmal der (iber-
wachte Raum betreten worden ist, nur relativ wenig Zeit
fur das Abschalten der Anlage zur Verfiigung steht.

Wie insbesondere der organisierte Diebstahl von
mit elektronischen Turschldssern versehenen Fahrzeu-
gen zeigt, verfigen die einschlagigen Kreise Uber das
nétige Wissen und die erforderlichen technischen Mit-
tel, derartig gesicherte Schlésser unbefugt zu 6ffnen,
wobei sie in der Regel so vorgehen, dass sie den elek-
tronischen Schliissel abhéren und aufzeichnen und bei
Bedarf abspielen. Ein derartiges Vorgehen ist selbstver-
stdndlich auch bei (dber Funk erfolgendem
Scharf/Unscharf-Schalten von drahtlosen Alarmanla-
gen mdglich, indem eine Drittperson den Funkverkehr
abhort und aufzeichnet.

Durch die Erfindung sollen nun die bekannten, tber
Funk aktivier- und deaktivierbaren Sicherheitsanlagen
dahingehend verbessert werden, dass die Méglichkeit
von Manipulationen mit abgehérten Meldungen wenn
nicht verunméglicht, so doch zumindest stark erschwert
wird. Diese Aufgabe wird erfindungsgemass dadurch
gelost, dass die genannte Schalteinrichtung zuséatzlich
zum Funksender einen optischen Sender aufweist, der
Teil einer unidirektionalen optischen Verbindung zur
Zentrale bildet.

Die Verwendung eines optischen Senders zusétz-
lich zum Funksender hat den Vorteil, dass dieser wegen
der raumlichen Begrenzung der von ihm ausgesandten
optischen Meldungen nur sehr schwer "abgehért” wer-
den kann, und dass ausserdem die optische Meldungs-
Ubertragung eine Sichtverbindung zwischen der
Schalteinrichtung und dem entsprechenden Gegen-
stlick und somit die Kenntnis der Lage dieses Gegen-
stiicks erfordert.

Eine bevorzugte Ausfihrungsform der erfindungs-
gemadssen Sicherheitsanlage ist dadurch gekennzeich-
net, dass der Funksender zum Scharf/Unscharf-
Schalten und der optische Sender zur nachfolgenden
Bestatigung des Scharf/Unscharf-Schaltens vorgese-
hen ist, und dass bei Ausbleiben dieser Bestatigung
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innerhalb einer bestimmten Zeitspanne eine Alarmaus-
I6sung erfolgt.

Die Kombination Funksender/optischer Sender ist
in Verbindung mit den beiden Funktionen
Scharf/Unscharf-Schalten bzw. Bestétigung gegen
Missbrauchsversuche durch unbefugte Dritte ausseror-
dentlich sicher, und zwar aus folgenden Grlinden:

- Ein potentieller Eindringling, der die Sicherheitsan-
lage auszuforschen versucht, kann lediglich her-
ausfinden, dass das Scharf/Unscharf-Schalten
Uber Funk erfolgt.

- Selbst wenn es ihm gelingt, die Sicherheitsanlage
zu deaktivieren und ohne Alarmauslésung in den
geschutzten Bereich einzudringen, wird nach kur-
zer Zeit Alarm ausgeldst, weil dem Eindringling die
Funktion "Bestatigung” nicht bekannt ist.

- Selbst wenn der Eindringling von der "Bestatigung”
Kenntnis hat, weiss er immer noch nicht, mit wel-
chem Code er die Funktion "Bestétigung” aktivieren
kann.

Die Erfindung betrifft weiter ein Verfahren zum
Betrieb der genannten Sicherheitsanlage. Dieses Ver-
fahren ist dadurch gekennzeichnet, dass mit dem Funk-
sender beim Verlassen des zu schitzenden Bereichs
die Uberwachung aktiviert und bei Riickkehr vor dem
Eintritt in den geschitzten Bereich deaktiviert wird und
anschliessend der Eintritt erfolgt, und dass nach dem
Eintritt innerhalb eines bestimmten Zeitraums mit dem
optischen Sender eine Bestatigung der Deaktivierung
erfolgt.

Die zeitweilige Verwendung einer optischen Verbin-
dung in einem Funk-Alarmsystem ist aus der EP-A-0
629 985 zwar an sich bekannt, sie dient jedoch zur
Lésung einer véllig anderen Aufgabe. In diesem Doku-
ment ist eine Alarmanlage mit einer Zentrale und mit
abgesetzten Satelliteneinheiten beschrieben, die je
einen Funksender firr die Aussendung eines Alarmsi-
gnals und einen optischen Sender fur Aussendung
eines Identifikationscodes besitzen. Die Zentrale ver-
fugt Uber einen Funkempfanger fur die Alarmsignale
und Uber einen optischen Empfanger fir die optischen
Signale. Die letzteren dienen dazu, in einem Lernmo-
dus die Identifikationscodes aller Satelliteneinheiten
automatisch in der Zentrale zu speichern; ohne dass
Satelliteneinheiten eventueller benachbarter Systeme
unbeabsichtigt registriert werden. Zu diesem Zweck
werden die Satelliteneinheiten zuerst zur Herstellung
eines Sichtkontakts mit der Zentrale in deren Nahe
gebracht und nach Beendigung des Lernmodus an
ihrem definitiven Standort aufgestelit.

Im folgenden wird die Erfindung anhand von Aus-
fuhrungsbeispielen und der Zeichnungen naher erlau-
tert; es zeigt:

eine schematische Skizze eines ersten Aus-
fuhrungsbeispiels einer erfindungsgemas-
sen Sicherheitsanlage,

Fig. 1
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Fig. 2 eine schematische Skizze eines zweiten
Ausfihrungsbeispiels einer erfindungsge-
massen Sicherheitsanlage; und

Fig. 3 eine schematische Skizze eines dritten Aus-

fuhrungsbeispiels einer erfindungsgemaés-
sen Sicherheitsanlage.

In den einzelnen Figuren ist jeweils eine drahtlose
Sicherheitsanlage SA, SA’ und SA" dargestellt, die eine
Zentrale 1, 1', eine Mehrzahl von von der Zentrale abge-
setzten und mit dieser Uber eine unidirektionale Funkst-
recke F verbundenen Meldern oder Satelliten 2, 2' und
eine drahtlose Scharf/Unscharf-Schaltenrichtung 3, 3,
3" aufweist. Drahtlose Sicherheitsanlagen mit Funk-
kommunikation sind bekannt, so dass dieser Teil der
Sicherheitsanlagen hier nicht naher beschrieben wird;
es wird in diesem Zusammenhang auf die EP-A-0 629
985 verwiesen. Die drahtlose Scharf/Unscharf-Schal-
tenrichtung 3, 3', 3" ist mit einem Funksender 4 und
einem optischen Sender 5, beispielsweise einer lichte-
mittierenden Diode (LED), ausgertstet. Entsprechend
besitzt die Zentrale 1, 1" einen Funkempfanger 6 und
einen beispielsweise durch eine Photodiode gebildeten
optischen Empfanger 7.

Funkverbindungen sind jeweils mit einem geraden
und optische Verbindungen sind mit einem gezackien
Pfeil symbolisiert. Zentrale 1, 1" und Melder 2, 2' sind in
dem zu schitzenden Objekt (Areal oder Gebaude) fest
montiert, die Schalteinrichtung 3, 3', 3" ist mobil und
wird vom Betreiber der Sicherheitsanlage beim Verlas-
sen des zu schiitzenden Objekts mitgenommen.

Die in Fig. 1 dargestellte Sicherheitsanlage SA
weist ausschliesslich unidirektionale Verbindungen auf.
Neben den unidirektionalen Funkverbindungen F zwi-
schen den Meldern 2 und der Zentrale 1 sind eine uni-
direktionale Funkverbindung F' und eine unidirektionale
optische Verbindung S von der Schalteinrichtung 3 zur
Zentrale 1 vorgesehen. Die Funktionsweise der Sicher-
heitsanlage SA ist die folgende: Unmittelbar vor dem
Verlassen des zu schitzenden Objekts wird durch ein
optisches Telegramm Uber die optische Verbindung S
die Scharfschaltung der Zentrale 1 aktiviert. Diese star-
tet daraufhin ein Uberwachungsintervall, wéhrend wel-
chem der Betreiber das Objekt verlassen muss.
Ausserhalb des zu schiitzenden Objekts aktiviert der
Betreiber die Funkverbindung F’, wodurch die Zentrale
1 den Scharfschaltvorgang beendet.

Im umgekehrten Fall, wenn der Betreiber das
geschutzte Objekt betreten will, wird zuerst von ausser-
halb Uber die Funkverbindung F' die Scharfschaltung
deaktiviert und dann betritt der Betreiber das Objekt.
Zum Zeitpunkt der Deaktivierung wird in der Zentrale 1
automatisch ein Verifikationsintervall von einigen
Sekunden Dauer gestartet, wéhrend welchem der opti-
sche Empfanger 7 der Zentrale 1 auf den Empfang
eines optischen Bestatigungssignals Uber die optische
Verbindung S wartet. Wenn kein Empfang erfolgt, dann
I6st die Zentrale 1 automatisch einen Alarm aus.

Die in Fig. 2 dargestellte Sicherheitsanlage SA'
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unterscheidet sich von derjenigen von Fig. 1 dadurch,
dass zwischen Zentrale 1' und Schalteinrichtung 3' eine
bidirektionale optische Verbindung S’ besteht, die eine
aktive Uberpriifung der Zulassigkeit der Deaktivierung
der Sicherheitsanlage erméglicht. Dementsprechend
weist die Zentrale 1' zusatzlich einen optischen Sender
8 und die Schalteinrichtung 3' zuséatzlich einen opti-
schen Empfanger 9 auf.

Wenn man von der zwar unwahrscheinlichen aber
doch nicht ganzlich auszuschliessenden Annahme aus-
geht, dass ein potentieller Eindringling die Méglichkeit
hat, das vom Sender 5 ausgesandte optische Tele-
gramm aufzuzeichnen und zu einem beliebigen Zeit-
punkt wieder abzuspielen, dann muss eine Méglichkeit
geschaffen werden, dass die Zentrale 1' authentische
optische Telegramme von nichtauthentischen unter-
scheiden kann. Diese Unterscheidung erfolgt dadurch,
dass die Zentrale 1' bei Empfang eines optischen Tele-
gramms zur Deaktivierung (ber den Sender 8 eine
Rackfrage in Form eines optischen Telegramms aus-
sendet, auf welches die die Schalteinrichtung 3' bedie-
nende Person in geeigneter Form reagieren und
anschliessend ein weiteres optisches Telegramm an die
Zentrale 1' senden muss.

Dieses Telegramm, das sich vom ersten optischen
Telegramm unterscheidet, I16st, wenn es als authentisch
eingestuft wurde, die Deaktivierung aus. Die genannte
geeignete Reaktion kann beispielsweise in einer Ver-
schlisselung bestehen, wodurch eine Umwandlung des
ersten optischen Telegramms in das weitere erfolgt. Far
diese Verschlisselung kommen viele Verfahren, von
der Eingabe von Einmalschliisseln bis hin zu aufwendi-
geren kryptologischen Verfahren, wie beispielsweise
Public Key Encryption, in Betracht.

Die Schalteinrichtung 3' kann selbstverstandlich
ganz allgemein zur Kommunikation mit der Zentrale 1’
verwendet werden, indem Uber einen der beiden
Kanale F', S', verschiedenste Informationen, insbeson-
dere Befehle, in die Zentrale eingegeben werden. In
diesem Fall kann das beschriebene Verfahren dazu ver-
wendet werden, die Berechtigung von Manipulationen,
wie beispielweise Rickstellung von Alarmmeldungen
oder Ausschalten einzelner Melder, zu verifizieren.

Bei der in Fig. 3 dargestellten Sicherheitsanlage
SA" wird eine Schalteinrichtung 3" mit nochmals erwei-
terter Funktion verwendet, indem die Schalteinrichtung
3" zusatzlich zur Ruckstellung von Alarmen vor Ort
dient. Zu diesem Zweck ist eine unidirektionale optische
Verbindung S" zwischen der Schalteinrichtung 3" und
den drahtlosen Meldern 2' vorgesehen, wozu die Mel-
der 2" mit geeigneten optischen Empfangern (nicht dar-
gestellt) ausgertstet sind. Von seiten der
Schalteinrichtung 3" wird die unidirektionale optische
Verbindung S" entweder durch den schon vorhandenen
Sender 5 oder durch einen zusatzlichen optischen Sen-
der hergestellt.

Bekanntlich wird im Alarmfall in der Zentrale 1' der
alarmauslésende Melder 2' lokalisiert, der Alarm wird
quittiert, und der betreffende Melder wird nach einer
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Kontrolle vor Ort zurlickgestellt, wobei aber die Kon-
trolle vor Ort bisher durch die Zentrale nicht verifiziert
werden konnte. Durch die unidirektionale optische Ver-
bindung S" von der Schalteinrichtung 3" zu den Meldern
2' ist nun eine Verifikation der Kontrolle méglich, indem
die Ruckstellung nicht mehr in der Zentrale sondern am
betreffenden Melder erfolgt, der zu diesem Zweck von
der zustandigen Bedienungsperson aufgesucht werden
muss. Damit ist sichergestellt, dass die Bedienungsper-
son sich tatsachlich an den Ort des Melders begeben
hat.

Der Funktionsablauf ist in diesem Fall wie folgt: Ein
Melder 2’ detektiert einen Alarmzustand und Ubermittelt
diesen Uber die Funkverbindung F an die Zentrale 1',
die ihrerseits einen Alarm ausldst. Die zustandige
Bedienungsperson quittiert diesen Alarm, begibt sich
an den Ort des Melders 2', der den Alarm verursacht
hat und stellt den betreffenden Melder mit der Schalt-
einrichtung 3" Uber die optische Verbindung S" zur(ick.
Der Melder empfangt die Ruckstellaufforderung, stellt
sich zuriick und sendet der Zentrale 1' Gber die Funk-
verbindung F ein entsprechendes Funktelegramm. Als
Option kann vorgesehen sein, dass die Zentrale nach
der Quittierung wahrend eines bestimmten Zeitinter-
valls auf das die Riickstellung des Melders bestati-
gende Telegramm wartet und bei Nichtempfang dieses
Telegramms in dem vorgesehenen Intervall erneut
einen Alarm auslést.

Patentanspriiche

1. Drahtlose Sicherheitsanlage mit einer Zentrale, mit
mehreren von der Zentrale abgesetzten und mit
dieser Uber Funk verbundenen Meldern, und mit
einer einen Funksender aufweisenden Schaltein-
richtung zum drahtlosen Scharf/Unscharf-Schalten
der Anlage, dadurch gekennzeichnet, dass die
genannte Schalteinrichtung (3, 3', 3") zusatzlich
zum Funksender (4) einen optischen Sender (5)
aufweist, der Teil einer unidirektionalen optischen
Verbindung (S) zur Zentrale (1, 17) bildet.

2. Sicherheitsanlage nach Anspruch 1, dadurch
gekennzeichnet, dass der Funksender zum
Scharf/Unscharf-Schalten und der optische Sender
zur nachfolgenden Bestatigung des
Scharf/Unscharf-Schaltens vorgesehen ist, und
dass bei Ausbleiben dieser Bestatigung innerhalb
einer bestimmten Zeitspanne eine Alarmauslésung
erfolgt.

3. Sicherheitsanlage nach Anspruch 2, dadurch
gekennzeichnet, dass der optische Sender (5)
zusatzlich zur Aktivierung der Scharfschaltung der
Anlage vorgesehen ist, zu welchem Zweck unmit-
telbar vor dem Verlassen des zu schitzenden
Objekts Uber die optische Verbindung (S) ein ent-
sprechendes Telegramm ausgesandt wird, welches
in der Zentrale (1, 1') ein Uberwachungsintervall
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10.

startet, wahrend welchem von der Zentrale ein
Bestatigungstelegramm des Funksenders (4) emp-
fangen werden muss.

Sicherheitsanlage nach Anspruch 2 oder 3,
dadurch gekennzeichnet, dass zwischen Zentrale
(1") und Schalteinrichtung (3', 3") eine bidirektionale
optische Verbindung (8" besteht, und dass die
Zentrale einen optischen Sender (8) und die Schalt-
einrichtung (3', 3") einen optischen Empfanger auf-
weist.

Sicherheitsanlage nach Anspruch 4, dadurch
gekennzeichnet, dass die bidirektionale optische
Verbindung (S') zur Erméglichung einer Verifizie-
rung von Manipulationen, insbesondere einer Uber-
prifung der Zulassigkeit der Deaktivierung der
Sicherheitsanlage (SA") vorgesehen ist.

Sicherheitsanlage nach Anspruch 5, dadurch
gekennzeichnet, dass die Uberprifung der Zulas-
sigkeit der Deaktivierung dadurch erfolgt, dass die
Zentrale (1) bei Empfang eines optischen Tele-
gramms zur Deaktivierung ihreseits ein optisches
Telegramm aussendet, auf welches die Schaltein-
richtung (3") auf eine festgelegte Weise reagieren
muss.

Sicherheitsanlage nach Anspruch 6, dadurch
gekennzeichnet, dass die genannte Reaktion in
einer Verschllisselung des von der Schalteinrich-
tung (3") urspringlich ausgesandten optischen
Telegramms und in einer Aussendung dieses ver-
schlusselten optischen Telegramms besteht.

Sicherheitsanlage nach einem der Anspriche 2 bis
7, dadurch gekennzeichnet, dass zwischen der
Schalteinrichtung (3") und den Meldern (2) eine
unidirektionale optische Verbindung (S") zu den
Meldern besteht, welche je einen optischen Emp-
fanger aufweisen.

Sicherheitsanlage nach Anspruch 8, dadurch
gekennzeichnet, dass die unidirektionale optische
Verbindung (S") von der Schalteinrichtung (3") zu
den Meldern (2') zur Rickstellung von Alarmen vor
Ort, am jeweils alarmauslésenden Melder vorgese-
hen ist.

Verfahren zum Betrieb der Sicherheitsanlage nach
Anspruch 1, dadurch gekennzeichnet, dass mit
dem Funksender (4) beim Verlassen des zu schit-
zenden Bereichs die Uberwachung aktiviert und bei
Rackkehr vor dem Eintritt in den geschitzten
Bereich deaktiviert wird und anschliessend der Ein-
tritt erfolgt, und dass nach dem Eintritt innerhalb
eines bestimmten Zeitraums mit dem optischen
Sender (5) eine Bestatigung der Deaktivierung
erfolgt.
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11. Verfahren zum Betrieb der Sicherheitsanlage nach
Anspruch 4, dadurch gekennzeichnet, dass die
bidirektionale optische Verbindung (S') zur Verifika-
tion der Berechtigung der Eingabe von bestimmten
Befehlen in die Zentrale (1') verwendet wird, indem 5
die Zentrale bei Empfang eines derartigen Befehls
mit dem optischen Sender (8) ein Telegramm an die
Schalteinrichtung (3', 3") sendet, welches von der
Bedienungsperson der Schalteinrichtung durch ein
weiteres optisches Telegramm bestatigt werden 1o
muss.

12. Verfahren zum Betrieb der Sicherheitsanlage nach
Anspruch 9, dadurch gekennzeichnet, dass die
Ruickstellung vor Ort durch einen Befehl tber die 15
unidirektionale optische Verbindung (S") erfolgt,
und dass der betreffende Melder (2') nach Empfang
dieses Befehls ein die Rickstellung bestatigendes
Funktelegramm an die Zentrale (1") sendet.
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