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(54) Verfahren und Anordnung zur Erhöhung der Manipulationssicherheit von kritischen Daten

(57) Ein Verfahren zur Erhöhung der Manipulations-
sicherheit von kritischen Registerdaten umfaßt die
Schritte:

- Laden eines Codewortes, eines Zeigers oder
MAC's, welcher einem Codewortes zugeordnet ist,
in einen ersten nichtflüchtigen Speicher (20 bzw.
25), der gegen Herausnahme und Manipulation
abgesichert ist,

- Laden eines Codewortes oder eines mittels des
Codewortes gebildeten MAC's in zweite die Postre-
gisterdaten enthaltende zu schützende nichtflüch-
tige Speicher (NVM 5a, 5b), wobei das Codewort
dem letzten Betriebszustand der Frankiermaschine
zugeordnet ist,

- Gültigkeitsprüfung des Codewortes oder des mit-
tels des Codewortes gebildeten MAC's mindestens
zum Zeitpunkt des Einschaltens der Frankierma-
schine und nachfolgend mindestens aufgrund einer
Pseudozufallsfolge in Abständen,

- Ersetzen des alten Codewortes durch ein vorbe-
stimmtes neues Codewort, wenn der Prozessor,
nach Gültigkeitsprüfung die Gültigkeit des alten
Codewortes oder oder die Gültigkeit des mittels des
Codewortes gebildeten MAC's anerkennt oder

- Blockierung der Frankiermaschine nach dem Zeit-
punkt des Einschaltens der Frankiermaschine,
wenn der Prozessor nach Gültigkeitsprüfung die
Gültigkeit des alten Codewortes oder die Gültigkeit
des mittels des Codewortes gebildeten MAC's
aberkennt.
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