
Europäisches Patentamt

European Patent Office

Office européen des brevets

E
P

 0
 7

62
 3

38
 A

3

Printed by Xerox (UK) Business Services
2.16.7/3.6

(19)

(11) EP 0 762 338 A3

(12) EUROPÄISCHE PATENTANMELDUNG

(88) Veröffentlichungstag A3:
26.01.2000  Patentblatt 2000/04

(43) Veröffentlichungstag A2:
12.03.1997  Patentblatt 1997/11

(21) Anmeldenummer: 96250192.0

(22) Anmeldetag: 06.09.1996

(51) Int. Cl.7: G07B 17/04

(84) Benannte Vertragsstaaten:
CH DE FR GB IT LI

(30) Priorität: 08.09.1995 DE 19534530

(71) Anmelder:
Francotyp-Postalia Aktiengesellschaft & Co.
16547 Birkenwerder (DE)

(72) Erfinder:
• Berthold, Arndt

10369 Berlin (DE)
• Zarges, Olav A.

13353 Berlin (DE)

(54) Verfahren zur Absicherung von Daten und Programmcode einer elektronischen
Frankiermaschine

(57) Die Erfindung betrifft ein Verfahren zur Absi-
cherung von Daten und Programmcode einer elektroni-
schen Frankiermaschine gegen Manipulation mit einem
Mikroprozessor in einer Steuereinheit der Frankierma-
schine zur Ausführung von Schritten für eine Start- und
Initialisierungsroutine und nachfolgender Systemrou-
tine mit einer Möglichkeit in einen Kommunikationsmo-
dus mit einer entfernten Datenzentrale einzutreten
sowie weiteren Eingabeschritten, um in einen Frankier-
modus einzutreten von dem nach Ausführung einer
Abrechnungs- und Druckroutine in die Systemroutine
zurückverzweigt wird, umfassend

a) eine Startsicherheitsüberprüfung (1020) im Rah-
men einer Start- und Initialisierungsroutine (101)
vor einer sicheren Druckdatenaufrufroutine (1040)
und der nachfolgenden Systemroutine (200) zur
Feststellung der Gültigkeit eines Programm-Codes
und/oder von Daten im vorbestimmten Speicher-
platz und eines zugehörigen MAC (MESSAGE
AUTHENTIFICATION CODE), welche im selben
Speichermittel gespeichert vorliegen, wobei die
Überprüfung auf gültigen Programm-Code
und/oder auf Gültigkeit der Daten mittels eines aus-
gewählten Prüfsummenverfahrens innerhalb eines
OTP-Prozessors (ONE TIME PROGRAMMABLE)
durchgeführt wird, der intern die entsprechenden
Programmteile enthält und
b) eine Überführung der Frankiermaschine in die
vorgenannte Systemroutine (200) bei Gültigkeit der
Daten oder Überführung der Frankiermaschine in
einen ersten Modus, wenn die Daten ungültig sind

bzw. ein spezifisches Manipulationskriterium erfüllt
ist, durch Schritte zum Verhindern des Frankierens
bzw. Sperrens der Frankiermaschine (1030)
und/oder Schritte zum Verhindern einer weiteren
Programmausführung bzw. einer vom OTP-Prozes-
sor nach extern führenden Programmverzweigung
im Rahmen vorgenannter Systemroutine (200).
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