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(54) Procédé de contréle de I'utilisation d’un messageur, messageur fonctionnant selon ce
procéde et carte a puce pour I’accés conditionné a un messageur
(57)  Pour contréler I'utilisation d'un messageur (1)

on prévoit d'associer a ce messageur une carte (21) a
puce (25) . Au moment de la délivrance d'un message,
on décompte des unités dans une mémoire (26) d'unités
prépayées de la carte a puce, de fagon a permetire une

gestion du service de messagerie proportionnelle & I'uti-
lisation. En variante, la carte a puce posséde un circuit
(PIN, 27) d'authentification qui permet de vérifier que le
porteur de la carte a puce est habilité a recevoir tout ou
partie des messages contenus dans le messageur.
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Description

La présente invention a pour objet un procédé de
contrble de I'utilisation d'un messageur, dit "pager" ou
"pageur" dans le langage commun. L'invention a pour
objet de rationaliser I'utilisation de tels dispositifs. Elle
concerne également un messageur fonctionnant selon
ce procédé et une carte & puce pour conditionner l'accés
a ce messageur.

Un messageur est un appareil de réception, quel-
ques fois de réémission, qu'un utilisateur porte généra-
lement sur lui et qui lui permet d'étre alerté par un cor-
respondant sur une action & entreprendre ou une infor-
mation a connaitre. Dans le cas général, la transmission
entre I'émetteur d'un message et le messageur est ef-
fectuée par voie hertzienne. Cependant, il est tout a fait
possible que cette transmission se fasse par voie filaire
ou autres: par exemple en connectant régulierement le
messageur auprés d'une borne d'un ensemble de bor-
nes disséminées sur un territoire et en recevant les mes-
sages qui sont stockés en attente et qui lui sont desti-
nés.

Les communications personnelles mobiles par I'in-
termédiaire de récepteurs radio sont populaires depuis
quelques années, notamment les récepteurs radio re-
cevant des messages texte transcrits sur des écrans a
cristaux liquides. Dans les appareils de communication
personnelle mobiles ou de table, on peut citer égale-
ment les téléphones cellulaires.

L'objet de la présente invention est d'incorporer une
carte a puce aux récepteurs déja opérationnels.

L'utilisation de cartes de contrble est devenue éga-
lement habituelle pour différentes sortes d'appareils,
par exemple, pour des téléphones publics a carte. Les
cartes de crédit font également partie des antécédents
de l'invention.

Dans le cas ou I'émission du message est effectuée
par voie radio-électrique, le message est émis par un
opérateur au moyen d'un codage d'une porteuse en mo-
dulation de fréquence. L'émetteur envoie cycliquement
les messages des différents interlocuteurs concernés
de facon a étre slr que ceux-ci les ont bien regus. Le
messageur comporte un récepteur d'ondes radio-élec-
triques avec un code d'identification personnel. Le ré-
cepteur est capable de détecter les messages émis et
de choisir parmi les messages émis ceux qui lui sont
destinés. Au moment de la réception d'un tel message,
le messageur produit une alarme, une émission sonore,
une vibration, ou un affichage lumineux sur un afficheur.
En général sur l'afficheur du messageur appelé on peut
méme lire le numéro de l'appelant, éventuellement di-
rectement le message de l'appelant. Dans certains sys-
témes, l'appelé peut envoyer un accusé de réception
gréce a son messageur. Généralement il rappelle au
moyen d'un téléphone le plus proche l'interlocuteur qui
cherche a le joindre.

Un tel service était jusqu'a présent réservé aux pro-
fessionnels. Mais on voit récemment une évolution vers
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des applications grand public avec l'arrivée de messa-
geurs a bas colt. La modification de la clientéle appelle
par ailleurs une mise en place de nouveaux services.

Aujourd'hui les systémes de radio-messagerie
fonctionnent soit par abonnement, soit par la rémuné-
ration de I'opérateur d'émission au travers de l'appel té-
Iéphonique de I'appelant, et de celui, en réponse de l'ap-
pelé. Le défaut du systéme actuel de rémunération de
l'opérateur réside dans le fait que l'appelé peut utiliser
un autre réseau que celui de l'opérateur pour rappeler.
Méme parfois, il ne rappelle pas dans la mesure ou le
message est suffisamment significatif pour éviter I'ap-
pel.

Bien qu'un tel syst&me soit un moyen particuliére-
ment efficace pour pallier un manque de réseaux télé-
phoniques et/ou peu de postes chez I'habitant, il a I'in-
convénient d'étre onéreux & l'achat et/ou avec une for-
mule d'abonnement. Dans certains cas, des utilisateurs
vont jusqu'a utiliser le service de télécommunication
sans payer leur abonnement.

En outre, au moment ou on envoie un message
avec un tel systtme a un destinataire, il convient de
s'assurer que le porteur du messageur est bel et bien la
personne a qui était destiné le message et non pas une
personne étrangére, ou éventuellement un fraudeur.
Ceci pourrait &tre génant si un étranger était informé du
contenu du message qui ne lui serait pas destiné. De
préférence on cherche a régler les deux problémes en
méme temps. L'objectif de l'invention est de permetire
I'équipement, en particulier des abonnés, en ayant l'as-
surance qu'ils s'acquittent du service de télécommuni-
cation qui leur est proposé.

La solution de ces problémes est obtenue avec un
messageur selon l'invention qui permet de le donner ou
de le vendre & un utilisateur. On récupére alors l'inves-
tissement et/ou le service proposé par l'opérateur en fai-
sant payer |'utilisateur, de préférence chaque fois qu'un
message lui est délivré, de maniére obligatoire, sans
fraude ou échappatoire possible. Dans ce but, on munit
chaque messageur dans un exemple d'un support élec-
tronique portable: dans la pratique une carte a puce. Le
messageur comporte alors un lecteur de carte & puce
et n'est autorisé a fonctionner que si une carte & puce
adéquate est engagée dans le messageur. Dans un cas,
la carte & puce sera une carte a puce du type avec unités
prépayées de telle sorte qu'il sera possible d'y décomp-
ter des unités au fur et & mesure de la réception des
messages, et de n'autoriser leur délivrance au porteur
du messageur que si le nombre d'unités disponibles a
été suffisant. Dans ce cas, on résoudra par ailleurs plus
facilement l'adéquation du porteur du messageur au
destinataire du message en identifiant et/ou en authen-
tifiant le porteur par le biais de la carte a puce engagée
dans le messageur. De cette fagon, on pourra méme
prévoir un messageur susceptible de recevoir et de mé-
moriser des messages destinés a plusieurs destinatai-
res et ne permettant la délivrance des messages d'un
destinataire que si ce destinataire a engagé sa propre
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carte a puce dans le messageur. On peut alors réaliser
un sous-adressage qui soit fonction d'une adresse con-
tenue dans le messageur et d'une sous adresse conte-
nue dans la carte. Grace a cette fonction multi-utilisa-
teurs, il est possible de partager les frais d'acquisition
d'un messageur entre plusieurs personnes. Dans ce
cas, le messageur peut fonctionner éventuellement en
poste fixe accessible & chaque utilisateur. Dans un autre
exemple, le messageur effectue tout seul toutes ces
fonctions sans adjonction de carte.

Dans le cas multi-utilisateurs, l'identification du des-
tinataire s'effectue par le biais d'un code dit PIN que cha-
que destinataire introduit sur un clavier prévu a cet effet
sur le messageur. Les moyens permettant de réaliser la
fonction ci-dessus (multi-utilisateurs) sont de type con-
nus.

La présente invention incorpore une carte a puce
de contréle, ou carte intelligente, a un récepteur radio
de messages texte, transcrits sur des écrans a cristaux
liquides, ci-aprés le messageur, carte qui réalise plu-
sieurs fonctions de la fagon suivante :

- un récepteur personnel, une fois allumé, reste en
attente de réception des messages; a chaque mes-
sage, un signal apparait a |'écran (écran a cristaux
liquides);

- lorsque l'utilisateur du récepteur percoit le signal, il
insére une carte a puce afin d'obtenir chacun des
messages a l'écran.

- la carte est de préférence une carte prépayée qui
ne fera fonctionner le récepteur que sielle a le crédit
suffisant pour que le message soit reproduit; c'est-
a-dire que la fonction de la carte est de donner ac-
cés au message a I'écran, ce qui sous-entend que
la délivrance du message est conditionné a l'inser-
tion de la carte & puce;

- la carte & puce peut par ailleurs é&tre congue pour
réaliser une fonction de déchiffrage permettant a
chaque message d'étre reproduit, la fonction de la
carte étant de déchiffrer un message, ce qui sous-
entend que la carte traduit le signal, par l'intermé-
diaire d'un code, en un texte dans un langage con-
nu, chaque message représentant un co(t qui est
déduit de la valeur de la carte.

Par conséquent, la carte a puce faisant 'objet de la
présente invention, dans une premiére réalisation, a
pour fonction la régulation du prépaiement des messa-
ges transcrits en texte sur I'écran a cristaux liquides, ce
qui contréle un certain nombre de messages ainsi que
la dimension de ces derniers.

Dans une seconde réalisation, la carte a puce fai-
sant I'objet de la présente invention comprend, outre les
fonctions ci-dessus, le déchiffrage de chaque message
qu'elle traduit par l'intermédiaire d'un code vers un texte
en langage connu.

Il'y a plusieurs fagons de réaliser la présente inven-
tion sans pour autant sortir de son cadre puisqu'il faut
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la considérer dans son sens le plus large et non limitatif.

L'invention a donc pour objet un procédé de contrb-
le de I'utilisation d'un messageur comportant les étapes
suivantes:

- le messageur recoit des messages envoyés par un
émetteur,

- on vérifie que les messages recus sont destinés au
messageur, et quand c'est le cas on les mémorise
dans le messageur,

- puis on les délivre au porteur du messageur,

caractérisé en ce que, avant de les délivrer,

- on vérifie en plus que le porteur du messageur est
autorisé a connaitre ce qui est diffusé.

L'invention a également pour objet un messageur
comportant un circuit de réception de message et un
circuit de délivrance des messages recgus, caractérisé
en ce qu'il comporte un lecteur de support a puce, carte
apuce, un support a puce engagé dans le lecteur, et un
circuit pour autoriser la délivrance des messages regus
lorsqu'un support a puce correct est engagé dans le lec-
teur.

L'invention a aussi pour objet une carte & puce pour
récepteur radio de messages transcrits en texte sur
écran & cristaux liquides, caractérisée en ce qu'un ré-
cepteur est équipé des éléments pour recevoir la carte,
laquelle carte contrdlera le crédit qui ne fera fonctionner
le récepteur que si le solde est suffisant pour reproduire
le message, c'est-a-dire que la fonction de la carte est
de donner accés au message a I'écran, ce qui sous-en-
tend que le message est conditionné a l'insertion de la
carte.

Pour cela, l'invention a pour objet un messageur
dont le fonctionnement et/ou la délivrance du message
est subordonné de préférence a un paiement d'unités
prépayées contenues dans une mémoire.

Selon un premier mode de réalisation, les unités
sont contenues dans une mémoire d'une carte a puce,
le messageur coopérant avec ladite carte pour débiter
lesdites unités.

Selon un deuxiéme mode de réalisation, les unités
sont contenues dans une mémoire du messageur, celui-
ci fonctionnant de maniére autonome pour les débiter.

Dans les deux cas, il y a deux variantes envisagea-
bles:

- & unités non rechargeables, (le messageur ou la
carte étant jetable);

- & unités rechargeables. Les unités sont de préfé-
rence rechargeables par tous moyens de charge-
ment notamment & distance (radio-électrique, avec
des cartes a puce sans contact ou par utilisation du
messageur lui-méme, infrarouge, électro-acousti-

que).
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L'avantage est alors de réutiliser les mémoires et
d'éviter de se déplacer pour acheter des cartes a puces.

L'invention a enfin pour objet une carte a puce pour
récepteur radio de messages transcrits en texte sur
écran a cristaux liquides, caractérisée en ce qu'elle réa-
lise la fonction de déchiffrage permettant de reproduire
chaque message, c'est-a-dire qu'elle déchiffre un mes-
sage par l'intermédiaire d'un code qui traduit le signal
en un texte en langage connu.

Selon une autre caractéristique de l'invention, le
messageur réalise une fonction sécuritaire du charge-
ment des unités. La sécurité s'effectue soit dans le mes-
sageur, de préférence a l'aide d'un module de sécurité
applicatif, soit dans une carte a microprocesseur. Un
module de sécurité applicatif est inaccessible et invio-
lable du fait d'une protection physique de ce composant.
La protection peut &tre passive ou active. Un tel module
met typiquement en oeuvre un protocole de reconnais-
sance et d'agrément du type de ceux connus dans le
domaine des cartes a puce.

Les étapes du rechargement sont les suivantes.
L'utilisateur va chez un distributeur pour faire recharger
un messageur ou sa carte. |l donne le numéro d'identité
du messageur ou de la carte et I'argent correspondant
al'achatd'unités. Le distributeur appelle un serveur cen-
tral qui envoie un signal de rechargement comportant
le numéro d'identité qui a été transmis préalablement,
et éventuellement un code représentatif d'un code se-
cret. Le microprocesseur du messageur ou de la carte
effectue un test de comparaison entre le code du mes-
sage et celui contenu dans le module de sécurité appli-
catif (ou dans la carte) avant d'incrémenter la mémoire
d'unités d'un nombre d'unités convenu.

En alternative, la commande d'un chargement
d'unités et le paiement peuvent étre effectués directe-
ment par correspondance.

Pour des raisons pratiques de simplicité, le signal
de rechargement est de préférence émis de la méme
maniére que pour I'émission des messages.

Pour des raisons de sécurité, le signal de rechar-
gement peut &tre émis sur une borne déterminée, pour
centraliser le chargement et éviter qu'un autre messa-
geur puisse capter le signal de rechargement. La borne
peut étre contenue dans une cabine, ou un poste, de
téléphone par exemple, ou étre une borne infrarouge.

Dans le cas d'une cabine ou d'un poste de télépho-
ne, l'utilisateur peut lui-méme communiquer les don-
nées ci-dessus au serveur central par la ligne télépho-
nique, et recevoir le chargement par la ligne. Des
moyens de réception de signaux acoustiques, notam-
ment du type DTMF, peuvent étre prévus dans le mes-
sageur. Detels moyens sont connus de 'homme de l'art.

Pour éviter la fraude consistant notamment en une
dérivation du signal & la sortie de l'antenne de réception,
le message peut étre crypté a I'émission, puis stocké,
avant délivrance, dans une mémoire quelconque du
messageur ou dans la carte. Le message est ensuite
délivré aprés une étape de décryptage réalisée par un
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module de sécurité applicatif. Le module de sécurité ap-
plicatif comporte dans ce cas au moins un microproces-
seur et un algorithme de décryptage. Le message peut
également étre stocké directement dans une zone mé-
moire du module de sécurité applicatif. La fonction de
gestion du messageur et celle du microprocesseur de
la carte peuvent étre réalisées par un seul microproces-
seur contenu dans un tel module de sécurité applicatif.

Le module de sécurité applicatif est de préférence
compris dans le messageur. Dans une variante du pre-
mier mode, le module de sécurité applicatif peut étre
compris dans la carte, qui réalise ainsi elle-méme tout
ou partie de la fonction de décryptage.

Dans le cas du premier mode, pour éviter une frau-
de par l'usage de fausse carte, le messageur est apte
a réaliser une procédure d'authentification de la carte.
On peut utiliser avantageusement une carte & mémoire
bas de gamme de type carte téléphonique (télécarte)
dite de premiére génération réalisant simplement une
fonction de stockage d'unités, d'identification et
d'authentification passive (sans microprocesseur). Mais
il est préféré une carte dite de deuxiéme génération
(toujours sans microprocesseur) permettant de réaliser
une procédure d'authentification active de celle-ci et
éventuellement du messageur.

Ainsi, le messageur fonctionne avec un degré de
sécurité raisonnable, avec des cartes téléphoniques
standards bon marché, dont l'acquisition est accessible
par les personnes visées précédemment.

Le messageur peut réaliser une procédure
d'authentification et/ou d'identification du destinataire.
L'authentification est réalisée par exemple par l'intro-
duction d'un code secret dans le messageur sur deman-
de de celui-ci. Ce code secret peut également servir a
débiter une carte de type bancaire.

Dans le cas d'un messageur multi-utilisateurs,
l'identification du destinataire peut étre effectuée par
l'intermédiaire d'un code d'identification contenu dans
la carte. Ces deux derniéres fonctions relatives a l'iden-
tification et & l'authentification peuvent étre cumulées.

Le module de sécurité est avantageusement utilisé
pour plusieurs fonctions du messageur, notamment
pour accueillir tout ou partie d'un circuit pour autoriser
la délivrance des messages recus, mais également tout
ou partie d'un algorithme de décryptage, et/ou tout ou
partie d'un circuit apte & réaliser un rechargement d'une
mémoire en unités prépayées.

L'invention sera mieux comprise a la lecture de la
description qui suit et a I'examen des figures qui l'ac-
compagnent. Celles-ci ne sont données qu'a titre indi-
catif et nullement limitatif de l'invention. Les figures
montrent:

- Figure 1: Un messageur conforme a l'invention;

- Figure 2: les étapes principales du procédé de con-
tréle d'utilisation d'un messageur selon l'invention;

- Figure 3: la structure type d'un message envoyé par
un émetteur & un messageur dans l'invention;
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- Figure 4: la structure type d'un message enregistré
dans la mémoire du messageur et susceptible
d'étre diffusé par ce messageur;

- Figure 5: un récepteur radio, modéle de table, com-
mandé par une carte intelligent selon l'invention;

- Figure 6: le méme récepteur en version portable.

La figure 1 montre un messageur dans lequel il va
&tre possible de mettre en oeuvre le procédé de contréle
de l'invention. Ce messageur comporte un boitier 1 muni
d'un circuit de réception 2, pour recevoir des messages
envoyés par un émetteur 3. Dans I'exemple représenté,
I'émetteur 3 est un émetteur radio-électrique mais ce
pourrait étre aussi bien une banque de données reliée
a des bornes auxquelles on pourrait en cas de besoin
connecter le messageur 1. Dans un exemple le récep-
teur 2 comporte une bobine radio-fréquence 4 reliée a
un circuit électronique d'interface radio-fréquence 5. Le
circuit de réception 2 assure, en particulier dans le cas
de I'émission radio-électrique, la réception, la détection,
des informations et I'amplification du signal radio-élec-
trique recu au cours des étapes initiales 6 et 7 du pro-
cédé (figure 2). L'interface 5 effectue également, dans
le cas de I'émission radio-fréquence, la démodulation
du signal électrique regu au cours d'une étape 8. L'opé-
ration de démodulation comportera naturellement une
étape de numérisation pour que toute la suite du traite-
ment du message regu puisse étre effectuée en binaire.
Si la transmission n'est pas radio-électrique les étapes
6 & 8 peuvent étre absentes.

Dans |'état de la technique, le messageur comporte
un circuit cablé ou un microprocesseur 9 qui gére toutes
ses opérations. Le micro-processeur 9 est en relation
par un bus 23 de données, d'adresses et de comman-
des avec une mémoire programme 10, des mémoires
dedonnées 11 et 12 et un afficheur 13. Dans un exemple
I'afficheur 13 est un écran & cristaux liquides. Le micro-
processeur 9 effectue au moment de la réception une
vérification de ce que le message recu dans le messa-
geur est bien destiné au messageur. Dans ce but le
message, figure 3, comporte deux éléments principaux
d'une part l'adresse du messageur 14 et d'autre part le
contenu 15 du message. Le micro-processeur 9 préléve
alors dans une mémoire 11 de paramétrisation du mes-
sageur une information relative a I'adresse de celui-ci.

Dans l'invention cette information peut étre gardée
secrete et protégée par exemple dans un bloc de sécu-
rité. Cette sécurité est également préférée notamment
pour assurer le rechargement en unités prépayées dans
une mémoire du messageur et/ou de la carte.

Au cours d'une opération 16 de vérification de des-
tination, le micro-processeur 9 vérifie que l'adresse en
mémoire 11 est la méme que l'adresse dans la partie 14
dumessage. En cas de succés au cours d'une opération
17, le micro-processeur 9 provoque l'enregistrement du
message recu dans la mémoire 12. Les mémoires 10,
11, 12 peuvent par ailleurs étre réunies en une seule qui
comporterait des zones correspondantes. Les mémoi-
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res 10 et 11 de type non volatiles sont de préférence
non effagables, la mémoire non volatile 12 est de pré-
férence effacable et reprogrammabile.

D'une maniére classique, le micro-processeur 9 en
mettant en oeuvre le sous-programme de réception
contenu dans la mémoire 10 pourra provoquer |'émis-
sion d'une alarme consécutive ou simultanée a la mé-
morisation. Le micro-processeur 9 peut également affi-
cher en permanence, ou aprés l'alarme, un menu 19,
invitant le porteur de messageur a notamment faire ap-
paraitre son message. Dans ce but le messageur de
I'état de la technique comporte de plus un clavier 20 en
relation avec le micro-processeur 9 pour permettre au
porteur de commander le messageur et de faire délivrer
le message. Les étapes 18 et 19 peuvent ne pas exister,
le porteur consultant réguliérement son message pour
savoir s'il a recu des messages.

Dans l'invention, pour résoudre les problémes indi-
qués, on aeu l'idée, dans un exemple, de mettre le mes-
sageur 1 en relation avec un support & puce, de préfé-
rence une carte & puce 21. Dans ce but, le messageur
comporte une interface 22 reliée au bus 23, de données
d'adresses et de commande du messageur 1. Dans un
exemple, l'interface 22 comporte un connecteur pour
entrer en relation avec des plots 24 de connexion de la
puce 25 du support 21. La liaison fonctionnelle du sup-
port & puce avec le messageur 1 peut aussi étre hert-
zienne dans le cas d'une carte a puce sans contact. Se-
lon l'invention, la puce 25 comportera au moins une des
deux mémoires suivantes: une mémoire d'unités pré-
payées 26 et une mémoire de paramétres 27. De pré-
férence, elle les comportera toutes les deux. De préfé-
rence également, elle comportera un micro-processeur
28. Le micro-processeur 28 n'est pas nécessaire si le
micro-processeur 9, pour un mode de fonctionnement
donné est autorisé & prendre la main sur les mémoires
26 et 27. Ceci est généralement le cas pour les cartes
a puce téléphoniques standards.

Dans un exemple, l'insertion d'un support a puce 21
dans l'interface 22 sera détecté, par exemple par un
contact de type fin de course 29 monté dans cet inter-
face 22. Cette détection permet d'envoyer un ordre par
le bus 23 au micro-processeur 9 pour que celui-ci lance
un programme SECUR. de vérification, de ce que le por-
teur du messageur est autorisé a connaitre et qui doit
étre délivré. Ainsiaprés une opération 30 de vérification
de la présence du support, le micro-processeur 9, as-
sisté au besoin du micro-processeur 28, va vérifier
d'une part que la carte a puce introduite est une carte
apte afonctionneravec le messageur 1 et/ou par un pro-
gramme DEBIT que la puce 25 comporte dans sa mé-
moire 26 suffisamment d'unités prépayées encore dis-
ponibles pour autoriser la délivrance du message qui a
été recu et mémorisé. Quand le microprocesseur 28 as-
siste, ou plutét prend le relais du microprocesseur 9,
c'est parce que la puce 25 comporte une mémoire pro-
gramme (non représentée) reliée & ce microprocesseur
28 comme lamémoire 10 est reliée au microprocesseur
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Les deux étapes d'authentification de la carte & pu-
ce et de débit d'unité peuvent étre mise en oeuvre iso-
Iément ou ensemble quel que soit leur ordre selon un
mode de vérification retenu préalablement.

Ainsi, si on se contente de vérifier par un numéro
d'identification personnelle (PIN) que le porteur du mes-
sageur et de la carte a puce est autorisé a l'utiliser, cela
revient & avoir organisé un abonnement de type perma-
nent. Plutét que de seulement vérifier la composition
d'un code porteur PIN, & la place, on peut au cours de
l'opération 31 d'authentification de la carte vérifier
qu'une date de validation 32, mémorisée dans la mé-
moire 27 est postérieure & une date 33 contenue dans
une partie supplémentaire 34 de signalisation du mes-
sage (figure 3). Dans ce cas on réalise un abonnement
en temps limité.

Il est possible de munir le messageur d'un module
50 de sécurité applicatif. Celui-ci est aussi relié au bus
23. Il permet notamment de metire en oeuvre, pour le
messageur 1, un protocole d'authentification du porteur
du messageur. Dans ce cas celui-ci peut fonctionner
sans carte a puce, les fonctions de celle-ci étant toutes
assurées par ce module du messageur.

Dans l'autre cas, au cours d'une opération 35 on
vérifie le contenu d'unités disponibles dans la mémoire
26, et on oblitére celles de ces unités disponibles qui
sont nécessaires pour permettre la délivrance du mes-
sage. Le décompte de ces unités peut étre arbitraire:
par exemple une unité par message. |l peut étre lié a la
longueur de la partie 15 du message: a la longueur du
contenu. Le nombre de ces unités peut également étre
imposé par un indice de consommation 350 présent en
zone 34 du message. Par cet indice, I'opérateur de té-
[écommunication qui gére I'émetteur 3 peut pondérer le
colt de I'envoi du message, en fonction ici encore une
fois de la longueur du message, ou en fonction de l'ins-
tant ou le message est diffusé: heures creuses, heures
pleines, ou mé&me encore en fonction du caractére na-
tional ou international des émissions par les émetteurs
3 du méme message, compte tenu du fait que le porteur
du messageur peut successivement se trouver dans
une ou plusieurs régions du monde. |l peut aussi étre
lié & un profil d'utilisateur, 'accés a certains messages
(groupés par exemple) étant subordonné a la présence
d'un profil contenu dans la carte. Le montant a payer
peut éventuellement étre dépendant de ce profil.

L'opération 31 d'authentification mise en oeuvre par
le micro-processeur 9 conjointement avec le micro-pro-
cesseur 28 est de type classique. Elle comporte la com-
paraison d'un code frappé avec le clavier 20 par le por-
teur du messageur et de la carte & puce 21 avec un code
(secret ou non) PIN enregistré dans la mémoire 27. Ces
opérations de vérification peuvent subir par ailleurs
d'une maniére connue des opérations de chiffrement
pour empécher que le code PIN mémorisé dans le sup-
port 21 puisse & la longue étre découvert.

Les opérations de décompte d'unités sont elles aus-
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si de type classique. La mémoire 26 est par exemple
une mémoire comprenant des cellules mémoires de ty-
pe non-volatile, uniquement programmables: leur pas-
sage d'un état vierge ou effacé a un état programmé
étant équivalent & une consommation d'unités. Les uni-
tés peuvent également étre constituées par la présence
de fusibles qui sont claqués successivement. Eventuel-
lement, lamémoire 26 est du type effacable et program-
mable. Dans ce cas, le support 21 peut étre rapporté
comme indiqué précédemment auprés des services de
l'opérateur qui gére I'émetteur 3 pour que celui-ci les
recharge, contre un paiement bien entendu. A cette oc-
casion, dans le cas ou on a retenu une formule avec
abonnement, il est possible que la date 32 enregistrée
dans la mémoire 27 soit elle aussi reprogrammée de
sorte que cette mémoire, au moins pour cette partie, se-
rait de type effacable et programmable. Elle comporte-
rait de préférence dans ce cas des cellules mémoires
de type EEPROM.

La mémoire 12 du messageur comporte des enre-
gistrements des messages recus et mémorisés a l'étape
17. Chaque enregistrement comporte, dans cette mé-
moire 12 un numéro d'ordre 36, éventuellement une
description sommaire 37, permettant au porteur du
messageur de se faire une idée du message enregistré.
Chaque enregistrement comporte encore une zone 38
relative au message proprement dit et une zone 39 uti-
lisable dans le cas ol des unités ont di &tre décomptées
pour permettre la délivrance du message. La zone 39
peut comporter elle-méme deux sous-zones, une pre-
miére sous-zone 40, optionnelle, de débit dans laquelle
figure le nombre d'unités qu'il faudrait payer pour pou-
Voir voir le message, et une zone 41 dans laquelle figure
le nombre des unités déja payées pour permettre la dé-
livrance du message. La zone 41 peut ne contenir qu'un
seul bit indiquant selon son état que la carte 21 a déja
été débitée dans sa zone 26 ou qu'elle ne I'a pas été.

Au moment de l'opération de débit, dans le cas ou
la consommation n'est pas unitaire mais est fonction soit
du contenu du message soit de I'indice 350, on prélé-
vera dans la mémoire 26, des unités pour les inscrire
dans lazone 41 jusqu'aconcurrence du montant indiqué
dans la zone 40. On peut de ce fait facilement compléter
les unités déja prélevées dans une carte 21 par des uni-
tés prélevées sur une carte 21 suivante, dans le cas ou
le contenu de la premiére n'aurait pas été suffisant.
L'opération DEBIT de débit enregistrée dans la mémoire
programme 10 du messageur 1 consiste donc a lire le
contenu de la zone 40 (s'il y en a un), & lire le contenu
de la zone 41, et & prélever a titre d'unités dans la mé-
moire 26 la différence de ces deux contenus. De cette
facon un seul type d'instructions DEBIT peut servir pour
les mises a jour.

Au moment ou l'opération 35 de débit d'unités a été
effectuée, il reste a aller relire la mémoire 12 au cours
d'une opération 42. Cette opération 42 effectuée par le
micro-processeur 9 n'est bien entendu lancée que dans
la mesure ou les opérations 30, 31 et 35 préalable ont
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été couronnées de succes (toutes ou I'une d'entre elles
seulement selon le mode opératoire retenu). Au mo-
mentde la lecture, il est possible que le contenu du mes-
sage enregistré dans la zone 38 soit un message chiffré.
Dans ce cas on peut avec le micro-processeur 9, ou
éventuellement le micro-processeur 28, provoquer le
déchiffrement 43 de ce message a l'aide d'une clé qui
est contenue dans une zone 44 de la mémoire 27. En
fin de compte, au cours d'une étape 45, le message est
diffusé. La délivrance la plus simple consiste a afficher
le message sur I'écran 13. Néanmoins, il est possible,
si le messageur 1 comporte un haut parleur et des cir-
cuits de conversion d'un message écrit en un message
de parole, de délivrer oralement le message mémorisé.

Avec les options du menu 19, il pourra dans l'inven-
tion étre sélectionné n'importe quel message préalable-
ment enregistré et ce message pourra étre diffusé
autant de fois qu'on le désire sous réserve, soit que la
carte a puce 21 d'authentification ait été engagée dans
le messageur 1 si l'authentification est requise, soit
qu'en zone 41 une indication mentionnant le décompte
d'unités soit présente, soit les deux conditions réunies
en méme temps. De préférence, le déchiffrage du mes-
sage sera toujours effectué a la fin, de maniére a ne
stocker qu'une information chiffrée dans la zone 38.
Dans ce cas la présence de la carte sera de préférence
nécessaire poury prélever la clef 44.

Dans le cas ou le messageur peut &tre un messa-
geur correspondant & plusieurs destinataires, il est pos-
sible d'utiliser a titre de complément d'adresse des in-
formations mémorisées dans la mémoire 27 de la carte
a puce, par exemple, le numéro de série 46 de celle-ci
ou méme une adresse 47. Dans ce cas, |'adresse mes-
sageur contenue dans la zone 14 du message est plus
longue que l'adresse utile (celle qui permet de discrimi-
ner les différents messageurs). Elle comporte un com-
plément d'adresse 48.

Dans ce cas, le messageur 1 recoit les messages
destinés a plusieurs destinataires. Les compléments
d'adresse 48 sont ensuite comparés aux numéros de
série 46 ou adresses 47 des cartes 21 et le micro-pro-
cesseur 9 n'autorise la délivrance d'un message a un
utilisateur que si ces numéros correspondent au com-
plément d'adresse 48.

L'autorisation selon l'invention n'est donc donnée
que si un ou plusieurs des tests suivants est réussi: pré-
sence de carte - carte authentique - authentification por-
teur - validité en date - nombre d'unités suffisant - com-
plément d'adresse. Selon l'invention 'autorisation peut
aussin'étre donnée que si une combinaison conjonctive
de ces tests est réussie. Toutes les combinaisons de
ces tests sont envisageables.

Dans la relation messageur - carte a puce, il est
possible que le microprocesseur de la carte remplace
celui du messageur: celui-ci en étant par exemple dé-
muni, ou au moins incapable de fonctionner tant que le
microprocesseur de la carte n'est pas en service. A l'op-
posé dans le cas d'un messageur sans carte, le circuit

10

15

20

25

30

35

40

45

50

55

du messageur comporterait en fonction du besoin les
circuits décrits pour la carte.

L'autorisation peut agir sur le fonctionnement du
messageur au cours de toutes les étapes allant de
I'émission & la délivrance du message.

Ainsi par exemple, I'absence d'autorisation peut in-
hiber la réception, ou le stockage ou le décryptage par
une fonction prévue a cet effet.

Dans d'autres cas, le messageur peut étre physi-
quement dans l'incapacité de fonctionner: par exemple
lorsque le microprocesseur du messageur est contenu
uniquement dans la carte, le messageur ne peut fonc-
tionner que lorsque celle-ci est introduite dans le mes-
sageur et/ou qu'elle posséde un solde suffisant.

Selon une variante avantageuse, le messageur
peut recevoir le message mais I'utilisateur n'est averti
de la réception que si une carte est introduite et qu'elle
a suffisamment de crédit. Cela évite une utilisation mi-
nimale d'un messageur consistant a recevoir unique-
ment des signaux d'avertissement. L'avertissement
peut prendre différentes formes par exemple sonore, |u-
mineux, etc.

La carte peut étre insérée de maniére permanente
et pour cela elle peut prendre un format réduit tel que le
format "Plug in".

En cas d'un abonnement non renouvelé par un uti-
lisateur, I'émetteur peut émettre une instruction d'inhibi-
tion du fonctionnement du messageur en question. Ceci
peut étre effectué de différentes maniéres ci-aprés.

L'espace 34 du message peut contenir dans l'indice
350, une donnée, de préférence cryptée, signifiant que
l'utilisateur n'a pas l'autorisation. L'introduction d'un in-
dice 350 de consommation supérieur a une valeur de
tout solde existant suffit pour empécher la délivrance du
message, lorsque celle-ci est subordonnée a un crédit
suffisant.

Selon une autre réalisation, le message peut con-
tenir un espace réservé a une donnée d'autorisation
émise systématiquement a chaque message, par
I'émetteur lequel contrdle ainsi I'utilisation du service.
Dans ce cas la vérification de l'autorisation peut consis-
ter & comparer systématiquement la donnée regue, via
le message, avec une donnée secréte et protégée con-
tenue dans un bloc de sécurité du messageur tel qu'un
module de sécurité applicatif (SAM).

Selon une variante, les appels a destination d'un uti-
lisateur non a jour de son abonnement sont détournés
ou bloqués par I'émetteur (opérateur). Cela implique
que la vérification s'effectue avant la diffusion du mes-
sage par |'émetteur.

Le procédé de contrble/vérification peut compren-
dre a cet effet une étape consistant & comparer toutes
les adresses des messageurs contenues dans les mes-
sages en attente d'étre émis par l'opérateur, avec une
liste d'adresses correspondant aux utilisateurs irrégu-
liers (non a jour de leur abonnement), et & interdire
I'émission lorsqu'il y a adéquation des adresses. A cet
effet, sont prévus, des moyens de stockage de cette lis-
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te et des moyens de comparaison informatiques au ni-
veau de I'émetteur, par exemple un micro-ordinateur, et
des moyens de sélection des messages par l'adresse
14 qui leur est associé. De tels moyens sont de type
connu.

De préférence, pour mieux empécher les fraudes,
la carte peut avoir une durée de vie déterminée qu'elle
soit rechargeable ou non. A la fin de la durée de vie, les
nouvelles cartes peuvent comprendre de nouveaux al-
gorithmes de sécurité.

Pour mettre en oeuvre la fonction durée de vie, la
carte peut comprendre une date limite stockée en mé-
moire et un sous-programme prévu a cet effet. Selon ce
programme, on compare la date limite & une date
d'émission du message comprise dans chaque messa-
ge. Lorsqu'il y a adéquation, le messageur refuse de
fonctionner par exemple en refusant de délivrer le signal
et/ou le message.

Revendications

1. Procédé de contrble de I'utilisation d'un messageur
(1) comportant les étapes suivantes:

- lemessageurrecoit (2) des messages envoyés
par un émetteur,

- on vérifie (16) que les messages recus sont
destinés au messageur, et quand c'est le cas
on les mémorise (17) dans le messageur,

- puis on les délivre (45) au porteur du messa-
geur,

caractérisé en ce que, avant de les délivrer,

- on vérifie (30, 31, 35) en plus que le porteur du
messageur est autorisé a connaitre ce qui est
diffusé.

2. Procédé selon la revendication 1, caractérisé en ce
que pour vérifier que le porteur est autorisé a con-
naitre ce qui est diffusé,

- on vérifie un numéro d'authentification du por-
teur (PIN).

3. Procédé selon l'une des revendications 1 a 2, ca-
ractérisé en ce que pour vérifier que le porteur est
autorisé a connaitre ce qui est diffusé,

- on vérifie que le messageur comporte en mé-
moire (26) des unités prépayées disponibles, et
- ondécompte une ou des unités dans cette mé-
moire pour autoriser la délivrance du message.

4. Procédé selon la revendication 3, caractérisé en ce
que
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10.

11.

12.

- ondécompte les unités en fonction (15, 33, 35)
du message transmis.

Procédé selon I'une des revendications 3 a 4, ca-
ractérisé en ce que

- on décompte les unités en fonction d'un indice
(850) de consommation contenu dans le mes-
sage.

Procédé selon I'une des revendications 1 a 6, ca-
ractérisé en ce que

- on met en relation (22,24) un support portable
avec le messageur,

- on vérifie (30, 31, 35) avec le support portable
que le porteur est autorisé a connaitre ce qui
est diffusé.

Procédé selon la revendication 6, caractérisé en ce
que, le messageur étant apte & recevoir des mes-
sages pour au moins un utilisateur,

- on vérifie que les messages recus sont desti-
nés a au moins un porteur de support portable
en comparant une information d'adresse (46,
47) de ce support avec un complément (48)
d'adresse du message.

Procédé selon I'une des revendications 1 a 7, ca-
ractérisé en ce que, les messages étant cryptés,

- ondécrypte (43) les messages avant de les dé-
livrer.

Procédé selon I'une des revendications 1 a 8, ca-
ractérisé en ce que

- onindexe (41) en mémoire les messages auto-
risés pour en permettre une redélivrance.

Procédé selon I'une des revendications 1 a 9, ca-
ractérisé en ce que

- on produit une alarme avant de délivrer les
messages.

Procédé selon |'une des revendications 1 a 10, ca-
ractérisé en ce que

- on recoit (2) les messages radio-électrique-
ment,

- etondémodule (8) dans le messageur les mes-
sages radio-électriques recgus,

Messageur (1) comportant un circuit (2) de récep-
tion de message et un circuit (9, 10-13) de délivran-
ce des messages recgus, caractérisé en ce qu'il
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comporte un circuit (9,28) pour autoriser la délivran-
ce des messages regus.

Messageur selon la revendication 12, caractérisé
en ce que le circuit pour autoriser comporte un cir-
cuit pour décompter des unités prépayées conte-
nues dans une mémoire (26).

Messageur selon la revendication 12 ou la revendi-
cation 13, caractérisé en ce que le circuit pour auto-
riser comporte un circuit (27) pour authentifier le
porteur du messageur.

Messageur selon 'une des revendications 12 a 14,
caractérisé en ce qu'il comporte un module (50) de
sécurité, ledit module contenant tout ou partie du
circuit pour autoriser la délivrance des messages
regus.

Messageur selon la revendication 15, caractérisé
en ce que le module de sécurité comporte tout ou
partie d'un algorithme de décryptage.

Messageur selon 'une des revendications 15 a 16,
caractérisé en ce que le module de sécurité com-
porte tout ou partie d'un circuit apte & réaliser le re-
chargement d'une mémoire en unités prépayées.

Messageur selon 'une des revendications 124 17,
caractérisé en ce qu'il comprend un lecteur de carte
a puce.

Messageur selon 'une des revendications 12 a 18,
caractérisé en ce qu'il comprend des moyens aptes
a identifier et/ou authentifier plusieurs utilisateurs.

Carte & puce pour récepteur radio de messages
transcrits en texte sur écran & cristaux liquides, ca-
ractérisée en ce qu'un récepteur est équipé des élé-
ments pour recevoir la carte, laquelle carte contrd-
lera le crédit qui ne fera fonctionner le récepteur que
si le solde est suffisant pour reproduire le message,
c'est-a-dire que la fonction de la carte est de donner
accés au message a l'écran, ce qui sous-entend
que le message est conditionné a l'insertion de la
carte.

Carte & puce pour récepteur radio de messages
transcrits en texte sur écran a cristaux liquides con-
formément a la revendication 20, caractérisée en
ce qu'elle réalise la fonction de déchiffrage permet-
tant de reproduire chaque message, c'est-a-dire
qu'elle déchiffre un message par l'intermédiaire
d'un code quitraduit le signal en un texte en langage
connu.
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