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Beschreibung

In komplexen technischen Anordnungen, insbeson-
dere Kommunikationsanordnungen, die aus mehreren
untereinander kommunizierenden und abhéngigen Ein-
heiten - insbesondere austauschbaren Baugruppen -
sowie Ubergeordneten Einheiten - beispielsweise Funk-
tionsgruppen - bestehen, wird bei einem auftretenden
Fehler versucht, die den Fehler verursachende Einheit -
Baugruppe oder Funktionsgruppe - zu isolieren, d.h. zu
ermitteln. Nach einer Fehlerisolierung wird durch auto-
matisch eingeleitete, geeignete Recovery-Verfahren
versucht, den vor dem Aufireten des Fehlers eingestell-
ten Zustand der Kommunikationsanordnung wieder her-
zustellen. Bleiben die Recovery-MaBnahmen erfolglos,
wird die den Fehler verursachende bzw. die fehlerhafte
Einheit - Baugruppe oder Funktionsgruppe - an einer
Bedieneinrichtung der Kommunikationsanordnung alar-
miert, um einen Austausch der fehlerhaften Einheit zu
bewirken.

Bei komplexen, umfangreichen Kommunikationsan-
ordnungen, die meist mehrere Prozessoren mit einer
verteilten ProzeBarchitektur umfassen, verursachen
aktuell auftretende schaltungstechnische oder pro-
grammtechnische Fehler meist mehrere Fehlermeldun-
gen, die aufgrund von Folgefehlern in anderen
Einheiten der Kommunikationsanordnung zu unter-
schiedlichen Zeitpunkten gebildet und an eine zentrale
Fehlerisolierung Gbermittelt werden. Dies bedeutet, da
fur eine Isolierung der fehlerhaften Einheit bzw. Bau-
gruppe oder Funktionsgruppe umfangreiche Bewertun-
gen der gemeldeten Fehlermeldungen erforderlich sind,
wobei spezielle schaltungstechnische und programm-
technische Auspragungen der Kommunikationsanord-
nung einzubeziehen sind.

Ein weiteres Problem bei den bekannten Fehleriso-
lierungsverfahren stellt ihre enge Kopplung insbeson-
dere an die schaltungstechnische Auspragung der
Kommunikationsanordnung dar. Dies bedeutet, daB die
programmtechnisch realisierten Fehlerlokalisierungs-
verfahren nicht fir Kommunikationsanordnungen mit
unterschiedlichen schaltungstechnischen Auspragun-
gen einsetzbar sind.

Die der Erfindung zugrundeliegende Aufgabe
besteht darin, Fehlerlokalisierungsverfahren derart zu
konzipieren, daB sie mit méglichst geringen Modifikatio-
nen fir Kommunikationsanordnungen mit unterschied-
lichsten schaltungstechnischen Auspragungen einsetz-
bar sind. Die Aufgabe wird durch die Merkmale des
Anspruchs 1 geldst.

Ein wesentlicher Aspekt des erfindungsgeméaBen
Verfahrens ist darin zu sehen, daB mit Hilfe einer Igno-
rierungstabelle Fehlermeldungen ermittelt werden, die
ignoriert, d.h. nicht weiter bewertet werden. Mit Hilfe
einer Isolierungstabelle werden die weiteren Lokalisie-
rungsmaBnahmen ermittelt, wozu die Fehlermeldungen
in finf Fehlerklassen klassifiziert sind. Durch diese
Klassifizierung und der vorteilhaften Konzeption einer
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Ignorierungs- und Isolierungstabelle wird eine weitge-
hende Trennung von schaltungstechnisch unabhangi-
gen und abhéngigen FehlerlokalisierungsmaBnahmen
erreicht, wodurch das vorteilhaft programmtechnisch
realisierte Fehlerlokalisierungsverfahren fir Kommuni-
kationsanordnungen mit unterschiedlichen schaltungs-
technischen Auspragungen einsetzbar ist. Lediglich auf
spezielle Ausgestaltungen der Kommunikationsanord-
nung sind die Tabellen abzustimmen. Die Tabellen -
Ignorierungstabelle und die Fehlerlokalisierungstabelle
- kdnnen einfach durch menuegesteuerte, betriebstech-
nische Eingaben am Betriebsterminal der Kommunika-
tionsanordnung modifiziert bzw. bei der Ersterstellung
konfiguriert werden. Bei sténdig kiirzeren Entwicklungs-
zyklen von Kommunikationsanordnungen bzw. Kommu-
nikationseinrichtungen, insbesondere im Netzzugangs-
bereich von Kommunikationsanlagen, stellt die Wei-
terbenutzung von Fehlerlokalisierungsverfahren bzw.
Fehlerlokalisierungs-Software in  unterschiedlichen
Kommunikationseinrichtungen und Weiterentwicklun-
gen dieser Einrichtungen einen wesentlichen Vorteil
dar, durch den sowohl Entwicklungskosten als auch
Entwicklungszeiten fir Kommunikationseinrichtungen
reduziert werden kénnen.

Weitere vorteilhafte Ausgestaltungen insbesondere
der Ignorierungstabelle, der Isolierungstabelle und der
Vergleichstabellen sowie deren Anwendung sind den
weiteren Ansprichen zu entnehmen.

Im folgenden wird das erfindungsgemaBe Verfah-
ren anhand von zeichnerischen Darstellungen naher
erlautert. Dabei zeigen

FIG 1 in einem Blockschaltbild eine allgemeine
Struktur einer Kommunikationsanordnung,

FIG 2 in einem Blockschaltbild die Tabellenkonfigu-
ration der erfindungsgemaBen Fehlerisolie-
rung,

FIG3a ineinem Blockschaltbild einen Fehlerignorie-
rungsgraph,

FIG3b in einem Blockschaltbild die Struktur der
Ignorierungstabelle,

FIG3c ineinem Blockschaltbild die Struktur der Ver-
geichstabelle,

FIG3d in einem Blockschaltbild die Struktur der Iso-
lierungstabelle und

Fig. 4 in einem Ablaufdiagramm die erfindungsge-

maBe Fehlerisolierung.

Fur das Ausfihrungsbeispiel sei eine allgemeine, in
FIG 1 dargestellte Struktur einer Kommunikationsan-
ordnung KA, beispielsweise einer Kommunikationsan-
ordnung in einem Zubringernetz eines Kommuni-
kationssystems, vorausgesetzt. Die Kommunikations-
anordnung KA ist durch unterschiedliche, einzeln aus-
tauschbare Einheiten FRU gebildet, wobei prinzipiell
prozessorgesteuerte Einheiten FRPU und nicht-prozes-
sorgesteuerte Einheiten FRNU vorgesehen sind. Die
prozessorgesteuerten Einheiten FRPU Uberwachen
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hierbei stets die mit ihnen verbundenen, nicht-prozes-
sorgesteuerten Einheiten FRNU. Die Einheiten FRU der
Kommunikationsanordnung stellen die kleinsten aus-
tauschbaren Einheiten, beispielsweise Baugruppen
oder Steckeinheiten, dar. Des weiteren umfaBt die Kom-
munikationsanordnung einen zentralen Bereich CU,
d.h. einen Ubergeordneten Bereich und einen (berge-
ordneten, peripheren oder Server-Bereich RA, wobei
der zentrale Bereich CU durch zentrale, d.h. (ibergeord-
nete Einheiten FRU und der periphere Bereich RA
durch mehrere (bergeordnete dezentrale Einheiten
FRU gebildet ist. Der zentrale Bereich CU bzw. die zen-
trale Einrichtung weist heim Ausfiihrungsbeispiel vier
austauschbare, prozessorgesteuerte Einheiten
FRPU1..4 und eine austauschbare, nichtprozessorge-
steuerte Einheit FRNU1 auf. Die zweite prozessorge-
steuerte Einheit FRPU2 ist mit einer flnften,
austauschbaren prozessorgesteuerten Einheit FRPU5
und einer zweiten sowie einer dritten nicht- prozessor-
gesteuerten Einheit FRNU2,3 verbunden, wobei die
fanfte prozessorgesteuerte Einheit FRPUS sowie die
zweite und dritte nicht-prozessorgesteuerte Einheit
FRNU2,3 einen Ubergeordneten, peripheren Bereich
RA bzw. eine Ubergeordnete periphere Einrichtung bil-
den. Die fiinfte prozessorgesteuerte Einheit FRPUS ist
mit weiteren, nicht dargestellten Einheiten verbunden -
durch strichlierte Linien angedeutet. Die dritte prozes-
sorgesteuerte Einheit FRPUS ist jeweils mit einer sech-
sten und siebten prozessorgesteuerten Einheit
FRPUSG,7 und einer vierten nicht-prozessorgesteuerten
Einheit FRNU4 verbunden, wobei an die prozessorge-
steuerten Einheiten FRPUB,7 weitere, nicht dargestellte
Einheiten anschlieBbar sind - durch strichlierte Linien
angedeutet. Die vierte prozessorgesteuerte Einheit
FRPU4 ist mit einer finften und sechsten nicht-prozes-
sorgesteuerten Einheit FRNUS5,6 verbunden.

Von den nicht-prozessorgesteuerten Einheiten
FRNU1..6 existieren keine Verbindungen zu weiteren
Einheiten, da eine nicht-prozessorgesteuerte Einheit
FRNU aufgrund der fehlenden Prozessortechnik keine
anderen Einheiten FRU Uberwachen kann, insbeson-
dere keine Fehlermeldungen empfangen kann. Die in
FIG 1 dargestellte Struktur zeigt alle Varianten von pro-
zessorgesteuerten und nicht-prozessorgesteuerten
Einheiten FRNU, FRPU sowie die Zuordnung in tiberge-
ordnete zentrale oder periphere Bereiche CU, RA bzw.
Einrichtungen.

Bei der angegebenen Struktur einer Kommunikati-
onsanordnung KA wird jeder in den Einheiten FRU
detektierbare Fehler von einer prozessorgesteuerten
Einheit FRPU detektiert und durch eine eindeutige Feh-
lermeldung FR repréasentiert. Von allen im Bereich der
Kommunikationsanordnung KA angeordneten, prozes-
sorgesteuerten Einrichtungen FRPU1..7 werden diese
Fehlermeldungen FR an eine Fehlerisolierung Fl Gber-
mittelt, die beispielsweise im zentralen Bereich CU, d.h.
in einer zentralen Einrichtung angeordnet oder alterna-
tiv auf mehrere prozessorgesteuerte Einheiten
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FRPU1..7 verteilt ist, wobei die Fehlerisolierung Fl im
wesentlichen durch das erfindungsgeméafBe Verfahren
realisiert ist. Ein wesentlicher Aspekt der Fehlerisolie-
rung Flist die geeignete Klassifizierung aller méglichen,
in der Kommunikationsanordnung KA detektierbaren
Fehler bzw. Fehlermeldungen FR sowie die Zuordnung
von Ignorierungs-, Isolierungs- und Vergleichstabellen,
um eine vorteilhafte Separierung der Fehlerlokalisie-
rungs-Software in einen generischen und einen
systemspezifischen Teil zu erméglichen. Der generi-
sche Teil der Software umfaBt diejenigen Programm-
teile, die ohne Programmanderungen kommunika-
tionsanordnungsunabhangig wiederverwendbar sind
sowie Tabellen, die entsprechend der aktuellen Konfigu-
ration der Kommunikationsanordnung zu modifizieren
sind. Fir die Konfiguration insbesondere der Tabellen
kann eine spezielle Software - nicht dargestellt - konzi-
piert werden, die eine geeignete komfortable Oberfla-
che zur Eingabe der Tabelleneintrage bereitstellt. Als
systemspezifische Teile der Software sind diejenigen
Programmteile bestimmt, die fir eine Isolierung von
komplexen Fehlern unter Beriicksichtigung der aktuel-
len Konfiguration der Kommunikationsanordnung KA
zusétzlich vorzusehen sind und demnach nicht generi-
scher Natur sind.

Nach dem erfindungsgemaBen Verfahren werden
die in der Kommunikationsanordnung KA detektierba-
ren Fehler FR in flnf Fehlerklassen FK1..5 klassifiziert.
Der ersten Fehlerklasse FK1 sind diejenigen Fehlermel-
dungen FR zugeordnet, bei denen die den Fehler verur-
sachende Einheit FRU direkt aus der Ubermittelten
Fehlermeldung FR identifiziert werden kann. Der zwei-
ten Fehlerklasse FK2 sind diejenigen Fehlermeldungen
FR zugeordnet, bei denen eine prozessorgesteuerte
Einheit FRPU flr eine andere, den Fehler verursa-
chende Einheit FRU eine Fehlermeldung FR Gbermittelt
und die den Fehler verursachende Einheit FRU indirekt
durch die Fehlermeldung FR tber einen Tabellenzugriff
(Isolierungstabelle GFIT) identifiziert werden kann. Der
dritten Fehlerklasse FK3 sind diejenigen Fehlermeldun-
gen FR zugeordnet, bei denen die Fehlerisolierung
durch einen Vergleich der Fehlermeldungen FR von
Einheiten FRNU durchgefihrt wird, wobei diese Einhei-
ten FRU jeweils im hierarchisch gleichen Kommunikati-
onsanordnungs-Level liegen und beziglich eines
auftretenden Fehlers von einer anderen Einheit FRU im
Ubergeordneten Level abhéngig sind. Da nur Abhangig-
keiten zwischen den Fehlermeldungen FR im gleichen
Kommunikationsanordnungs-Level in diesen Vergleich
eingehen, kann die entsprechende Fehlerisolierung
durch Abarbeitung einer geeignet strukturierten Ver-
gleichstabelle CT erfolgen. Bei den Fehlermeldungen
FR der vierten Klasse FK4 kénnen die den Fehler verur-
sachende Einheiten FRU nur durch System- und schal-
tungsspezifische = Prozeduren -  beispielsweise
eigenstandiger Test einer Baugruppe oder Systemtests,
bei denen mehrere Baugruppen involviert sind - ermit-
telt werden. Die fiinfte Fehlerklasse FK5 umfaBt diejeni-
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gen Fehlermeldungen FR, flr die eine Fehlerisolierung
auf eine austauschbare Einheit FRU - beispielsweise
einer Baugruppe - nicht méglich ist. Fur diese Fehler-
meldungen ist eine Liste LVO vorgesehen, in der fir die
nicht isolierbaren Fehlermeldungen FR verdachtige,
d.h. méglicherweise fehlerhafte Einheiten FPNU, FRNU
angegeben sind.

In FIG 2 ist die Vorgehensweise zur Konfiguration
der Tabellen, die fir die erfindungsgemafe Fehlerisolie-
rung Fl vorgesehen sind, dargestellt. Hier bildet die "off-
line" durchgeftihrte Fehlerklassifizierung die Grundlage
dieser Konfiguration. Ebenfalls ist in FIG 2 die Auftei-
lung der Software in einen generischen und einen
systemspezifischen Teil gezeigt, wobei der generische
Teil aus der allgemeinen Software-Kontrollstruktur
sowie den konfigurierten Tabellen und der systemspezi-
fische Teil die kommunikationsanordnungsspezifischen
Teile umfaft.

Far jede mégliche Fehlermeldung FR wird jeweils
ein Fehlerignorierungsgraph - siehe hierzu FIG 3a -
erstellt. Ein Fehlerignorierungsgraph stellt ein grafi-
sches Gebilde dar, bei dem jeweils spezifisch fur eine
Fehlermeldung FR bzw. die diese Fehlermeldung FR
meldende Einheit FRU die Abhangigkeit von Fehlern in
Ubergeordneten Einheiten FRU(S) graphisch dargestellt
ist. Hierbei ist in FIG 3a eine Einheit FRU durch einen
Kreis reprasentiert, wobei fir das Ausfihrungsbeispiel
spezifisch fir eine Fehlermeldung FRx bzw. die die
Fehlermeldung FRx meldende Einheit FRUx angenom-
men wird, daB von zwei (bergeordneten Einheiten
FRUy(S), FRUz(S), in denen jeweils ursachlich der Feh-
ler auftritt - beispielsweise Signal- oder Taktsignalerzeu-
gung-Ausfall -, ebenfalls eine (bergeordnete
Fenlermeldung FRy(S),FRz(S) gemeldet wird. Diese
Abhéngigkeit wird durch die in FIG 3a dargestellten
Pfeile gezeigt, wobei durch die Pfeilrichtung die Folge-
fehlerrichtung angegeben ist und ein Fehler in der am
Pfeilanfang befindlichen Einheit FRU - im Ausfiihrungs-
beispiel die Ubergeordneten Einheiten FRUy(S),
FRUz(S) - einen Folgefehler in der an der Pieilspitze
befindlichen Einheit FRU - im Ausfiihrungsbeispiel die
Einheit FRUx - verursacht und von jeder der Einheiten
FRUx, FRUy(S), FRUz(S) eine Fehlermeldung FRXx,
FRy(S), FRz(S) Ubermittelt wird. Dies bedeutet, daB
eine aktuell gemeldete Fehlermeldung FRx ignoriert
werden darf, sofern von einer dieser Ubergeordneten
Einheit FRUy(S), FRUz(S) eine Fehlermeldung FRy(S),
FRz(S) gemeldet wird, da der Fehler in den Gbergeord-
neten Einheiten FRUy(S), FRUz(S) urséchlich auftritt.
Folglich sind bezogen auf das Ausfiihrungsbeispiel in
eine erste Ignorierungstabelle FIT1 einer in FIG 3b dar-
gestellten Ignorierungstabelle FIT in eine erste Spalte
die Ubergeordneten Einheiten FRUy(S), FRUz(S) und in
eine zweite Spalte die zugehdrigen Ubergeordneten
Fehlermeldungen FRy(S), FRz(S) eingetragen. Inder in
FIG 3b dargestellten ersten Ignorierungstabelle FIT1
sind dartber hinaus die fir alle méglichen Fehlermel-
dungen FR ermittelten Fehlerignorierungsgraphen
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abgebildet - beispielhaft ist jedoch nur die Abbildung
des vorhergehend erlauterten Fehlerignorierungsgra-
phen dargestellt.

Wie vorhergehend erldutert, sind in der ersten
Spalte der ersten Ignorierungstabelle FIT1 spezifisch
fur eine Fehlermeldung FR, jeweils die Gbergeordneten
Einheiten FRU(S) angegeben, die einen flr die Fehler-
meldung FR ursé&chlichen Fehler aufweisen kénnen. In
einer zweiten Spalte sind die jeweils entsprechenden
Ubergeordneten Fehlermeldungen FR(S) fur diese
ursachlichen Fehler angegeben. Wird daher zusétzlich
zur Fehlermeldung FR eine solche Gbergeordnete Feh-
lermeldung FR(S) an die Fehlerisolierung Ubermittelt,
so reprasentiert diese Fehlermeldung FR nicht die den
Fehler verursachende Einheit FRU und kann somit
ignoriert werden. Der ursachliche Fehler wird hierbei
durch die Ubergeordnete Fehlermeldung FR(S) repra-
sentiert. Wurde keine der in der ersten Ignorierungsta-
belle FIT1 angefihrten Gbergeordneten Fehler-
meldungen FR(S) empfangen, so wird untersucht, ob in
einer zweiten Ignorierungstabelle FIT2 der Ignorie-
rungstabelle FIT - siehe FIG 3b - zur Fehlermeldung FR
zugehérige Funktionsnamen FN1..n angegeben sind.
Ist dies der Fall, werden diese Funktionen nacheinander
aufgerufen. Mit Hilfe der systemspezifischen Funktio-
nen werden kommunikationsanordnungs-spezifische
Zustande ermittelt, beispielsweise Betriebszustande
von speziellen Einheiten FRU. In Abhangigkeit von den
ermittelten Betriebszustdnden kann entschieden wer-
den, ob die empfangene Fehlermeldung FR ignoriert
werden kann. Beispielsweise kann eine inaktive Bau-
gruppe dazu fiihren, daB andere Baugruppen spezielle
Fehlermeldungen FR absetzen, die ignoriert werden
kénnen.

Nach dem erfindungsgeméaBen Verfahren sind, wie
vorstehend erlautert, die méglichen Fehlermeldungen
FR jeweils in funf Fehlerklassen FK1..5 klassifiziert.
Das Ergebnis der Klassifizierung wird in der Fehleriso-
lierungstabelle GFIT eingetragen, in der zu jeder mégli-
chen Fehlermeldung FR eine Fehlerklasse FK1..5
eingetragen ist. Beim erfindungsgemaBen Verfahren
stellt die Isolierungstabelle GFIT die wesentliche
Tabelle dar, mit der eine Isolierung der Fehlermeldung
FR gesteuert wird.

FIG 3d zeigt die prinzipielle Struktur der Isolie-
rungstabelle GFIT. Die ersten beiden von insgesamt
funf Spalten der Fehlerisolierungstabelle GFIT enthal-
ten fiir jede durch einen Fehler in der Kommunikations-
anordnung KA verursachte Fehlermeldung FR die die
Fehlermeldung FR tbermitteinde Einheit FRU. Voraus-
setzung hierfir ist, daB die Fehlermeldungen FR in der
Kommunikationsanordnung KA in einer einheitlichen
Form gemeldet werden. Der Inhalt dieser beiden Spal-
ten bildet den Suchschllssel fur die Tabelle, um die
beim Empfang einer zu isolierenden - und nicht ignorier-
baren - Fehlermeldung FR in der Isolierungstabelle
GFIT entsprechend abgelegten Informationen aufzufin-
den bzw. Aktionen einzuleiten.
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In einer weiteren Spalte sind den jeweiligen Fehler-
meldungen FR zugeordnete Wartezeitinformationen wii
eintragbar. Durch diese Wartezeitinformationen witi ist
die angegeben, wéhrend der nach Empfang einer
bestimmten Fehlermeldung FR auf den Empfang weite-
rer, eventuell ursachlicher Fehlermeldungen FR gewar-
tet werden muB, bevor eine endglltige Entscheidung
bezuglich einer Ignorierung der aktuellen Fehlermel-
dung FR getroffen werden kann. In der nachsten Spalte
ist jeweils die Fehlerklasse FK1..5 angegeben, zu der
die jeweiligen Fehlermeldung FR klassifiziert ist. In der
dargestellten Isolierungstabelle GFIT sind die Fehler-
meldungen FR nach den Funktionsklassen FK1.5
geordnet.

In der letzten Spalte sind jeweils flr die eingetrage-
nen Fehlermeldungen FR in Abhangigkeit von der
angegebenen Fehlerklasse FK1..5 folgende zuséatzliche
erfindungswesentliche Informationen angegeben:

- Bei der Fehlerklasse FK1 sind keine zuséatzlichen
Informationen rem eingetragen, da die den Fehler
verursachende Einheit FRU direkt durch die ber-
mittelte Fehlermeldung FR isoliert wird.

- Bei einer angegebenen zweiten Fehlerklasse FK2
ist durch Angabe einer Einheiteninformation ei die
den Fehler verursachende Einheit FRU indirekt
bestimmt, d.h. isoliert.

- Bei einer angegebenen dritten Fehlerklasse FK3 ist
ein Tabellenname eingetragen, durch den eine Ver-
gleichstabelle CT bestimmt ist, mit deren Hilfe die
einen komplexen Fehler verursachende Einheit
FRU ermittelt werden kann.

- Bei einer angegebenen vierten Fehlerklasse FK4
ist ein Prozedurname angegeben, der eine system-
spezifische, d.h. kommunikationsanordnungs-spe-
zifische Prozedur SSIP identifiziert, mit deren Hilfe
die den Fehler verursachende Einheit FRU isoliert
wird.

- Bei Fehlermeldungen FR der funften Fehlerklasse
FK5 kann die den Fehler verursachende Einheit
FRU nicht isoliert werden, jedoch ist als eine
zusétzliche Information rem eine LVO-Information
eingetragen, durch die eine Liste von verdachtigen,
d.h. fehlerverdachtigen Einheiten FRNU, FRPU
adressiert ist. In dieser Liste LVO sind fir die Feh-
lermeldungen FR der funften Fehlerklasse FKS die
Einheiten FRU angegeben, die bei der angegebe-
nen Fehlermeldung FR fehlerverdachtig sind, d.h.
den Fehler verursachen kénnen. Eine eindeutige
Fehlerisolierung Fl ist bei Fehlern dieser Klasse
aufgrund der kommunikationsanordnungs-spezifi-
schen Gegebenheiten nicht méglich oder entspre-
chende Fehlerlokalisierungsprozeduren sind noch
nicht realisiert.

Die in FIG 3c dargestellte Vergleichstabelle CT
setzt sich aus zwei unterschiedlichen Vergleichstabel-
len CT1,2 zusammen, wobei die erste Vergleichstabelle
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CT1 in der Struktur der Ignorierungstabelle FIT1 ent-
spricht. Fir jede Fehlermeldung FR der dritten Fehler-
klasse FK3 existiert ein Tabellenpaar CT1,2. Im
Gegensatz zu den Ignorierungstabellen FIT1,2 stellen
die beiden Vergleichstabellen CT1,2 das Abbild einer
einzigen Ubergeordneten Einheit FRU(S) sowie mehre-
rer davon abhéngiger Einheiten FRU dar. In den beiden
Spalten der ersten Vergleichstabelle CT1 werden alle
Einheiten FRU1..x sowie entsprechende Fehlermeldun-
gen FR1..x eingetragen, die bei Auftreten eines
bestimmten Fehlers in der Ubergeordneten Einheit
FRU(S) Ubermittelt werden. Diese Fehlermeldungen
FR1..x stellen folglich Folge-Fehlermeldungen FR die-
ses urséchlichen Fehlers in der Einheit FRU(S) dar, die
in der zweiten Vergleichstabelle CT2 eingetragen sind.
Da diese Ubergeordnete Einheit FRU(S) den urséchli-
chen Fehler nicht gemeldet hat - ein gemeldeter Fehler
FR wére sonst in dem vorausgegangenen Fehlerigno-
rierungsverfahren ignoriert worden -, existieren bei Auf-
treten einer Fehlermeldung FR, die der dritten
Fehlerklasse FK3 angehért, beziglich der Fehlermel-
dungen FR(i) drei Méglichkeiten:

Variante a: Die verbleibenden, von den ibergeord-
neten Einheiten FRU(S) abhangigen Einheiten
FRU melden ebenfalls die &quivalenten Fehlermel-
dungen FR. Dies bedeutet, daB der ursachliche
Fehler auf die Ubergeordnete Einheit FRU(S) zu
isolieren ist, obwohl keine Fehlermeldung FR far
diese Einheit FRU(S) Gbermittelt ist.

Variante B: Die bestimmte Einheit FRU ist die ein-
zige von mehreren Ubergeordneten Einheiten
FRU(S), die einen Fehler meldet. Dies bedeutet,
daB der ursachliche Fehler auf die bestimmte Ein-
heit FRU zu isolieren ist.

Variante ¢: Der Fehlerstatus der verbleibenden
abhangigen Einheiten FRU kann nicht abgefragt
werden. Dies ist beispielsweise der Fall bei nicht
konfigurierbaren und inaktiven Einheiten FRU. Da
der Fehler folglich nicht eindeutig isolierbar ist, wer-
den die verdachtigen Einheiten FRU in eine Liste
LVO eingetragen, deren Name ebenfalls in der
zweiten Vergleichstabelle CT2 abgelegt ist.

Die Isolierung von Fehlermeldungen FR der dritten
Fehlerklasse FK3 kann hierbei durch systematische
Bearbeitung der beiden Vergleichstabellen CT1,2 erfol-
gen.

Ein wesentlicher Aspekt des erfindungsgemaBen
Verfahrens ist darin zu sehen, daB die vorhergehend
erlauterten Tabellen, insbesondere Ignorierungstabelle
FIT, Fehlerisolierungstabelle GFIT sowie die Ver-
gleichstabelle CT dem generischen Teil der Software
der Fehlerisolierung bzw. der Fehlerisolierungspro-
grammstruktur zugeordnet sind. Dies bedeutet, daB die
Steuerungssoftware zur Abarbeitung dieser Tabellen
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auch bei unterschiedlichsten Auspragungen der Kom-
munikationsanordnung unverandert verwendet werden
kann und lediglich die Tabellen FIT, GFIT, CT auf die
entsprechende Konfiguration der Kommunikationsan-
ordnung KA anzupassen sind. Sind fiir das Erstellen
dieser Tabellen FIT, GFIT, CT mit Hilfe zuséatzlicher Pro-
gramme komfortable Bedieneroberflachen realisierbar,
kann der Aufwand firr die Anpassung des generischen
Teils der Software an die jeweilige Konfiguration der
Kommunikationsanordnung KA minimiert werden. Der
systemspezifische Teil der Software ist folglich auf die-
jenigen Programme beschrankt, die auf spezielle Funk-
tionen durch die entsprechende Auspragung der
Kommunikationsanordnung KA abgestimmt sind. Diese
speziellen Funktionen bzw. speziellen Programme FIP,
SSIP realisieren bezogen auf die Fehlerisolierung
kommunikationsanordnungsspezifische Ignorierungs-
und Isolierungsprozeduren, wobei die spezifischen Iso-
lierungsprozeduren SSIP erforderlich sind, um bei kom-
plexen Fehlern, d.h. Fehlermeldungen FR, die der
vierten Fehlerklasse FK4 zugeordnet sind, die Einheit
FRU mit dem ursachlichen Fehler zu ermitteln.

Im folgenden wird anhand des in FIG 4 dargestell-
ten Ablaufdiagrammes das erfindungsgeméafBe Verfah-
ren naher erlautert. Die Fehlerisolierung Fl wird durch
eine in der Kommunikationsanordnung KA tbermittelte
Fehlermeldung FR gestartet. In der Fehlermeldung FR
ist angegeben, von welcher Einheit FRU die Fehlermel-
dung FR bermittelt wurde bzw. in welcher diese gebil-
det wurde. Mit Hilfe der ersten und zweiten
Ignorierungstabelle FIT1,2 wird nun untersucht, ob die
Ubermittelte Fehlermeldung FR zu ignorieren ist. Hierzu
wird Uberprift, ob eine in der ersten Spalte der ersten
Ignorierungstabelle FIT1 angegebenen Gbergeordnete
Einheit FRU(S) bereits eine zugehdrige Fehlermeldung
FR(j), die in der zweiten Spalte der ersten Ignorierungs-
tabelle FIT1 steht, Gbermittelt hat. Ist dies der Fall, so
kann die Fehlermeldung FR ignoriert werden, da sie
eine Folgefehlermeldung FR des Fehlers der iberge-
ordneten Einheit FRU(S) darstellt.

Kann die Fehlermeldung FR nicht ignoriert werden,
wird Uberprtft, ob in der Isolierungstabelle GFIT far
diese Fehlermeldung FR eine Wartezeitinformation wti
eingetragen ist. Ist dies der Fall, wird nach Ablauf der in
der Wartezeitinformation witi angegebenen Wartezeit wt
die erste Ignorierungstabelle FIT1 erneut in der gleiche
Weise abgearbeitet. Durch diese Wartezeitinformation
wii ist es méglich, weitere Fehlermeldungen FR, die in
der Kommunikationsanordnung KA verzégert gemeldet
werden, in die Untersuchung miteinzubeziehen. Diese
MaBnahme ist erforderlich, da ein vorher gemeldeter
Fehler durchaus ein Folgefehler eines spater gemelde-
ten Fehlers sein kann.

Kann die empfangene Fehlermeldung FR nach
Ablauf der Wartezeit nicht ignoriert werden, wird die
zweite Ignorierungstabelle FIT2 dahingehend tberprift,
ob ein oder mehrere Funktionsname FN1..n angegeben
sind. Bei Auffinden eines Funktionsnamens FN1..n wer-
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den die jeweils zugeordneten Funktionen sukzessive
aufgerufen. Mit Hilfe dieser Funktionen werden kommu-
nikationsanordnungs-spezifische Zusténde, beispiels-
weise Zusténde der jeweiligen Einheiten FRU ermittelt.
Die Ermittlungsergebnisse sind ein Indiz dafir, ob die
Ubermittelte Fehlermeldung FR ignoriert werden kann
oder nicht.

Ergibt die beschriebene Untersuchung mittels der
ersten und zweiten Ignorierungstabelle FIT1,2, daB die
Ubermittelte Fehlermeldung FR nicht ignoriert werden
kann, wird aus der Isolierungstabelle GFIT die dieser
Fehlermeldung FR zugeordnete Fehlerklasse FK1..5
ermittelt. Ist die Fehlermeldung FR der ersten Fehler-
klasse FK1 zugeordnet, so stellt die in der Fehlermel-
dung FR angegebene Einheit FRU diejenige Einheit
FRU dar, die den Fehler verursacht. Der Fehler ist somit
auf eine austauschbare Einheit FRU beispielsweise
eine Baugruppe isoliert.

Bei einer angegebenen Zuordnung der aktuell
Ubermittelten Fehlermeldung FR zu der zweiten Fehler-
klasse FK2 ist in der Isolierungstabelle GFIT zur jeweili-
gen Fehlermeldung die den Fehler verursachende
Einheit FRU der Kommunikationsanordnung KA durch
eine Einheiteninformation ei angegeben und somit iso-
liert.

Handelt es sich bei der aktuell Gbermittelten Fehler-
meldung FR um eine Fehlermeldung FR der dritten
Fehlerklasse FK3, so wird mit Hilfe der aus einer ersten
und zweiten Vergleichstabelle CT1,2 gebildeten Ver-
gleichstabelle CT die den Fehler verursachende Einheit
FRU isoliert. Hierzu wird anhand der Eintrage in der
ersten Vergleichstabelle CT1 - wobei die aktuell Uber-
mittelte Fehlermeldung FR einem dieser Eintrage ent-
spricht - untersucht, ob diese bezlglich der
Fehlermeldung FR in der gleichen Hierarchieebene lie-
genden Einheiten FRU ebenfalls die aquivalenten Feh-
lermeldungen FR (bermittelt haben. Ist dies nicht der
Fall, so ist die in der aktuell Gbermittelten Fehlermel-
dung FR angegebene Einheit FRU als die fehlerhafte
Einheit FRU isoliert. Ist dies jedoch der Fall, wird der
Fehler durch die Gbergeordnete Einheit FRU(S) verur-
sacht und wird auf diese Einheit FRU(S), deren Name in
der ersten Zeile der zweiten Vergleichstabelle CT2 ein-
getragen ist, isoliert. Kann der Fehler mit Hilfe der
ersten und der zweiten Vergleichstabelle CT1,2 nicht
isoliert werden, so wird die aktuell Gbermittelte Fehler-
meldung FR als nicht isolierbar an einer Ausgabeein-
richtung - nicht dargestellt - der Kommuni-
kationsanordnung KA ausgegeben. Weiterhin werden
die in der Liste LVO eingetragenen verdachtigen Einhei-
ten FRU ausgegeben, wobei der Name dieser Liste in
der zweiten Zeile der zweiten Vergleichstabelle CT2
angegeben ist.

Bei einer angegebenen Klassifizierung der aktuell
Ubermittelten Fehlermeldung FR zu der vierten Fehler-
klasse FK4 ist in der Isolierungstabelle GFIT zu der
jeweiligen Fehlermeldung FR eine SSIP-Information
eingetragen. Bei diesen SSIP-Informationen handelt es
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sich um Identifikationen, durch die fehlerspezifische,
speziell auf die Schaltungstechnik der aktuellen Konfi-
guration der Kommunikationsanordnung KA bezogene
Fehlerisolierungsprozeduren SSIP aufgerufen und aus-
gefuhrt werden. Diese systemspezifischen Fehlerisolie-
rungsprozeduren SSIP sind auf die speziellen
schaltungstechnischen Auspragungen der jeweiligen
Kommunikationsanordnung KA abgestimmt und wer-
den speziell fur die jeweilige Kommunikationsanord-
nung KA konzipiert bzw. entwickelt. Derartige
Fehlerisolierungsprozeduren beinhalten beispielsweise
spezielle Tests von Einheiten oder Systemtest, bei
denen mehrere Einheiten FRU der Kommunikationsan-
ordnung KA involviert sind - z.B. Schleifentests. Nach
Ausfiihrung der der Fehlermeldung FR zugeordneten,
spezifischen Fehlerisolierungsprozeduren SSIP ist die
den Fehler verursachende Einheit FRU isoliert.

Bei einer geringen Anzahl von Fehlermeldungen
FR ist eine Isolierung auf eine austauschbare Einheit
FRU nicht méglich, da z.B. spezifische Tests, deren
Durchfthrung fir eine Isolierung des Fehlers erforder-
lich sind, durch die Einheiten FRU der Kommunikations-
anordnung KA nicht bereitgestellt sind. Diese
Fehlermeldungen FR sind der finften Fehlerklasse FK5
zugeordnet. Fir die Fehlermeldungen FR der fanften
Fehlerklasse FK5 ist in der Isolierungstabelle GFIT eine
LVO-Information angegeben, die auf eine Liste LVO feh-
lerverdéchtiger Einheiten FRU hinweist. Die in der Liste
LVO fur jede Fehlermeldung FR der flinften Fehler-
klasse FK5 angegebenen fehlerverdachtigen Einheiten
FRU werden an eine Ausgabeeinrichtung der Kommuni-
kationsanordnung KA ausgegeben.

Die in FIG 4 dargestellte Fehlerisolierung Fl ist bei-
spielsweise in einer Fehlerisolierungsroutine im zentra-
len Bereich CU bzw. in der zentralen Einheit der
Kommunikationsanordnung KA realisiert. Die Fehleriso-
lierung Fl ist alternativ durch mehrere Teilroutinen in
Ubergeordneten Bereichen RA der Kommunikationsan-
ordnung KA realisierbar.

Patentanspriiche

1. Verfahren zum Isolieren von fehlerhaften Einheiten
(FRNU,FRPU) einer Kommunikationseinrichtung
(KA) mit einer auf die Einheiten (FRNU,FRPU) ver-
teilten ProzeBarchitektur,

- bei dem jeder in der Kommunikationseinrich-
tung (KA) detektierte Fehler durch eine Fehler-
meldung (FR) gemeldet wird,

- bei dem mit Hilfe einer Ignorierungstabelle
(FIT) gemeldete, temporare Folgefehler- und
zustandsspezifische Fehlermeldungen (FR)
ermittelt und ignoriert werden,

- bei dem mit Hilfe einer fur jede nicht ignorier-
bare Fehlermeldung (FR) eine Fehlerklasse
(FK1..5) angebende Fehlerisolierungstabelle
(GFIT) jeweils die Fehlerklasse (FK1..5) der
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aktuellen, nicht ignorierbaren Fehlermeldun-
gen (FR) ermittelt wird,

- und bei dem eine Fehlermeldung (FR) auf
die den Fehler verursachende Einheit
(FRNU,FRPU)

-- bei der ersten Fehlerklasse (FK1) direkt
mit Hilfe der gemeldeten Fehlermeldung
(FR),

-- bei der zweiten Fehlerklasse (FK2) mit
Hilfe einer in der Fehlerisolierungstabelle
(GFIT) eingefligten Einheiteninformation
(ei),

-- bei der dritten Fehlerklasse (FK3) mit
Hilfe einer in der Fehlerisolierungstabelle
(GFIT) angegebenen Vergleichstabelle
(CT),

-- bei der vierten Fehlerklasse (FK4) mit
Hilfe zumindest einer in der Fehlerisolie-
rungstabelle (GFIT) angegebenen system-
spezifischen  Fehlerisolierungsprozedur
(SSIP) isoliert wird und

-- bei der funften Fehlerklasse (FKS) die
fehlerhafte Einheit nicht isolierbar ist.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB in der Ignorierungstabelle (FIT) far
jede Fehlermeldung (FR) eine erste und eine
zweite Ignorierungstabelle (FIT1,2) vorgesehen ist,
wobei

- in der ersten Ignorierungstabelle (FIT1)
zu den Ubergeordneten Einheiten
(FRNU(S),FRPU(S)) die Ubergeordneten Feh-
lermeldungen (FR(S), und

- in der zweiten Ignorierungstabelle (FIT2) die
Funktionsnamen (FN1..n) von Funktion ange-
geben sind, die zur Ermittlung von speziellen,
ignorierbaren Fehlermeldungen (FR) vorgese-
hen sind.

Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, daB bei einer aktuell gemeldeten Fehler-
meldung (FR) mit Hilfe der ersten Ignorierungs-
tabelle (FIT1) und von zumindest temporar gespei-
cherten, bereits gemeldeten Fehlermeldungen
(FR) Uberpraft wird, ob bereits eine zur aktuellen
Fehlermeldung (FR) tbergeordnete Fehlermeldung
(FR(8)) gemeldet ist und bei einer bereits gemelde-
ten, Ubergeordneten Fehlermeldung (FR(S)) die
aktuell gemeldete Fehlermeldung (FR) ignoriert
wird, und

daB bei einer nicht gemeldeten, Ubergeordneten
Fehlermeldung (FR(S)) innerhalb einer in der Feh-
lerisolierungstabelle (GFIT) angegebenen, fehler-
meldungsindividuellen Wartezeit (wt) Oberprift
wird, ob eine zur aktuellen Fehlermeldung (FR)
Ubergeordnete Fehlermeldung (FR(S)) gemeldet
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wird und bei einer Meldung einer Gbergeordneten
Fehlermeldung (FR(S)) die aktuell gemeldete Feh-
lermeldung (FR) ignoriert wird.

Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, daB bei einer aktuell gemeldeten Fehler-
meldung (FR) bei einer nicht gemeldeten
Ubergeordneten Fehlermeldung (FR(S)) innerhalb
einer fehlermeldungsindividuellen Wartezeit (wt)
die in der zweiten Ignorierungstabelle (FIT2) durch
Funktionsnamen (FN1..n) identifizierten Funktio-
nen zur Ermittlung der Ignorierung der aktuellen
Fehlermeldung (FR) ausgefihrt werden und ent-
sprechend dem Ermittlungsergebnis die aktuelle
Fehlermeldung (FR) ignoriert oder nicht ignoriert
wird.

Verfahren nach einem der Anspriche 1 bis 4,
dadurch gekennzeichnet, daB in der Fehlerisolie-
rungstabelle (GFIT) fur jede in der Kommunikati-
onseinrichtung (KA) aufiretende, eine die
Fehlermeldung (FR) meldende Einheit
(FRNU,FRPU) und den Fehler anzeigende Fehler-
meldung (FR)

- eine die Fehlermeldung (FR) meldende Einheit
(FRNU, FRPU), sowie den Fehler anzeigende
Fehlermeldung (FR),

- die Fehlerklasse (FK1..5), und

- eine fehlerklassenbezogene Zusatzinformation
(rem) eingetragen ist.

Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, daB bei einer aktuellen, nicht ignorierba-
ren Fehlermeldung (FR) mit dieser und der die
Fehlermeldung (FR) meldenden Einheit
(FRNU,FRPU) aus der Fehlerisolierungstabelle
(GFIT) die Fehlerklasse (FK1..5) ermittelt wird, daB
bei Zuordnung der aktuellen Fehlermeldung (FR)
zu

- der ersten Fehlerklasse (FK1) die den Fehler
verursachende Einheit (FRPU,FRNU) direkt
durch die Fehlermeldung (FR), sowie

- der zweiten Fehlerklasse (FK2) die den Fehler
verursachende Einheit (FRPU,FRNU) indirekt
durch die in der Isolierungstabelle (GFIT)
zugeordnete Zusatzinformation (rem) isoliert
ist,

- der dritten Fehlerklasse (FK3) die Isolierung
durch Abarbeitung der durch die Isolierungsta-
belle (GFIT) zugeordneten Zusatzinformation
(rem) bestimmten Vergleichstabelle (CT)
durchgefiihrt wird,

- der vierten Fehlerklasse (FK4) die Isolierung
durch Ausflihren zumindest einer der durch die
in der Isolierungstabelle (GFIT) zugeordneten
Zusatzinformation (rem) bestimmten, system-
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spezifischen Fehlerisolierungsprozedur (SSIP)
durchgefiihrt wird, und

- der funften Fehlerklasse (FK5) die fehlerhafte
Einheit (FRNU, FRPU) nicht isolierbar ist.

7. \Verfahren nach einem der Anspriche 1 bis 6,

dadurch gekennzeichnet, daB in der Vergleichst-
abelle (CT), bestehend aus einer ersten und zwei-
ten Vergleichstabelle (CT1,2),

- die erste Vergleichstabelle (CT1) vorgesehen
ist, um alle bezlglich der Fehlermeldungen
(FR) im gleichen Hierarchielevel befindlichen
gleichen Einheiten (FRU(1..x)) sowie die zuge-
hérigen Fehlermeldungen (FR(1..x)) einzutra-
gen, die bei Auftreten von vorgegebenen
Fehlern von der betroffenen, Ubergeordneten
Einheit (FRNU(S),FRPU(S)) Ubermittelt wer-
den, und

- die zweite Vergleichstabelle (CT2) vorgesehen
ist, um die bezlglich der in der ersten Ver-
gleichstabelle (CT1) eingetragenen Einheiten
(FRU(1..x) Ubergeordnete Einheiten
(FRNU(S),FRPU(S) einzutragen.

Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, daB bei einer aktuell gemeldeten, nicht
ignorierbaren Fehlermeldung (FR) der ermittelten
dritten Fehlerklasse (FK3) bei Vorhandensein der in
der ersten Vergleichstabelle (CT1) angegebenen,
aquivalenten Fehlermeldungen (FR) mit Hilfe der
zweiten Vergleichstabelle (CT2) die (ibergeordnete,
fehlerhafte Einheit (FRNU, FRPU) der Kommunika-
tionsanordnung (KA) isoliert wird, und daB bei
Nichtvorhandensein der in der ersten Vergleichst-
abelle (CT1) angegebenen, aquivalenten Fehler-
meldung (FR) durch die aktuelle Fehlermeldung
(FR) die fehlerhafte Einheit (FRNU,FRPU) isoliert
ist.

Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, daB in einer Liste
(LVO) far diejenigen Fehlermeldungen (FR), fr die
keine fehlerhafte Einheit (FRNU,FRPU) eindeutig
isoliert werden konnte, Hinweise auf verdachtige,
fehlerhafte Einheiten (FRNU,FRPU) eingetragen
sind, und daB bei einer aktuellen Fehlermeldung
(FR) mit der ermittelten fiinften Fehlerklasse (FKS5)
die in der Liste (LVO) eingetragenen verdéchtigen
Einheiten (FRPU,FRNU) ermittelt und ausgegeben
werden.
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