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Description

Le contréle d'accés a une zone protégée est de fa-
con classique effectué par des équipements comportant
un lecteur de badge, qui commande le déverrouillage
de la porte d'accés que le lecteur contrble. Le badge est
une clé électronique contenant des informations d'auto-
risation d'accés, qui permet en particulier d'identifier son
porteur afin de lui permetire l'accés a certaines zones
et & le lui refuser pour d'autres, en fonction des informa-
tions mémorisées dans le lecteur, ou dans une base de
données centrale. C'est donc le badge qui est identifié
et c'est sa possession qui permet d'obtenir I'autorisation
d'accés.

Afin de se prémunir contre le vol d'un badge, et vé-
rifier que son titulaire et son porteur ne font qu'un, il est
souvent prévu un clavier de saisie d'un mot de code, ou
Numéro d'ldentification Personnel (PIN, selon la termi-
nologie anglaise) que le porteur doit fournir & I'équipe-
ment, pour s'identifier.

Il existe aussi des équipements dans lesquels
I'identification du porteur de badge est effectuée par re-
connaissance de ses empreintes digitales.

Dans tous les systémes indiqués ci-dessus, le por-
teur doit effectuer deux saisies : il doit manuellement
saisir son badge pour l'introduire dans le lecteur et il doit
effectuer la saisie électronique du mot de code ou de
ses empreintes. Le confort d'utilisation, ou la convivia-
lité, d'un tel systéme a double opération laisse a désirer
car le porteur du badge ne peut alors si besoin est, pous-
ser simultanément la porte contrélée. En outre, le temps
nécessaire aux manipulations ci-dessus limite le débit
de passage.

Pouraméliorer la convivialité, il est connu de prévoir
un passage sans contact au moyen d'un badge compor-
tant un émetteur radio associé a une carte a puce con-
tenant des informations d'autorisation d'accés et inter-
rogée a distance par le lecteur, ce qui libére la main qui
était nécessaire a la présentation du badge. Toutefois,
la carte a puce ne comporte en général pas d'informa-
tions d'identification (PIN) du porteur. Mais si elle en
contient, le temps de saisie de celui-ci obére, comme
indiqué ci-dessus, la cadence de passage et encore la
convivialité, ce qui incite I'exploitant & désactiver cette
sécurité supplémentaire que constitue le mot de code
PIN.

En outre, les transmissions radio entre le badge et
le lecteur présentent l'inconvénient de risquer d'étre
captées par un tiers, qui est ainsi en mesure de repro-
duire, dans un badge en sa possession, les informations
transmises, c'est-a-dire les autorisations d'accés mais
aussi, bien souvent, le mot de code confidentiel PIN. La
double sécurité que constituent et le lecteur de badge
et le clavier de saisie du mot de code PIN est alors prise
en défaut.

L'invention vise & proposer un équipement de con-
tréle d'accés qui soit & la fois convivial et sar.

A cet effet, l'invention concerne tout d'abord un
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équipement de contrble de I'accés & une zone protégée
d'un porteur d'un badge, le badge comportant

- des moyens mémoires pour le stockage d'une ca-
ractéristique physique particuliére du porteur,

- des moyens radio reliés aux moyens mémoires,
I'équipement comportant

- des moyens radio, agencés pour lire dans les
moyens mémoires du badge,

- des moyens d'identification de la caractéristique
physique particuliére considérée du porteur du bad-

ge,

- des moyens de comparaison reliés en entrée aux
moyens radio et aux moyens d'identification et, en
sortie & des moyens de verouillage de 'accés.

Lademanderesse estallée al'encontre de l'idée qui
prévalait jusqu'alors, selon laquelle une transmission
radio réduirait le niveau de slreté du contréle d'accés.
Une analyse plus approfondie du probléme lui a fait dé-
couvrir en effet qu'il convenait de prendre en compte le
fait que les caractéristiques physiques particuliéres du
porteur different fondamentalement de données classi-
ques. Ces derniéres n'ont de valeur que par leur conte-
nu, indépendamment de leur support, et peuvent donc
&tre copiées sur un autre support semblable et étre di-
rectement utilisées a des fins frauduleuses. Par contre,
et méme si les informations définies par les caractéris-
tiques physiques d'une personne peuvent étre copiées
une fois qu'elles ont été transformées en données infor-
matiques, numériques, il est impossible de les recons-
tituer sous leur forme analogique d'origine puisqu'elles
font partie intégrante de la personne. Comme caracté-
ristique de la personne, autres que les empreintes digi-
tales, on peut songer a l'image de la rétine ou le code
génétique.

De ce fait, il est alors apparu a la demanderesse
que l'on pouvait parfaitement tolérer une réduction du
niveau de slreté au niveau de la lecture par radio du
badge, puisque la saisie des caractéristiques physiques
directement sur le porteur maintenait a elle-seule un ni-
veau élevé.

Le contréle d'accés présente alors une bonne con-
vivialité et permet un passage rapide, d'autant que la
seule opération a effectuer par le porteur du badge est
de se présenter aux moyens d'identification, sans devoir
saisir de mot de code. En bref, le porteur du badge four-
nit en quelque sorte l'attribut de sa propre personne.

L'invention concerne aussi un badge de contréle
d'accés a une zone protégée, pour I'équipement de con-
tréle d'accés de l'invention, comportant des moyens ra-
dio commandés par des moyens de mémorisation
agencés pour transmettre,a I'équipement de contréle
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d'accés, les données d'identification, représentatives
d'une caractéristique physique spécifique a un titulaire
du badge.

L'invention sera mieux comprise a l'aide de la des-
cription suivante de la forme de réalisation préférée de
I'équipement de l'invention et du badge associé, en ré-
férence & la figure unique qui les représente schémati-
quement.

L'équipement de l'invention, portant la référence 1,
comporte deux voies d'entrée de données de contrble
d'accés. D'une part, il est agencé pour coopérer avec
un badge 2 de fourniture de données d'autorisation d'ac-
cés, indiquant un droit de passage a l'accés contrdlé.
D'autre part, I'équipement 1 peut saisir ici les emprein-
tes du porteur du badge 2. La constitution du badge 2
et celle de I'équipement 1 vont étre précisées ci-des-
sous.

Le badge 2 comporte un boitier 3 comportant un
circuit émetteur radio 4, associé a un circuit radio récep-
teur de veille 41, agencé pour réveiller entre autres
I'émetteur 4 lorsque le badge 2 entre dans la zone de
couverture radio de I'équipement 1, indiquée plus loin.

Le boitier 3 comporte ici un connecteur, non repré-
senté, pour recevoir une carte a puce 5 portant un mi-
croprocesseur 6 de gestion des circuits de la carte 5, en
particulier d'une mémoire 7 contenant les données
d'autorisation d'accés. Dans cet exemple, il est prévu
une mémoire 8 de données représentant l'image de
I'empreinte d'un doigt déterminé du titulaire du badge 2
et un circuit d'embrouillage 9 alimenté en données par
les mémoires 7 et 8 pour commander I'émetteur radio 4
a travers le connecteur ci-dessus. Le circuit de réveil 41
commande aussi le réveil des circuits 6 a 9, qui, en
outre, sont réalisés dans une technologie a faible con-
sommation, évitant une décharge accélérée de la pile,
non représentée, alimentant localement les circuit 4 et
41 et la carte 5. Une réalisation intégrée d'un boitier
comportant tous les circuits ci-dessus ne serait pas a
exclure.

L'équipement 1 comporte, sur la premiére voie
d'entrée, un récepteur radio 11, associé a un émetteur
111 de réveil, déterminant la couverture radio indiquée
ci-dessus, commandant le circuit 41 de réveil. Le récep-
teur 11 est relié en sortie a une mémoire de travail 12
de stockage temporaire des données lues dans les mé-
moires 7 et 8, comportant en entrée un circuit de dé-
sembrouillage complémentaire du circuit 9. Une premié-
re sortie de la mémoire 12 adresse, par les données
d'autorisation d'accés lues dans la mémoire 7, une lo-
gique & mémoire base de données 13 fournissant en
réponse un signal binaire d'autorisation d'acceés, appli-
qué a une porte logique ET 19 & deux entrées comman-
dant un électro-aimant 20 de verrouillage / déverrouilla-
ge d'un portillon 21 de contréle d'accés a une zone pro-
tégée. La mémoire 13 équivaut & un comparateur com-
parant les données lues dans le badge 2 & des données
locales homologues d'autorisation liées a I'équipement
1 et déterminant les attributs ou critéres que doit pos-
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séder le titulaire du badge 2 pour que celui-ci soit auto-
risé a franchir le portillon 21.

Sur une seconde voie, I'équipement 1 comporte un
lecteur 15 de saisie d'images d'une partie du corps du
porteur, ici l'image d'une zone de peau et plus précisé-
ment dans ce cas des empreintes digitales. Le lecteur
15, du genre scanner, est relié en sortie & un circuit 16
de traitement d'image qui extrait de l'image, saisie par
le lecteur 15, les positions des points caractéristiques
des empreintes, afin de réduire le volume mémoire né-
cessaire. Une image d'empreinte est ainsi caractérisée
par les positions relatives, ou topologie, de ces points,
représentant chacun par exemple les intersections en-
tre sillons de I'empreinte.

Un comparateur 17 recoit les données d'image dé-
terminées par le circuit 16 et celles correspondantes de
la mémoire 12, représentant les données de la mémoire
8 du badge 2, et, en cas de concordance, il fournit un
signal d'identification du porteur du badge 2, appliqué a
la deuxiéme entrée de la porte ET 19, indiquant qu'il est
effectivement le titulaire du badge 2.

Lorsque la porte ET 19 détecte la présence simul-
tanée des deux signaux, d'autorisation d'accés et
d'identification, elle commande I'électro-aimant 20 pour
déverrouiller le portillon 21.

Les autorisations d'accés peuvent indiquer un ou
des attributs du titulaire du badge 2, par exemple la ca-
tégorie de personnel, ou le niveau hiérarchique, et la
mémoire 13 autorise ou non l'accés en fonction de ce
ou ces attributs. Un autre équipement semblable, con-
trélant une autre voie d'accés a une autre zone, pourra
avoir été initialisé (écriture de la mémoire 13) pour four-
nir une réponse différente, en fonction de critéres justi-
fiant 'accés a cette autre zone par certaines catégories
de personnel ayant un attribut déterminé. La mémoire
13 équivaut ainsi a une logique & tables de décision
d'accés adressées par des critéres ou attributs.

Le fonctionnement de I'équipement 1 et du badge
2 va maintenant étre expliqué plus en détails.

Lorsque le porteur du badge 2 s'approche de I'équi-
pement 1 et pénétre dans sa zone de couverture radio,
I'émetteur 111 réveille, par le récepteur 41, les circuits
du badge 2 qui avaient été mis a I'état repos, & consom-
mation réduite ou méme interrompue par le circuit 41,
alors non commandé. Le microprocesseur 20, réveillé,
commande alors I'émission radio du contenu des mé-
moires 7 et 8, sous forme embrouillée (9).

La mémoire 12 mémorise ces données aprés les
avoir débrouillées et celles-ci sont traitées comme cela
adéja été expliqué. Il aurait pu étre prévu que le désem-
brouillage soit effectué au niveau des circuits 13 et 17
les exploitant.

Dans le méme temps, le porteur du badge 2 doit
apposer le doigt concerné sur le scanner 15 pour ali-
menter le circuit de traitement 16. La constellation des
positions des points caractéristiques, quia été de méme
préalablement saisie dans une étape de mise en service
du badge 2 par chargement de sa mémoire 8 en parti-
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culier, est alors comparée (17) a celle définie par les
données de référence lues dans la mémoire 8. A titre
d'exemple, on peut indiquer que cette comparaison peut
s'effectuer par un traitement du signal équivalent a une
translation et une rotation jusqu'a superposer parfaite-
ment les positions (ou un grand pourcentage de celles-
ci dans une zone de I'image). On peut encore songer a
une détermination du niveau de corrélation entre ima-
ges par comparaisons d'attributs de celles-ci, par exem-
ple par détermination d'un specire de distances entre
points caractéristiques de l'image et par comparaison a
un spectre homologue de référence (8).

Dans d'autres exemples, ce peut étre l'image de la
rétine du porteur de badge qui est saisie.

De méme, les données d'autorisation pourraient
encore se présenter sous forme directement explicite,
et non plus sous forme d'attributs a interpréter par le
lecteur, c'est-a-dire sous la forme d'une liste de zones,
ou de portillons, individualisées dont l'accés est autorisé
au titulaire du badge 2. Dans ce cas, le badge 2 ne ferait
que transmettre cette autorisation & la porte 19, le circuit
13 étant alors quasi-transparent, c'est-a-dire que les
données d'autorisation du badge 2 seraient validées,
c'est-a-dire commanderaient la porte 19, par leur seul
contenu,. A titre de protection, cependant, cette valida-
tion peut requérir que les données d'autorisation lues
dans le badge présentent un format de clé électronique
prédéterminé, dont le secret est ici protégé par l'em-
brouillage. Le circuit 13 ne contrdlerait alors que la con-
cordance entre l'identité de I'équipement 2, stockée
dans celui-ci, et 'une des identités d'une liste d'équipe-
ments semblables, a accés autorisé, liste présente dans
les données d'autorisation lues dans le badge 2 et né-
cessaire dans le cas ou les portillons ne peuvent étre
banalisés, du fait de l'existence de plusieurs zones pro-
tégées accessibles & des groupes de personnes au
moins partiellement différents.

Hormis les moyens d'interface 11, 111 et 15, on
comprendra que le reste des circuits de I'équipement 1
peut étre déporté, par exemple dans un ordinateur en
site central, commun a une pluralité de tels équipements
1.

Revendications
1. Equipement de contréle de I'accés & une zone pro-
tégée d'un porteurd'un badge (2), le badge (2) com-
portant
- des moyens mémoires (8) pour le stockage
d'une caractéristique physique particuliére du

porteur,

- des moyens radio (4) reliés aux moyens mé-
moires (8), I'équipement comportant

- des moyens radio (11, 111), agencés pour lire
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dans les moyens mémoires (8) du badge,

- des moyens (15, 16) d'identification de la ca-
ractéristique physique particuliére considérée
du porteur du badge,

- des moyens de comparaison (17) reliés en en-
trée aux moyens radio (11, 111) et aux moyens
d'identification (15, 16) et, en sortie, a

- des moyens (20) de verrouillage de l'accés.

Equipement selon la revendication 1, dans lequel,
le badge (2) comportant des moyens (7) de mémo-
risation de données d'autorisation d'accés, il est
prévu des moyens (12, 13) de validation des don-
nées d'autorisation du badge et reliés a l'entrée
desdits moyens de verouillage (20).

Equipement selon la revendication 2, dans lequel,
le badge (2) étant agencé pour transmetire les don-
nées d'autorisation sous forme embrouillée, les
moyens de validation (12) sont agencés pour dé-
brouiller celles-ci.

Equipement selon la revendication 3, dans lequel
les moyens de validation (13) sont agencés pour
valider les données d'autorisation a partir de leur
seul contenu.

Equipement selon I'une des revendications 2 a 4,
dans lequel les moyens de validation (13) compor-
tent des moyens comparateurs agencés pour com-
parer les données d'autorisation lues a des don-
nées homologues stockées dans une base de don-
nées de l'équipement.

Equipement selon I'une des revendications 1 & 5,
dans lequel les moyens d'identification (15, 16) sont
agencés pour saisir l'image de la rétine du porteur
de badge.

Equipement selon I'une des revendications 1 & 5,
dans lequel les moyens d'identification (15, 16) sont
agencés pour saisir I'image d'une empreinte de la
peau du porteur.

Equipement selon la revendication 7, dans lequel
les moyens d'identification (15, 16) sont agencés
pour saisir l'image d'une empreinte digitale.

Badge (2) de contréle d'accés & une zone protégée
pour I'équipement de |'une des revendications 1a 8,
comportant des moyens radio (4) commandés par
des moyens de mémorisation (8) agencés pour
transmettre, & un équipement de contréle d'accés,
des données d'identification, représentatives d'une
caractéristique physique spécifique a un titulaire du
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badge (2).
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