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(57)  Verfahren zur Prufung der Mietberechtigung
eines Kraftfahrzeuges unter Ausnutzung einer Daten-
verbindung von einem vom Mieter zu bedienenden
Automaten zu einer Zentrale eines Vermietungsunter-
nehmens, wobei der Prifvorgang durch Einlesen einer
in den Automaten eingegebenen Automatenkarte initi-
iert wird und wobei die Prifschrittfolge unter wahlweiser
Ausnutzung technischer Prifeinrichtungen am Automa-
ten abhangig von kundenspezifischen Dateneintragen
auf der Automatenkarte und/oder hierdurch identifizier-
ten Dateneintrdgen in einer Datenbank der Zentrale
sowie abhangig vom erfaBBten Bedienverhalten des
Kunden am Automaten vorgegeben werden.

Verfahren und Vorrichtung zur Priifung der Mietberechtigung eines Kraftfahrzeuges
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Beschreibung

Die Erindung betrifft ein Verfahren und eine Vor-
richtung zur Prifung der Mietberechtigung eines Kraft-
fahrzeuges unter Ausnutzung einer Datenverbindung
von einem vom Mieter zu bedienenden Automaten zu
einer Zentrale eines Vermietungsunternehmens. Ein
Verfahren mit diesen Merkmalen ist beispielsweise aus
der US 4 845 636 entnehmbar.

Der Vorgang der Autovermietung erfordert heute
durchweg noch die Bereitstellung eines Fahrzeugs far
einen vorgemerkien Kunden, da die Autovermieter
méglichst viele ihrer Fahrzeuge gleichzeitig vermieten
wollen. Die daftr notwendige Reservierung wird allge-
mein durch firmenspezifische Buchungszentralen
durchgefiihrt. Sind an einer Mietstation mit angeschlos-
senem Wagenpark bspw. an Flughafen noch Wagen
frei verfugbar, kénnen diese auch direkt vor Ort ange-
mietet werden.

Eine Beschleunigung des Reservierungsvorgangs
ergibt sich durch die Kombination der Reservierung
zum Beispiel mit dem Einchecken zu Fligen von Flug-
gesellschaften, die eine Verbindung zum Buchungssy-
stem der Autovermietung aufbauen kénnen.

Wie bei den Chipkarten zur Flugberechtigung wer-
den auch bei der Autovermietung auf dem persénlichen
Datentrager zur Zeit keine Mietdaten gespeichert, da
eine zentrale Datenhaltung des Mietvorgangs erfolgt.

Unabhéngig davon, welches der heute praktizierten
Vermietungsverfahren benutzt wird, ist aus rechtlichen
Griinden zu prifen, ob der Mietkunde zum Zeitpunkt
der Ubergabe des Fahrzeugs bzw. des Schltssels usw.
hierfiir im Besitz eines Fihrerscheins ist.

Diese Prifung erfolgt heute i.d.R. bei der Abholung
der Fahrzeugunterlagen.

Die Prozedur der Ausstellung, Ubergabe und
Unterschrift eines Mietvertrages wird fir spezielle Kun-
den durch den AbschluB3 eines Rahmenvertrages ver-
einfacht. Flar diese Kunden kann heute durch
sprachliche oder optische Hinweise am Mietschalter
des Abholortes das Personal eine bevorzugte und
beschleunigte Behandlung gewahren.

In den US-Patenten 5 289 369 und 5 124 920 wer-
den Vorrichtungen beschrieben, die eine Automatisie-
rung der Autovermietung darstellen. Hierzu gehért
beispielsweise die Positionsbestimmung des zu vermie-
tenden Fahrzeugs. Es werden Vorrichtungen beschrie-
ben, die den direkten Zugang zu einem mietbaren
Fahrzeug mit Hilfe von Einrichtungen gewéhrleisten,
welche die Berechtigung des Fahrers in geeigneter
Form, z.B. auf einer Chipkarte, gespeichert haben. Ver-
glichen wird dabei, ob der jeweilige Ausweis Daten
eines berechtigten Nutzers enthalt. Im Vermietgeschaft
wird diese Zuordnung zentral im Buchungssystem
durchgefiihrt. Von der Zentrale wird ferner direkt zum
Steuersystem des Fahrzeugs ein Signal zum Lésen der
Wegfahrsperre Ubertragen.

Im gattungsbildenden Patent US 4 845 636 ist aus-
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gefuhrt, wie zwischen einer Zentrale und einer oder
mehreren entfernten Stationen innerhalb einer Video-
konferenz mit Bild- und Tonlbertragung ein Mietvertrag
abgeschlossen werden kann. Dies flhrt letztendlich
nach visueller Prifung von Ausweisen durch eine Doku-
mentenkamera und Abrechnung Uber eine Kreditkarte
zur Freigabe eines SchlUsselfaches von einer mit dem
Kundenautomaten kommunizierenden Zentrale aus. Es
ist ein Decoder vorgesehen, der von der Zentrale Uber
eine Leitung verschickte Steuersignale zur Einstellung
des Automaten und zur Freigabe des Schilisselfaches
nutzt. Ferner wird eine Umschaltung zwischen einer
Videokonferenzkamera und der Dokumentenkamera
durch diesen Decoder von der Zentrale aus bewirkt. Fir
die Ubertragung wird von analogen Telefonleitungen
ausgegangen, fur die spezielle Steuertechniken wie die
erwahnten Tonsignale (DTMF) nétig sind. Es wird der
gesamte Prif- und Freigabevorgang in einer bestimm-
ten Folge von der Zentrale gesteuert vorgegeben.

In dem beschriebenen System vergleichbaren Ver-
suchsautomaten bestand die Schwierigkeit, die Fuhrer-
scheine Uberhaupt verniinftig identifizieren zu kénnen.
So sind die alten grauen Dokumente oft so schlecht,
daB eine sichergestellte Identifizierung nicht méglich
war. Die neuen Kunststoff-Flhrerscheine sind dagegen
prinzipiell leichter zu identifizieren, wobei allerdings die
Erfassung des Dokuments als Teil eines Videobildes
zusammen mit dem Kunden auch hier nicht in allen Fal-
len zu einer sicheren Kontrolle ausreicht. Es kam sogar
vor, daB Kunden, die ein anderes Dokument als ihren
Fahrerschein prasentierten, der Fahrzeugschlissel
ausgehandigt wurde. SchlieBlich ist die bekannte
Videokonferenz umstandlich und zeitraubend und
erhéht so die Kosten fiir die Vermietung unnétig.

Der Erfindung liegt die Aufgabe zugrunde, ein Ver-
fahren und eines Vorrichtung zur Prifung der Mietbe-
rechtigung eines Kraftfahrzeuges anzugeben, die eine
sicherere und méglichst auch schnellere Prifung
gewabhrleisten.

Diese Aufgabe wird durch den Gegenstand der
unabhangigen Anspriche 1 und 11 gelést. Vorteilhafte
Weiterbildungen sind in den Unteranspriichen definiert.

Das erffindungsgeméfBe Verfahren automatisiert
den Prifvorgang weitestgehend und reduziert ihn auf
eine minimale Anzahl von Prifschritten. Insbesondere
wird abhéngig von kundenspezifischen Dateneintragen
sowohl auf der fir den Kunden ausgestellten Automa-
ten(zugangs)karte als auch von Dateneintragen in der
Zentrale, auf die die Karteneintrage hinweisen, die Aus-
nutzung der geeigneten technischen Prifeinrichtungen
automatisch vorgegeben, ohne daB hierzu in einem
langwierigen ProzeB der Operator in der Zentrale das
geeignete Prafmedium auswédhlen und vorgeben
maBte. Ist der Kunde mit dem Automaten bereits ver-
traut und prasentiert seinen Fiihrerschein nach Eingabe
der Karte sofort der "richtigen” technischen Prifeinrich-
tung, so wird dies im Verfahren erfaBt und daraufhin die
Schrittfolge weiter minimiert.
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Das Verfahren bietet insbesondere den Vorteil,
sowohl fiir Dauerkunden als auch flir neue Kunden glei-
chermaBen geeignet zu sein, denen lediglich eine Auto-
matenkarte (bergeben wurde, die nichts anderes als
den Zugang zum Automaten erméglicht. In diesem Fall
wird kein Dateneintrag auf die Flhrerscheinart oder
auch gegebenenfalls andere zuséatzliche Mittel wie Kre-
ditkarten hinweisen, der Automat wird dies feststellen
und dann zun&chst ein exaktes Abtasten des Fihrer-
scheins durch entsprechende Anweisung des Kunden
veranlassen. Je nach Ausbildung der Automatenkarte
kann dann die gewonnene Abtastinformation auf der
Karte oder zentral fir spatere Vermietungen abgespei-
chert werden. Sollte die Abtastung zu keinem sicheren
Ergebnis Uber die Art und Gultigkeit des Dokuments
fahren, wird dies dem Kunden mitgeteilt.

In der erfindungsgemaBen Vorrichtung stehen als
Haupt-Prafeinrichtungen eine oder mehrere Videoka-
meras und die Videoverbindung vom Ort vor dem Auto-
maten zur Zentrale, ein Scanner flr Papiervorlagen,
eine optische Lesezeile innerhalb eines Kreditkartenle-
sers, die zum Lesen der neueren "Plastikfihrerscheine”
nutzbar ist, und ein Chipkartenleser zur Verfligung, um
auch die zukiinftige Méglichkeit von Dokumenten oder
anderen Berechtigungsnachweisen in Chipkartenform
abzudecken.

Die zuséatzlich zu den Prifmedien vorgesehenen
technischen Komponenten beinhalten z.B. einen erwei-
terten PC. Dazu gehdren eine Netzwerkkarte flr eine
Datenverbindung z.B. mittels Datex-P oder &hnlichen
Diensten und eine ISDN-AnschluBkarte zur Ubertra-
gung der Bilddaten oder der sprachlichen Nachrichten
zwischen Operator und Kunden, die nur im Bedarfsfall
nétig ist.

Auf der ISDN-Karte kann sich auch schon die
Videokonferenzeinrichtung zur  Datenkompression
befinden, an die auch der Bildschirm und die Videoka-
mera sowie eventuell auch eine Dokumentenkamera
anschlieBbar sind.

Die Prifmedien wie der hochauflésende Scanner
und die Kartenleser geben direkt digitale Daten Gber
eine geeignet ausgewdhlte Schnittstelle an den Kon-
trollrechner weiter. Vorverarbeitungen wie das automa-
tische Erkennen der Dokumente kdnnen sowohl direkt
den Prifmedien als auch innerhalb des Kontrollrech-
ners speziellen Hard- oder Softwareerweiterungen
zugeordnet werden.

Die Verbindung zur in der Zentrale vorgesehenen
zentralen Prifeinheit muB auch bei einer Videoverbin-
dung keine Dauerverbindung sein. Sie braucht nur fir
den Zeitpunkt der Datenibertragung aufgebaut wer-
den. Die Automaten stehen an fest zugeordneten
Orten. Der Diebstahl eines Automaten mit allen enthal-
tenen Unterlagen gegen Datenmanipulationen oder der
Aufbruch ist erschwert, wenn der Automat eine fest
zugeordnete Datenadresse (z.B. ISDN-AnschluBken-
nung) hat und ein Freigabesignal erforderlich ist, das
von einer bestimmten Stelle mit ebenfalls dem Automa-
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ten bekannter AnschluBkennung kommen muf.

Im Fall der gewaltsamen Offnung kénnen "Notmel-
dungen" ausgesendet werden. Durch periodische Uber-
prifungen des Automaten kénnen sogar noch
UnregelmaBigkeiten wie z.B. Diebstahl des Automaten
entdeckt werden, da dann keine geforderten Rickmel-
dungen erfolgen.

In der Datenbank des zentralen Mietunternehmens
oder auf der Automatenkarte, die als erstes eingelesen
wird, ist gespeichert, welche Form der Flhrerschein
des betreffenden Kunden hat. Darunter fallen z.B. auch
die alten "grauen” Dokumente mit schwer lesbarem
Inhalt, die zweckméBigerweise visuell von einem Ope-
rator in der Zentrale Uberpriift werden sollten. Durch
den zentralen (im physikalischen Speicher der Zentrale)
Datenbankeintrag oder den Eintrag auf der Automaten-
karte wird zunachst gekennzeichnet, daB eine Video-
verbindung aufgebaut werden soll, sobald der Kunde
seine Karte am Ausgabeautomaten einschiebt.

Reicht die einfache Videoverbindung (Kunde mit
Fuhrerschein) zur Prafung nicht aus, steht noch der
hochwertige Scanner bereit. Dies kann im Dialog vom
Operator veranlaBt werden, falls er das Dokument
innerhalb der normalen Videoverbindung nicht genau
genug Uberprifen kann.

Im Fall eines vorhandenen Datenbankeintrages far
ein schwer lesbares Dokument wird vorzugsweise
jedoch sofort der Scanner als Bildeingabemedium
genutzt. Dann wird im Dialog die entsprechende Anwei-
sung an den Kunden ausgegeben und die Datenverbin-
dung vom Scanner zur Zentrale aktiviert. Der Scanner
kann seine abgetasteten Digitaldaten zur Einsparung
von Ubertragungszeit auch in komprimierter Form zur
Zentrale senden. Verfahren dazu sind bspw. aus der
Telefaxtbertragung bekannt, so daB dieser Fernmelde-
dienst direkt nutzbar ist.

Der Scanner kann auch genutzt werden, wenn
optisch leichter zu erfassende Dokumente vorhanden
sind, die schon in einer ersten Stufe automatisch
gepruft werden kénnten, ohne daB der Operator das
Dokument begutachten mifte.

Vorgehensweisen zum Ablauf einer automatischen
Fuhrerscheiniberprifung sind weiter unten erlautert.
Die Einleitung der jeweiligen Prufart wird ebenfalls aus
dem Speichereintrag innerhalb der Datenbank oder der
Automatenkarte entnommen.

Die Einteilung in die Prifungsklassen kann auch
durch eine Vorrichtung veranlaBt werden, die optische
Prifelemente des Ausgabeautomaten enthalt. Falls
diese Vorrichtung bei der (erstmaligen) Aufnahme der
Referenzvorlage nicht in der Lage ist, das Dokument
hinreichend genau automatisch zu prifen, oder falls
eine grobere Auflésung wie bei der einfachen Videover-
bindung nicht ausreicht, wird auf die entsprechend
anzuwendende visuelle Prifung verwiesen und dies im
entsprechenden Speichereintrag vermerkt.

Falls das Dokument vom Mietunternehmen schon
optisch erfaBt wurde, kann diese Referenzvorlage dem



5 EP 0 843 286 A2 6

Operator automatisch oder nur bei Bedarf in einem wei-
teren Fenster auf dem Bildschirm zu Prifzwecken zur
Verfligung gestellt werden.

Sollte sich das Dokument in der Zeit zwischen
Referenzerfassung und aktueller Vorlage optisch veran-
dert haben und die Automatik ein unsicheres Ergebnis
voraussagen, kann automatisch auf die visuelle Pri-
fung durch den Operator umgeschaltet werden. Verbun-
den werden kann dies mit obigem Aufruf der
Referenzvorlage. Auch eine Videokonferenz zur Kla-
rung der Verhaltnisse ist méglich.

Mietkunden mit Fiihrerschein auf einer Plastikkarte
oder einer Chipkarte haben ebenfalls einen besonderen
Speichereintrag (entweder auf der Automatenkarte
oder in der Datenbank des Mietunternehmers) und nut-
zen, im Dialog angeleitet, sofort den Kreditkartenleser,
der fUr die normalen Plastikkarten ohne Chip um eine
bekannte optische Lesezeile erganzt ist.

Hat der Kunde seinen Fuhrerschein innerhalb der
letzten Zeit schon vorgelegt und ist auszuschlieBen,
dafB er seine Fahrerlaubnis zwischenzeitlich entzogen
bekommt (wie bei einer Prifung beim Einchecken am
Abflugort und einer Fahrzeugabholung am Zielort), so
braucht am Zielortautomaten nicht nochmals geprift
werden. Diese Priifung kann auch an anderen Orten als
dem Ausgabeort der Fahrzeugunterlagen erfolgen,
wenn dort eine Einrichtung mit den Prifungsvorrichtun-
gen wie am Ausgabeautomat vorhanden ist.

Durch die kundenspezifischen Eintrége ist auch die
Sprache wahlbar, in der die Mietkunden bedient werden
sollen. Fur einzelne Sprachen ist somit die Umstellung
des Operatorplatzes an einen Ort mit speziell geschul-
ten Personal denkbar, daB auch in ganz anderen Lan-
dern sitzen kann. Durch die internationalen ISDN-
Verbindungen ist dies fir den Kunden nicht auffallig, da
die Verbindungen schnell aufbaubar sind.

Zur Uberpriifung der vorgelegten Dokumente ist die
bisher genutzte zweidimensionale Abbildung (durch die
Videokamera oder den Scanner) bekanntermaBen
nicht hinreichend gegen Tauschungen durch Farbko-
pien gesichert. Auf einer Plastikkarte kénnen holografi-
sche Abbildungen wie auf den Euro-Scheckkarten eine
Sicherung bieten. Bei Papiervorlagen kann die Licht-
durchlassigkeit des Material ein Indiz fur die Originalitat
bieten.

Wird bspw. die Beleuchtung beim Abscannen auch
zur Durchleuchtung genutzt, kann ein lichtempfindlicher
Sensor hinter dem Dokument die Starke des durchge-
lassenen Lichtes erfassen. Das Dokument wirkt dabei
als lichtreduzierendes Filter. Bei einer Farbkopie wird
hingegen nur die Farbinformation der Oberflache
kopiert, nicht die Durchlassigkeit des Tragermaterials.

Eine zumindest teilweise Erfassung der Dokumen-
tenrlckseite kann ebenfalls einfache Tauschungsversu-
che erkennen.

Die Auswahl des Prifmediums kann auch automa-
tisch auf den Scanner oder den Kreditkartenleser
(erganzt um eine optische Leseeinrichtung) wechseln,
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wenn dort ein Dokument aufgelegt worden ist, das ver-
arbeitbar ist. Dies ist speziell fir erfahrene Kunden sinn-
voll, die nicht erst durch den Dialog gefiihrt werden
mussen. Nachgeschaltet kann vorzugsweise noch eine
Vorauswertung sein, die eine Verbindung vom Prifme-
dium erst dann zur Zentrale leitet, wenn ein Grobmuster
wie "Fihrerschein” erkannt worden ist. Vom Fuhrer-
schein kénnen auch die interessierenden Daten wie
Kundenname automatisch erkannt und mit den Daten
der Automatenkarte abgeglichen werden, um damit den
Uberprifungsdialog weiter abzukurzen.

Die Auswahl des Prafmediums wird ferner im nor-
malen Vorgang von der Zentrale angesteuert, da dort
im ersten Schritt in der Regel die Kennzeichnung des
Dokumententyps vorliegen wird. Am Anfang der Instal-
lationszeit kann als Voreinstellung die Videoverbindung
vom Kunden zur Zentrale sein. Eine automatische
Umschaltung auf das Prifmedium kann auch unabhén-
gig vom Dateneintrag bei der Videoverbindung dann
erfolgen, wenn der Kunde das Dokument in einer spezi-
ellen Bildschirmmaske positioniert und eine Vorprufein-
richtung dies als potentielle Fuhrerscheinprifung
erkennt und zusammen mit den anderen eingelesenen
Kundendaten von der Automatenkarte oder einer
Dateneingabeeinrichtung wie Tastatur oder Touch-
Screen den entsprechenden Bildausschnitt zum Opera-
tor in die Zentrale sendet.

Die Bilddaten des Dokumentes kénnen sowohl aus
Sicherheitsgriinden lokal im Automaten gespeichert
werden, falls die Dokumente vor Ort automatisch
geprift werden, als auch in der Zentrale, wenn die
Daten dorthin tbertragen werden. Die Ubertragung ist
vorzugsweise auch im Falle einer unsicheren automati-
schen Erkennung vorgesehen, um einem Operator die
Klarung zu erlauben.

Das Freigabesignal zum Schltsselfach kann
sowohl Uber die Datex-P als auch ber die ISDN-Ver-
bindung innerhalb eines gesicherten Protokolls versen-
det werden. Abgesichert wird diese Datenmeldung
vorzugsweise Uber bekannte kryptologische Verfahren,
damit der entsprechende Apparat nur bei Vorliegen
einer far ihn zutreffenden geheimen Verschllsselung
eine Freigabe vornimmt.

Auch die Video- bzw- Bilddaten kénnen durch spe-
zielle bekannte Einrichtungen kryptologisch abgesi-
chert werden, damit Manipulationen am Automaten
oder auf dem Ubertragungsweg ausgeschlossen wer-
den kénnen.

Der Wert der zu vermietenden Gegenstande liegt
im Normalfall z.B. erheblich Uber den im Flugbetrieb far
den Kunden anfallenden Kosten seines Flugtickets. Bei
der Wagenabholung ist daher Sorge zu tragen, daB kein
Unberechtigter z.B. mit gestohlener Automatenkarte
und Fihrerschein in den Besitz des Fahrzeuges kommt.
Als AbsicherungsmafBnahme kann ein Kennwort verein-
bart werden, das flr den aktuellen oder alle vom Kun-
den durchgefuhrten Anmietungen genutzt werden muf3.
Dieses Kennwort kann auch nichtauslesbar und damit
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manipulationssicher auf dem elektronischem Datentra-
ger Automatenkarte als Kennzahl gespeichert werden.
Gegen den MiBbrauch des elekironischen Datentrégers
kann dieser wiederum mit einem, im Normalfall nur dem
Kunden bekannten Kennwort gesichert sein.

Die Kombination des dem Kunden bekannten
Kennwortes mit der geheim gespeicherten Kennzahl
wird auch ‘elekironische Unterschrift’ genannt, deren
Sicherheit gemeinhin als hoher als die eigentliche
Unterschrift angesehen werden kann. Mittels des
Geheimschllssels sind auch Verschllsselungen der
Eingabedaten méglich, die durch geeignete Schiiissel-
vereinbarungen bspw. durch eine SchlUsselzentrale
dann vom Buchungssystem entschliisselt werden kén-
nen. Somit entfallt eine Manipulationsméglichkeit beim
Automaten, der fir die Bereitstellung der Fahrzeugun-
terlagen gesicherte Daten benétigt.

Neben der Erfassung des Fuhrerscheins zur
Berechtigungspriifung empfiehlt sich aus den oben
genannten Griinden auch die bildtechnische Erfassung
und Identifizierung des Kunden selbst. Flr eine vor-
zugsweise komprimiert erfolgende Bilddatentbertra-
gung werden folgende Mdglichkeiten vorgesehen. Bei
sogenanntem progressivem Bildaufbau mit seiner mit
der Ubertragungszeit verbesserten Bildqualitat kann zu
dem Zeitpunkt, zu dem die Kontrollperson, der Opera-
tor, die Uberprufung als méglich erachtet, das Freigabe-
signal zum Schlisselautomaten auch als Initalisierung
einer Bildspeicherung des zum Zeitpunkt der Kontrolle
vorliegenden Kundenbildes dienen. Damit wird erreicht,
daf in der Bilddatenbank nicht zu viele Daten gespei-
chert werden missen. Neben den anderen (blichen
zentral erfaBten Kundendaten kénnen die Bilddaten
unter einem Verweis auf einem lokalen Speicherme-
dium eingetragen werden.

In der Automateneinheit kann, wie weiter oben far
den Fihrerschein isoliert schon dargelegt, aus dem
Bildverarbeitungsrechner ein Signal generiert werden,
das eine Vorerkennung auf das Muster "Person mit Fih-
rerschein” meldet. Nur wenn dieses Signal vorliegt, wird
der entsprechende Bildinhalt, der jetzt auch als "schar-
fes Bild" in der Automateneinheit vorliegt, an die Kon-
trollperson in der Zentrale Gbertragen. Damit 1aBt sich
schon vor Ort eine Vorbereitung auf die Uberpriifung
ermdglichen, wobei am Automaten selbst auch anzeig-
bar ist, wann der Kunde die richtige Position eingenom-
men hat. Damit wird einerseits dem Kunden besser
vermittelt, wie er sich zu verhalten hat, wenn ihm zum
Beispiel Anweisungen in schriftlicher oder sprachlicher
Form wie "Bitte ndher kommen" oder "Den Fihrer-
schein bitte mehr nach links” gegeben werden. Ande-
rerseits entfallt die Ubertragungszeit bis zur
"Einstellung” des Kundenbildes. Aus diesem "Vorerken-
nungssignal”, das wesentlich leichter zu erzeugen ist
als die vollautomatische Erkennung, kann auch ein
Signal zur automatische lokalen Dokumentation erfol-
gen. Schrittweise ist dann auch die vollautomatische
Erkennung mittels gespeicherter Referenzdaten der
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Kunden méglich.

Die richtige Position des Kunden und des Fuhrer-
scheins zur Uberprifung kann auch mittels einer auf
dem Eigenbildmonitor angezeigten elektronischen
UmriBmaske erfolgen. Der Kunde sieht dann, wohin er
seinen Fihrerschein halten soll, wobei er nicht auf
Anweisungen der Kontrollperson angewiesen ist. Damit
wird die geeignete zweidimensionale Positionierung
erreicht. Gleichzeitig oder nach der Rahmenpositionie-
rung kann auch eine genauere Entfernungseinstellung
(tber Autofocus) des Aufnahmeobjektives erfolgen. Das
Aufnahmeobjektiv fiir das Eigenbild des Kunden zur
Positionierung und das Aufnahmeobjektiv zur Kontrolle
missen nicht das gleiche sein. Vorteilhatt ist es, fir die
Kundeneigenbilder eine Weitwinkeleinstellung und far
die Dokumentliberprifung eine genauere optische
Abbildung zu nutzen. Die Fokussierung dieses Objekti-
ves erfolgt erst dann, wenn das "Rahmensignal” vor-
liegt.

Fur die exakte Ausrichtung der Kameras am Auto-
maten ist auch eine vertikale Nachfihrung speziell des
Aufnahmeobjektives von Vorteil, um unterschiedliche
KundengréBen zu beriicksichtigen. Problematisch wird
dies deshalb, weil sich der Kunden méglichst in Reich-
weite des Automaten aufhalten soll.

Bei einem hochauflésenden Sensor einer einzigen
Kamera ist auch eine "AusschnittsvergréBerung” des
Kundenbildes und des Fuhrerscheins méglich, um
weniger Bilddaten zu Ubertragen oder zu speichern.

Bei Problemen mit der Uberprifung sollte von der
Kontrollperson aus die Ubertragungseinheit im Automa-
ten auch auf Bewegtbildibertragung bzw. auf eine
schnellere Folge von aufeinanderfolgenden Standbil-
dern umgestellt werden kénnen. Damit ist eine bessere
Kontrolle von Manipulationsversuchen am Automaten
méglich.

Gleichzeitig kann eine andere Kamera von einem
anderen Standpunkt aus oder ein weiterer Sensor auch
eine eventuelle Warteschlange erfassen. Daraufhin
kénnten weitere Ubertragungskapazitaten zum Beispiel
in Form von zusatzlichen Fernmeldekanalen zuge-
schaltet werden, die eine noch schnellere Ubertragung
der Kundenbilder erméglichen.

Wie erwahnt, wird fir die Flhrerscheine, die in
Papierform vorliegen, eine Leseeinrichtung in Form
eines Flachbett-Scanners eingesetzt. Das Einfiihren
des Papierfihrerscheins in einen Automatenschlitz wie
bei Geldnoten an Wechselautomaten sollte vermieden
werden, um eine Beschadigung auszuschlieBen.
AuBerdem muaBten dann auch aufwendige Vorkehrun-
gen fiir den Fall getroffen werden, daB im System ein
Fehler oder ein Stromausfall auftritt.

Wenn die Scannerflache erst nach Einschieben der
Automatenkarte freigegeben wird, sind Verschmutzun-
gen der Scannerflache durch absichtliche Manipulatio-
nen eher unwahrscheinlich. Diese kénnen noch
wahrend des Mietvorgangs direkt nach Entfernen des
Kundenfiihrerscheins erkannt werden. Dies wird
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ermdglicht durch Auswertung einer Referenzvorlage,
die sich bspw. auf einer Abdeckung der Scannerflache
befindet. AuBerdem kann der Nutzungsdialog so gestal-
tet werden, daB der Automat den Kunden erst nach der
Meldung tber die Entfernung des Fluhrerscheins gehen
laBt.

Im Automaten selbst kénnen die an vorgegebenen
Stellen des Fuhrerscheins stehenden Informationen
erkannt werden und mit in Textform auf der Automaten-
karte und in der Datenbank stehenden Informationen
des Kunden (Fuhrerscheinnummer, ausstellende
Behdérde, Datum usw) verglichen werden. Es kann dann
ein zentrale Speicherung nur vom Erkennungsergebnis
und von der Freigabe erfolgen.

Alternativ werden die Bildinformationen in direkter
oder komprimierter Form an einen Rechner der Zen-
trale mit dortiger Erkennung und Vergleich mit den Kun-
dendaten Ubertragen. AnschlieBend erfolgt ein
Datenbankeintrag und wird ein Freigabesignal an den
Automaten Ubertragen.

Fur die Speicherung der abgescannten Bildinfor-
mation sind folgende spezielle Ablaufe denkbar:

Speicherung des Dokumentes als reine Bildinfor-
mation und deren Vergleich mit Daten der friiher abges-
cannten Vorlage bei der Kundenerfassung. Vergleich
vor Ort im Automaten (Ubertragung der Bildinformation
vom Zentralrechner) oder Vergleich im Zentralrechner
(Bildinformation an den Zentralrechner). Beide Arten
erfordern auch bei der Komprimierung jeweils eine
Ubertragung von mehr als 100 kbit.

Denkbar sind auch Kombinationen von Bild- und
Zeichenerkennung, die auf die Erkennung von Fal-
schungen der vorgelegten Dokumente spezialisiert
sind, wobei im Zweifelsfall die erfaBten Bilddaten in den
Zentralrechner Gbertragen werden, um dort eine kom-
plexere Nachbearbeitung zu vollziehen.

Die Bildinformation fiir ein Referenzmuster kann fir
in Zukunft mégliche Chipkarten als Dokumententrager
auf diesen selbst gespeichert werden. Wenn die Karte
keinen Vergleicher beinhaltet, werden dann die Refe-
renzdaten in den Automaten Ubertragen.

Wenn Vergleichsméglichkeiten z.B. in bekannten
Koprozessoren gegeben sind, wird die abgescannte
Information zur Karte tibertragen und lediglich ein Uber-
einstimmungssignal ausgegeben. Bei Manipulations-
versuchen ist somit kein Abgriff der tats&chlichen
geheim gespeicherten Daten maglich. Ahnlich wird
heute bei der Priifung eines PIN-Codes innerhalb einer
Chipkarte verfahren. Der eigentliche PIN-Code bleibt
geheim gespeichert, weil die Uberprafung innerhalb der
Chipkarte geschieht.

Eine optische Abbildung erfordert auch nach einer
Kompression mit heute schon bekannten Verfahren
eine wesentlich héhere Datenmenge als die heute
genutzten Kundendaten wie Name, Anschrift, Kreditkar-
tennummer usw.. Gleiches gilt fir Merkmale des Nut-
zers, die aus akustischen Signalen gewonnen wurden.
Far einen Vergleich werden friher gespeicherte Refe-
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renzen benétigt. Die Speicherung und Ubertragung ist
somit wesentlich aufwendiger. Solange Kundenbild-
und sprachsignal nicht auf seiner Kunden- bzw. Auto-
matenkarte gespeichert sind, wird eine Ubertragung
entweder der Referenzdaten zum lokalen Vergleicher
oder der aktuellen Daten zum zentralen Vergleicher
benétigt.

Um die Ubertragung der Merkmalsdaten zu
beschleunigen, ist eine dezentrale Speicherung nutz-
bar. In der zentralen Datenbank ist zur Erganzung der
heutigen Kundendaten ein Verweis auf vorhandene
Bild- oder Sprachdaten vorhanden. Diese selbst mus-
sen jedoch nicht in der zentralen Datenbank gespei-
chert sein. Da die Datentibertragung von den einzelnen
Landerniederlassungen und zugeordneten Stationen
Uber Konzentratoren geflihrt werden, kdnnen diese als
Speicherort der Bild- und Kundendaten dienen. Dorthin
werden die Daten nach der Aufnahme der Referenzda-
ten Ubertragen und gespeichert. AnschlieBend zeigt der
zentrale Verweis auf den zugeordneten Konzentrator.

Halt sich ein Kunde immer nur innerhalb des
urspranglichen Bereiches auf, brauchen diese "physio-
logischen” Daten nur innerhalb des abgegrenzien
Bereiches Ubertragen werden. Der Vergleicher kann
dabei sowohl an der lokalen Station als auch beim Kon-
zentrator vorgesehen sein. Bei einer Reise in einen
anderen Bereich, z. B. ins Ausland, kénnen diese Bild-
und Sprachreferenzen auf den zustandigen Konzentra-
tor Ubertragen und dort eine gewisse Zeit lang zwi-
schengespeichert werden. Dieser Konzentrator wirkt
damit wie ein "Cache-Speicher” eines Rechners. In der
Zentrale erfolgt dann der Eintrag, daB sich die Referen-
zen auch im Auslandskonzentrator befinden und von
dort ausgelesen werden kdnnen.

Mittels gespeicherter "physiologischer” Merkmale
wie der Sprache oder der Schriftform bei einer Unter-
schrift, die auch mit einem elektronischen Stift aufge-
nommen werden kann, kénnen auch Ruckschllsse auf
die Fahreignung des Mietkunden vorgenommen wer-
den. Dieses Problem stellt sich insbesondere bei der
Automateniibergabe der Fahrzeugunterlagen. Bekannt
ist, daB die Handschrift unter AlkoholeinfluB3 sich veran-
dert. Werden fir die zuséatzliche Absicherung der PIN-
Codes noch Sprachproben genutzt, also eine Sprecher-
verifikation mit der Prifung, ob tatsachlich der vorgege-
bene Kunde am Automaten steht, kénnen
Abweichungen von der normalen Sprechweise Hin-
weise auf starke Erkéltungen oder Alkoholgenuf3
geben. Da neuere Systeme auch aus der Atemluft eine
Bestimmung des Blutalkoholgehaltes erméglichen, wird
in einer vorteilhaften Weiterbildung in der N&ahe des
akustischen Sensors, dem Mikrofon, auch ein Alkohol-
sensor eingebaut sein. Diese Uberpriifung wird dann
wegen der nicht direkt sichtbaren Kombination der Sen-
soren auch nicht als diskriminierend empfunden. Bei
Auffalligkeiten ist zumindest eine Riickfrageméglichkeit
mit Verweis an einen Schalter méglich.

Méchte der Mietkunde einen Vertrag verlangern, so
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ist nach Einfihren seiner Automatenkarte die Person
und damit auch das Fahrzeug bekannt. AuBerdem kann
Uber die Automatennummer auf den Aufenthaltsort des
Kunden geschlossen werden. Hat der Kunde z.B. die
Berechtigung, das Fahrzeug innerhalb eines bestimm-
ten Umkreises um eine Abgabestation auch flr einen
weiteren Zeitraum zu nutzen, kann nach Abgleich mit
der zentralen Datenbank des Autovermieters auf des-
sen Veranlassung eine Datenverbindung zwischen dem
Automaten und Datenbankrechner des Autovermieters
aufgebaut werden. Die neue vereinbarte Mietfrist kann
jetzt mit der neuen Zeit zu einer neuen oder erganzen-
den Geheimzahl verkntipft werden und auf den persén-
lichen Datentrager aufgeschrieben werden. Danach
waére die Fahrzeugnutzung wieder méglich.

Als Nachweis (ber den Aufenthaltsort bei Verlange-
rung des Mietvertrages kann dartberhinaus auch eine
interne Kennung oder die ISDN-Teilnehmeranschiuf3-
nummer eines Automaten dienen. Die Lokalisierung nur
zum Verlangerungszeitpunkt direkt Gber den genutzten
Automaten vereinfacht das Verfahren gegeniber
bekannten funktechnischen Lokalisierungen des Fahr-
zeugs und kann gleichzeitig als Sicherheitsmerkmal
dienen.

Das beigefligte FluBdiagramm der FIGUREN 1A,
1B und 1C zeigt eine bevorzugte Prufschriftfolge des
erfindungsgemaBen Verfahrens.

Dieses FluBdiagramm gibt die oben erwéhnten viel-
faltigen Varianten der Priifschrittfolge und die zugrunde
liegenden Entscheidungen infolge der erfaBten Merk-
male wieder.

So kann bei einem erfahrenen Kunden ("Hinweis
auf Experten ?"), der beispielsweise sofort seinen Flh-
rerschein dem richtigen Prifmedium présentiert, das
Verfahren, wie bei der Verzweigung 4 angedeutet,
erheblich abgekirzt werden. Dies ist nicht nur kunden-
freundlich, sondern spart vor allem auch Kosten.

Das FluBdiagramm macht auch deutlich, daB das
Verfahren, wenn irgend mdglich, automatisch ohne
zusatzlichen Dialog und Eingriff des Operators in der
Zentrale ablauft, wobei z.B. lediglich bei Nichtlberein-
stimmung mit der Referenzvorlage bei der Programm-
verzweigung 2 automatisch auf eine visuelle
Uberprifung umgeschaltet wird, und wenn diese immer
noch nicht zum Erfolg fuhrt, bei der Verzweigung 3 ein
Dialog eingeleitet wird.

Ist eine VideoUberprifung z.B. vom vor der oder
den Videokameras plazierten Kunden mit Fihrerschein
nicht méglich, so wird der Dokumentenscanner benutzt.
Bei einem entsprechend vorhandenen Dateneintrag
geschieht dies alternativ bereits zuvor. Dasselbe gilt far
die Erfassung von PlastikfUhrerscheinen mit der Lese-
zeile des Kreditkartenlesers.

Da das FluBdiagramm aus sich selbst heraus ver-
standlich ist, wird auf eine Wiederholung der einzelnen
Schrittfolgen verzichtet. Es sei noch darauf hingewie-
sen, daB die Schrittfolgenvarianten ohne weiteres unter
Einbeziehung weiterer Prifmedien und -schritte (aku-
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stisch usw. wie oben erwahnt und auch z.B. eines guilti-
gen Zahlungsmittels wie einer ausgelesenen
Kreditkarte) erweiterbar ist.

Patentanspriiche

1. Verfahren zur Prifung der Mietberechtigung eines
Kraftfahrzeuges unter Ausnutzung einer Datenver-
bindung von einem vom Mieter zu bedienenden
Automaten zu einer Zentrale eines Vermietungsun-
ternehmens,
dadurch gekennzeichnet,
daB der Prafvorgang durch Einlesen einer in den
Automaten eingegebenen Automatenkarte initiiert
wird und daB die Prifschrittfolge unter wahlweiser
Ausnutzung technischer Profeinrichtungen am
Automaten abhangig von kundenspezifischen
Dateneintragen auf der Automatenkarte und/oder
hierdurch identifizierten Dateneintrdgen in einer
Datenbank der Zentrale sowie abhangig vom erfaf3-
ten Bedienverhalten des Kunden am Automaten
vorgegeben werden.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

daB die Prifschrittfolge die optische Erfassung
eines Fohrerscheindokuments umfaBt, wobei
neben der automatisch erfolgenden Auswahl der
jeweils optimalen optischen Prifeinrichtung im
Bedarfsfall einer unzureichenden Identifizierung
auf eine visuelle Uberpriifung von der Zentrale aus
umgeschaltet wird, der Bilddaten der Erfassung
Ubermittelt werden.

3. Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

daB auBer dem Fuhrerschein auch der Kunde
selbst optisch erfaBt wird, wobei die optische Erfas-
sung mittels Videoaufnahmetechnik, optischer
Abtastung und Auslesen von magnetisch und/oder
optisch auf einer Karte aufgezeichneten Daten
erfolgt und die richtige Position des Kunden vor-
zugsweise mittels einer auf einem Eigenbildmonitor
angezeigten elekironischen UmriBmaske und/oder
einer Nachfuhrung eines Aufnahmeobjektives oder
eines Bildausschnittes (einer hochauflésenden
Kamera) erfolgt.

4. \Verfahren nach einem der vorhergehenden Anspri-
che,
dadurch gekennzeichnet,
daB eine Ubertragung von Erfassungsdaten von
den Prifeinrichtungen zur Zentrale erst erfolgt,
wenn in einer Vorerkennung ein Grobmuster "Fiih-
rerschein” oder "Person mit Flhrerschein” ausge-
wertet und  bestatigt wurde und ein
Ubertragungssignal erzeugt wurde, und daB vor-
zugsweise die Bilddaten eines erfaBten Kunden
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erst dann abgespeichert werden, wenn nach erfolg-
ter Priifung ein Freigabesignal fur ein Schilsselfach
erzeugt wird.

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurch gekennzeichnet,

daB die Scannerflache einer optischen Prufeinrich-
tung erst nach Einschieben bzw. Einlesen der Auto-
matenkarte freigegeben wird.

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurch gekennzeichnet,

daB die Ubertragung von Erfassungsdaten tber
Konzentratoren gefthrt wird, die als Speicherort
der Daten dienen und auf die die Zentrale verweist.

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurch gekennzeichnet,

daB auch Sprechproben des Kunden und/oder des-
sen Atem erfaBt werden zum Zwecke einer Spre-
cherverifikation undfoder der Uberprifung der
Fahrtuchtigkeit.

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurch gekennzeichnet,

daB die Dateneintrage einen Hinweis auf die vom
Kunden gewlinschte Sprache geben und abhangig
hiervon eine Umschaltung auf einen Operatorplatz
bzw. eine Zentrale mit einem Operatorplatz geeig-
neter sprachlicher Befahigung des Operators
erfolgt.

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurch gekennzeichnet,

daB zur Erkennung von gefalschien Dokumenten
die Lichtdurchlassigkeit eines Tragermaterials
und/oder dessen Riickseite optische erfaBt werden.

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurch gekennzeichnet,

daB Daten und Signale, insbesondere ein Freiga-
besignal fiir ein Schltsselfach, vom Automaten zur
Zentrale und umgekehrt, kryptologisch gesichert
werden und daB vorzugsweise auf der Automaten-
karte eine Kennzahl gespeichert ist, auf die der
Kunde mit einem am Automaten eingegeben, ent-
sprechend geheimen Kennwort hinweist.

Vorrichtung zur Durchfihrung eines Verfahrens
nach einem der vorhergehenden Anspriche,

aufweisend eine oder mehrere Videokameras und
eine Videoverbindung vom Ort vor dem Automaten
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zur Zentrale, einen Scanner flur Papiervorlagen,
einen Kreditkartenleser mit einer optischen Lese-
zeile, die zum Lesen der neueren "Plastikfahrer-
scheine” nutzbar ist, und einen Chipkartenleser.

Vorrichtung nach Anspruch 11,

gekennzeichnet durch

einen erweiterten PC mit einer Netzwerkkarte fur
eine Datenverbindung z.B. mittels Datex-P oder
ahnlichen Diensten und einer ISDN-AnschluBkarte
zur Ubertragung der Bilddaten oder der sprachli-
chen Nachrichten zwischen einem Operator in der
Zentrale und dem Kunden.

Vorrichtung nach Anspruch 11 oder Anspruch 12,
dadurch gekennzeichnet,

daB der Automat eine fest zugeordnete Daten-
adresse (z.B. ISDN-AnschluBkennung) hat und ein
Freigabesignal fur den Zugang vom Automaten
erforderlich ist, das von einer bestimmten Stelle mit
ebenfalls dem Automat bekannter AnschluBken-
nung kommen muB, und daB als Nachweis Uber
den Aufenthaltsort des Kunden mit dem bereits
angemieteten Fahrzeug bei einer Mietverlangerung
diese Adresse herangezogen wird.

Vorrichtung nach einem der Anspriiche 11 bis 13,
dadurch gekennzeichnet,

daB zusatzlich ein akustischer Sensor, ein Mikrofon
und wahlweise ein Alkoholsensor vorgesehen sind.
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