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(54) Verfahren zur Identifizierung von an sportlichen Wettbewerben teilnehmenden Personen

oder Tieren

(57)  Es wird ein Verfahren zur Identifizierung von an
sportlichen Wettbewerben teilnehmenden Personen
oder Tieren, insbesondere Brieftauben beschrieben.

An den Personen oder Tieren wird ein Transponder
angebracht, der einen Speicher enthélt, in dem ein
Datenwort speicherbar ist und mittels eines Schreib-
Lesegerates berthrungslos gelesen, registriert und
ausgewertet werden kann.

Beim Beschreiben wird zuerst ein in einem |6sch-

baren Speicher des Transponders gespeichertes
Datenwort gelesen, eine in dem Datenwort enthaltene
Information ausgewertet und anschlieBend ein gean-
dertes Datenwort erzeugt und im Iéschbaren Speicher
des Transponders abgelegt. Beim Lesen wird dann das
zuletzt gespeicherte Datenwort ausgelesen, ausgewer-
tet und im Schreib-Lesegerét registriert.

ident-Nr,
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Beschreibung

Die Erfindung betrifft ein Verfahren zur Identifizie-
rung von an sportlichen Wettbewerben teilnehmenden
Personen oder Tieren nach dem Oberbegriff des
Anspruchs 1.

Aus der DE 36 32 958 A1 ist ein Verfahren zur Iden-
tifizierung von Brieftauben bekannt, bei welchem an
einem FuB der Taube ein Tragerring angebracht wird,
der einen Mikrochip enthalt. Dieser Mikrochip ist ein
seriell lesbarer und schreibbarer Halbleiterspeicher, der
einen den Tauben zugeordneten Identifikationscode
speichert. Bei Ankunft der Brieftaube am Taubenschlag
wird der Identifikationscode durch ein Lesegerat abge-
lesen, was kontaktlos iber induktive Kopplung erfolgen
kann. Da bei Wettfligen hohe Wetteinsatze gesetzt
werden, wird ein hohes MaB an Sicherheit gegentiber
Manipulationen gefordert. Dies ist bei dem bekannten
Verfahren nicht gewahrleistet, insbesondere ist es mog-
lich, den Ring vom FuBe der Taube abzunehmen,
indem der Ring aufgeschlitzt und anschlieBend dem
Lesegerat zugefihrt wird. Hierdurch kann dann eine
frhere Ankunftszeit der Taube vorgetduscht werden.
Der gleiche oder ein anderer entsprechend kodierter
Ring wird sodann am FuB der Taube angebracht, wobei
die Auftrennstellen geschickt kaschiert werden.

Zur Erhéhung der Sicherheit gegen Manipulationen
wird in der DE 42 40 897 C2 vorgeschlagen, neben
einem Identifikationscode, der in einem nicht I1&éschba-
ren Speicher des Transponders gespeichert ist, einen
Zufallscode in einem Iéschbaren Speicher zu spei-
chern, der vom Schreib-Lesegerat generiert und zum
Transponder Ubermittelt wird. Beim spateren Lesen wird
der Identifikationscode und der Zufallscode ausgewer-
tet. Manipulationsversuche mit einem zweiten Trans-
ponder, in dem eine Kopie des Identifikationscode
gespeichert ist, kdnnen so entdeckt werden, da ja bei
der Auswertung zusatzlich der Zufallscode mit ausge-
wertet wird und dieser mit hoher Wahrscheinlichkeit
nicht im zweiten Transponder gespeichert sein kann.

Da bei der Datenkommunikation zwischen dem
Schreib-Lesegerdat und dem Transponder die vom
Transponder benétigte Energie mit Gbertragen wird,
erlaubt die verwendete Sendeleistung ein Abhéren der
Datenkommunikation mit empfindlichen Empfangern
Uber eine Entfernung von mehreren Metern. Durch
Abhdéren der Datenkommunikation kann der Zufallscode
identifiziert und eine Speicherkopie in einem zweiten
Transponder abgelegt werden. Der zugeordnete Identi-
fikationscode wird ebenfalls Gbertragen, und zwar durch
Lesen des nicht I6schbaren Speichers, damit beim
Schreib-Lesegerat eine Zuordnung zwischen Identifika-
tionscode und Zufallscode méglich ist. Mit einer solchen
Kopie kann dann ebenfalls eine frilhere Ankunft der
Taube vorgetauscht werden.

Es besteht die Aufgabe, das Verfahren so auszubil-
den, daB die Manipulationssicherheit weiter verbessert
wird.
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Gelost wird diese Aufgabe mit den kennzeichnen-
den Merkmalen des Anspruchs 1. Vorteilhafte Ausge-
staltungen und weitere MaBnahmen zur Erhéhung der
Sicherheit gegen Manipulationen sind den Unteran-
spriichen entnehmbar.

Bei der Erfindung wird davon ausgegangen, daf im
I6schbaren Speicher des Transponders von einer erst-
maligen Programmierung her oder auch von vergange-
nen Einsatzfallen ein Datenwort gespeichert ist. Dieses
Datenwort enthélt eine Information, die eine dem Trans-
ponder zugeordnete Identnummer umfaBt. Zuséatzlich
kann die Informationen auch noch andere Angaben ent-
halten. Wenn nach Kenntnis dieses Datenwortes wie-
derum ein gedndertes Datenwort generiert wird, so
unterscheidet sich dieses von dem vorher ausgelese-
nen Datenwort. Daher ist es nicht méglich, ohne beson-
dere Insiderkenntnisse durch einfaches Abhéren der
Datenkommunikation zwischen Schreib-Lesegerat und
Transponder die Identnummer nach systematischen
Gesichtspunkten zu selektieren.

Es besteht die Moglichkeit, im Schreib-Lesegerat
eine Zuordnungsliste zwischen Datenworten und den
Transpondern zugehdrigen Identnummern zu speichern
und die Zuordnungsliste bei Anderung von Datenwor-
ten zu aktualisieren. Ohne Zuordnungsliste lassen sich
somit die Identnummern nicht entschltsseln und far
Manipulationszwecke verwenden.

Alternativ kann im Schreib-Lesegerat und/oder im
Transponder ein Schilissel gespeichert werden, mit
dem die Information des Datenwortes entschliisselbar
ist und im Schreib-Lesegerét ferner Informationen fur
eine Anwendung des Schllssels gespeichert werden.
Dann lassen sich im Schreib-Lesegeréat die Datenworte
unter Anwendung des Schitssels beim Lesen decodie-
ren und beim Schreiben codieren.

Vorzugsweise wird das Datenwort aus einer ver-
schlusselten Identnummer und einer Zufallszahl
erzeugt. In diesem Fall sind Identnummer und Zufalls-
zahl nicht mehr getrennt, sondern bilden im seriellen
Datenstrom einen untrennbaren Verbund.

Im einfachsten Fall kann der SchitUssel die Position
der Bits im Datenwort verandern. Die Bits werden dann
je nach dem verwendeten Schllssel so verwirfelt, daB
die Identnummer und die Zufallszahl ineinander ver-
schachtelt sind und auBerdem die einzelnen Stellen in
anderer Reihenfolge erscheinen, als sie den Zahlen im
Klartext entsprechen.

Eine Verbesserung gegen Brechen des Schlussels
besteht darin, daB der Schilssel einen von mehreren
gespeicherten Algorithmen zur Verschlisselung des
Datenwortes auswahlt und aktiviert. In diesem Fall
miBte also noch zusatzlich der Algorithmus bekannt
sein, um die gesamte Verschlisselung des Datenwor-
tes aufheben zu kénnen.

Darlber hinaus kann gemaB einer Weiterbildung
der Schlussel auch selbst Bestandteil der Algorithmen
der Verschlusselung des Datenwortes sein und zusam-
men mit dem Datenwort Gbertragen werden. Da in die-
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sem Fall die Verschllisselung noch komplizierter ist,
erfordert die Entschlisselung ebenfalls einen nochmals
gesteigerten Aufwand.

Um eine Weitergabe des Schllssels durch Spio-
nage zu verhindern, kann der Schltssel mittels eines
Zufallsgenerators bei jedem Schreibvorgang erzeugt
werden.

Zur Erhéhung der Betriebssicherheit wird nach
jedem Schreibvorgang ein Kontrollesevorgang durchge-
fuhrt und bei fehlerhaften Daten ein Schreib- und
anschlieBender Kontrollesevorgang mehrmals wieder-
holt. Dies stellt sicher, daB keine fehlerhaften Daten im
Speicher des Transponders gespeichert werden, die
eine Auswertung unmdéglich machen oder erschweren.
Im Hinblick auf Manipulationssicherheit dient dies dazu,
solche Manipulationsversuche auszuschlieBen, die sich
auf die Behauptung stitzen, beim Schreibvorgang
waéren Daten zerstért worden.

Bei manueller Einbringung des Transponders in
das Feld des Schreib-Lesegerates wird nach einem
erfolgreichen Schreib- und Kontrollesevorgang ein opti-
sches und/oder akustisches Quittungssignal erzeugt.
Hierdurch ist sichergestellt, daB die Datenkommunika-
tion gerade so lange besteht, wie sie fir ein korrektes
Beschreiben des Speichers im Transponder erforderlich
ist, aber andererseits nicht zu lange, um Manipulationen
durch Abhéren zu erleichtern.

Ferner kann vom Schreib-Lesegerat ein Fehlerpruf-
code erzeugt und mit dem Datenwort Ubertragen wer-
den und der Fehlerprifcode im Speicher des
Transponders abgelegt werden. Beim Lesen wird er
zusammen mit dem Datenwort ausgelesen und die Giil-
tigkeit des Datenwortes anhand des Fehlerprifcodes im
Schreib-Lesegerat ermittelt.

Die Verwendung eines Fehlerpriifcodes ermdglicht
es ferner, nach dem Schreiben die Gliltigkeit des Daten-
wortes anhand des Fehlerprifcodes intern im Trans-
ponder zu ermittein. Es kann dann beim
Kontrollesevorgang ein Gultigkeitscode statt des Daten-
wortes Ubertragen werden. Auf diese Weise laBt sich
verhindern, daB beim Kontrollesevorgang nochmals
das verschlUsselte Datenwort Gbertragen wird.

Weiterhin kann beim Kontrollesevorgang und/oder
beim Lesevorgang das geschriebene Datenwort in
umcodierter Form rilckubertragen werden. In diesem
Fall reicht es nicht aus, das zum Transponder gesen-
dete Datenwort zu speichern und bei Manipulationsver-
suchen identisch zu senden, da das beim Lesen
abgefragte Datenwort ja ein anderes ist. Vielmehr
muBte in diesem Fall das mit sehr viel geringerer Sen-
deleistung riickibertragene Datenwort abgehdrt und
aufgezeichnet werden, was vom Aufwand her wesent-
lich schwieriger als das Abhéren und Aufzeichnen des
vom Schreib-Lesegerat zum Transponder gesendeten
Datenwortes ist.

Eine weitere Verbesserung der Manipulationssi-
cherheit wird erreicht, wenn beim Kontrollesevorgang
und beim Lesevorgang das Datenwort zyklisch veran-
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dert wird. Es reicht dann nicht mehr aus, das beim Kon-
trollesevorgang Ubermittelte Datenwort aufzuzeichnen
und wiederzugeben, da ja bei jedem weiteren Lesevor-
gang ein anderes Datenwort verlangt wird.

Weiterhin kénnen bei jedem Identifikationsschritt
mehrere Lesevorgange ausgefihrt werden. Wenn beim
Kontrollesevorgang das nur einmal gesendete Daten-
wort abgehért und gespeichert wird, gelingt es nicht
zwei glltige aber verschiedene Datenworte zu bertra-
gen.

SchlieBlich kann das Zeitraster, in dem die Lesevor-
gange stattfinden, vom Lesegerat veranderbar sein.
Selbst wenn der beim Abhéren eines Lesevorganges
aufgezeichnete Datenstrom die richtigen Informationen
enthielte, kénnten Manipulationen erkannt werden,
wenn bei Veranderung des Zeitrasters die Daten in
einem anderen Zeitraster erwartet werden als sie
gesendet werden.

Mit dem ersten und weiteren Identifikationsschritt
kénnen weitere physikalische GréBen im Schreib-Lese-
gerat und/oder im Speicher des Transponders abgelegt
oder gelesen werden. Hierbei kann es sich z.B. um Zeit-
angaben handeln.

Vorzugsweise ist in einem weiteren l&schbaren
Bereich des Speichers des Transponders eine Kopie
der Identnummer abgelegt, die bedarfsweise auslesbar
ist. Hierdurch laBt sich eine beim Schreiben bescha-
digte Identnummer wieder zurtickgewinnen. Durch die
Verwendung eines ebenfalls I6schbaren Bereichs ist die
Méglichkeit gegeben, den Transponder zur Wiederver-
wendung auch mit einer anderen Identnummer zu pro-
grammieren.

Ein Ausflihrungsbeispiel der Erfindung wird nach-
folgend anhand der Zeichnung erlautert. Die Zeichnung
zeigt in Fig. 1 bis 3 schematische Darstellungen eines
I6schbaren Speichers und die Zuordnung der Spei-
cherstellen.

Verwendet wird ein Transponder mit einem lésch-
baren Speicher, der flexibel in mehrere Bereiche aufge-
teilt sein kann, sowie einer Sendelogik, einer
Stromversorgungselektronik und einer Antenne.

Die spatere Stromversorgung des Transponders
erfolgt durch Gleichrichtung und Glattung des durch die
Antenne empfangenen elektromagnetischen Feldes.
Bei diesem Transponder wird in den I6schbaren Spei-
cher bei einer ersten Programmierung ein Datenwort
eingegeben, das u. a. eine ldentnummer des Transpon-
ders umfaBt. Diese Identnummer kann bei Verwendung
als Taubentransponder das Geburtsjahr, das Geburts-
land, die Taubenfarbe und das Geschlecht der Taube
sowie eine fortlaufende Nummer enthalten. Damit gibt
es eine eindeutige Zuordnung zwischen Tauben und
Transpondern.

Fig. 1 zeigt den grundsétzlichen Aufbau eines
Datenwortes, das aus einem Block mit der Bezeichnung
"ldentnummer” und einem Block mit der Bezeichnung
"Zufallszahl" besteht. Die Eigenschaft "dynamisch”
besagt, daB der Inhalt dieses Datenwortes und damit
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des Speicherbereichs verandert wird. Ein weiterer Spei-
cherbereich enthalt eine Kopie der Identnummer. Die
Eigenschaft "statisch” besagt, daB dieser Speicherbe-
reich normalerweise nicht verandert wird, es sei denn,
daf eine andere Identnummer gespeichert werden soll.
Auf den statischen Speicherbereich kann auch beim
normalen Lesen und Schreiben nicht zugegriffen wer-
den. Dies ist nur durch eine besondere Freigabefunk-
tion moglich, wenn eine beim Schreiben zerstorte
Identnummer gelesen und repariert werden soll.

Fig. 2 zeigt ein erweitertes Datenwort, daf3 auBer
der Identnummer und der Zufallszahl auch einen
Schlussel und eine CRC-Prafsumme enthélt. Dem dar-
gestellten Aufbau des Datenwortes ist die Speicherung
im léschbaren Speicher anhand des Schilssels gegen-
Ubergestellt. AuBerdem ist durch Indizes die Wertigkeit
der Bits darstellt. Der Schltssel bestimmt, wie die ein-
zelnen Bits der I[dentnummer | und der Zufallszahl Z mit-
einander verw(rfelt gespeichert werden. Der Schilssel
selbst und die CRC Prufsumme hingegen belegen in
der Wertigkeit ihrer Bits unmittelbar aufeinanderfol-
gende Speicherplatze.

Fig. 3 zeigt eine Variante, bei der auch der Schlis-
sel S mit den Bits der Identnummer | und der Zufallszahl
verwlrfelt ist.

Das Datenwort kann durch ein Lesegerat berth-
rungslos ausgelesen werden, wenn sich die Taube in
der Nahe der Antenne des Schreib-Lesegerates auf-
halt. Nimmt die Taube an einem Wettkampf teil, dann
wird sie vor dem Einkorben in das Feld der Antenne
eines Schreib-Lesegerates gebracht. Das Schreib-
Lesegerat liest und entschlisselt eine nach einer Erst-
beschreibung oder einer Beschreibung in vorangegan-
genen Einsatzfallen verschliisselt gespeicherte
Identnummer. Aus dieser Identnummer und einer
erzeugten Zufallszahl wird anhand eines Schllssels ein
neues Datenwort erzeugt und dieses Datenwort seriell
berthrungslos zum Transponder Ubertragen. Dort wird
es in einem léschbaren Speicher des Transponders
abgelegt. Gleichzeitiy werden die Daten auch im
Schreib-Lesegerat gespeichert.

Gelangt die Taube zu ihrem Schlag, dann durch-
wandert sie das Feld eines Lesegerates, welches das
gespeicherte Datenwort ausliest, entschlisselt und die
zuriickgewonnene Identnummer mit der Zufallszahl
registriert. Dabei wird gleichzeitig die Ankunftszeit und
das Datum registriert. Nach Koppelung mit dem
Schreib-Lesegerat des Wettflugveranstalters erfolgt
dann die Auswertung.

Patentanspriiche

1. Verfahren zur Identifizierung von an sportlichen
Wettbewerben teilnehmenden Personen oder Tie-
ren, insbesondere Brieftauben, an denen ein Trans-
ponder angebracht wird, der einen Speicher
enthélt, in dem ein Datenwort speicherbar ist und
mittels eines Schreib-Lesegerates berthrungslos
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gelesen, registriert und ausgewertet wird, dadurch
gekennzeichnet, daB beim Beschreiben zuerst ein
in einem l6schbaren Speicher des Transponders
gespeichertes Datenwort gelesen, eine in dem
Datenwort enthaltene Information, die eine dem
Transponder zugeordnete Identnummer umfaft,
ausgewertet wird und anschlieBend ein gedndertes
Datenwort erzeugt wird, das ebenfalls eine Infor-
mation mit der dem Transponder zugeordneten
ldentnummer umfaBt, und dieses gednderte Daten-
wort im léschbaren Speicher des Transponders
abgelegt wird und daB beim Lesen das zuletzt
gespeicherte Datenwort ausgelesen, ausgewertet
und im Schreib-Lesegerét registriert wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB im Schreib-Lesegerat eine Zuord-
nungsliste zwischen Datenworten und den
Transpondern zugehérigen Identnummern gespei-
chert ist und die Zuordnungsliste bei Anderung von
Datenworten aktualisiert wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB im Schreib-Lesegerat und/oder im
Transponder ein Schilissel gespeichert ist oder
wird, mit dem die Information des Datenwortes ent-
schlisselbar ist, daB im Schreib-Lesegerat ferner
Informationen flr eine Anwendung des Schllissels
gespeichert sind und daB im Schreib-Lesegeréat die
Datenworte unter Anwendung des Schilissels beim
Lesen decodiert und beim Schreiben codiert wer-
den.

Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, daf3 das Datenwort aus
einer verschlisselten Identnummer und einer
Zufallszahl erzeugt wird.

Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, daB mittels des Schils-
sels die Positionen der Bits im Datenwort verandert
werden.

Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, daB mittels des Schils-
sels einer von mehreren gespeicherten Algorith-
men zur Verschlisselung des Datenwortes
ausgewahlt und aktiviert wird.

Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, daB der Schitissel selbst
Bestandteil der Algorithmen zur Verschlisselung
des Datenwortes ist und zusammen mit dem
Datenwort Gibertragen wird.

Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, daB der Schiltissel mittels
eines Zufallsgenerators bei jedem Schreibvorgang
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erzeugt wird.

Verfahren nach einem der Anspriche 1 bis 8,
dadurch gekennzeichnet, daB nach jedem Schreib-
vorgang ein Kontrollesevorgang durchgefihrt wird
und bei fehlerhaften Daten ein Schreib- und
anschlieBender Kontrollesevorgang mehrmals wie-
derholt wird.

Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, daB bei manueller Einbringung des Trans-
ponders in das Feld des Schreib-Lesegerates nach
einem erfolgreichen Schreib- und Kontrollesevor-
gang ein optisches und/oder akustisches Quit-
tungssignal erzeugt wird.

Verfahren nach einem der Anspriiche 1 bis 10,
dadurch gekennzeichnet, das vom Schreib-Lese-
gerat ein Fehlerprifcode erzeugt und mit dem
Datenwort tbertragen wird und daB der Fehlerprii-
code im Speicher des Transponders abgelegt wird
und beim Lesen zusammen mit dem Datenwort
ausgelesen wird und die Giiltigkeit des Datenwor-
tes anhand des Fehlerprifcodes im Schreib-Lese-
geréat ermittelt wird.

Verfahren nach Anspruch 11, dadurch gekenn-
zeichnet, daB nach dem Schreiben die Gililtigkeit
des Datenwortes anhand des Fehlerprifcodes
intern im Transponder ermittelt wird und daB beim
Kontrollesevorgang nur ein Gliltigkeitscode Uber-
tragen wird.

Verfahren nach einem der Anspriiche 1 bis 11,
dadurch gekennzeichnet, daB beim Kontrollesevor-
gang und/oder beim Lesevorgang das geschrie-
bene Datenwort in  umkodierter Form
riickUbertragen wird.

Verfahren nach einem der Anspriiche 1 bis 13,
dadurch gekennzeichnet, daB bei jedem Kontrolle-
sevorgang und/oder bei jedem Lesevorgang das
Datenwort zyklisch veréndert wird.

Verfahren nach Anspruch 13, dadurch gekenn-
zeichnet, daB bei jedem Identifikationsschritt der
Lesevorgang mehrfach ausgefthrt wird.

Verfahren nach Anspruch 15, dadurch gekenn-
zeichnet, daB die Lesevorgange in einem Zeitraster
durchgefiihrt werden, das vom Lesegerat nach
Zufallskriterien bestimmt wird.

Verfahren nach einem der Anspriiche 1 bis 16,
dadurch gekennzeichnet, daf mit dem ersten und
dem weiteren Identifikationsschritt weitere physika-
lische GréBen im Schreib-Lesegerat und/oder im
Speicher des Transponders abgelegt oder gelesen
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werden.

18. Verfahren nach einem der Anspriche 1 bis 17,

dadurch gekennzeichnet, das in einem weiteren
I6schbaren Bereich des Speichers des Transpon-
ders eine Kopie der [dentnummer abgelegt wird, die
bedarfsweise auslesbar ist.
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