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serrure

(57) L'invention se rapporte a une serrure électroni-
que a commande dynamique. Selon l'invention, la ser-
rure comporte un instrument (10) pour entrer des
données dans la serrure, un circuit électronique de trai-
tement des informations (12) et un systéeme de com-
mande (14) du verrouillage et du déverrouillage.
L'électronique de la serrure comporte, de maniere par-

Serrure electronique a commande dynamique et systeme de commande muni d'une telle

ticulierement avantageuse, des registres a décalage a
récurrence pour traiter les valeurs permettant d'assurer
l'accés a un espace protégé.

Application a des systémes de protection d'espa-
ces confinés dont l'acces doit étre controlé.
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Description

[0001] La présente invention concerne les serrures
électroniques a commande dynamique. Elle se rap-
porte plus particulierement a une serrure du type com-
portant un instrument pour entrer des données, un
dispositif  électromagnétique d'actionnement pour
actionner un verrou et un circuit électronique.

[0002] Une telle serrure est, par exemple, décrite dans
le brevet US 5'488'660. Son ouverture est commandée
par une combinaison, donnée par une unité centrale et
modifiée a chaque fois que la serrure est ouverte.
Comme la serrure et I'unité centrale ne sont pas reliées
directement l'une a l'autre, il est nécessaire qu'elles
puissent travailler en synchronisme, de maniére que le
code émis par l'unité centrale puisse étre vérifié comme
correct par la serrure.

[0003] Ces serrures sont particulierement destinées a
permettre un accés unique a un espace protégé, par
exemple a l'intérieur d'un distributeur de billets de ban-
que, pour en assurer son entretien et son chargement.
Elles permettent notamment d'éviter que des person-
nes chargées une fois d'une opération de maintenance
puissent utiliser le code qui leur a été transmis pour
ouvrir ultérieurement la serrure. De la sorte, il n'est pas
possible d'accéder a l'espace protégé sans obtenir
préalablement un code d'accés auprés de la centrale
gérant le systeme. De ce fait, on augmente considéra-
blement la sécurité d'acces.

[0004] De maniere plus précise, la serrure décrite
dans le brevet mentionné plus haut comporte un clavier
pour entrer les combinaisons dans la serrure, un affi-
chage pour afficher les informations relatives a l'entrée
de données, et un circuit électronique pour recevoir la
combinaison et pour la comparer avec une combinaison
autorisée. Le circuit électronique comprend:

» un dispositif activé lors de l'introduction d'une com-
binaison d'entrée, pour générer une combinaison a
partir d'informations précédemment mémorisées,

* un comparateur, pour comparer la combinaison
d'entrée avec la combinaison générée et, en cas
d'égalité, pour adresser des signaux de commande
du verrou et de mémorisation des nouvelles infor-
mations.

[0005] Dans cette serrure, la combinaison est obtenue
a partir d'opérations mathématiques dans lesquelles
interviennent entre autres:

* la derniére combinaison acceptée,

* un parameétre spécifique a la serrure,

« une combinaison maitresse, et

* une valeur variable selon une loi prédéfinie, par
exemple le nombre d'ouvertures.

[0006] La combinaison d'entrée est définie par un
ordinateur de la centrale gérant le systéme, qui com-
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porte les mémes moyens de calcul et conserve en
mémoire les mémes informations que la serrure. Les
combinaisons sont calculées, tant dans la serrure qu'a
la centrale, sur la base de nombres en mémoires et en
appliquant des formules mathématiques préétablies. La
serrure comporte, en outre, des moyens de comparai-
son pour comparer la combinaison entrée avec la com-
binaison générée, le verrou étant libéré si les
combinaisons sont égales.

[0007] On entend par combinaison un nombre intro-
duit dans la serrure pour étre comparé avec un nombre
génére dans la serrure, ces deux nombres devant étre
égaux.

[0008] En développant une approche différente, dans
laquelle les informations en mémoires sont traitées au
moyen de fonctions logiques, il est possible de réaliser
des serrures permettant d'améliorer encore la sécurité
d'acces.

[0009] A cet effet, la serrure selon l'invention com-
porte un instrument pour entrer des données, un dispo-
sitif électromagnétique d'actionnement pour
commander un verrou et un circuit électronique. Elle est
caractérisée en ce que le circuit électronique comporte:

* une premiére mémoire pour mémoriser une valeur
de référence,

* une deuxiéme mémoire pour mémoriser une valeur
courante,

* une unité de traitement comprenant un premier
registre pour appliquer une fonction sur la valeur de
référence, un deuxieme registre pour traiter la
valeur courante, un troisi€me registre pour traiter
une valeur d'entrée, des moyens pour transférer la
valeur de référence et la valeur courante de sa
mémoire dans son registre respectif et réciproque-
ment, et des moyens logiques pour:

- ftraiter la valeur de référence contenue dans le
premier registre pour définir une nouvelle
valeur de référence remplacgant la valeur anté-
rieure dans le premier registre,

- combiner la valeur courante contenue dans le
deuxiéme registre et la valeur d'entrée conte-
nue dans le troisiéme registre, pour définir une
nouvelle valeur courante remplagant I'ancienne
dans le deuxiéme registre,

- comparer le contenu des premier et deuxiéme
registres et,

- en cas de concordance uniquement, adresser
un ordre au dispositif électromagnétique
d'actionnement pour commander le verrou,
remplacer dans la premiére mémoire la valeur
de référence qui s'y trouve par la nouvelle
valeur de référence contenue dans le premier
registre, et remplacer dans la deuxiéeme
mémoire la valeur courante qui s'y trouve par la
nouvelle valeur courante contenue dans le
deuxiéme registre.
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[0010] Une telle serrure nécessite un nouveau code
d'acces a chaque manipulation correcte, ce qui réduit
les risques d'accés non autorisés, comme évoqué ci-
dessus, et cela de maniére remarquablement perfor-
mante.

[0011] On entend par code un nombre ou un mot
introduit dans la serrure et traité par le circuit électroni-
que pour donner une valeur qui, comparée a une autre
valeur définie également par le circuit, permet ou non
I'ouverture de la serrure.

[0012] Dans un mode de réalisation particulier, l'unité
de traitement comporte des registres a décalage, com-
prenant chacun une pluralité de cellules, numérotées
de 0 a n et dans lesquelles la derniére information intro-
duite occupe la cellule de rang le plus bas.

[0013] De maniére plus précise, l'unité de traitement
comporte, en outre, trois portes OU exclusif, munies
chacune de deux entrées et d'une sortie et définissant
avec les registres a décalage des registres a décalage
a récurrence, généralement connu sous leur nom
anglais: "Linear feed shift register" (LFSR).

[0014] Plus particulierement, l'unité de traitement
comporte:

* un registre a décalage a récurrence de traitement
de valeur, comprenant un premier registre a déca-
lage et une porte OU exclusif, pour traiter
I'ancienne valeur de référence en vue d'obtenir une
nouvelle valeur de référence, et

* un registre a décalage a récurrence, de combinai-
son, comprenant un deuxiéme registre a décalage,
dans lequel est introduite la valeur courante, et un
troisieme registre a décalage, dans lequel est intro-
duite la valeur d'entrée et deux portes OU exclusif
pour combiner la valeur courante et la valeur
d'entrée et pour définir la nouvelle valeur courante.

[0015] L'unité de traitement comporte, en outre, une
unité de traitement logique agencée pour vérifier que
les cellules de méme rang d'une partie au moins des
premier et deuxiéme registres a décalage, ont un con-
tenu identique.

[0016] On relévera que le systéme objet du brevet
mentionné plus haut conduit a des combinaisons qui
sont parfaitement déterminées. En d'autres termes, en
connaissant l'algorithme, ce qui peut se faire facilement
en disposant d'un systéme de ce type, et en analysant
quelques combinaisons successives, il est possible de
définir les combinaisons suivantes. Certes, l'accés a la
serrure est rendu plus difficile que lorsque le code ne
change pas, mais il est encore possible, avec des
moyens relativement modestes, de générer les combi-
naisons d'ouverture subséquentes sur la base d'infor-
mations relativement faciles a obtenir et accéder ainsi
de maniere non autorisée a l'espace protégé.

[0017] Un but important de la présente invention est
de pallier cet inconvénient. A cet effet, la serrure est, en
outre, caractérisée en ce que l'unité de traitement est
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agencée de maniére qu'elle ne compare qu'une partie
seulement des éléments de la valeur courante et de la
valeur de référence. De maniére plus précise, I'unité de
traitement logique ne prend en compte qu'une partie
seulement des cellules des premier et deuxiéme regis-
tres a décalage.

[0018] La présente invention concerne également un
systéme de commande comportant un dispositif central
agencé pour générer des codes de commande succes-
sifs différents et une serrure a commande dynamique.
[0019] Ce systéme de commande est caractérisé en
ce que le dispositif central comprend:

* une premiere mémoire pour mémoriser une valeur
de référence, égale a la valeur de référence conte-
nue dans la premiére mémoire de la serrure,

* une deuxiéme mémoire pour mémoriser une valeur
courante, égale a la valeur courante contenue dans
la deuxiéme mémoire de la serrure,

* une unité de traitement comprenant :

- un premier registre pour traiter la valeur de
référence,

- un deuxiéme registre pour traiter la valeur cou-
rante,

- des moyens pour transférer la valeur de réfé-
rence et la valeur courante de sa mémoire
dans son registre respectif et réciproquement,

- des moyens pour traiter la valeur de référence
contenue dans le premier registre, pour définir
une nouvelle valeur de référence remplacgant la
valeur contenue antérieurement dans le pre-
mier registre,

- des moyens pour combiner la valeur courante
contenue dans le deuxiéme registre et la nou-
velle valeur de référence, pour définir une
valeur d'entrée contenue dans un troisiéme
registre et une nouvelle valeur courante conte-
nue dans le deuxiéme registre.

[0020] Afin d'utiliser des moyens aussi simples que
possible pour la création des codes d'acces, le systéme
de commande est caractérisé en ce que le dispositif
central et la serrure comportent des registres a déca-
lage comprenant chacun des cellules, numérotées de 0
a n, et dans lesquelles la derniére information introduite
occupe la cellule de rang le plus bas.

[0021] Dans un mode particulierement avantageux de
réalisation de l'invention, le systéme de commande est
caractérisé en ce que l'unité de traitement de la serrure
comporte, en outre, trois portes OU exclusif munies
chacune de deux entrées et d'une sortie, définissant
avec lesdits registres:

* un registre a décalage a récurrence de traitement
de valeur, comprenant un premier registre a déca-
lage dans lequel est introduite la valeur de réfé-
rence et une porte OU exclusif pour traiter
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I'ancienne valeur de référence en vue d'obtenir une
nouvelle valeur de référence, et

* un registre a décalage a récurrence, de combinai-
son, comprenant un deuxiéme registre a décalage
dans lequel est introduite la valeur courante, et un
troisieme registre a décalage dans lequel est intro-
duite la valeur d'entrée et deux portes OU exclusif,
pour combiner la valeur courante et la valeur
d'entrée et pour définir la nouvelle valeur courante,

et en ce que |'unité de traitement du dispositif comporte,
en outre, trois portes OU exclusif et un commutateur,
définissant ensemble:

* un registre a décalage a récurrence de traitement
de valeur, comprenant un premier registre a déca-
lage dans lequel est introduite la valeur de réfé-
rence, et une porte OU exclusif pour traiter
I'ancienne valeur de référence en vue d'obtenir une
nouvelle valeur de référence, et

* un registre a décalage a récurrence de combinai-
son et mixage, comprenant un deuxiéme registre a
décalage dans lequel la valeur courante est intro-
duite, un troisieme registre a décalage dans lequel
la valeur d'entrée est introduite, et un quatrieme
registre a décalage dans lequel une valeur prove-
nant au moins médiatement du premier registre a
décalage est introduite, et deux portes OU exclusif,
pour traiter la valeur contenue dans le quatrieme
registre et l'ancienne valeur courante, en vue
d'obtenir la valeur d'entrée et une nouvelle valeur
courante.

[0022] Pour assurer le traitement des informations,
l'unité de traitement de la serrure comporte, en outre,
une unité de traitement logique pour vérifier que les cel-
lules de méme rang d'une partie au moins du premier et
du deuxiéme registre ont un contenu identique.

[0023] Comme cela a été expliqué plus haut, I'analyse
de codes successifs et la connaissance de l'algorithme
les générant peut permettre de définir les codes a venir.
Dés lors que la serrure est agencée de maniére qu'une
partie seulement des informations contenues dans le
code est lue par le comparateur, il est possible d'intro-
duire des valeurs aléatoires, rendant ainsi illusoire la
détermination des codes a venir. A cet effet, le systéme
de commande est caractérisé en ce que l'unité de trai-
tement logique de la serrure est agencée de maniére
qu'elle ne compare qu'une partie seulement des élé-
ments de la valeur courante et de la valeur de référence
et en ce que l'unité de traitement du dispositif central
comporte, en outre, une unité de traitement logique
pour traiter la valeur de référence contenue dans le pre-
mier registre a décalage et pour introduire la valeur
apres traitement dans le quatriéme registre a décalage,
un cinquiéme registre a décalage et un sixieme registre
a décalage coopérant avec I'unité de traitement logique
pour respectivement masquer un certain nombre de

10

15

20

25

30

35

40

45

50

55

cellules du premier registre et pour introduire une valeur
aléatoire dans des cellules dont les éléments ne font
pas l'objet de la comparaison.

[0024] D'autres avantages et caractéristiques de
l'invention ressortiront de la description qui va suivre,
faite en regard du dessin annexé, dans lequel:

- La figure 1 montre un schéma général d'une ser-
rure a commande dynamique selon l'invention,

- Les figures 2 a 4 montrent respectivement des
schémas de registres a décalage a récurrence, de
traitement de valeur, de combinaison de valeurs et
de combinaison et mixage, et

- Les figures 5a et 5b représentent la structure sché-
matique du systeme selon l'invention, de ['unité
centrale en a et de la serrure en b.

[0025] La serrure telle que schématiquement repré-
sentée a la figure 1 comporte un instrument 10 pour
entrer des données dans la serrure, un circuit électroni-
que de traitement des informations 12 et un systéme de
commande 14 du verrouillage et du déverrouillage.
[0026] L'instrument 10 comporte un clavier 16 et un
écran 18, permettant respectivement a |['utilisateur
d'introduire et d'obtenir des informations relatives aux
opérations en cours.

[0027] Le circuit électronique comprend un micropro-
cesseur 20, une mémoire 22 de type ROM, contenant
les programmes de commande, un ensemble de
mémoires reprogrammables 24, de type E2PROM, per-
mettant de mémoriser les valeurs successives desti-
nées a la gestion de l'ouverture du verrou et un
ensemble de mémoires volatiles 25, de type RAM, dans
lequel sont définis des registres qui seront décrit de
maniére plus détaillée en référence aux figures 2, 3 et 4.
[0028] Le systeme de commande 14 comporte un
moteur 26 et un verrou 28, entrainé par une roue 27
solidaire de I'axe du moteur 26. On relévera incidem-
ment que le verrou pourrait également étre commandé
par un électroaimant.

[0029] La serrure telle que décrite permet, par exem-
ple, de commander l'ouverture d'un distributeur de
billets de banque. Lorsque la personne responsable
d'en assurer le chargement doit intervenir, elle
demande un code d'acceés a la société gérant ce distri-
buteur. Le code est défini par une unité centrale, qui fera
I'objet d'une description plus détaillée en référence a la
figure 5a.

[0030] L'entrée du code se fait au moyen du clavier
16. Le microprocesseur 20 traite les valeurs contenues
dans les mémoires reprogrammables 24 correspondant
au dernier code reconnu ainsi que le nouveau code
entré, pour obtenir une valeur de référence REF, fonc-
tion uniquement des valeurs de références antérieures,
et une valeur courante CRT. S'il y a concordance entre
REF et CRT, il permet l'ouverture du verrou 28 et
mémorise les nouvelles valeurs obtenues par combinai-
son des anciennes valeurs et du code entré.
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[0031] Si, au contraire, il n'y a pas concordance, le
verrou reste bloqué et le contenu des mémoires 24 n'est
pas modifié. Aprés avoir terminé le travail qu'il avait a
effectuer, I'utilisateur donne quittance a la société
gérant le distributeur, qui introduit linformation dans
l'unité centrale.

[0032] Pour bien saisir la maniere dont la fonction de
traitement des informations est assurée, il est néces-
saire de comprendre ce qu'est un registre a décalage a
récurrence, plus connu sous son appellation anglaise
de "Linear feed shift register" (LFSR) et décrit par exem-
ple dans EDN ACCESS, 4 janvier 1996, sous le titre
"The Ouroboros of the digital consciousness: Linear
feedback-shift registers”. L'un d'entre eux est repré-
senté a la figure 2. Il comporte, sur cette figure, un
registre a décalage 30, comprenant quarante cellules
numérotées de 0 a 39 et contenant chacune un élé-
ment d'une valeur binaire enregistrée, et une porte OU
exclusif 32, dont I'une des entrées, portant la référence
32a, est reliée a la cellule de rang 17 et l'autre 32b a la
cellule de rang 32. La sortie 32c est reliée a I'entrée du
registre a décalage 30, soit a la cellule de rang 0.
[0033] Selon le principe des registres a décalage, on
introduit a chaque signal d'horloge CLK un nouvel élé-
ment dans la cellule de rang 0 et le contenu des cellules
est décalé de un rang. Dans le registre a décalage a
récurrence de la figure 2, la valeur entrée est définie par
le contenu du registre a décalage lui-méme. A chaque
fois qu'on fait avancer le registre de un pas, la nouvelle
valeur introduite est définie par les valeurs contenues
dans les cellules de rang 71 et 32 qui sont reliées res-
pectivement aux entrées 32a et 32b de la porte 32.
[0034] Lorsque les contenus de ces cellules sont
égaux (0-0 ou 1-1), le signal de sortie de la porte 32
vaut 0. Si, au contraire, les contenus sont différents (0-
1 ou 1-0), le signal de sortie est égal a 1. On peut ainsi
générer, de maniere simple, une succession de nom-
bres binaires ayant un caractére quasi aléatoire, et
pourtant évoluant de maniére prévisible. La période de
répétition dépend des cellules auxquelles les entrées
32a et 32b de la porte 32 sont reliées. Avec la solution
décrite ci-dessus, cette période représente plusieurs
milliards de rotations.

[0035] La figure 3 montre un registre a décalage a
récurrence de combinaison de valeurs, destiné a définir
une nouvelle valeur courante CRT, a partir de I'ancienne
valeur courante et d'une valeur d'entrée INT dont les
caractéristiques seront précisées plus tard. Il comporte
deux registres a décalages 36 et 38 et deux portes OU
exclusif 40 et 42, chacune ayant deux entrées définies
par les lettres a et b et une sortie définie par la lettre c.
Le code d'acces, en code décimal, est entré dans la
serrure au moyen du clavier 16. Un circuit électronique
43 le transforme en code binaire, définissant une valeur
d'entrée INT, introduite dans le registre 38 par charge-
ment paralléle.

[0036] Les deux registres a décalage 36 et 38 com-
prennent chacun quarante cellules, numérotées de 0 a
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39. Les entrées 40a et 40b de la porte 40 sont respec-
tivement reliées aux cellules de rangs 7 et 32 du regis-
tre 36. Les entrées 42a et 42b de la porte 42 sont
respectivement reliées a la sortie 40c de la porte 40 et
a la cellule de rang 39 du registre 38.

[0037] Le registre 36 contient donc initialement la
valeur CRT provenant de la transaction antérieure et le
registre 38 la valeur INT nouvellement introduite.
Comme la cellule de rang 39 du registre 38 est reliée a
I'entrée 42b de la porte 42, alors que l'autre entrée 42a
est reliée a la sortie 40c de la porte 40, les états logi-
ques de ces deux entrées définissent une information
binaire introduite dans la cellule de rang 0 du registre
36. De la sorte, a chaque fois qu'un signal d'horloge est
appliqué au registre 38, son contenu est décalé d'un
rang et un bit est introduit dans le registre 36, fonction
de son propre contenu et de celui du registre 38.
[0038] Un registre a décalage a récurrence de combi-
naison de valeurs permet d'obtenir une valeur prédicti-
ble, a partir de deux valeurs connues. Il est toutefois
extrémement difficile de déterminer cette valeur si I'on
ne connait pas la structure des registres a décalage.
[0039] Pour améliorer encore la sécurité d'acces, il est
possible d'introduire des paramétres aléatoires dans la
valeur d'entrée et de ne comparer que la part des para-
métres prédictibles. A cet effet, on utilise une structure
telle que représentée a la figure 4, sur laquelle on peut
voir trois registres a décalage portant respectivement
les références 44, 46 et 48, deux portes OU exclusif 50
et 52 et un commutateur a deux entrées et deux sorties,
schématiquement représenté en 54. L'ensemble forme
un registre a décalage a récurrence de combinaison et
de mixage. Il permet d'introduire dans les registres 44 et
46 une partie des informations contenues dans les cel-
lules du registre 48, ces parties étant complémentaires,
les autres cellules étant chargées d'informations obte-
nues par combinaison des informations initialement
contenues dans les registres 44 et 48.

[0040] De maniére plus précise, il permet d'obtenir,
dans le registre 46, la valeur d'entrée INT comportant
des informations permettant d'assurer la commande du
verrou. A cet effet, la porte 50 comporte deux entrées
50a et 50b respectivement reliées aux cellules de rangs
32 et 1 du registre 44. La porte 52 comprend des
entrées 52a et 52b respectivement reliées a la sortie
50c de la porte 50 et a la cellule de rang 39 du registre
48. Le commutateur 54 comprend deux entrées 54a et
54b et deux sorties 54c et 54d. La cellule de rang 39 du
registre 48 est également reliée a la premiere entrée
54a du commutateur 54. La deuxieme entrée 54b est
reliée a la sortie 52c de la porte 52. Enfin, les sorties
54c et 54d sont respectivement reliées aux cellules de
rang O des registres 44 et 46.

[0041] Lorsque le commutateur 54 est en position telle
que représentée au dessin, c'est-a-dire que l'entrée 54a
est reliée a la sortie 54d, les informations contenues
dans le registre 48 sont transférées sans modification
dans le registre 46. En d'autres termes, elles sont trans-
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férées sans cryptage. Cette position correspond aux
transfert d'éléments aléatoires de la valeur d'entrée INT.
Dans le registre 44, au contraire, les informations intro-
duites sont obtenues par traitement du contenu du
registre 44 et du contenu du registre 48, par la fonction
OU exclusif appliquée par la porte 52. La situation est
inversée lorsque le commutateur bascule. De la sorte,
le contenu du registre 48 est transféré en clair dans le
registre 44 alors que le registre 46 recoit une informa-
tion obtenue par traitement du contenu des registres 44
et 48, au moyen de la porte 52.

[0042] Le contenu du registre 46 est ensuite trans-
formé en code décimal par des moyens non représen-
tés au dessin, le nombre obtenu tenant lieu de code
d'acceés.

[0043] La figure 5a montre, de maniere schématique,
le dispositif de I'unité centrale destiné & définir les codes
d'accés successifs d'une serrure a commande dynami-
que, dont le dispositif logique est représenté a la figure
5b.

[0044] Le dispositif de I'unité central comporte deux
mémoires reprogrammables 58 et 60, un registre a
décalage a récurrence de traitement de valeurs 62, tel
que défini en référence a la figure 2 et un registre a
décalage a récurrence de combinaison et mixage 63, tel
que défini en référence a la figure 4. Les parties consti-
tutives de ces registres portent les mémes références
que celles utilisées dans ces figures. Il comporte en
outre deux registres a décalage 64 et 68, et une unité
de traitement logique 70 comprenant des moyens sché-
matiquement représentés en 72 et 76, et destinés a
assurer respectivement une fonction logique ET et une
fonction logique OU.

[0045] Les mémoires 58 et 60 contiennent respective-
ment des valeurs REF et CRT dont les caractéristiques
seront précisées plus tard.

[0046] Les registres 64 et 68 comportent un méme
nombre de cellules. Le registre 64 contient une valeur
MAS constante, définissant les cellules dont le contenu
est crypté, identifiées par 1, alors que les cellules dont
le contenu est en clair contiennent un 0. Le registre 68
est destiné a recevoir une valeur aléatoire ALE. Elle est
obtenue a partir d'un nombre binaire aléatoire, compor-
tant autant de chiffres que les registres comptent de cel-
lules, généré par l'unité centrale par des moyens
connus de I'hnomme de I'art et non représentés au des-
sin, et traité par comparaison avec le contenu du regis-
tre 64 de maniére que pour toutes les cellules du
registre 64 contenant un 1, la cellule de méme rang du
registre 68 est amené a 0. De la sorte, les cellules occu-
pées par les éléments variables de la valeur ALE cor-
respondent aux cellules du registre 64 dont le contenu
est égal a 0. Les autres cellules contiennent la valeur 0.
[0047] Lorsque le dispositif de I'unité centrale recoit
une demande de code, le contenu des mémoires 58 et
60 sont respectivement introduits, par chargement
parallele, dans les registres 30 du registre a décalage a
récurrence de traitement de valeur 62, et 44 du registre
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a décalage a récurrence de combinaison et mixage 63.
Un signal d'horloge CLK REF est appliqué au registre
30, pour définir une nouvelle valeur REF.

[0048] Apres quoi, les contenus des registres 30, 64
et 68 sont ensuite traités en paralléle, au moyen de
I'unité de traitement logique 70. De maniére plus pré-
cise, les contenus des registres 30 et 64 sont traités au
moyen de la fonction ET représentée en 72. La valeur
ainsi obtenue est égale au contenu du registre 30 lors-
que le contenu du registre 64 est égal a 1, et a 0 dans
les autres cas. On libére ainsi des cellules pour intro-
duire une partie aléatoire ALE, entrée au moyen de la
fonction OU, de maniére que la valeur obtenue a la sor-
tie de l'unité 70 soit formée de deux parties comportant
respectivement, une partie aléatoire et une information
de référence. La valeur ainsi obtenue est introduite en
paralléle dans le registre 48 dont le contenu est ensuite
traité par le registre 63.

[0049] On applique ensuite un signal d'horloge CLK
sur les registres 44, 46, 48 et 64. Les informations con-
tenues dans le registre 64 commandent le commutateur
54 de maniére que les signaux issus du registre 48
soient directement introduits dans le registre 46 lorsque
le contenu de la cellule correspondante du registre 64
est égal a 0 et dans le registre 44 lorsqu'il est égal a 1.
A la fin de cette opération, le registre 46 contient la
valeur, appelée INT, comprenant une partie aléatoire et
une partie destinée a commander l'ouverture de la ser-
rure. La valeur INT est ensuite transformée on code
décimal, par des moyens non représentés, pour on ren-
dre la lecture et le traitement plus aisé. Le code est
transmis ainsi a la personne devant ouvrir la serrure.
[0050] On relévera que tous les composants néces-
saires pour assurer les fonctions du dispositif de 'unité
centrale se trouvent dans n'importe quel ordinateur per-
sonnel et que la programmation des fonctions devant
étre assurées sont a la portée de I'homme du métier.
[0051] Le code d'acces, ainsi obtenu, est traité, apres
introduction au moyen du clavier et transformation en
valeur binaire, par le dispositif logique de la serrure tel
que représenté a la figure 5b. Ce dispositif comporte, a
cet effet, deux mémoires reprogrammables 80 et 82, un
registre a décalage a récurrence de traitement de
valeurs 84, tel que défini en référence a la figure 2 et un
registre a décalage a récurrence de combinaison de
valeurs 86, tel que défini en référence a la figure 3. Les
parties constitutives de ces registres portent les mémes
références que celles utilisées dans ces figures. Ce dis-
positif comporte, en outre, un registre a décalage 88, et
une unité de traitement logique 90 comprenant des
moyens schématiquement représentés an 92, 94 et 96,
et destinés a assurer respectivement des fonctions logi-
ques OU exclusif, ET et SI.

[0052] Les mémoires 80 et 82 contiennent respective-
ment des valeurs REF et CRT, égales aux valeurs con-
tenues dans l'unité centrale. Pour qu'il en soit ainsi, il
suffit qu'au départ, des valeurs égales soient introduites
dans les mémoires correspondantes de la serrure et de
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l'unité centrale. Ces valeurs s'ajustent ensuite automati-
quement.

[0053] Le registre 88 contient une valeur constante
MAS égale a la valeur contenue dans le registre 64.
[0054] Pour assurer I'ouverture de la serrure, la mise
en marche du systéme provoque le transfert respectif
du contenu des mémoires 80 et 82 dans les registres 30
et 36. Comme représenté sur la figure 3, le code
d'acceés, décimal, est transformée en binaire et donne la
valeur INT introduite en paralléle dans le registre 38. Le
contenu de ce registre est ensuite traité par le registre a
décalage a récurrence de combinaison de valeurs 86.
Simultanément, le contenu du registre 30 est traité
comme expliqué on référence a la figure 2.

[0055] Les éléments des cellules de méme rang des
registres 30, 36 et 88 sont ensuite traités on paralléle au
moyen de l'unité logique 90. A chaque fois que les élé-
ments de méme rang des registres 30 et 36 sont égaux,
I'élément résultant issu de la fonction OU exclusif est
égal a 0, alors que s'ils différent, il est égal a 1. En trai-
tant les éléments résultants avec les éléments de méme
rang de la valeur MAS contenue dans le registre 88, au
moyen de la fonction ET 94, les éléments variables de la
valeur ALE sont toujours égaux a 0. En d'autres termes,
si tous les éléments cryptés de méme rang des regis-
tres 30 et 36 sont égaux , le signal issu de la porte ET
est toujours égal a 0. Si tel est le cas, la fonction SI
répond OUI et le verrou est ouvert ou libéré. Si, au con-
traire, I'un, au moins, des éléments cryptés différe, la
fonction Sl répond NON et le verrou reste bloqué.
[0056] Lorsque la valeur introduite est refusée, le con-
tenu des mémoires n'est pas modifié. Si la valeur intro-
duite est acceptée, les contenus des registres 30 et 36
sont respectivement transférés dans les mémoires 80
et 82, comme nouvelles valeurs de référence REF et
courante CRT.

[0057] La personne ayant demandé le code donne
quittance a I'unité centrale qui transfert dans les mémoi-
res 58 et 60 les contenus respectifs des registres 30 et
44, comme nouvelles valeurs de référence REF et cou-
rante CRT, dans le dispositif tel que décrit en référence
a la figure 5a.

[0058] On relévera que dans le systéme tel que décrit,
le code décimal donné a la personne devant ouvrir la
serrure est défini par la combinaison d'éléments obte-
nus a partir du traitement des valeurs mémorisées REF
et CRT et d'éléments aléatoires. De la sorte, il est
impossible, sur la base du code ainsi donné, de déter-
miner avec précision quelle sera la valeur du prochain
code a introduire. De plus, méme on connaissant les
rangs qu'occupent les cellules contenant des éléments
relatifs a la partie aléatoire, il est impossible de définir
un code a venir sans connaitre, a la fois, le contenu des
valeurs REF et CRT et la structure des registres a déca-
lage a récurrence.

[0059] A cause de cette approche particuliére, les
moyens mis en oeuvre dans l'unité centrale différent de
ceux associés a la serrure et la connaissance de cette
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derniére ne permet pas de réaliser un programme sus-
ceptible de générer des codes a venir. La sécurité
d'accés en est, de la sorte, considérablement amélio-
rée.

[0060] Il est bien entendu que le concept défini ci-des-
sus peut comporter de nombreuses variantes. Le sys-
téme a commande dynamique peut étre associé avec
un systeme classique a code constant.

[0061] Il est fréquent que de telles serrures compor-
tent une double commande, avec une clé électronique
et un code d'accés. La partie masquée de la valeur
d'entrée INT pourrait étre agrandie, de maniére a intro-
duire, dans le code, une indication relative a la clé qui
doit conjointement étre utilisée. Une telle solution aug-
mente encore la sécurité d'acces.

[0062] On relevera qu'avec le systéme selon l'inven-
tion, la divulgation de la totalité de I'algorithme utilisé ne
diminue en rien le niveau de sécurité de la serrure, ce
qui n'est pas le cas de celle décrite dans le brevet US
5'488'660.

Revendications

1. Serrure électronique a commande dynamique
comportant un instrument (10) pour entrer de don-
nées, un dispositif électromagnétique d'actionne-
ment (26) pour commander un verrou (28) et un
circuit électronique (12), caractérisée en ce que
ledit circuit comprend:

* une premiére mémoire (80) pour mémoriser
une valeur de référence (REF),

* une deuxiéeme mémoire (82) pour mémoriser
une valeur courante (CRT),

* une unité de traitement comprenant, un pre-
mier registre (30) pour appliquer une fonction
sur la valeur de référence (REF), un deuxiéme
registre (36) pour traiter la valeur courante
(CRT), un troisieme registre (38) pour traiter
une valeur d'entrée (INT), des moyens pour
transférer la valeur de référence (REF) et la
valeur courante (CRT) de sa mémoire dans
son registre respectif et réciproquement, et des
moyens logiques (32, 40, 42, 90) pour:

- ftraiter la valeur de référence (REF) conte-
nue dans le premier registre pour définir
une nouvelle valeur de référence rempla-
cant, dans le premier registre (30), la
valeur (REF) antérieure,

- combiner la valeur courante (CRT) conte-
nue dans le deuxiéme registre (36) et la
valeur d'entrée (INT) contenue dans le troi-
siéme registre (38), pour définir une nou-
velle valeur courante contenue dans le
deuxieéme registre (36),

- comparer le contenu des premier (30) et
deuxieme (36) registres et,
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- en cas de concordance uniquement,
adresser un ordre au dispositif électroma-
gnétique d'actionnement (26) pour com-
mander le verrou (28), et remplacer dans
la premiére mémoire (80) la valeur de réfé-
rence qui s'y trouve par la nouvelle valeur
de référence contenue dans le premier
registre (30) et remplacer dans la
deuxieme mémoire (82) la valeur courante
qui s'y trouve par la nouvelle valeur cou-
rante contenue dans le deuxieme registre
(36).

Serrure selon la revendication 1, caractérisée en ce
que ladite unité de traitement comporte des regis-
tres a décalage, comprenant chacun des cellules,
numérotées de 0 a n, et dans lesquelles la derniére
information introduite occupe la cellule de rang le
plus bas.

Serrure électronique a commande dynamique
selon la revendication 2, caractérisée en ce que
ladite unité de traitement comporte, en outre, trois
portes OU exclusif (32, 40, 42) munies chacune de
deux entrées et d'une sortie, définissant avec les-
dits registres:

* un registre a décalage a récurrence (84) de
traitement de valeur, comprenant un premier
registre a décalage (30) et une porte OU exclu-
sif (32), pour traiter I'ancienne valeur de réfée-
rence en vue d'obtenir une nouvelle valeur de
référence, et

* un registre a décalage a récurrence (86), de
combinaison, comprenant un deuxiéme regis-
tre a décalage (36) dans lequel est introduite la
valeur courante (CRT), et un troisiéme registre
a décalage (38) dans lequel est introduite la
valeur d'entrée (INT) et deux portes OU exclu-
sif (40, 42) pour combiner la valeur courante et
la valeur d'entrée et pour définir la nouvelle
valeur courante.

Serrure selon la revendication 3, caractérisée en ce
que l'unité de traitement comporte, en outre, une
unité de traitement logique (90) pour vérifier que les
cellules de méme rang d'une partie au moins du
premier et du deuxiéme registre a décalage (30,
36), ont un contenu identique.

Serrure selon l'une des revendications 1 a 3, carac-
térisée en ce que ladite unité de traitement est
agencée de maniére qu'elle ne compare qu'une
partie seulement des éléments de la valeur cou-
rante (CRT) et de la valeur de référence (REF).

Serrure selon les revendications 4 et 5, caractéri-
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sée en ce que l'unité de traitement logique (90) ne
compare qu'une partie seulement des cellules des
premier et deuxieme registres a décalage(30, 36).

Systéme de commande comportant un dispositif de
commande central et au moins une serrure selon la
revendication 1, caractérisé en ce que ledit disposi-
tif comprend:

* une premiére mémoire (58) pour mémoriser
une valeur de référence (REF), égale a la
valeur de référence contenue dans la premiere
mémoire (80) de la serrure,

* une deuxiéme mémoire (60) pour mémoriser
une valeur courante (CRT), égale a la valeur
courante contenue dans la deuxieme mémoire
(82) de la serrure,

* une unité de traitement comprenant:

- un premier registre (30) pour ftraiter la
valeur de référence (REF),

- un deuxieme registre (44) pour traiter la
valeur courante (CRT),

- des moyens pour transférer la valeur de
référence (REF) et la valeur courante
(CRT) de sa mémoire dans son registre
respectif et réciproquement,

- des moyens (62) pour traiter la valeur de
référence contenue dans le premier regis-
tre (30) pour définir une nouvelle valeur de
référence remplagant la valeur contenue
antérieurement dans le premier registre,

- des moyens (63) pour combiner la valeur
courante contenue dans le deuxiéme
registre (44) et la nouvelle valeur de réfé-
rence, pour définir une valeur d'entrée con-
tenue dans un troisieme registre et une
nouvelle valeur courante contenue dans le
deuxiéme registre.

Systéeme de commande selon la revendication 7,
caractérisé en ce que l'unité de traitement et la ser-
rure comportent des registres a décalage (30, 36,
38, 44, 46, 48, 64, 66, 68, 88) comprenant chacun
des cellules, numérotées de 0 a n, et dans lesquel-
les la derniére information introduite occupe la cel-
lule de rang le plus bas.

Systéme de commande selon la revendication 8,
caractérisé en ce que l'unité de traitement de la ser-
rure comporte, en outre, trois portes OU exclusif
(32, 40, 42) munies chacune de deux entrées et
d'une sortie, définissant avec lesdits registres:

* un registre a décalage a récurrence (84) de
traitement de valeur, comprenant un premier
registre a décalage (30) dans lequel est intro-
duite la valeur de référence (REF), et une porte



10.

1.

15 EP 0985 790 A1 16

OU exclusif (32) pour traiter I'ancienne valeur
de référence en vue d'obtenir une nouvelle
valeur de référence, et

* un registre a décalage a récurrence (86), de
combinaison, comprenant un deuxiéme regis-
tre a décalage (36) dans lequel est introduite la
valeur courante (CRT), et un troisiéme registre
a décalage (38) dans lequel est introduite la
valeur d'entrée (INT) et deux portes OU exclu-
sif (40, 42), pour combiner la valeur courante et
la valeur d'entrée et pour définir la nouvelle
valeur courante,

et en ce que l'unité de traitement dudit dispositif
comporte, en outre, trois portes OU exclusif (32,
50, 52) et un commutateur (54), définissant ensem-
ble:

* un registre a décalage a récurrence (62) de
traitement de valeur, comprenant un premier
registre a décalage (30) dans lequel est intro-
duite la valeur de référence (REF), et une porte
OU exclusif (32) pour traiter I'ancienne valeur
de référence en vue d'obtenir une nouvelle
valeur de référence, et

* un registre a décalage a récurrence de combi-
naison et mixage (63), comprenant un
deuxiéme registre a décalage (44) dans lequel
la valeur courante (CRT) est introduite, un troi-
siéme registre a décalage (46) dans lequel la
valeur d'entrée (INT) est introduite, et un qua-
trieme registre a décalage (48) dans lequel est
introduite une valeur provenant au moins
médiatement du premier registre a décalage
(30), et deux portes OU exclusif (40, 42), pour
traiter la valeur contenue dans le quatrieme
registre et I'ancienne valeur courante, en vue
d'obtenir la valeur d'entrée (INT) et une nou-
velle valeur courante (CRT).

Systéme selon la revendication 9, caractérisé en ce
que l'unité de traitement de la serrure comporte, on
outre, une unité de traitement logique (90) pour
vérifier que les cellules de méme rang d'une partie
au moins du premier (30) et du deuxiéme registre
(36), ont un contenu identique.

Systéme selon la revendication 10, caractérisé en
ce que ladite unité de traitement logique (90) de la
serrure est agencée de maniére qu'elle ne compare
gu'une partie seulement des éléments de la valeur
courante (CRT) et de la valeur de référence (REF)
et on ce que l'unité de traitement dudit dispositif
comporte, en outre, une unité de traitement logique
(70) pour traiter la valeur de référence (REF) conte-
nue dans le premier registre a décalage (30) et
pour introduire la valeur aprés traitement dans ledit
quatrieme registre a décalage (48), un cinqui€éme
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(64) et un sixieme registre a décalage (68) coopé-
rant avec I'unité de traitement logique (70) pour res-
pectivement masquer un certain nombre de
cellules du premier registre (30) et pour introduire
une valeur aléatoire (ALE) dans des cellules dont
les éléments ne font pas l'objet de ladite comparai-
son.
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