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(54)  Verfahren zum Einbringen manipulationssicherer digitaler Fingerabdrticke in elektronische

Dokumente

(57) Die Erfindung bezieht sich auf die moglichst zu-
verlassige Ermittlung von Kéufern oder Gruppen von
Kaufern, die unerkannt Dokumente weitergeben, also
Angreifern, die ihre Fingerabdriicke in elektronischen
Dokumenten durch Vergleich der Unterschiede ermit-
teln und léschen.

Um einer groReren Anzahl von Kopien und Zahl von
kooperierenden Angreifern Rechnung zu tragen, wer-
den im geometrischen Ordnungssystem die an der Ma-
nipulation beteiligten Angreifer eindeutig ermittelt, in-
dem jeder Markierungsstelle im Dokument eindeutig ein

Fingerabdruck A

Fingerabdruck B

Punkt des projektiven Raumes PG(d,q) von Hyperebe-
nen mittels geheimer Funktion zugeordnet wird, jedem
Fingerabdruck mindestens zwei Hyperebenen von PG
(d,q) zugeordnet werden, von denen jede nur einem Fin-
gerabdruck exklusiv zugeordnet wird, und zu jedem Fin-
gerabdruck genau die Markierungsstellen markiert wer-
den, die den Punkten der ausgewéhlten Hyperebenen
entsprechen.

Das erfindungsgeméaRe Verfahren eignet sich ins-
besondere fiir die Kennzeichnung von Kopien von Do-
kumenten, die dem Copyrightschutz unterliegen.

Fingerabdruck C

Fig. 1
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