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(54) Procédé pour sécuriser une transmission bidirectionnelle de données avec un identifiant et

systéme pour sa mise en oeuvre

(57)  L'invention concerne un procédé pour sécuri-
ser une transmission bidirectionnelle de données, pour
l'accés a un espace clos, en particulier a un véhicule
automobile, consistant a établir un échange a distance
de données entre un dispositif d'identification installé
dans l'espace clos et un identifiant destiné a étre porté
par l'utilisateur, lorsque la distance entre l'identifiant et
le dispositif d'identification est inférieure a une limite
prédéterminée, I'accés n'étant autorisé lorsque le dis-
positif d'identification a authentifié I'identifiant, I'opéra-
tion d'identification comprenant I'émission par le dispo-
sitif d'identification d'un premier signal codé d'identifica-
tion et d'au moins un deuxiéme signal d'interrogation.
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Pour empécher un échange de données d'identifi-
cation entre le dispositif d'identification et un répéteur
non autorisé, sans passer par l'identifiant, le procédé
consiste d'une part a décoder au niveau de l'identifiant,
le premier signal codé d'identification regu par l'identi-
fiant en provenance du dispositif d'identification, au dé-
but de I'opération d'identification, a séquentiellement in-
verser la phase du deuxiéme signal d'interrogation regu
par l'identifiant en provenance du dispositif d'identifica-
tion, en fonction du code d'identification préalablement
obtenu par décodage, a réémettre ledit deuxiéme signal
vers le dispositif d'identification afin que ce dernier puis-
se détecter le déphasage.
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Description

[0001] L'invention est relative a un procédé pour sé-
curiser une transmission bidirectionnelle de données
avec un identifiant et un systéme pour sa mise en
oeuvre.

[0002] Un systéeme de ce genre comprend générale-
ment un dispositif d'identification ayant un circuit d'émis-
sion et un circuit de réception, installé dans l'espace
clos, et unidentifiant porté par un utilisateur qui souhaite
obtenir I'accés, un échange de données entre dispositif
d'identification et identifiant étant prévu pour s'établir
normalement lorsque la distance entre l'identifiant et le
dispositif d'identification est inférieure a une limite pré-
déterminée, I'accés n'étant autorisé que lorsque le dis-
positif d'identification a authentifié I'identifiant.

[0003] L'invention concerne plus particulierement,
parce que c'est dans ce cas que son application semble
devoir présenter le plus d'intérét, mais non exclusive-
ment, un systéme pour sécuriser I'accés a un véhicule
automobile dont les ouvrants, en particulier les portiéres
de I'habitacle, comportent des serrures commandées
par le systeme d'acces.

[0004] Dans ce type de systeme, I'utilisateur, pour ob-
tenir l'acces, doit tout d'abord faire débuter une opéra-
tion d'identification. Ce démarrage de I'opération peut
étre obtenu, par exemple, par action sur un bouton de
commande situé sur l'ouvrant, ou par une commande a
distance, ou éventuellement par un détecteur de pré-
sence installé dans I'espace clos. D'une maniére géné-
rale, ce démarrage de l'opération d'identification est pré-
vu pour nécessiter la proximité de I'utilisateur relative-
ment a I'espace clos ou il souhaite accéder.

[0005] L'opération d'identification s'effectue sur la ba-
se d'un échange de données entre le dispositif d'identi-
fication et l'identifiant constitué, par exemple, par un
badge avec transpondeur électromagnétique. Suite au
déclenchement de I'opération, le dispositif d'identifica-
tion, installé dans I'espace clos, émet en général un si-
gnal d'interrogation qui active l'identifiant, lequel renvoie
un signal codé analysé par le dispositif d'identification.
Si le signal codé correspond au code autorisé, le dispo-
sitif d'identification autorise I'acces, par exemple en dé-
verrouillant une ou des serrures. Les signaux échangés
sont généralement des signaux électromagnétiques.
[0006] Pour renforcer la sécurité, le systeme est con-
cu de telle sorte que la portée de transmission soit ré-
duite et qu'un échange de données d'identification entre
dispositif d'identification et identifiant ne peut normale-
ment s'établir que lorsque la distance entre I'espace clos
et 'identifiant est inférieure a une limite prédéterminée,
par exemple de I'ordre de quelques métres.

[0007] Malgré ces précautions, un tel systeme d'ac-
cés court le risque d'étre piraté par un autre ensemble
d'émission-réception intercalé dans la liaison entre le
dispositif d'identification et I'identifiant, cet autre ensem-
ble d'émission-réception servant en fait uniquement de
répéteur.
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[0008] Par exemple, deux malfaiteurs agissant de
conserve pourraient obtenir l'accés a l'espace clos de
la maniére suivante. Un premier malfaiteur, équipé d'un
systéme d'émission-réception installé par exemple
dans une sacoche, s'approche du véhicule fermé que
vient de quitter un utilisateur autorisé, tandis qu'un se-
cond malfaiteur, équipé d'un systéme d'émission-récep-
tion semblable a celui du premier malfaiteur, suit I'utili-
sateur autorisé portant l'identifiant. Lorsque I'utilisateur
autorisé est suffisamment éloigné, le premier malfaiteur
déclenche une opération d'identification, par exemple
par appui sur un bouton de commande situé sur un
ouvrant. Les signaux émis par le dispositif d'identifica-
tion sont relayés par le systéme d'émission-réception
du premier malfaiteur vers le systéme du second mal-
faiteur, qui répéte les signaux du dispositif d'identifica-
tion vers l'identifiant. Ce dernier va alors répondre par
le code autorisé, qui est retransmis par le systéme ré-
péteur jusqu'au dispositif d'identification qui commande
le déverrouillage des serrures et donne accés au mal-
faiteur.

[0009] Pour éviter un tel piratage, le principe consiste
a détecter un temps de retard anormal, résultant de I'in-
terposition d'un répéteur non autorisé entre le dispositif
d'identification embarqué sur le véhicule et I'identifiant
porté par l'utilisateur. Toutefois, si pour cette mesure de
temps de retard anormal, le signal d'interrogation émis
par le dispositif d'identification est simplement réémis,
sans modulation, par l'identifiant en retour vers le véhi-
cule, il est possible a un pirate de déterminer le moment
ou cette mesure du temps de retard anormal est effec-
tuée et de renvoyer directement au véhicule le signal
d'anti-piratage a I'aide uniquement du systéeme d'émis-
sion/réception situé a proximité du véhicule. Autrement
dit, le pirate peut court-circuiter la communication avec
le véhicule, a I'aide d'un simple répéteur, sans passer
par l'identifiant.

[0010] L'invention a pour but de proposer un procédé
qui permet de sécuriser une transmission bidirectionnel-
le de données pour l'accés a un espace clos, en empé-
chant une éventuelle violation par un ensemble pirate
d'émission-réception tel que celui évoqué ci-dessus.
[0011] Le principe de l'invention consiste, par exem-
ple lors de la mesure d'un temps de retard, a ne pas
utiliser I'identifiant en simple répéteur du signal émis par
le véhicule, afin d'obliger le pirate a retransmettre le si-
gnal émis par l'identifiant, ce qui engendre nécessaire-
ment un temps de retard plus long.

[0012] A cet effet, I'invention a pour objet un procédé
pour sécuriser une transmission bidirectionnelle de don-
nées, pour l'accés a un espace clos, en particulier a un
véhicule automobile, consistant a établir un échange a
distance de données entre un dispositif d'identification
installé dans I'espace clos et un identifiant destiné a étre
porté par Il'utilisateur, lorsque la distance entre l'identi-
fiant et le dispositif d'identification est inférieure a une
limite prédéterminée, I'accés n'étant autorisé que lors-
que le dispositif d'identification a authentifié I'identifiant,
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I'opération d'identification comprenant I'émission par le
dispositif d'identification d'un premier signal codé
d'identification et d'au moins un deuxiéme signal d'inter-
rogation, caractérisé par le fait que, pour empécher un
échange de données d'identification entre le dispositif
d'identification et un répéteur non autorisé, sans passer
par l'identifiant, le procédé consiste, d'une part, a déco-
der, au niveau de l'identifiant, le premier signal codé
d'identification recu par l'identifiant en provenance du
dispositif d'identification, au début de l'opération d'iden-
tification, a séquentiellement inverser la phase du
deuxiéme signal d'interrogation regu par l'identifiant en
provenance du dispositif d'identification, en fonction du
code d'identification préalablement obtenu par décoda-
ge, a réémettre ledit deuxiéme signal vers le dispositif
d'identification, afin que ce dernier puisse détecter le dé-
phasage entre le deuxiéme signal d'interrogation en-
gendré par le dispositif d'identification et le deuxieme
signal regu par le dispositif d'identification, en provenan-
ce de l'identifiant, et & maintenir l'interdiction d'accés
lorsque la séquence de déphasage détectée ne corres-
pond pas au code d'identification connu par le dispositif
d'identification. Ce code d'identification peut étre cons-
titué d'une séquence pseudo-aléatoire selon un algo-
rithme prédéterminé, que le pirate ne peut pas connai-
tre. Ainsi, si le pirate utilise un simple répéteur pour dia-
loguer directement avec le dispositif d'identification, ce
dernier recevra le deuxieme signal d'interrogation, sans
inversion de phase, ce qui ne correspondra pas au code
d'identification connu par le dispositif d'identification,
empéchant ainsi I'acces au véhicule.

[0013] Avantageusement, le deuxiéme signal d'inter-
rogation engendré par le dispositif d'identification est un
signal oscillant pulsé et le code d'identification est un
code numeérique a plusieurs bits, par exemple a trois oc-
tets, de fagon a successivement activer ou désactiver
l'inversion de phase d'une impulsion du deuxiéme signal
d'interrogation, au niveau de l'identifiant, selon la valeur
binaire de chaque bit de ce code d'identification.
[0014] Selon une autre caractéristique, le procédé
consiste, au niveau du dispositif d'identification, a ajou-
ter un déphasage supplémentaire de 90° au deuxiéme
signal d'interrogation regu par le dispositif d'identifica-
tion, et, a I'étape de détection de déphasage, a affecter
une valeur binaire pour chaque impulsion du deuxiéme
signal, selon que la phase du deuxiéme signal regu est
en avance ou en retard d'environ 90° par rapport a la
phase du deuxieme signal engendré, afin de vérifier si
la séquence de valeurs binaires ainsi affectées corres-
pond bien au code d'identification connu par le dispositif
d'identification.

[0015] Dans une forme de réalisation préférée, pour
empécher un échange de données d'identification a une
distance supérieure a la limite prédéterminée précitée,
en particulier par interposition d'un répéteur non autori-
sé entre le dispositif d'identification et I'identifiant, le pro-
cédé consiste, en outre, au niveau du dispositif d'iden-
tification, a discriminer la phase entre le deuxiéme si-
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gnal d'interrogation engendré par le dispositif d'identifi-
cation et ledit deuxiéme signal regu par le dispositif
d'identification en provenance de l'identifiant, a filtrer le
signal résultant de la discrimination de phase pour dé-
livrer un signal continu représentatif du déphasage et a
maintenir l'interdiction d'acces lorsque la différence en-
tre I'amplitude dudit signal continu et I'amplitude d'un si-
gnal de référence dépasse une valeur de seuil prédé-
terminée.

[0016] L'invention vise également un systéme pour la
mise en oeuvre du procédé précité, dans lequel le dis-
positif d'identification comprend un circuit d'émission et
un circuit de réception, et I'identifiant comporte un émet-
teur et un récepteur, caractérisé par le fait qu'il compor-
te, au niveau de l'identifiant, un moyen de décodage
pour décoder le premier signal codé d'identification, un
moyen inverseur de phase pour inverser la phase d'au
moins un deuxiéme signal d'interrogation selon une sé-
quence commandée par une unité centrale de comman-
de en fonction du code d'identification fourni par le
moyen de décodage, et au niveau du dispositif d'identi-
fication, un moyen détecteur de déphasage recevant,
en entrée, a la fois le deuxiéme signal d'interrogation
engendré par un générateur du dispositif d'identifica-
tion, et ledit deuxiéme signal d'interrogation regu par le
circuit de réception du dispositif d'identification en pro-
venance de l'identifiant, et une unité centrale de traite-
ment apte a analyser le déphasage ainsi détecté en
fonction du code d'identification connu par le dispositif
d'identification.

[0017] Avantageusement, le générateur du dispositif
d'identification engendre le deuxiéme signal d'interroga-
tion sous la forme d'un signal oscillant pulsé, dont cha-
que impulsion a une fréquence porteuse prédétermi-
née, par exemple en basse fréquence a 125 KHz, les-
dites impulsions ayant une période de récurrence pré-
déterminée, par exemple de 'ordre de 8 us, et le code
d'identification est un code binaire a plusieurs bits, de
durée unitaire par exemple de 200 us, par exemple a
trois octets, la valeur 1 ou 0 de chaque bit étant destinée
a activer ou désactiver le moyen inverseur de phase
pendant une durée correspondant sensiblement a celle
du bit 1 ou 0.

[0018] Dans une forme de réalisation particuliére,
l'identifiant comporte un récepteur basse fréquence
ayant un circuit de remise en forme du signal dont la
sortie estreliée, d'une part, au moyen de décodage pré-
cité, et d'autre part, a une entrée d'une porte logique OU
exclusif qui constitue le moyen inverseur de phase pré-
citée, l'autre entrée de ladite porte recevant les bits du
code d'identification selon la fréquence de récurrence
des impulsions du deuxiéme signal d'interrogation, la
sortie de ladite porte logique étant reliée a un émetteur
radio-fréquence modulé par ledit signal de sortie de la
porte logique.

[0019] Dans ce cas, uninterrupteur peut étre intercalé
entre ladite porte logique et I'émetteur radio-fréquence
de l'identifiant, ledit interrupteur étant commandé par
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I'unité centrale de commande pour ouvrir la liaison entre
la porte logique et I'émetteur pendant la phase de dé-
codage du premier signal d'identification et pour fermer
ladite liaison pendant la réception et la réémission du
deuxiéme signal d'interrogation par l'identifiant.

[0020] On peutégalement prévoir qu'un moyen de dé-
phasage est intercalé entre un récepteur radio-fréquen-
ce du dispositif d'identification et le moyen de détection
de déphasage précité, pour ajouter au deuxieme signal
d'interrogation regu en provenance de l'identifiant un dé-
phasage supplémentaire de 90° a I'entrée dudit moyen
de détection de déphasage, ce dernier étant constitué
d'une bascule D recevant sur une autre entrée le deuxié-
me signal d'interrogation engendré par le générateur du
dispositif d'identification, pour délivrer en sortie, pour
chaque impulsion dudit deuxiéme signal d'interrogation,
une valeur binaire 1 ou 0 selon que la phase du deuxie-
me signal d'interrogation regu est en avance ou en re-
tard d'environ 90° par rapport a la phase du deuxiéme
signal d'interrogation engendré, la sortie de ladite bas-
cule D étant reliée a I'unité centrale de traitement pour
la comparer au code d'identification précite.

[0021] Avantageusement, pour empécher un échan-
ge de données d'identification a une distance supérieu-
re a la limite prédéterminée, en particulier par interpo-
sition d'un répéteur non autorisé entre le dispositif
d'identification et I'identifiant, le systéme comprend, en
parallele au moyen de détection de déphasage, un
moyen discriminateur de phase recevant, en entrée, le
deuxiéme signal engendré par le générateur du dispo-
sitif d'identification et le deuxiéme signal regu par le cir-
cuit de réception en provenance de lidentifiant, un
moyen de filtrage étant connecté en sortie dudit moyen
discriminateur de phase, pour délivrer, en sortie, un si-
gnal continu représentatif du déphasage des signaux
précités, ledit signal continu étant délivré a l'unité cen-
trale de traitement qui est sensible a la différence entre
I'amplitude dudit signal continu délivré et I'amplitude
d'un signal de référence, pour maintenir l'interdiction
d'acceés lorsque ladite différence dépasse une valeur de
seuil prédéterminée.

[0022] Dans ce cas, on peut prévoir que le circuit de
réception du dispositif d'identification comporte une an-
tenne reliée a un récepteur radio-fréquence, par exem-
ple a 434 MHz, connecté, d'une part, a une entrée du
moyen discriminateur de phase précité et, d'autre part,
a une entrée du moyen de détection de phase précité,
et le circuit d'émission du dispositif d'identification com-
porte un générateur basse fréquence, par exemple a
125 KHz connecté, en paralléle, a l'autre entrée du
moyen discriminateur de phase, a l'autre entrée du
moyen détecteur de déphasage, et a un amplificateur
d'antenne.

[0023] Selon une forme de réalisation particuliere, le
moyen discriminateur de phase précité est une porte lo-
gique OU exclusif qui délivre en sortie un signal dont la
composante continue varie linéairement en fonction du
déphasage entre les deuxiémes signaux engendré et

10

15

20

25

30

35

40

45

50

55

recu précités sur une demi-période. Dans ce cas, le
moyen de filtrage précité peut étre un filtre passe-bas
par exemple avec une fréquence de coupure de l'ordre
de 10 KHz.

[0024] Avantageusement, l'unité centrale de traite-
ment comporte un micro-contréleur équipé d'un conver-
tisseur analogique/numérique, pour traiter numérique-
ment la différence de valeur entre la tension continue
délivrée et la tension de référence, et pour comparer les
valeurs binaires du signal de sortie de la bascule D et
le code d'identification.

[0025] Dans ce cas, le générateur basse-fréquence
du dispositif d'identification peut étre modulé en fré-
quence par l'unité centrale de traitement, de préférence
de maniére aléatoire, par exemple sur une plage de 120
a 130 KHz et avec une période d'environ une ms.
[0026] Selon une autre caractéristique, le systeme
comporte un moyen de mesure du temps de retard entre
les deuxiemes signaux engendré et regu précités, afin
que l'unité centrale de traitement maintienne l'interdic-
tion d'acceés lorsque la valeur du temps de retard mesu-
rée dépasse une valeur de seuil prédéterminée, par
exemple une ou deux périodes de récurrence dudit
deuxiéme signal.

[0027] De préférence, la tension de référence, a la-
quelle est comparée la tension continue délivrée par le
moyen de filtrage, est constituée par une valeur initiale-
ment mémorisée, qui est apprise par le systéme.
[0028] Pour mieux faire comprendre I'objet de l'inven-
tion, on va en décrire maintenant, a titre d'exemple pu-
rement illustratif et non limitatif, un mode de réalisation
représenté sur le dessin annexé.

[0029] Sur ce dessin:

- lafigure 1 est un schéma synoptique fonctionnel du
systéme selon l'invention ; et

- lafigure 2 est un graphique représentant la valeur
de la tension continue en fonction du déphasage.

[0030] Surlafigure 1, le dispositif d'identification em-
barqué par exemple sur un véhicule, comporte un gé-
nérateur de tension V basse fréquence BF, par exemple
a 125 KHz, délivrant en sortie une tension Vg sous forme
de créneaux. La tension Vg est envoyée, d'une part, a
une entrée d'une porte logique OU exclusif 1 et a une
entrée Ck d'une bascule 21 dite bascule D, et d'autre
part, a I'entrée d'un amplificateur 2. La sortie de I'ampli-
ficateur 2 est reliée a une capacité 3 et a une inductance
4 en série, une borne de l'inductance 4 étant reliée a la
masse. L'inductance 4 constitue I'antenne d'émission
BF du dispositif d'identification.

[0031] Le dispositif d'identification comporte, en
outre, une antenne 5 reliée a I'entrée d'un récepteur 6
radio fréquence RF, par exemple a 434 MHz. La sortie
du récepteur RF 6 est reliée en série a un moyen de
déphasage 7 pour introduire un déphasage de 90° dans
le signal regu V. La sortie du moyen de déphasage 7
estreliée en paralléle a l'autre entrée de la porte logique



7 EP 1 061 211 A1 8

1 et a une autre entrée Dat de la bascule D.

[0032] La portelogique 1 estreliée en sortie a un filtre
passe-bas 8 d'ordre quatre, avec une fréquence de cou-
pure d'environ 10 KHz. Le filtre 8 permet de délivrer en
sortie la composante continue Vcc du signal sortant de
la porte logique 1. La tension Vcc est regue par une unité
de traitement 9 comportant un micro-contréleur équipé
d'un convertisseur analogique/numérique a 8 bits. L'uni-
té de traitement 9 est apte a commander le générateur
BF précité, dont une borne est reliée a la masse.
[0033] Les bornes Pr et C¢ de la bascule D sont re-
liées ala masse et la sortie Q de la bascule 21 est reliée
a l'unité 9. La bascule 21 ne sera pas décrite plus en
détail, car elle est connue en soi.

[0034] L'identifiant, porté par exemple sur un badge,
comporte une inductance 10 qui est branchée en paral-
Iele sur une capacité 11 et aux deux bornes d'entrée
d'un comparateur 12. L'ensemble 11, 12 constitue un
récepteur BF 13 comportant un circuit de réveil a trés
faible consommation qui effectue une remise en forme
du signal pour délivrer un signal induit V, sous forme de
créneaux. La sortie du comparateur 12 est reliée, d'une
part, a une entrée d'une autre porte logique OU exclusif
22 et a I'entrée d'un moyen de décodage 23. La sortie
du moyen de décodage est reliée a une unité centrale
de commande 24 qui est apte a commander un inter-
rupteur 25 par une liaison 26 et apte a fournir un signal
constitué d'une séquence de valeurs binaires a une
deuxiéme entrée de la porte logique 22. Le signal de
sortie de la porte 22 permet de moduler un émetteur RF
14 qui délivre un signal modulé vers une antenne 15 de
l'identifiant, lorsque l'interrupteur 25 est fermé.

[0035] La fleche F1 indique la transmission du signal
BF entre I'antenne 4 et I'antenne 10, et la fleche F2 in-
dique la transmission du signal RF entre I'antenne 15 et
I'antenne 5.

[0036] On va maintenant décrire un premier exemple
de fonctionnement du systéme de l'invention.

[0037] Le générateur V engendre un premier signal
codé d'identification, composé de bits d'identification,
qui est émis par I'antenne 4 du dispositif d'identification
et regu par I'antenne 10 de l'identifiant. Ce premier si-
gnal code d'identification est décodé par le moyen de
décodage 23 qui, simultanément, donne I'ordre a l'unité
centrale de commande 24 de commander l'ouverture de
l'interrupteur 25, pour éviter une réémission de ce pre-
mier signal par l'identifiant. Le premier signal codé
d'identification est émis avec une période d'environ 200
us par bit d'identification.

[0038] Puis, le générateur V engendre un deuxieéme
signal d'interrogation qui est constitué d'une tension Vg
sous forme de créneaux avec une fréquence porteuse
de 125 KHz et une amplitude de créte, pour chaque im-
pulsion Ig, de 5 Volts. Dans ce cas, la période de récur-
rence des impulsions du deuxiéme signal est de 8 ps.
Ce deuxiéme signal d'interrogation est regu par l'identi-
fiant et délivre en sortie de son récepteur 13 un signal
oscillant en créneaux V, dont I'enveloppe du signal est
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représentée sur la figure 1. Le signal V, est regu a I'en-
trée de la porte logique 22 qui regoit, en outre, en entrée
un signal continu sous forme de créneaux représentatifs
des bits successifs du code d'identification préalable-
ment obtenu par l'intermédiaire du moyen de décodage
23. Dans ce cas, l'unité centrale de commande 24 a
commandé l'interrupteur 25 pour fermer la liaison vers
I'émetteur 14. Si un bit du code d'identification est a 0,
lors d'une impulsion |, du signal V|, la porte logique 22
délivrera en sortie ladite impulsion |}, alors que si le bit
esta 1, la porte logique 22 sortira une impulsion dont la
phase sera inversée de 180° et ce pendant toute la du-
rée d'un bit d'identification, soit 200 pus.

[0039] Bien entendu, le deuxiéme signal d'interroga-
tion ne passe pas par le moyen de décodage 23.
[0040] Le signal regu Vg présente un léger dé-
phasage par rapport au signal Vg, par exemple de l'or-
dre de quelques centaines de ns, du fait du temps de
transmission du signal résultant de la distance et des
composants électroniques.

[0041] Dans le cas ou le moyen de déphasage 7 est
absent, la porte logique 1 délivrera en sortie un signal
dont la fréquence sera double, c'est-a-dire de l'ordre de
250 KHz. Le filtre passe-bas 8 permettra d'éliminer la
fréquence porteuse a 250 KHz, pour ne garder que la
composante continue du signal.

[0042] Si les deux antennes 4, 10 sont positionnées
de maniere a étre en phase (c'est-a-dire, avec Ag = 0),
la tension Vcc sera de I'ordre de 0 V, comme indiqué sur
le graphique de la figure 2. Si I'on tient compte du léger
retard introduit par la transmission bidirectionnelle des
données F1 et F2, qui est de l'ordre de quelques cen-
taines de ns, la tension résultante Vcc sera en fait de
I'ordre de quelques centaines de mV. En effet, la porte
logique 1 délivre un signal dont la composante continue
varie entre 0 et 5V, pour un déphasage Ag compris entre
0 et 180°, comme visible sur la figure 2. On peut ainsi
détecter un déphasage avec une précision de I'ordre de
5V/180° = 28 mV/°. Etant donné que, pour le signal Vg,
la période de 8 us correspond a 360°, un retard de I'or-
dre de 100 ns, qui correspond a 0,1 us, se traduit par
un déphasage de 0,1 x 360/8 = 4,5°. Ainsi, un léger re-
tard de l'ordre de 100 ns correspond a une tension con-
tinue Vcc égale a 4,5° x 28 mV/° = 125 mV.

[0043] A titre d'exemple, la valeur de seuil prédéter-
minée pourrait étre de I'ordre de 250 mV, ce qui corres-
pondrait a un retard d'environ 200 ns, alors que la valeur
de la tension de référence serait de 0 V.

[0044] Enrevanche, siles deux bobines 4, 10 sont en
opposition de phase, c'est-a-dire avec un déphasage A¢
= 180°, la valeur de la tension continue Vcc sera de 5
V, comme visible sur la figure 2.

[0045] Par conséquent, si Vcc est par exemple com-
pris entre 0,25 et 4,75V, cela signifiera que les signaux
émis et regu sont déphasés d'une maniére irréguliére,
ce qui maintiendra l'interdiction d'acces au véhicule et/
ou pourra déclencher une alarme sonore ou visuelle.
[0046] Dans le cas ou le moyen de déphasage 7 est
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absent, on n'utilise pas la bascule 21, mais on utilise
uniquement la porte logique 1, en tant que moyen dé-
tecteur de déphasage. Ainsi, pour chaque impulsion Ig
du signal recu Vg, si Vcc est entre 0 et 1 volt, 'unité
centrale de traitement 9 pourra affecter a ladite impul-
sion une valeur binaire égale a 0, et si la tension Vcc
est comprise entre 4 et 5 volts, on peut affecter a I'im-
pulsion une valeur binaire égale a 1, afin de comparer
la séquence desdites valeurs binaires au code d'identi-
fication connu par le véhicule. Ainsi, la porte logique 1
peut servir a la fois pour détecter un retard et pour vé-
rifier que le signal est bien passé par l'identifiant.
[0047] Bien entendu, l'invention suppose que I'anten-
ne de réception de l'identifiant ne soit pas retournée par
rapport a I'antenne émettrice du dispositif d'identifica-
tion, pendant I'analyse du second signal sinon la com-
paraison avec le code d'identification sera faussée.
[0048] Toutefois, pour éviter d'avoir deux valeurs pos-
sibles de tension de référence, a savoir 0 V et 5V, selon
que les bobines BF sont en phase ou en opposition de
phase, on peut ajouter le moyen de déphasage 7 pour
introduire un déphasage supplémentaire de 90°. Ainsi,
que les bobines 4, 10 soient en phase ou en opposition
de phase, la porte logique 1 détectera un déphasage
qui sera toujours de I'ordre de 90°, ce qui correspond a
un signal Vcc de I'ordre de 2,5 V, avec une marge d'er-
reur de l'ordre de 10 %, c'est-a-dire 0,25 V. Le fait d'ajou-
ter le moyen de déphasage 7 permet d'avoir en mémoire
une seule valeur de tension de référence.

[0049] Ainsi, si un pirate introduit un répéteur entre le
dispositif d'identification et l'identifiant, le temps de re-
tard global pourrait, par exemple, étre de I'ordre de 1
us, ce qui correspondrait a un déphasage de 45° sup-
plémentaires entre le signal regu et le signal émis. La
tension continue résultante Vcc varierait alors de 45° x
28 mV/° = 1,25V, ce qui est bien supérieur a la valeur
de seuil de 250 mV.

[0050] Toutefois, siun pirate vient a connaitre le sys-
téme selon l'invention, il pourrait chercher a augmenter
le déphasage, pour le porter, par exemple, de 45° a
180°, ce qui rendrait I'utilisation du répéteur transparent
pour le systéeme. Autrement dit, le pirate pourrait, de ma-
niere artificielle, augmenter le temps de retard du signal
recu, de fagon que le signal regu soit toujours en phase
ou en opposition de phase avec le signal émis.

[0051] Pour éviter cetinconvénient, il suffit de faire va-
rier, de maniére aléatoire, la fréquence du signal engen-
dré, par exemple sur une plage allantde 120 a 130 KHz,
avec une variation de la fréquence, par exemple toutes
les millisecondes.

[0052] Parexemple, sile pirate pense que la fréquen-
ce d'émission est de 125 KHz, il pourra chercher a ren-
voyer le signal avec un temps de retard de 'ordre de 8
us. Si, toutefois, le signal d'émission a en fait, a cet ins-
tant précis, une fréquence de 120 KHz, ce qui corres-
pond a une période de 8,33 us, le signal regu sera dé-
phasé par rapport au signal émis avec un temps de re-
tard de 0,33 us, ce qui correspondra a un déphasage
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d'environ 14° et donc a une variation de la tension con-
tinue Vc de I'ordre de 0,4 V, ce qui est bien supérieur a
la valeur de seuil de 250 mV.

[0053] Si le pirate sait que la fréquence d'émission
peut varier, il pourrait, tout d'abord, analyser le signal
émis par le dispositif d'identification sur une période
compléte, afin d'identifier sa fréquence, puis renvoyer
le signal vers le dispositif d'identification, avec un retard
global de deux ou plus périodes, ce qui rendrait a nou-
veau le piratage transparent vis-a-vis du systéme.
[0054] Pour éviter ce cas, il suffirait alors de rajouter
un moyen de mesure du temps de retard entre le signal
émis et le signal recu. En effet, dés lors qu'il sera né-
cessaire au pirate de mesurer d'abord la fréquence du
signal émis sur une période, puis de le renvoyer aprés
au moins deux périodes, le temps de retard résultant
sera suffisamment grand pour pouvoir étre détecté par
un moyen de mesure de temps de retard suffisamment
simple et économique.

[0055] Dans le cas ou le moyen de déphasage 7 est
utilisé, on peut utiliser la bascule 21 précitée, pour dé-
tecter le déphasage entre les signaux sur ses entrées
Ck et Dat, de fagon que sa sortie Q délivre un signal
binaire dont la valeur est égale a 1, si I'entrée Ck est en
retard de 90° par rapport a I'entrée Dat et égale a 0 si
I'entrée Ck est en avance de 90° par rapport a I'entrée
Dat. La sortie Q de la bascule 21 est analysée par le
microprocesseur de l'unité centrale 9, afin de la compa-
rer au code d'identification connu par le dispositif connu
d'identification.

[0056] Enfin, il est a noter que si I'on utilise un con-
vertisseur analogique/numérique a 8 bits, on pourra ob-
tenir une numérisation du signal Vcc avec une précision
de 5 V/256, c'est-a-dire environ 19,5 mV/bit. Etant don-
né que la porte logique 1 permettait d'avoir une préci-
sion de 27 mV/°, on obtient avec le convertisseur ana-
logique/numérique une précision supérieure a 1° par bit.
[0057] Bien que l'invention ait été décrite en liaison
avec plusieurs exemples de réalisation particuliers, il est
bien évident qu'elle n'y ait nullement limitée et qu'elle
comprend tous les équivalents techniques des moyens
décrits ainsi que leurs combinaisons si celles-ci entrent
dans le cadre de l'invention.

Revendications

1. Procédé pour sécuriser une transmission bidirec-
tionnelle de données, pour I'accés a un espace clos,
en particulier a un véhicule automobile, consistant
a établir un échange a distance de données entre
un dispositif d'identification installé dans I'espace
clos et un identifiant destiné a étre porté par I'utili-
sateur, lorsque la distance entre l'identifiant et le
dispositif d'identification est inférieure a une limite
prédéterminée, I'acces n'étant autorisé que lorsque
le dispositif d'identification a authentifié I'identifiant,
I'opération d'identification comprenant I'émission
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par le dispositif d'identification d'un premier signal
codé d'identification et d'au moins un deuxiéme si-
gnal d'interrogation (Vg), caractérisé par le fait que,
pour empécher un échange de données d'identifi-
cation entre le dispositif d'identification et un répé-
teur non autorisé, sans passer par l'identifiant, le
procédé consiste, d'une part, a décoder, au niveau
de l'identifiant, le premier signal codé d'identifica-
tion recu par l'identifiant en provenance du dispositif
d'identification, au début de l'opération d'identifica-
tion, a séquentiellement inverser la phase du
deuxiéme signal d'interrogation recgu par l'identifiant
en provenance du dispositif d'identification, en fonc-
tion du code d'identification préalablement obtenu
par décodage, a réémettre ledit deuxieme signal
vers le dispositif d'identification, afin que ce dernier
puisse détecter le déphasage entre le deuxiéme si-
gnal d'interrogation (V) engendré par le dispositif
d'identification et le deuxiéme signal (V) regu par
le dispositif d'identification, en provenance de
l'identifiant, et @ maintenir I'interdiction d'acces lors-
que la séquence de déphasage détectée ne corres-
pond pas au code d'identification connu par le dis-
positif d'identification.

Procédé selon la revendication 1, caractérisé par le
fait que le deuxiéme signal d'interrogation (Vg) en-
gendré par le dispositif d'identification est un signal
oscillant pulsé et le code d'identification est un code
numeérique a plusieurs bits, par exemple a trois oc-
tets, de fagon a successivement activer ou désac-
tiver l'inversion de phase d'une impulsion (l;) du
deuxiéme signal d'interrogation (V,), au niveau de
l'identifiant, selon la valeur binaire de chaque bit de
ce code d'identification.

Procédé selon la revendication 2, caractérisé par le
fait qu'il consiste, au niveau du dispositif d'identifi-
cation, a ajouter un déphasage supplémentaire de
90° au deuxieme signal d'interrogation (Vg) recu
par le dispositif d'identification, et, a I'étape de dé-
tection de déphasage, a affecter une valeur binaire
pour chaque impulsion du deuxieme signal, selon
que la phase du deuxiéme signal recu est en avan-
ce ou en retard d'environ 90° par rapport a la phase
du deuxiéme signal engendré (Vg), afin de vérifier
si la séquence de valeurs binaires ainsi affectées
correspond bien au code d'identification connu par
le dispositif d'identification.

Procédé selon I'une des revendications 1 a 3, ca-
ractérisé par le fait que, pour empécher un échange
de données d'identification a une distance supé-
rieure a la limite prédéterminée précitée, en parti-
culier par interposition d'un répéteur non autorisé
entre le dispositif d'identification et I'identifiant, le
procédé consiste, en outre, au niveau du dispositif
d'identification, a discriminer la phase entre le

10

15

20

25

30

35

40

45

50

55

deuxiéme signal d'interrogation (Vg) engendré par
le dispositif d'identification et ledit deuxiéme signal
(VR) recu par le dispositif d'identification en prove-
nance de l'identifiant, a filtrer le signal résultant de
la discrimination de phase pour délivrer un signal
continu représentatif du déphasage et a maintenir
l'interdiction d'accés lorsque la différence entre
I'amplitude dudit signal continu (Vcc) et I'amplitude
d'un signal de référence dépasse une valeur de
seuil prédéterminée.

Systeme pour la mise en oeuvre du procédé selon
I'une des revendications 1 a 4, dans lequel le dis-
positif d'identification comprend un circuit d'émis-
sion (2-4) et un circuit de réception (5-7), et l'iden-
tifiant comporte un émetteur (14) et un récepteur
(13), caractérisé par le fait qu'il comporte, au niveau
de l'identifiant, un moyen de décodage (23) pour dé-
coder le premier signal codé d'identification, un
moyen inverseur de phase (22) pour inverser la
phase d'au moins un deuxiéme signal d'interroga-
tion (V) selon une séquence commandée par une
unité centrale de commande (24) en fonction du co-
de d'identification fourni par le moyen de décodage,
et au niveau du dispositif d'identification, un moyen
détecteur de déphasage (21) recevant, en entrée,
a la fois le deuxieme signal d'interrogation (Vg) en-
gendré par un générateur (V) du dispositif d'identi-
fication, et ledit deuxiéme signal d'interrogation
(VR) regu par le circuit de réception du dispositif
d'identification en provenance de l'identifiant, etune
unité centrale de traitement (9) apte a analyser le
déphasage ainsi détecté en fonction du code
d'identification connu par le dispositif d'identifica-
tion.

Systeme selon la revendication 5, caractérisé par
le fait que le générateur (V) du dispositif d'identifi-
cation engendre le deuxiéme signal d'interrogation
(VE) sous la forme d'un signal oscillant pulsé, dont
chaque impulsion (Ig) a une fréquence porteuse
prédéterminée, par exemple en basse fréquence a
125 KHz, lesdites impulsions ayant une période de
récurrence prédéterminée, par exemple de I'ordre
de 8 us, et le code d'identification est un code bi-
naire a plusieurs bits, de durée unitaire par exemple
de 200 ps, par exemple a trois octets, la valeur 1
ou 0 de chaque bit étant destinée a activer ou dé-
sactiver le moyen inverseur de phase (22) pendant
une durée correspondant sensiblement a celle du
bit 1 ou 0.

Systéme selon la revendication 6, caractérisé par
le fait que l'identifiant comporte un récepteur basse
fréquence (13) ayant un circuit de remise en forme
du signal dont la sortie est reliée, d'une part, au
moyen de décodage (23) précité, et d'autre part, a
une entrée d'une porte logique OU exclusif (22) qui
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constitue le moyen inverseur de phase précitée,
l'autre entrée de ladite porte recevant les bits du co-
de d'identification selon la fréquence de récurrence
des impulsions (l;) du deuxiéme signal d'interroga-
tion (V)), la sortie de ladite porte logique étant reliée
a un émetteur radio-fréquence (14) modulé par ledit
signal de sortie de la porte logique.

Systéme selon la revendication 7, caractérisé par
le fait qu'un interrupteur est intercalé entre ladite
porte logique (22) et I'émetteur radio-fréquence (14)
de l'identifiant, ledit interrupteur étant commandé
par l'unité centrale de commande (24) pour ouvrir
la liaison entre la porte logique et I'émetteur pen-
dant la phase de décodage du premier signal
d'identification et pour fermer ladite liaison pendant
la réception et la réémission du deuxiéme signal
d'interrogation par l'identifiant.

Systéme selon I'une des revendications 5 a 8, ca-
ractérisé par le fait qu'un moyen de déphasage (7)
est intercalé entre un récepteur radio-fréquence (6)
du dispositif d'identification et le moyen de détection
de déphasage (21) précité, pour ajouter au deuxie-
me signal d'interrogation (V) recu en provenance
de l'identifiant un déphasage supplémentaire de
90° a l'entrée dudit moyen de détection de dé-
phasage, ce dernier étant constitué d'une bascule
D recevant sur une autre entrée le deuxieme signal
d'interrogation (Vg) engendré par le générateur (V)
du dispositif d'identification, pour délivrer en sortie,
pour chaque impulsion dudit deuxiéme signal d'in-
terrogation, une valeur binaire 1 ou 0 selon que la
phase du deuxiéme signal d'interrogation recu (Vg)
esten avance ou en retard d'environ 90° par rapport
a la phase du deuxiéme signal d'interrogation en-
gendré (Vg), la sortie de ladite bascule D étant re-
liee a l'unité centrale de traitement (9) pour la com-
parer au code d'identification précité.

Systéme selon I'une des revendications 5 a 9, ca-
ractérisé par le fait que, pour empécher un échange
de données d'identification a une distance supé-
rieure a la limite prédéterminée, en particulier par
interposition d'un répéteur non autorisé entre le dis-
positif d'identification et l'identifiant, le systéme
comprend, en paralléle au moyen de détection de
déphasage (21), un moyen discriminateur de phase
(1) recevant, en entrée, le deuxiéme signal (Vg) en-
gendré par le générateur (V) du dispositif d'identifi-
cation et le deuxiéme signal (VR) regu par le circuit
de réception (5-7) en provenance de l'identifiant, un
moyen de filtrage (8) étant connecté en sortie dudit
moyen discriminateur de phase, pour délivrer, en
sortie, un signal continu (Vcc) représentatif du dé-
phasage des signaux précités, ledit signal continu
étant délivré a I'unité centrale de traitement (9) qui
est sensible a la différence entre I'amplitude dudit
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signal continu délivré et I'amplitude d'un signal de
référence, pour maintenir l'interdiction d'accés lors-
que ladite différence dépasse une valeur de seuil
prédéterminée.

Systeme selon la revendication 10, caractérisé par
le fait que le circuit de réception (5-7) du dispositif
d'identification comporte une antenne (5) reliée a
un récepteur radio-fréquence (6), par exemple a
434 MHz, connecté, d'une part, a une entrée du
moyen discriminateur de phase précité (1) et,
d'autre part, a une entrée du moyen de détection
de phase précité (21), et le circuit d'émission (2-4)
du dispositif d'identification comporte un générateur
basse fréquence (V), par exemple a 125 KHz con-
necté, en paralléle, a I'autre entrée du moyen dis-
criminateur de phase, a l'autre entrée du moyen dé-
tecteur de déphasage, et a un amplificateur d'an-
tenne (2).

Systéme selon la revendication 10 ou 11, caracté-
risé par le fait que le moyen discriminateur de phase
précité (1) est une porte logique OU exclusif qui dé-
livre en sortie un signal dont la composante conti-
nue varie linéairement en fonction du déphasage
entre les deuxiemes signaux engendré (Vg) et recu
(VR) précités sur une demi-période.

Systéme selon la revendication 12, caractérisé par
le fait que le moyen de filtrage précité (8) est un filtre
passe-bas par exemple avec une fréquence de cou-
pure de I'ordre de 10 KHz.

Systéme selon I'une des revendications 10 a 13, ca-
ractérisé par le fait que I'unité centrale de traitement
(9) comporte un micro-contréleur équipé d'un con-
vertisseur analogique/numérique, pour traiter nu-
mériquement la différence de valeur entre la tension
continue délivrée (Vcc) et la tension de référence,
et pour comparer les valeurs binaires du signal de
sortie de la bascule D (21) etle code d'identification.

Systeme selon la revendication 14, caractérisé par
le fait que le générateur basse-fréquence (V) du dis-
positif d'identification est modulé en fréquence par
I'unité centrale de traitement (9), de préférence de
maniére aléatoire, par exemple sur une plage de
120 a 130 KHz et avec une période d'environ une
ms.

Systéme selon I'une des revendications 10 a 15, ca-
ractérisé par le fait que le systéme comporte un
moyen de mesure du temps de retard entre les
deuxiémes signaux engendré et recu précités, afin
que l'unité centrale de traitement (9) maintienne I'in-
terdiction d'acceés lorsque la valeur du temps de re-
tard mesurée dépasse une valeur de seuil prédé-
terminée, par exemple une ou deux périodes de ré-
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currence dudit deuxiéme signal.

Systéme selon I'une des revendications 10 a 17, ca-
ractérisé par le fait que la tension de référence, a
laquelle est comparée la tension continue délivrée
(Vcc) par le moyen de filtrage (8), est constituée par
une valeur initialement mémorisée, qui est apprise
par le systéme.
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