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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein System
und ein Verfahren zur automatisierten Kontrolle des
Passierens einer Grenze.

[0002] Grenzkontrollen z. B. an Flughéfen, aber
auch im Bereich der Land- und Fahrverkehre sind fiir
den grenziberschreitenden Personenverkehr zeitkri-
tisch. Gleichzeitig ist der Aufwand der Kontrollbehérden
— unter anderem wegen des Schengener Abkommens
in den vergangenen Jahren Uberproportional zur
Anzahl der Reisenden gestiegen. Die seit Jahren stei-
gende Mobilitdt der Menschen und wachsende Passa-
gierzahlen im internationalen Flugverkehr fiihren zu
neuen Anforderungen im Personenbeférderungswesen.
Andererseits sind die personellen und finanziellen Res-
sourcen der staatlichen Kontrollbehérden, der Luftver-
kehrsunternehmen und der Flughafenbetreiber sowie
die raumlichen Gegebenheiten auf vielen internationa-
len Verkehrsflughafen zunehmend begrenzt.

[0003] Der Erfindung liegt somit die Aufgabe
zugrunde, die Geschwindigkeit des Passagierverkehrs
zu erhéhen.

[0004] Erfindungsgeman wird diese Aufgabe geldst
durch ein System zur automatisierten Kontrolle des
Passierens einer Grenze, mit:

einer Einrichtung zur Erfassung von Personenda-
ten von Systembenutzern,

- einer Einrichtung zur Erfassung von biometrischen
Daten der Systembenutzer,

- einer Einrichtung zur Weitergabe der Personenda-
ten der Systembenutzer an eine Fahndungsdaten-
bank und Abfrage, ob der jeweilige Systembenutzer
auf einer Fahndungsliste steht,

- einer Einrichtung zum Speichern von Daten, die die
Personendaten und biometrischen Daten des
jeweiligen Systembenutzers umfassen, auf einem
fir jeden Systembenutzer vorgesehenen Identifika-
tionsmedium und gegebenenfalls identifikations-
mediumspezifischer Daten, wenn das Ergebnis der
Fahndungsabfrage negativ ist,

- einer vor einer Grenze angeordneten Durchgangs-
schleuse zum Regulieren des Durchgangs der
Systembenutzer mit einem Eingang und einem
Ausgang, wobei der Eingang und der Ausgang in
Grundstellung verschlossen sind,

- einer vor dem Eingang der Durchgangsschleuse
angeordneten Einrichtung zur Vereinzelung der
Systembenutzer,

- einer hinter der Vereinzelungseinrichtung, aber vor
dem Eingang der Durchgangsschleuse angeordne-

10

15

20

25

30

35

40

45

50

55

ten Einrichtung zum Lesen der auf den Identifikati-
onsmedien gespeicherten Daten,

- einer vor dem Eingang der Durchgangsschleuse
angeordneten Einrichtung zur Uberpriifung der
Echtheit der Identifikationsmedien,

- einer vor dem Eingang der Durchgangsschleuse
angeordneten Einrichtung zur Uberprifung des
Vorliegens einer Manipulation der Daten auf dem
jeweiligen Identifikationsmedium,

- einer Einrichtung zum Offnen des Eingangs der
Durchgangsschleuse, wenn die Echtheit des jewei-
ligen Identifikationsmediums und keine Manipula-
tion der Daten auf  dem  jeweiligen
Identifikationsmedium festgestellt wurden.

- einer in der Durchgangsschleuse befindlichen Ein-
richtung zum Erfassen von biometrischen Daten
eines hineingelassenen Systembenutzers,

- einer Einrichtung zum Vergleich der erfalten bio-
metrischen Daten mit den auf dem ldentifikations-
medium des hineingelassenen Systembenutzers
gespeicherten biometrischen Daten,

- einer Einrichtung zum Auslésen eines Alarmsi-
gnals, wenn die erfaBten und die auf dem jeweili-
gen Identifikationsmedium gespeicherten
biometrischen Daten nicht libereinstimmen,

- einer Einrichtung zur Weitergabe der Personenda-
ten an die Fahndungsdatenbank und zur Abfrage,
ob der Systembenutzer auf einer Fahndungsliste
steht, und

- einer Einrichtung zum Offnen des Ausgangs der
Durchgangsschleuse und Ermdglichen eines
Grenzibertritts des Systembenutzers, wenn das
Ergebnis der Fahndungsabfrage negativ ist, und
zur Auslésung eines Alarmsignals, wenn das
Ergebnis der Fahndungsabfrage positiv ist.

[0005] Weiterhin wird die Aufgabe gel6st durch ein
Verfahren zur automatisierten Kontrolle des Passierens
einer Grenze, das die folgenden Schritte umfafit:

- Erfassen von Personendaten von Systembenut-
zern,

- Erfassen von biometrischen Daten der Systembe-
nutzer,

- Weitergabe der Personendaten der Systembenut-
zer an eine Fahndungsdatenbank und Vornahme
einer Abfrage, ob der jeweilige Systembenutzer auf
einer Fahndungsliste steht,
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- Speichern von Daten, die die Personendaten und
biometrischen Daten des jeweiligen Systembenut-
zers umfassen, auf einem fir jeden Systembenut-
zer vorgesehenen Identifikationsmedium und
gegebenenfalls identifikationsmediumspezifischer
Daten, wenn das Ergebnis der Fahndungsabfrage
negativ ist,

- Vereinzelung der einen Grenzibertrittsversuch
unternehmenden Systembenutzer vor einer Durch-
gangsschleuse mit einem Eingang und einem Aus-
gang, wobei der Eingang und der Ausgang in
Grundstellung geschlossen sind,

- Lesen der auf dem Identifikationsmedium gespei-
cherten Daten,

- Uberpriifung der Echtheit des jeweiligen Identifika-
tionsmediums,

- Uberpriifen des Vorliegens einer Manipulation der
Daten auf dem jeweiligen Identififkationsmedium,

- Offnen des Eingangs der Durchgangsschleuse,
wenn die Echtheit des jeweiligen Identifikationsme-
diums und keine Manipulation der Daten auf dem
jeweiligen Identifikationsmedium festgestellt wer-
den,

- Erfassen von biometrischen Daten eines in die
Durchgangsschleuse hineingelassenen Systembe-
nutzers,

- Vergleichen der erfal3ten biometrischen Daten mit
den auf dem Identifikationsmedium des hineinge-
lassenen Systembenutzers gespeicherten biome-
trischen Daten,

- Auslésen eines Alarmsignals, wenn die erfal’ten
und die auf dem jeweiligen Identifikationsmedium
gespeicherten biometrischen Daten nicht Gberein-
stimmen,

- Weitergeben der Personendaten an die Fahn-
dungsdatenbank und Abfragen, ob der Systembe-
nutzer auf einer Fahndungsliste steht, und

- Offnen des Ausgangs der Druchgangsschleuse,
wenn das Ergebnis der Fahndungsabfrage negativ
ist, bzw. Auslésen eine Alarmsignals, wenn das
Ergebnis der Fahndungsabfrage positiv ist.

[0006] Insbesondere kann bei dem System vorge-
sehen sein, daf} die Einrichtung zur Erfassung von Per-
sonendaten von Systembenutzern eine Einrichtung
zum automatischen Einlesen der Personendaten auf-
weist. Beispielsweise kann die Einrichtung zum auto-
matischen Einlesen der Personendaten ein Scanner
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sein.

[0007] Vorteilhafterweise umfal’t die Einrichtung
zur Erfassung von biometrischen Daten eine Einrich-
tung zur Erfassung eines Fingerabdruckes und/oder der
Netzhautstruktur und/oder der Gesichtsmerkmale
und/oder der Stimme und/oder Sprache eines jeweili-
gen Systembenutzers.

[0008] Eine weitere besondere Ansfiihrungsform
des Systems ist gekennzeichnet durch eine Einrichtung
zur Verarbeitung der erfaf3ten biometrischen Daten und
Umrechnung in ein oder mehrere reprasentative(s)
Datenmerkmal(e), anhand dessen/derer eine Wiederer-
kennung des Systembenutzers bei der Kontrolle mdg-
lich ist.

[0009] Auch kann vorgesehen sein, dal® die Ein-
richtung zur Speicherung von Daten eine Einrichtung
zur VerschlUsselung der Personen- und/oder Identifika-
tionsmediumdaten und zur Erzeugung eines identifikati-
onsmediumspezifischen Schlissels aufweist.

[0010] Ferner kann auch vorgesehen sein, dal} die
Verschlisselungseinrichtung ein lokal vorgesehenes
Sicherheitsmodul ist oder sich in einem Hintergrundsy-
stem befindet, das Uiber eine On-Line-Datenverbindung
verbunden ist

[0011] Vorzugsweise weist die Einrichtung zur
Speicherung der Daten eine Einrichtung zur elektri-
schen Personalisierung der verschlisselten Daten in
dem Identifikationsmedium und/oder eine Einrichtung
zum Aufbringen der Personendaten und gegebenen-
falls eines Fotos sowie der Unterschrift des jeweiligen
Systembenutzers auf das ldentifikationsmedium auf.
Beispielsweise konnen die Personendaten im Thermo-
transfer-Druck auf das Identifikationsmedium aufge-
bracht werden.

[0012] Glnstigerweise weist die Einrichtung zur
Speicherung der Daten eine Einrichtung zum Uberzie-
hen des Identifikationsmediums mit einer Laminatfolie
auf. Durch die Laminatfolie wird das Identifikationsme-
dium falschungssicher.

[0013] Vorzugsweise sind die Identifikationsmedien
Smart Cards.
[0014] Gunstigerweise ist in der Durchgangs-

schleuse mindestens eine Videokamera vorgesehen.
Dies erméglicht eine Uberwachung der Durchgangs-
schleuse insbesondere hinsichtlich der Vornahme einer
wirksamen Vereinzelung.

[0015] Weiterhin kann vorgesehen sein, dal} die
Einrichtung zum Lesen der auf den Identifikationsme-
dien gespeicherten Daten eine Einrichtung zum
Berechnen des identifikationsmediumspezifischen
Schlissels aus den verschlusselten Identifikationsme-
diumdaten und Verifikation desselben aufweist. Damit
ist die Vornahme einer Kartenlegitimationsprifung
moglich.

[0016] Weiterhin weist die Einrichtung zum Lesen
der auf dem Identifikationsmedium gespeicherten
Daten vorzugsweise eine Einrichtung zum Entschlis-
seln der verschlisselten Personendaten und Verifika-
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tion derselben auf Dies eine

Personenlegitimationsprifung.

[0017] Eine weitere besondere Ausflihrungsform
der Erfindung ist gekennzeichnet durch eine Einrich-
tung zur Erzeugung und Verteilung von Schlisseln fur
die Datenverschliisselungen und Uberwachung des
Systembetriebes. Eine derartige Einrichtung erfillt die
Funktion eines TrustCenter.

[0018] Eine weitere besondere Ausflihrungsform
der Erfindung ist gekennzeichnet durch eine Einrich-
tung zur Verwaltung und Uberwachung insbesondere
der Lebensdauer aller an Systembenutzer ausgegebe-
ner Identifikationsmedien.

[0019] SchlieRlich ist eine weitere besondere Aus-
fuhrungsform der Erfindung gekennzeichnet durch eine
Einrichtung zur kryptographischen Verschliusselung von
zwischen Einrichtungen des Systems und/oder zwi-
schen dem System und externen Einrichtungen Uber-
tragenen Daten. Dies soll vor einem unerlaubten Zugriff
auf die Ubertragenen Daten schitzen.

[0020] Die Unteranspriiche 17 bis 26 betreffen vor-
teilhafte Weiterentwicklungen des erfindungsgemafen
Verfahrens.

[0021] Der Erfindung liegt die Uberraschende
Erkenntnis zugrunde, dafl durch eine Integration der
behdrdlichen Kontrollen in den Gesamtablauf wobei ein
Teil der Kontrolle im Prinzip vorgezogen wird, eine
Beschleunigung und Vereinfachung der Abwicklung des
Grenzverkehrs erzielt wird, ohne dal} darunter die Qua-
litdt der Kontrolle leidet. Durch die zumindest zum Teil
vorgezogene Kontrolle kann die Kontrolle an der
Grenze hinsichtlich der bereits vorab kontrollierten,
unproblematischen Reisenden vereinfacht und verkirzt
werden, wodurch eine Konzentration der Polizei- und
Kontrollkrafte auf potentielle Tater und Gefahren mdog-
lich wird.

[0022] Die vorab durchgefiihrte Kontrolle erlaubt
eine maschinelle Uberpriifung des polizeilich unproble-
matischen grenziberschreitenden Reisendenverkehrs
mit all den Einzelkomponenten, die auch eine Grenz-
kontrolle durch Polizeibeamte beinhaltet, namlich Per-
sonenvergleich, Echtheitsprifung von
Grenzibertrittsdokumenten, Fahndungsabfrage,
Gestattung des Grenzibertritts. Dabei werden unter
Berlicksichtigung aller nationalen, Schengener und EU-
Anforderungen zuvor aus polizeilicher Sicht unproble-
matische eingestufte Reisende nach Antragstellung
und auf freiwilliger Basis mittels auf ihren Identifikati-
onsmedien gespeicherten Personendaten und biometri-
schen Daten beim Grenzibertritt jeweils aktuell
maschinell identifiziert und Uber eine On-Line-Fahn-
dungsabfrage polizeilich Uberpiift.

[0023] Weitere Merkmale und Vorteile der Erfin-
dung ergeben sich aus den Anspruchen und aus der
nachstehenden Beschreibung, in der ein Ausfiihrungs-
beispiel anhand der schematischen Zeichnungen im
einzelnen erlautert ist. Dabei zeigt:

ermoglicht
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Figur 1 eine Draufsicht eines Teils eines Systems
gemaR einer besonderen Ausfliihrungsform der vor-
liegenden Erfindung; und

Figur 2 schematisch wesentliche Einrichtungen und
Einrichtungsbléke des Systems;

[0024] Figur 1 zeigt eine Draufsicht eines Teils
eines Systems gemal einer besonderen Ausflihrungs-
form der Erfindung. Der gezeigte Teil betrifft die Kon-
trolle von Systembenutzern direkt an einer Grenze (z. B.
Landesgrenze). Figur 1 zeigt eine Durchgangsschleuse
10 mit einem Eingang 12 und einem Ausgang 14. Der
Eingang 12 und der Ausgang 14 sind jeweils mit einer
Drehtiir 16 bzw. 18 versehen. Vor der Drehtir 16 am
Eingang 12 befindet sich eine Einrichtung zur Vereinze-
lung der Systembenutzer (nicht gezeigt). Die Vereinze-
lung kann mechanisch, aber auch z. B. optisch
durchgefiihrt werden. Beispielsweise kann dazu eine
Ampel verwendet werden. Wenn die Ampel auf Grin
steht darf eine einzelne Person passieren. Wenn eine
Person bei Rot weitergeht, wird ein optischer und/oder
akustischer Alarm ausgeldst. Zwischen dieser Einrich-
tung und der Drehtiir 16 befindet sich ein Kartenlesege-
rat 20 zum Lesen von Smart Cards. Die Drehtur 16 istin
Grundstellung arretiert und verschliet somit den Ein-
gang 12. In der Durchgangsschleuse 10 befindet sich
ein Biometriedatenlesegerat 22. Das Kartenlesegerat
20 und das Biometriedatenlesegerat 22 sind mit einem
lokalen Server des Bundesgrenzschutzes (nicht
gezeigt) verbunden. In der Durchgangsschleuse 10
befindet sich darliber hinaus noch eine Videokamera 24
zur Uberwachung der mechanischen Vereinzelung der
Systembenutzer.

[0025] In Figur 2 sind schematisch die wesentlichen
Einrichtungen einzeln bzw. in Blécken des Systems
gezeigt. Ein Systemblock, der mit dem Bezugszeichen
26 versehen ist, betrifft die Beantragung und Ausgabe
einer Karte (sogenanntes Enrolment Center). Die Karte
in Form einer Smart Card 28 dient als Berechtigungs-
ausweis fir jeden Systembenutzer. Sie wird beim
Grenzubertritt in dem in Figur 1 gezeigten Teil des
Systems, der hier als dezentrales automatisiertes
Grenzkontrollsystem 30 bezeichnet ist, Uberprift. Das
dezentrale automatisierte Grenzkontrollsystem 30
umfafdt einen lokalen Server des Bundesgrenzschut-
zes, der Uber einen Dienststellen-Server 32 des Bun-
desgrenzschutzes mit einer Fahndungsdatenbank 34
der INPOL, einem Trust Center 36, einer zentralen
Datenverwaltungseinrichtung 38 des Bundesgrenz-
schutzes und dem Enrolment Center 26 in Verbindung
steht.

[0026] In dem Enrolment Center 26 kann eine Kar-
tenbeantragung vorgenommen werden. Diese umfafit
alle Prozelschritte, die zur Erfassung der potentiellen
Systembenutzer, also insbesondere die Erfassung ihrer
Personen- und biometrischen Daten, notwendig sind.
Es kénnen mehrere Enrolment Center vorgesehen sein,
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die an verschiedenen Orten errichtet sind. Zur Karten-
beantragung legen die potentiellen Systembenutzer ihr
Grenzlbertrittsdokument vor, von dem der Bediener
eines PCs, auf dem die Erfassungssoftware lauft, die
Daten automatisch oder manuell erfalRt. Der Datensatz
wird auf einem Formblatt ausgedruckt und vom antrag-
stellenden, potentiellen Systembenutzer unterschrie-
ben. Das Formblatt enthdlt unter anderem folgende
weitere Angaben:

- eine Beschreibung des Systems,
- die Personalien des potentiellen Systembenutzers,

- die Bedingungen flr die freiwillige Teilnahme am
System,

- die notwendigen datenschutzrechtlichen Erklarun-
gen zur Erhebung, Speicherung, Ubermittlung und
Verarbeitung der Personendaten des antragstellen-
den, potentiellen Systembenutzers im Zusammen-
hang mit der automatisierten Grenzkontrolle,

- einen Hinweis auf die Pflicht des Systembenutzers,
bei jedem Grenzibertritt ein gliltiges Grenziiber-
trittsdokument mit sich zu fihren, und

- Hinweise zu den anerkannten Reisezwecken, fiir
die das System genutzt werden darf.

[0027] In einem nachsten Schritt wird der Fingerab-
druck des potentiellen Systembenutzers mittels eines
Fingerabdrucklesegerates (nicht gezeigt) erfalt. Die
vom Fingerabdrucklesegerat gewonnen Daten werden
durch die Verarbeitungssoftware in ein oder mehrere
reprasentative Datenmerkmale umgerechnet anhand
derer eine Wiedererkennung des Systembenutzers bei
der Grenzkontrolle méglich wird. Dann wird ein Test auf
Duplikate vorgenommen, das hei3t es wird Uberprift,
ob der Antragsteller bereits im System erfalt ist. Die
zuvor erfalten Personendaten werden um die biometri-
schen Daten erganzt und zur Verschllisselung gege-
ben. Diese erfolgt entweder am lokalen System in
einem dafiir vorgesehenen Sicherheitsmodul oder in
einem Hintergrundsystem, zu welchem fir diesen
Zweck eine On-Line-Datenverbindung geschaltet wird.
Die verschlisselten Daten werden im Enrolment Center
in einen Smart Card-Rohling elektrisch personalisiert
und die Personendaten auf dem Smart-Card-K&rper im
Thermotransfer-Druck aufgebracht. Zusatzlich kénnen
gegebenenfalls ein Foto des Systembenutzers sowie
seine Personalien (beides erforderlichenfalls als Grund-
lage fiir eine manuelle Uberpriifung, z. B. im Rahmen
von Stichprobenkontrollen), seine Unterschrift und der
Name des ausstellenden Enrolment Centers aufge-
druckt werden. AnschlieBend wird der Smart-Card-Kor-
per mit einer falschungssicheren Laminatfolie
Uberzogen. All diese Schritte laufen in einer Maschine
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ab und werden vom PC lberwacht. Nach einer Funkti-
onskontrolle an einem Terminal im Enrolment Center
wird die Smart Card dem Systembenutzer ausgehan-
digt. Das gesamte Enrolment dauert weniger als 10
Minuten. Die Kartenbeantragung und —ausgabe kann
auch gleichzeitig mit der erstmaligen Benutzung des
Systems an der Grenze vor Ort vorgenommen werden.
[0028] Alle hoheitlichen Schritte — die Durchflih-
rung der vorgezogenen Grenzkontrolle entsprechend
der nationalen, Schengener und EU-Anforderungen
und die Freigabe der Smart Card — sind einem Beam-
ten der Grenzkontrollbehdrde vorbehalten. Er wird
gegebenenfalls unterstiitzt durch Personal bzw. Beauf-
tragte des Betreibers. Fir die Mitarbeiter in den
Enrolment Center werden ebenfalls geeignete
Zugangskontrollen vorgesehen.

[0029] Darliber hinaus stellt die Erfassungssoft-
ware sicher, dal Smart Cards nur mit Zutun legitimier-
ter Grenzkontrollbeamter, nur nach erfolgreichem
Verlaufen aller erforderlichen Schritte und nur fir
visumsbefreite Angehdrige bestimmter zugelassener
Staaten ausgestellt werden, die im Besitz eines glltigen
Reisedokumentes sind.

[0030] Die K.artenkontrolle umfaldt alle Prozesse,
die bei der Prufung des Karteninhabers im Rahmen der
Einreise durchgefihrt werden. Die Kartenkontrolle fin-
det innerhalb einer Durchgangsschleuse 10 (siehe
Figur 1) statt, welche die zu kontrollierende Person
betreten muld.

[0031] Die Durchgangsschleuse selbst kann pro-
blemlos in die bestehende Infrastruktur integriert wer-
den, das heiflt es sind nur geringflugige bauliche
Veranderungen notwendig. Der lokale Server dient zur
Ablaufsteuerung und zur Kommunikation mit externen
Rechnern.

[0032] Vor der Durchgangsschleuse 10 findet
zunachst eine mechanische Vereinzelung mittels einer
Einrichtung zur mechanischen Vereinzelung (nicht
gezeigt) statt, um das Eintreten von Unberechtigten
sowie mehreren Personen zur gleichen Zeit zu verhin-
dern. Diese MalRnahme wird durch den Einsatz einer
Videokamera 24 in der Durchgangsschleuse 10 und
entsprechender Bildauswertungssoftware erganzt
[0033] Hinter der Einrichtung zur Vereinzelung,
aber vor dein Eingang 12 wird die zu Uberprifende Per-
son zum Einflihren der Smart Card in ein Kartenlesege-
rat 20 aufgefordert. In dem Kartenlesegerat 20 befindet
sich ein Sicherheitsmodul (nicht gezeigt) zur Echtheits-
Uberpriifung der Smart Card sowie der darauf gespei-
cherten Personendaten. Jede authentische Smart Card
besitzt einen Smart Card-spezifischen Schlissel, der
basierend auf bestimmten Smart Card Daten von dem
Sicherheitsmodul im Kartenlesegerat 20 berechnet und
sodann verifiziert werden kann. Die Kommunikation
zwischen der Smart Card und dem Sicherbeitsmodul in
dem Kartenlesegerat 20 wird zusatzlich mit einem tem-
poraren Schlissel geschitzt, der vorher zwischen der
Smart Card und dem Sicherheitsmodul ausgehandelt
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worden ist.

[0034] Danach werden die Personendaten ein-
schlieBlich biometrischen Daten aus der Smart Card
gelesen und eine angehangte Signatur (MAC) mit Hilfe
des offentlichen Schllssels im Sicherheitsmodul auf
Echtheit Uberprift. So kénnen illegale Datenmanipula-
tionen sicher erkannt werden.

[0035] Wenn die Echtheit der Karte und das Vorlie-
gen keiner Datenmanipulation verifiziert worden sind,
lalkt sich die Drehtiir 16 drehen, so daf’ die Person in die
Durchgangsschleuse gelangen kann. In der Durch-
gangsschleuse 10 wird mittels des Biometriedatenlese-
gerates 22 der Fingerabdruck des Systembenutzers
erhoben und ein Vergleich mit den auf seiner Smart
Card gespeicherten biometrischen Daten vorgenom-
men. Dazu werden aus den lokal gewonnen Daten
Extrakte gebildet und mit den in der Smart Card gespei-
cherten Datenmerkmalen verglichen.

[0036] Durch dieses zweistufige Uberpriifungsver-
fahren am Eingang der Durchgangsschleuse und inner-
halb derselben wird zweierlei erreicht:

- es wird festgestellt, dal} es sich bei der Person, der
aufgrund der am Eingang der Durchgangsschleuse
gepruften Smart Card der Einlal gewahrt wurde,
um einen berechtigten Systembenutzer handelt,

- unberechtigten Personen wird der Eintritt in die
Durchgangsschleuse verwehrt; hier durfte es aus-
reichen, auf einem Bildschirm am Kartenlesegerat
am Eingang der Durchgangsschleuse einen Hin-
weis zu geben, sich der reguldren Grenzkontrolle
zu unterziehen.

- MiBbrauchliche Benutzer oder durch das System
falschlicherweise zurlickgewiesene Berechtigte
(dies laRt sich durch kein technisches System zu
100 % ausschliefen) werden spatestens in der
Durchgangsschleuse zuverlassig festgestellt Hier
ware — nach einer entsprechenden automatischen
Alarmauslésung durch das System — ein Eingrei-
fen durch die Grenzkontrollbehérde oder einen
Beauftragten erforderlich, um die Person aus der
Durchgangsschleuse zu befreien und einer regula-
ren Grenzkontrolle zuzufihren.

[0037] Im nachsten Schritt werden die erforderli-
chen Personendaten lber den lokalen Server des Bun-
desgrenzschutzes zur  Uberpriifung an  eine
Fahndungsdatenbank der INPOL weitergeleitet.

[0038] Wenn alle vorab beschriebenen Schritte
beanstandungslos durchlaufen werden, wird der Aus-
gang der Durchgangsschleuse freigegeben. Im Falle
einer Beanstandung oder eines fehlerhaften Verhaltens
des System wird ein Alarm ausgeldst und mit der Uber-
prifung der Person durch Personal des Bundesgrenz-
schutzes fortgefahren.

[0039] Die Gestaltung der Durchgangsschleuse,
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die Art der verwendeten Vereinzelungstechnik und der
Freigabe am Ausgang der Durchgangsschleuse kénnen
in Abhangigkeit von z. B. der Ergonomie und der Fih-
rung grof3er Verkehrsstréome bestimmt werden.

[0040] Das Trust Center 36 dient als zentrale
Systemkomponente zur Verwaltung aller sicherheitsre-
levanten Aspekte des Systems, also insbesondere zur
Erzeugung und Verteilung von Schliisseln und Uberwa-
chung des laufenden Systembetriebes.

[0041] Die zentrale Datenverwaltungseinrichtung
38 des Bundesgrenzschutzes dient zur Verwaltung aller
ausgegebenen Smart Cards mit Funktionen zur Uber-
wachung des Card Life Cycle. Die Kartenverwaltung
beinhaltet auch die Funktionen zur Antragsbearbeitung,
also der Erfassung der Personendaten und der biome-
trischen Daten.

[0042] Die besondere Sensibilitit der Daten der
Smart Cards und der damit verbundenen Funktionalitat
erfordern cm hohes Mal an Schutz gegen:

- Verfélschung der Personendaten auf der Smart
Card

- Verfélschung der biometrischen Daten

- Verfalschung der Verbindung zwischen biometri-
schen Daten und den Personaldaten

- Manipulationen an einem Kontrollterminal

- Manipulationen bei der Erfassung der Personenda-
ten bzw. der biometrischen Daten und

- Angriffe auf die kryptographischen Funktionen im
System.

[0043] Zur umfassenden Absicherung dieser Risi-
ken ist eine schalenartige Sicherheitsarchitektur zur
Absicherung zentraler Informationen und Funktionen
ratsam. Ziel der Architektur ist, die Errichtung mehrerer
Hirden, die ein potentieller Angreifer Uberwinden muR,
um das System zu manipulieren.

[0044] Den Kern bilden die Personendaten zusam-
men mit den biometrischen Daten. Diese Daten werden
im System als eine Einheit betrachtet, das hei3t biome-
trische Daten sind ein Element des Personendatensat-
zes. Uber den Personendatensatz wird zunéchst mit
Hilfe eines Secure Hash-Verfahrens, z. B. dem SHA-1
Algorithmus, eine  kryptographische Prifsumme
erzeugt. Dieser 160 Bit lange Wert hat die typischen
Eigenschaften eines guten Hash-Algorithmus, das
heifdt, er ist im wesentlichen kollisionsfrei. Das Ergebnis
des Algorithmus wird als ein Teil der Kryptogrammbil-
dung verwendet, da der gesamte Personendatensatz
als Eingabedatum der Verschlisselung zu grof} ist. Der
Hash-Wert komprimiert den Inhalt des Personendaten-
satzes auf eine stark reduzierte Form. Dabei kann vom
Hash-Wert nicht auf die urspriinglichen Daten
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geschlossen werden. Anderungen im Personendaten-
satz ergeben zwangslaufig eine Anderung im Hash-
Wert. Das Secure Hash-Verfahren ist kein Verschlisse-
lungsverfahren, das heif3t, es verwendet keine Schlis-
sel.

[0045] In der zweiten Schale werden wesentliche
Extrakte aus den Personendaten (z. B. Name, Geburts-
datum und Geburtsort), insbesondere also die Daten fiir
die Abfrage bei der INPOL-Fahndungsdatenbank,
zusammen mit dem Hash-Wert mit einem Private Key-
Verfahren verschlisselt. Als Private Key-Verfahren sol-
len — abhangig von der weiteren Detailabstimmung —
RSA mit einer Schlissellange von mindestens 1.024 Bit
oder elliptische Kurven mit hinreichender Schlissel-
lange genutzt werden.

[0046] Fir die Verschlisselung des Extraktes wird
der private Schlissel einer Ausgabestelle oder der pri-
vate Schlussel einer zentralen Instanz verwendet Im
letzteren Fall mufl der Personendatensatz zur Ver-
schlisselung an die zentrale Instanz versandt werden
und er kann erst dann in die Smart Card personalisiert
werden (z. B. durch On-Line-Anfrage).

[0047] Fir die Entschlisselung des Extraktes wird
der offentliche Schlissel bendtigt. Dieser wird in den
Kontrollterminals hinterlegt. Eine Entschlisselung lie-
fert zunachst die Personendaten fiir die INPOL-Abfrage
und den Hash-Wert. Der Hash-Wert wird mit einem
erneut berechneten Hash-Wert verglichen. Bei Gleich-
heit kann von einem unverfalschten Datensatz ausge-
gangen werden.

[0048] Innerhalb des Verfahrens sind eine Reihe
von Varianten mdéglich, deren Nutzung von den konkre-
ten Rahmenbedingungen abhangt:

- Eine eindeutige Smart Card-Nummer kdnnte in den
Personendatensatz aufgenommen und dadurch mit
diesem verkniipft werden. Eine Ubertragung der
Daten auf ein andere Smart Card ware damit nicht
mdglich. Eine sinnvolle Nutzung dieser Option setzt
eine On-Line-Personalisierung voraus, bei der Per-
sonendaten und die Smart Card-Nummer ver-
schlisselt und direkt in die Smart Card
personalisiert werden.

- Die Verschlisselung des Personendatensatzes
kann mit dem privaten Schlissel der Ausgabestelle
durchgefiihrt werden. Diese wirde dann ihren
offentlichen Schlissel in der Smart Card speichern.
Eine Kontrollstation wirde dann zur Verifikation des
Extraktes den von der Smart Card gelieferten
Offentlichen Schliissel der Ausgabestelle nutzen.
Zur Verhinderung des MiRbrauches, etwa der Ein-
spielung von gefalschten o6ffentlichen Schllsseln
einer Ausgabestelle, missen die Schlusselpaare
der Ausgabestelle von einer zentralen Instanz elek-
tronisch signiert werden. Ein solches Verfahren
erlaubt die Ausgabe der Smart Card ohne Zugriff
und Authorisierung durch ein Zentralsystem.
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[0049] Jede Smart Card im System erhalt bei der
Herstellung eine eindeutige Seriennummer. Diese Seri-
enmummer ist Grundlage der kryptographischen Ver-
fahren, die aktiv durch die Smart Card ausgefiihrt
werden. Die Smart Card enthalt einen durch Ableitung

der Seriennummer unter einem Masterschlissel
gewonnen smartcardspezifischen  Schlissel zur
Authentisierung.

[0050] Die Authentisierung erfolgt implizit durch das

Auslesen der Personendaten im sogenannten PRO-
Mode. Der PRO-Mode ist eine in ISO7816 eingefiihrte
Variante des Lesezugriffs, bei dem die an das Terminal
Ubertragenen Daten durch einen Message Authentica-
tion Code (MAC) gesichert werden. Dieser MAC wird
dynamisch bei jedem Lesezugriff neu erzeugt, um einen
sogenannten Replay-Angriff, also das erneute Einspie-
len bereits gelesener Daten, auszuschlieRen.

[0051] Die Erzeugung des MAC erfolgt innerhalb
des Betriebssystems der Smart Card unter Nutzung
des kartenindividuellen Authentisierungsschliissels und
einer durch das Terminal gelieferten Zufallszahl. Das
Terminal enthalt hierzu in einem Sicherheitsmodul (z. B.
eine weitere Smart Card) einen Zufallszahlengenerator
und den Masterschlissel, welche fiir die Ableitung des
Smart Card-Schlissels unter der Smart Card-Serien-
nummer benutzt wird. Das Terminal Gberpruft selbstan-
dig und unmittelbar nach dem Auslesen der Smart
Card-Daten den MAC und weist eine Karte mit fehler-
haftem MAC ab.

[0052] Wichtig ist in diesem Zusammenhang, dal}
der MAC dynamisch durch die Smart Card erzeugt wird.
Der dazu notwendige Schliissel muf} in der Smart Card
vorhanden sein. Eine Manipulation der Smart Card, z.
B. durch Duplizieren, erfordert Zugriff auf diesen Kar-
tenschlissel, welches nur unter hohem finanziellen Auf-
wand mdglich ist.

[0053] Auch flr diese Schutzstufe gibt es eine Vari-
ante, die jedoch eine leistungsfahigere Smart Card vor-
aussetzt. Statt einem symmetrischen Verfahren fir die
MAC-Bildung (in der Regel Triple DES) kann das asym-
metrische Verfahren der elliptischen Kurven Anwen-
dung finden. Bei diesem Verfahren wird in der Karte der
private, kartenindividuelle Schliissel auslesegeschutzt
gespeichert und der Ooffentliche Schlissel lesbar
gemacht. Der 6&ffentliche Schlissel mul dazu mit dem
privaten Schlissel des Systembetreibers signiert wer-
den. Ein Kontrollterminal braucht nun nur den weniger
sicherheitskritischen, o6ffentlichen  Schlliissel des
Systembetreibers zu speichern und mit ihm die Echtheit
des kartenindividuellen 6ffentlichen Schlussel zu Uber-
prifen.

[0054] Das Auslesen der Daten erfolgt analog dem
symmetrischen Verfahren, mit der Abweichung, dal3 der
MAC durch den asymmetrischen Algorithmus erzeugt
wird.

[0055] Solche Verfahren auf Basis asymmetrischer
Kryptographie finden aufgrund ihrer hohen Anforderun-
gen an die Rechenleistung nur begrenzten Einsatz in
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Smart Cards. Im Detail muf® hier sicher noch das Ant-
wort-Zeitverhalten einer solchen Ldsung betrachtet
werden.

[0056] Die Ubertragung der Daten zwischen Ein-
richtungen des Systems, insbesondere die Ubertra-
gung der Daten bei der Kartenausgabe soll durch
kryptographische Verfahren abgesichert werden.
Hierzu bieten sich Verfahren der Line-Verschliisselung
an, mit denen sich geschitzte, transparente Datenka-
nale aufbauen lassen.

[0057] Mit diesen Verfahren lalt sich die Integritat
der Daten und die Vertraulichkeit sicherstellen. Letztere
ist insbesondere bei der Erzeugung und Verteilung der
Systemschliissel von Bedeutung.

[0058] Ein wesentlicher, oft unterschatzter Mecha-
nismus zur Sicherung von Informationssystemen ist die
Einbettung der technischen Systeme in eine zuverlas-
sige Ablauforganisation (5. Schale). Die besten und
langsten Schlisselverfahren der Welt nitzen nichts,
wenn die Schlissel einfach zugéanglich sind. Technische
Verfahren kdnnen hier nur einen begrenzten Schutz
herstellen, einem Angriff von innen sind sie oft schutz-
los ausgeliefert.

[0059] Ein weiteres Merkmal der 5. Schale ist die
Absicht, alle sicherheitsrelevanten Systemeinrichtun-
gen in die Obhut der Grenzkontrollbehdrde zu stellen.
Dadurch soll aus Sicht der Behérde gewabhrleistet wer-
den, dal ein Zugriff auf diese Systemeinrichtungen
ohne ihr Zutun und unter keinen Umstanden mdglich ist.
Dazu missen sich nicht alle Systemeinrichtungen tat-
sachlich in den R&umlichkeiten der Behoérde selbst
befinden. Der technischen Betrieb kénnte auch bei
einem Beauftragten der Behdérde durchgefihrt werden,
solange durch entsprechende vertragliche Gewahrlei-
stungsklauseln ein unerlaubter Zugriff durch Dritte (ein-
schlief3lich dem Betreiber) unmdglich ist

[0060] Eine zusatzliche organisatorische Schutz-
vorkehrung besteht darin, daB alle hoheitlichen Schritte
— das heillt die Durchfihrung der vorgezogenen
Grenzkontrolle entsprechend den nationalen, Schenge-
ner und EU-Anforderungen und die Freigabe der Smart
Card — einem Beamten der Grenzkontrollbehérde vor-
behalten sind. Fur ihn sowie fiir die anderen Mitarbeiter
in dem Enrolment Center bestehen geeignete Zugangs-
kontrollen.

[0061] Dariiber hinaus stellt die Erfassungssoft-
ware sicher, da} Smart Cards

- nur auf der Basis im System bereits bekannter
Smart Card-Rohlinge (jeder Smart Card-Rohling
besitzt eine ein-eindeutige Kartennummery),

- nur mit Zutun im System legitimierter Grenzkontroll-
beamter,

- nur nach erfolgreichem Durchlaufen aller erforderli-
chen Schritte und
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- nur fir Angehdrige bestimmter zugelassener Staa-
ten ausgestellt werden, die im Besitz eines gultigen
Reisedokumentes sind.

[0062] Die erfindungsgeméflien Systeme haben
einige Vorteile, die es von verschiedenen anderen, bis-
lang erfolglosen Versuchen zur flichendeckenden Ein-
fihrung automatisierter Grenzkontrollen unterscheiden:

- Das System stellt eine wirksame und sparsame
Moglichkeit dar, Grenzkontrollbehdrden effizienter
zu machen. Das System erlaubt es den Grenzkon-
trollkraften, sich auf einen eher polizeilich relevan-
ten Personenkreis zu fokussieren. Damit kénnen
sie mit weniger Aufwand mehr fiir Sicherheit und
Service leisten.

- Die gemaR einer besonderen Ausflhrungsform der
Erfindung eingesetzte Smart Card erlaubt die Spei-
cherung auch sensibler Daten ohne das Risiko
eines MifRbrauchs durch unerlaubte Veranderun-
gen oder von Félschungen.

- Das Verfahren erlaubt kiirzestmogliche Transakti-
onszeiten (im wesentlichen nur abhangig vom Ant-
wort-Zeitverhalten der Abfrage bei der INPOL-
Fahndungsdatenbank).

- Das Verfahren erlaubt geringstmdgliche Transakti-
onskosten.

- Das Verfahren birgt keine datenschutzrechtliche
Problematik (der Besitzer tragt seine vor unberech-
tigtem Zugriff sicher geschiitzten personenbezoge-
nen Daten mit sich).

- Die in einer besonderen Ausflihrungsform der
Erfindung verwendete Smart Card enthalt ausrei-
chende Speicherkapazitat fir diese und gegebe-
nenfalls weitere zukiinftige Anwendungen mit
zusatzlichen Nutzpotentialen.

- Auf der gemaR einer besonderen Ausfuihrungsform
der Erfindung verwendeten Smart Card befindet
sich ausreichend Platz, um gegebenenfalls weitere
Sicherheitsmerkmale (z. B. maschinenlesbares
Hologramm mit Mikroschrift) oder andere Speicher-
varianten gleichzeitig zu nutzen.

[0063] Die in der vorstehenden Beschreibung, in
den Zeichnungen sowie in den Anspriichen offenbarten
Merkmale der Erfindung kénnen sowohl einzeln als
auch in beliebigen Kombinationen fiir die Verwirklichung
der Erfindung in ihren verschiedenen Ausflihrungsfor-
men wesentliche sein.
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Bezugszeichenliste

[0064]

8 Grenze

10 Durchgangsschleuse

12 Eingang

14 Ausgang

16,18 Drehtir

20 Kartenlesegerat

22 Biometriedatenlesegerat

24 Videokamera

26 Enrolment Center

28 Smart Card

30 dezentrales automatisiertes Grenzkontrollsy-
stem

32 Dienststellen-Server

34 Fahndungsdatenbank

36 Trust Center

38 zentrale Datenverwaltungseinrichtung

Patentanspriiche

1. System zur automatisierten Kontrolle des Passie-
rens einer Grenze, mit:

einer Einrichtung zur Erfassung von Personen-
daten von Systembenutzern,

einer Einrichtung zur Erfassung von biometri-
schen Daten der Systembenutzer,

einer Einrichtung zur Weitergabe der Perso-
nendaten der Systembenutzer an eine Fahn-
dungsdatenbank (34) und Abfrage, ob der
jeweilige Systembenutzer auf einer Fahn-
dungsliste steht,

einer Einrichtung zum Speichern von Daten,
die die Personendaten und biometrischen
Daten des jeweiligen Systembenutzers umfas-
sen, auf einem fir jeden Systembenutzer vor-
gesehenen Identifikationsmedium und
gegebenenfalls  identifikationsmediumspezi-
fischer Daten, wenn das Ergebnis der Fahn-
dungsabfrage negativ ist,

einer vor einer Grenze (8) angeordneten
Durchgangsschleuse (10) zum Regulieren des
Durchgangs der Systembenutzer mit einem
Eingang (12) und einem Ausgang (14), wobei
der Eingang (12) und der Ausgang (14) in
Grundstellung verschlossen sind,

einer vor dem Eingang (12) der Durchgangs-
schleuse (10) angeordneten Einrichtung zur
Vereinzelung der Systembenutzer,

10

15

20

25

30

35

40

45

50

55

- einer hinter der Vereinzelungseinrichtung, aber
vor dem Eingang (12) der Durchgangs-
schleuse (10) angeordneten Einrichtung zum
Lesen der auf den Identifikationsmedien
gespeicherten Daten,

- einer vor dem Eingang (12) der Durchgangs-
schleuse (10) angeordneten Einrichtung zur
Uberpriifung der Echtheit der Identifikations-
medien,

- einer vor dem Eingang (12) der Durchgangs-
schleuse (10) angeordneten Einrichtung zur
Uberpriifung des Vorliegens einer Manipula-
tion der Daten auf dem jeweiligen Identifikati-
onsmedium,

- einer Einrichtung zum Offnen des Eingangs
(12) der Durchgangsschleuse (10), wenn die
Echtheit des jeweiligen Identifikationsmediums
und keine Manipulation der Daten auf dem
jeweiligen Identifikationsmedium festgestellt
wurden,

- einer in der Durchgangsschleuse (10) befindli-
chen Einrichtung zum Erfassen von biometri-
schen Daten  eines  hineingelassenen
Systembenutzers,

- einer Einrichtung zum Vergleich der erfaf3ten
biometrischen Daten mit den auf dem Identifi-
kationsmedium des hineingelassenen System-
benutzers gespeicherten biometrischen Daten,

- einer Einrichtung zum Ausldsen eines Alarmsi-
gnals, wenn die erfa’ten und die auf dem
jeweiligen Identifikationsmedium gespeicher-
ten biometrischen Daten nicht Ubereinstim-
men,

- einer Einrichtung zur Weitergabe der Perso-
nendaten an die Fahndungsdatenbank (34)
und zur Abfrage, ob der Systembenutzer auf
einer Fahndungsliste steht, und

- einer Einrichtung zum Offnen des Ausgangs
der Durchgangsschleuse (10) und Ermdgli-
chen eines GrenzUlbertritts des Systembenut-
zers, wenn das Ergebnis der
Fahndungsabfrage negativ ist, und zur Ausl6-
sung eines Alarmsignals, wenn das Ergebnis
der Fahndungsabfrage positiv ist.

System nach Anspruch 1, dadurch gekenn-
zeichnet, dall die Einrichtung zur Erfassung von
Personendaten von Systembenutzern eine Einrich-
tung zum automatischen Einlesen der Personenda-
ten aufweist.



10.

1.

17

System nach Anspruch 1 oder 2, dadurch gekenn-
zeichnet, daR die Einrichtung zur Erfassung von
biometrischen Daten eine Einrichtung zur Erfas-
sung eines Fingerabdruckes und/oder der Netz-
hautstruktur und/oder der Gesichtsmerkmale
und/oder der Stimme und/oder Sprache eines
jeweiligen Systembenutzers aufweist.

System nach einem der Anspriiche 1 bis 3, gekenn-
zeichnet durch eine Einrichtung zur Verarbeitung
der erfalBten biometrischen Daten und Umrech-
nung in ein oder mehrere reprasentative(s) Daten-
merkmal(e), anhand dessen/derer eine
Wiedererkennung des Systembenutzers bei der
Kontrolle méglich ist.

System nach einem der vorangehenden Anspru-
che, dadurch gekennzeichnet, daf} die Einrichtung
zur Speicherung von Daten eine Einrichtung zur
Verschliisselung der Personen und/oder Identifika-
tionsmediumdaten und zur Erzeugung eines identi-
fikationsmediumspezifischen Schliissels aufweist.

System nach Anspruch 5, dadurch gekenn-
zeichnet, dal} die Verschlisselungseinrichtung ein
lokal vorgesehenes Sicherheitsmodul ist oder sich
in einem Hintergrundsystem befindet, das Uber
eine On-Line-Datenverbindung verbunden ist.

System nach Anspruch 5 oder 6, dadurch gekenn-
zeichnet, daB} die Einrichtung zur Speicherung der
Daten eine Einrichtung zur elektrischen Personali-
sierung der verschlisselten Daten in dem ldentifi-
kationsmedium und/oder eine Einrichtung zum
Aufbringen der Personendaten und gegebenenfalls
eines Fotos sowie der Unterschrift des jeweiligen
Systembenutzers auf das Identifikationsmedium
aufweist.

System nach Anspruch 7, dadurch gekenn-
zeichnet, dal} die Einrichtung zur Speicherung der
Daten eine Einrichtung zum Uberziehen des Identi-
fikationsmediums mit einer Laminatfolie aufweist.

System nach einem der vorangehenden Ansprii-
che, dadurch gekennzeichnet, dal} die Identifikati-
onsmedien Smart Cards (28) sind.

System nach einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, daf} in der Durch-
gangsschleuse (10) mindestens eine Videokamera
(24) vorgesehen ist.

System nach einem der vorangehenden Anspru-
che, dadurch gekennzeichnet, daf} die Einrichtung
zum Lesen der auf den Identifikationsmedien
gespeicherten Daten eine Einrichtung zum Berech-
nen des identifikationsmediumspezifischen Schlls-
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12.

13.

14.

15.

16.

18

sels aus den verschlisselten
Identifikationsmediumdaten und Verifikation des-
selben aufweist

System nach einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, daf’ die Einrichtung
zum Lesen der auf dem Identifikationsmedium
gespeicherten Daten eine Einrichtung zum Ent-
schlisseln der verschlisselten Personendaten und
Verifikation derselben aufweist.

System nach einem der vorangehenden Anspri-
che, gekennzeichnet durch eine Einrichtung zur
Erzeugung und Verteilung von Schlisseln fir die
Datenverschliisselungen und Uberwachung des
Systembetriebes.

System nach einem der vorangehenden Anspri-
che, gekennzeichnet durch eine Einrichtung zur
Verwaltung und Uberwachung insbesondere der
Lebensdauer aller an Systembenutzer ausgegebe-
ner Identifikationsmedien.

System nach einem der vorangehenden Anspri-
che, gekennzeichnet durch eine Einrichtung zur
kryptographischen Verschlisselung von zwischen
Einrichtungen des Systems und/oder zwischen aus
dem System und externen Einrichtungen Ubertra-
genen Daten.

Verfahren zur automatisierten Kontrolle des Passie-
rens einer Grenze, das die folgenden Schritte
umfafdt:

- Erfassen von Personendaten von Systembe-

nutzern,
- Erfassen von biometrischen Daten der
Systembenutzer,

- Weitergabe der Personendaten der Systembe-
nutzer an eine Fahndungsdatenbank und Vor-

nahme einer Abfrage, ob der jeweilige
Systembenutzer auf einer Fahndungsliste
steht,

- Speichern von Daten, die die Personendaten
und biometrischen Daten des jeweiligen
Systembenutzers umfassen, auf einem fir
jeden Systembenutzer vorgesehenen Identifi-
kationsmedium und gegebenenfalls identifikati-
onsmediumspezifischer Daten, wenn das
Ergebnis der Fahndungsabfrage negativ ist,

- Vereinzelung der einen Grenzibertrittsversuch
unternehmenden Systembenutzer vor einer
Durchgangsschleuse mit einem Eingang und
einem Ausgang, wobei der Eingang und der



17.

18.

19.

19
Ausgang in Grundstellung geschlossen sind,
Identifikationsmedium

- Lesen der auf dem
gespeicherten Daten,

- Uberpriifung der Echtheit des jeweiligen Identi-
fikationsmediums,

- Uberpriifen des Vorliegens einer Manipulation
der Daten auf dem jeweiligen Identififkations-
medium,

- Offnen des Eingangs der Durchgangs-
schleuse, wenn die Echtheit des jeweiligen
Identifikationsmediums und keine Manipulation
der Daten auf dem jeweiligen Identifikations-
medium festgestellt werden,

- Erfassen von biometrischen Daten eines in die
Durchgangsschleuse hineingelassenen
Systembenutzers,

- Vergleichen der erfal’ten biometrischen Daten
mit den auf dem Identifikationsmedium des hin-
eingelassenen Systembenutzers gespeicher-
ten biometrischen Daten,

- Ausldsen eines Alarmsignals, wenn die erfal3-
ten und die auf dem jeweiligen Identifikations-
medium gespeicherten biometrischen Daten
nicht Gbereinstimmen,

- Weitergeben der Personendaten an die Fahn-
dungsdatenbank und Abfragen, ob der
Systembenutzer auf einer Fahndungsliste
steht, und

- Offnen des Ausgangs der Druchgangs-
schleuse, wenn das Ergebnis der Fahndungs-
abfrage negativ ist, bzw. Auslésen eine
Alarmsignals, wenn das Ergebnis der Fahn-
dungsabfrage positiv ist.

Verfahren nach Anspruch 16, dadurch gekenn-
zeichnet, dal die Personendaten der Systembenut-
zer durch automatisches Einlesen erfallt werden.

Verfahren nach Anspruch 16 oder 17, dadurch
gekennzeichnet, dal der Fingerabdruck und/oder
die Netzbautstruktur und/oder die Gesichtsmerk-
male und/oder die Stimme und/oder die Sprache
eines jeweiligen Systembenutzers erfal3t wird/wer-
den.

Verfahren nach einem der Anspriiche 16 bis 18,
dadurch gekennzeichnet, da die erfalBten biome-
trischen Daten verarbeitet und in einer oder meh-
rere reprasentative(s) Datenmerkmal(e)
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20.

21.

22.

23.

24,

25.

26.

20

umgerechnet werden, anhand dessen/derer eine
Wiedererkennung des Systembenutzers bei der
Kontrolle méglich ist.

Verfahren nach einem der Anspriche 16 bis 19,
dadurch gekennzeichnet, dal® die Personen-
und/oder Identifikationsmediumdaten verschlisselt
werden und ein identifikationsmediumspezifischer
Schliissel erzeugt wird.

Verfahren nach einem der Anspriiche 16 bis 20,
dadurch gekennzeichnet, dal® die verschlisselten
Daten in dem Identifikationsmedium elektrische
personalisiert und/oder die Personendaten und
gegebenenfalls ein Foto sowie Unterschriften des
jeweiligen Systembenutzers auf das Identifikations-
medium aufgebracht werden.

Verfahren nach einem der Anspriiche 16 bis 21,
dadurch gekennzeichnet, dal® die Identifikations-
medien mit einer Laminatfolie iberzogen werden.

Verfahren nach einem der Anspriiche 16 bis 22,
dadurch gekennzeichnet, dafl als Identifikations-
medium Smart Cards verwendet werden.

Verfahren nach einem der Anspriiche 16 bis 23,
dadurch gekennzeichnet, dall die Durchgangs-
schleuse mittels einer Videokamera uberwacht
wird.

Verfahren nach einem der Anspriiche 16 bis 24,
dadurch gekennzeichnet, da® aus den verschliis-
selten Identifikationsmediumdaten ein identifikati-
onsmediumspezifischer Schllissel berechnet und
verifiziert wird.

Verfahren nach einem der Anspriiche 16 bis 25,
dadurch gekennzeichnet, dal® die verschlisselten
Personendaten entschllsselt und verifiziert wer-
den.
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