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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein System
und ein Verfahren zur automatisierten Kontrolle des Pas-
sierens einer Grenze.

[0002] Grenzkontrollen z. B. an Flughé&fen, aber auch
im Bereich der Land- und Fahrverkehre sind fiir den
grenziberschreitenden Personenverkehr zeitkritisch.
Gleichzeitig ist der Aufwand der Kontrollbehdrden - unter
anderem wegen des Schengener Abkommens in den
vergangenen Jahren uberproportional zur Anzahl der
Reisenden gestiegen. Die seit Jahren steigende Mobilitat
der Menschen und wachsende Passagierzahlen im in-
ternationalen Flugverkehr fihren zu neuen Anforderun-
gen im Personenbeférderungswesen. Andererseits sind
die personellen und finanziellen Ressourcen der staatli-
chen Kontrollbehorden, der Luftverkehrsunternehmen
und der Flughafenbetreiber sowie die raumlichen Gege-
benheiten auf vielen internationalen Verkehrsflughafen
zunehmend begrenzt.

[0003] Durchgengsschleuse sind von US-A-458 64 41
bekannt.

[0004] Der Erfindung liegt somit die Aufgabe zugrun-
de, die Geschwindigkeit des Passagierverkehrs zu erh6-
hen.

[0005] Erfindungsgemal wird diese Aufgabe gelOst
durch ein System zur automatisierten Kontrolle des Pas-
sierens einer Grenze, mit:

- einer Einrichtung zur Erfassung von Personendaten
von Systembenutzern,

- einer Einrichtung zur Erfassung von biometrischen
Daten der Systembenutzer,

- einer Einrichtung zur Weitergabe der Personenda-
ten der Systembenutzer an eine Fahndungsdaten-
bank und Abfrage, ob der jeweilige Systembenutzer
auf einer Fahndungsliste steht,

- einer Einrichtung zum Speichern von Daten, die die
Personendaten und biometrischen Daten des jewei-
ligen Systembenutzers umfassen, auf einem fur je-
den Systembenutzer vorgesehenen Identifikations-
medium und gegebenenfalls identifikationsmedium-
spezifischer Daten, wenn das Ergebnis der Fahn-
dungsabfrage negativ ist,

- einer vor einer Grenze angeordneten Durchgangs-
schleuse zum Regulieren des Durchgangs der Sy-
stembenutzer mit einem Eingang und einem Aus-
gang, wobei der Eingang und der Ausgang in Grund-
stellung verschlossen sind,

- einervor dem Eingang der Durchgangsschleuse an-
geordneten Einrichtung zur Vereinzelung der Sy-
stembenutzer,
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- einer hinter der Vereinzelungseinrichtung, aber vor
dem Eingang der Durchgangsschleuse angeordne-
ten Einrichtung zum automatisierten Lesen der auf
den Identifikationsmedien gespeicherten Daten,

- einervor dem Eingang der Durchgangsschleuse an-
geordneten Einrichtung zur automatisierten Uber-
prifung der Echtheit der Identifikationsmedien,

- einervordem Eingang der Durchgangsschleuse an-
geordneten Einrichtung zur automatisierten Uber-
prifung des Vorliegens einer Manipulation der Da-
ten auf dem jeweiligen Identifikationsmedium,

- einer Einrichtung zum automatisierten Offnen des
Eingangs der Durchgangsschleuse, wenn die Echt-
heitdes jeweiligen Identifikationsmediums und keine
Manipulation der Daten auf dem jeweiligen Identifi-
kationsmedium festgestellt wurden,

- einer in der Durchgangsschleuse befindlichen Ein-
richtung zum automatisierten Erfassen von biome-
trischen Daten eines hineingelassenen Systembe-
nutzers,

- einer Einrichtung zum automatisierten Vergleich der
erfal3ten biometrischen Daten mit den auf dem Iden-
tifikationsmedium des hineingelassenen Systembe-
nutzers gespeicherten biometrischen Daten,

- einer Einrichtung zum automatisierten Auslésen ei-
nes Alarmsignals, wenn die erfa3ten und die auf dem
jeweiligen Identifikationsmedium gespeicherten bio-
metrischen Daten nicht Gbereinstimmen,

- einer Einrichtung zur automatisierten Weitergabe
der Personendaten an die Fahndungsdatenbank
und zur automatisierten Abfrage, ob der Systembe-
nutzer auf einer Fahndungsliste steht, und

- einer Einrichtung zum automatisierten Offnen des
Ausgangs der Durchgangsschleuse und Ermogli-
chen eines Grenziibertritts des Systembenutzers,
wenn das Ergebnis der Fahndungsabfrage negativ
ist, und zur automatisierten Auslésung eines Alarm-
signals, wenn das Ergebnis der Fahndungsabfrage
positiv ist.

[0006] Weiterhin wird die Aufgabe gelést durch ein
Verfahren zur automatisierten Kontrolle des Passierens
einer Grenze, das die folgenden Schritte umfaft:

- Erfassen von Personendaten von Systembenut-
zern,

- Erfassen von biometrischen Daten der Systembe-
nutzer,
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Weitergabe der Personendaten der Systembenut-
zer an eine Fahndungsdatenbank und Vornahme ei-
ner Abfrage, ob der jeweilige Systembenutzer auf
einer Fahndungsliste steht,

Speichern von Daten, die die Personendaten und
biometrischen Daten des jeweiligen Systembenut-
zers umfassen, auf einem fir jeden Systembenutzer
vorgesehenen ldentifikationsmedium und gegebe-
nenfalls identifikationsmediumspezifischer Daten,
wenn das Ergebnis der Fahndungsabfrage negativ
ist,

Vereinzelung der einen Grenzibertrittsversuch un-
ternehmenden Systembenutzer vor einer Durch-
gangsschleuse mit einem Eingang und einem Aus-
gang, wobei der Eingang und der Ausgang in Grund-
stellung geschlossen sind,

automatisiertes Lesen der auf dem Identifikations-
medium gespeicherten Daten,

automatisierte Uberpriifung der Echtheit des jewei-
ligen Identifikationsmediums,

automatisiertes Uberpriifen des Vorliegens einer
Manipulation der Daten auf dem jeweiligen Identifif-
kationsmedium,

automatisiertes Offnen des Eingangs der Durch-
gangsschleuse, wenn die Echtheit des jeweiligen
Identifikationsmediums und keine Manipulation der
Daten auf dem jeweiligen Identifikationsmedium
festgestellt werden,

automatisiertes Erfassen von biometrischen Daten
eines in die Durchgangsschleuse hineingelassenen
Systembenutzers,

automatisiertes Vergleichen der erfal’ten biometri-
schen Daten mit den auf dem Identifikationsmedium
des hineingelassenen Systembenutzers gespei-
cherten biometrischen Daten,

automatisiertes Ausldsen eines Alarmsignals, wenn
die erfal3ten und die auf dem jeweiligen Identifikati-
onsmedium gespeicherten biometrischen Daten
nicht Ubereinstimmen,

automatisiertes Weitergeben der Personendaten an
die Fahndungsdatenbank und automatisiertes Ab-
fragen, ob der Systembenutzer auf einer Fahn-
dungsliste steht, und

automatisiertes Offnen des Ausgangs der Druch-
gangsschleuse, wenn das Ergebnis der Fahndungs-
abfrage negativ ist, bzw. automatisiertes Auslésen
eine Alarmsignals, wenn das Ergebnis der Fahn-
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dungsabfrage positiv ist.

[0007] Insbesondere kann bei dem System vorgese-
hen sein, dal die Einrichtung zur Erfassung von Perso-
nendaten von Systembenutzern eine Einrichtung zum
automatischen Einlesen der Personendaten aufweist.
Beispielsweise kann die Einrichtung zum automatischen
Einlesen der Personendaten ein Scanner sein.

[0008] Vorteilhafterweise umfalit die Einrichtung zur
Erfassung von biometrischen Daten eine Einrichtung zur
Erfassung eines Fingerabdruckes und/oder der Netz-
hautstruktur und/oder der Gesichtsmerkmale und/oder
der Stimme und/oder Sprache eines jeweiligen System-
benutzers.

[0009] Eine weitere besondere Ausfilhrungsform des
Systems ist gekennzeichnet durch eine Einrichtung zur
Verarbeitung der erfalRten biometrischen Daten und Um-
rechnung in ein oder mehrere reprasentative(s) Daten-
merkmal(e), anhand dessen/derer eine Wiedererken-
nung des Systembenutzers bei der Kontrolle mdglich ist.
[0010] Auch kann vorgesehen sein, daR die Einrich-
tung zur Speicherung von Daten eine Einrichtung zur
Verschlusselung der Personen- und/oder Identifikations-
mediumdaten und zur Erzeugung eines identifikations-
mediumspezifischen Schliissels aufweist.

[0011] Ferner kann auch vorgesehen sein, dal} die
Verschlisselungseinrichtung ein lokal vorgesehenes Si-
cherheitsmodul ist oder sich in einem Hintergrundsystem
befindet, das ber eine On-Line-Datenverbindung ver-
bunden ist.

[0012] Vorzugsweise weist die Einrichtung zur Spei-
cherung der Daten eine Einrichtung zur elektrischen Per-
sonalisierung der verschllsselten Daten in dem Identifi-
kationsmedium und/oder eine Einrichtung zum Aufbrin-
gen der Personendaten und gegebenenfalls eines Fotos
sowie der Unterschrift des jeweiligen Systembenutzers
auf das Identifikationsmedium auf. Beispielsweise kén-
nen die Personendaten im Thermotransfer-Druck auf
das Ildentifikationsmedium aufgebracht werden.

[0013] Glnstigerweise weist die Einrichtung zur Spei-
cherung der Daten eine Einrichtung zum Uberziehen des
Identifikationsmediums mit einer Laminatfolie auf. Durch
die Laminatfolie wird das Identifikationsmedium fal-
schungssicher.

[0014] Vorzugsweise sind die ldentifikationsmedien
Smart Cards.

[0015] Giunstigerweise ist in der Durchgangsschleuse
mindestens eine Videokamera vorgesehen. Dies ermog-
licht eine Uberwachung der Durchgangsschleuse insbe-
sondere hinsichtlich der Vornahme einer wirksamen Ver-
einzelung.

[0016] Weiterhin kann vorgesehen sein, daft die Ein-
richtung zum Lesen der auf den Identifikationsmedien
gespeicherten Daten eine Einrichtung zum Berechnen
des identifikationsmediumspezifischen Schlissels aus
den verschlisselten Identifikationsmediumdaten und
Verifikation desselben aufweist. Damit ist die Vornahme
einer Kartenlegitimationspriifung moglich.
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[0017] Weiterhin weist die Einrichtung zum Lesen der
auf dem Identifikationsmedium gespeicherten Daten vor-
zugsweise eine Einrichtung zum Entschlusseln der ver-
schlusselten Personendaten und Verifikation derselben
auf Dies ermdglicht eine Personenlegitimationspriifung.
[0018] Eine weitere besondere Ausfiihrungsform der
Erfindung ist gekennzeichnet durch eine Einrichtung zur
Erzeugung und Verteilung von Schlisseln fir die Daten-
verschliisselungen und Uberwachung des Systembe-
triebes. Eine derartige Einrichtung erfullt die Funktion ei-
nes TrustCenter.

[0019] Eine weitere besondere Ausfiihrungsform der
Erfindung ist gekennzeichnet durch eine Einrichtung zur
Verwaltung und Uberwachung insbesondere der Le-
bensdauer aller an Systembenutzer ausgegebener Iden-
tifikationsmedien.

[0020] SchlieRlich ist eine weitere besondere Ausfiih-
rungsform der Erfindung gekennzeichnet durch eine Ein-
richtung zur kryptographischen Verschliisselung von
zwischen Einrichtungen des Systems und/oder zwischen
dem System und externen Einrichtungen Ubertragenen
Daten. Dies soll vor einem unerlaubten Zugriff auf die
Ubertragenen Daten schitzen.

[0021] Die Unteranspriiche 17 bis 26 betreffen vorteil-
hafte Weiterentwicklungen des erfindungsgemafen Ver-
fahrens.

[0022] Der Erfindung liegt die iberraschende Erkennt-
nis zugrunde, daf} durch eine Integration der behérdli-
chen Kontrollen in den Gesamtablauf wobei ein Teil der
Kontrolle im Prinzip vorgezogen wird, eine Beschleuni-
gung und Vereinfachung der Abwicklung des Grenzver-
kehrs erzielt wird, ohne daR darunter die Qualitat der
Kontrolle leidet. Durch die zumindest zum Teil vorgezo-
gene Kontrolle kann die Kontrolle an der Grenze hinsicht-
lich der bereits vorab kontrollierten, unproblematischen
Reisenden vereinfacht und verkirzt werden, wodurch ei-
ne Konzentration der Polizei- und Kontrollkrafte auf po-
tentielle Tater und Gefahren moglich wird.

[0023] Die vorab durchgefiihrte Kontrolle erlaubt eine
maschinelle Uberpriifung des polizeilich unproblemati-
schen grenziiberschreitenden Reisendenverkehrs mitall
den Einzelkomponenten, die auch eine Grenzkontrolle
durch Polizeibeamte beinhaltet, namlich Personenver-
gleich, Echtheitsprifung von Grenzlbertrittsdokumen-
ten, Fahndungsabfrage, Gestattung des Grenzlibertritts.
Dabei werden unter Beriicksichtigung aller nationalen,
Schengener und EU-Anforderungen zuvor aus polizeili-
cher Sicht unproblematische eingestufte Reisende nach
Antragstellung und auf freiwilliger Basis mittels auf ihren
Identifikationsmedien gespeicherten Personendaten
und biometrischen Daten beim Grenzibertritt jeweils ak-
tuell maschinell identifiziert und Uber eine On-Line-Fahn-
dungsabfrage polizeilich Uberpift.

[0024] Weitere Merkmale und Vorteile der Erfindung
ergeben sich aus den Anspriichen und aus der nachste-
henden Beschreibung, in der ein Ausfihrungsbeispiel
anhand der schematischen Zeichnungen im einzelnen
erlautert ist. Dabei zeigt:
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Figur 1 eine Draufsicht eines Teils eines Systems
gemaR einer besonderen Ausflihrungsform der vor-
liegenden Erfindung; und

Figur 2 schematisch wesentliche Einrichtungen und
Einrichtungsbldocke des Systems;

[0025] Figur 1 zeigt eine Draufsicht eines Teils eines
Systems gemaf einer besonderen Ausfihrungsform der
Erfindung. Der gezeigte Teil betrifft die Kontrolle von Sy-
stembenutzern direkt an einer Grenze (z. B. Landesgren-
ze). Figur 1 zeigt eine Durchgangsschleuse 10 mit einem
Eingang 12 und einem Ausgang 14. Der Eingang 12 und
der Ausgang 14 sind jeweils mit einer Drehtlr 16 bzw.
18 versehen. Vor der Drehtiir 16 am Eingang 12 befindet
sich eine Einrichtung zur Vereinzelung der Systembe-
nutzer (nicht gezeigt). Die Vereinzelung kann mecha-
nisch, aber auch z. B. optisch durchgefiihrt werden. Bei-
spielsweise kann dazu eine Ampel verwendet werden.
Wenn die Ampel auf Griin steht darf eine einzelne Person
passieren. Wenn eine Person bei Rot weitergeht, wird
ein optischer und/oder akustischer Alarm ausgel6st. Zwi-
schendieser Einrichtung und der Drehtiir 16 befindet sich
ein Kartenlesegerat 20 zum Lesen von Smart Cards. Die
Drehtir 16 ist in Grundstellung arretiert und verschlief3t
somit den Eingang 12. In der Durchgangsschleuse 10
befindet sich ein Biometriedatenlesegerat 22. Das Kar-
tenlesegerat 20 und das Biometriedatenlesegerat 22
sind mit einem lokalen Server des Bundesgrenzschutzes
(nicht gezeigt) verbunden. In der Durchgangsschleuse
10 befindet sich dartiber hinaus noch eine Videokamera
24 zur Uberwachung der mechanischen Vereinzelung
der Systembenutzer.

[0026] In Figur 2 sind schematisch die wesentlichen
Einrichtungen einzeln bzw. in Blécken des Systems ge-
zeigt. Ein Systemblock, der mit dem Bezugszeichen 26
versehen ist, betrifft die Beantragung und Ausgabe einer
Karte (sogenanntes Enrolment Center). Die Karte in
Form einer Smart Card 28 dient als Berechtigungsaus-
weis fiir jeden Systembenutzer. Sie wird beim Grenz-
Ubertritt in dem in Figur 1 gezeigten Teil des Systems,
der hier als dezentrales automatisiertes Grenzkontroll-
system 30 bezeichnet ist, Uberprift. Das dezentrale au-
tomatisierte Grenzkontrollsystem 30 umfal3t einen loka-
len Server des Bundesgrenzschutzes, der ber einen
Dienststellen-Server 32 des Bundesgrenzschutzes mit
einer Fahndungsdatenbank 34 der INPOL, einem Trust
Center 36, einer zentralen Datenverwaltungseinrichtung
38 des Bundesgrenzschutzes und dem Enrolment Cen-
ter 26 in Verbindung steht.

[0027] In dem Enrolment Center 26 kann eine Karten-
beantragung vorgenommen werden. Diese umfal}t alle
ProzeRschritte, die zur Erfassung der potentiellen Sy-
stembenutzer, also insbesondere die Erfassung ihrer
Personen- und biometrischen Daten, notwendig sind. Es
kénnen mehrere Enrolment Center vorgesehen sein, die
an verschiedenen Orten errichtet sind. Zur Kartenbean-
tragung legen die potentiellen Systembenutzer ihr
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Grenzlbertrittsdokument vor, von dem der Bediener ei-
nes PCs, auf dem die Erfassungssoftware lauft, die Da-
ten automatisch oder manuell erfal’t. Der Datensatz wird
aufeinem Formblatt ausgedruckt und vom antragstellen-
den, potentiellen Systembenutzer unterschrieben. Das
Formblatt enthalt unter anderem folgende weitere Anga-
ben:

- eine Beschreibung des Systems,
- die Personalien des potentiellen Systembenutzers,

- die Bedingungen fiir die freiwillige Teilnahme am Sy-
stem,

- die notwendigen datenschutzrechtlichen Erklarun-
gen zur Erhebung, Speicherung, Ubermittlung und
Verarbeitung der Personendaten des antragstellen-
den, potentiellen Systembenutzers im Zusammen-
hang mit der automatisierten Grenzkontrolle,

- einen Hinweis auf die Pflicht des Systembenutzers,
bei jedem Grenzibertritt ein glltiges Grenziiber-
trittsdokument mit sich zu ftihren, und

- Hinweise zu den anerkannten Reisezwecken, flir die
das System genutzt werden darf.

[0028] In einem n&chsten Schritt wird der Fingerab-
druck des potentiellen Systembenutzers mittels eines
Fingerabdrucklesegerates (nicht gezeigt) erfaldt. Die
vom Fingerabdrucklesegerat gewonnen Daten werden
durch die Verarbeitungssoftware in ein oder mehrere re-
prasentative Datenmerkmale umgerechnet, anhand de-
rer eine Wiedererkennung des Systembenutzers bei der
Grenzkontrolle méglich wird. Dann wird ein Test auf Du-
plikate vorgenommen, das heilt es wird Uberprift, ob
der Antragsteller bereits im System erfaldt ist. Die zuvor
erfalRten Personendaten werden um die biometrischen
Daten ergénzt und zur Verschliisselung gegeben. Diese
erfolgt entweder am lokalen System in einem daftr vor-
gesehenen Sicherheitsmodul oder in einem Hintergrund-
system, zu welchem fiir diesen Zweck eine On-Line-Da-
tenverbindung geschaltet wird. Die verschlisselten Da-
ten werden im Enrolment Center in einen Smart Card-
Rohling elektrisch personalisiert und die Personendaten
auf dem Smart-Card-Koérper im Thermotransfer-Druck
aufgebracht. Zusatzlich kdnnen gegebenenfalls ein Foto
des Systembenutzers sowie seine Personalien (beides
erforderlichenfalls als Grundlage fiir eine manuelle Uber-
prifung, z. B. im Rahmen von Stichprobenkontrollen),
seine Unterschrift und der Name des ausstellenden En-
rolment Centers aufgedruckt werden. AnschlieRend wird
der Smart-Card-Korper mit einer falschungssicheren La-
minatfolie Uberzogen. All diese Schritte laufen in einer
Maschine ab und werden vom PC tiberwacht. Nach einer
Funktionskontrolle an einem Terminal im Enrolment
Center wird die Smart Card dem Systembenutzer aus-
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gehandigt. Das gesamte Enrolment dauert weniger als
10 Minuten. Die Kartenbeantragung und -ausgabe kann
auch gleichzeitig mit der erstmaligen Benutzung des Sy-
stems an der Grenze vor Ort vorgenommen werden.
[0029] Alle hoheitlichen Schritte - die Durchfiihrung
der vorgezogenen Grenzkontrolle entsprechend der na-
tionalen, Schengener und EU-Anforderungen und die
Freigabe der Smart Card - sind einem Beamten der
Grenzkontrollbehdrde vorbehalten. Er wird gegebenen-
falls unterstitzt durch Personal bzw. Beauftragte des Be-
treibers. Fiir die Mitarbeiter in den Enrolment Center wer-
den ebenfalls geeignete Zugangskontrollen vorgesehen.
[0030] Darlber hinaus stellt die Erfassungssoftware
sicher, dall Smart Cards nur mit Zutun legitimierter
Grenzkontrollbeamter, nur nach erfolgreichem Verlaufen
aller erforderlichen Schritte und nur fir visumsbefreite
Angehdrige bestimmter zugelassener Staaten ausge-
stellt werden, die im Besitz eines gultigen Reisedoku-
mentes sind.

[0031] Die Kartenkontrolle umfallt alle Prozesse, die
bei der Priifung des Karteninhabers im Rahmen der Ein-
reise durchgefiihrt werden. Die Kartenkontrolle findet in-
nerhalb einer Durchgangsschleuse 10 (siehe Figur 1)
statt, welche die zu kontrollierende Person betreten muR.
[0032] Die Durchgangsschleuse selbst kann problem-
los in die bestehende Infrastruktur integriert werden, das
heilt es sind nur geringfligige bauliche Veranderungen
notwendig. Der lokale Server dient zur Ablaufsteuerung
und zur Kommunikation mit externen Rechnern.

[0033] Vor der Durchgangsschleuse 10 findet zu-
nachst eine mechanische Vereinzelung mittels einer Ein-
richtung zur mechanischen Vereinzelung (nicht gezeigt)
statt, um das Eintreten von Unberechtigten sowie meh-
reren Personen zur gleichen Zeit zu verhindern. Diese
Mafnahme wird durch den Einsatz einer Videokamera
24 in der Durchgangsschleuse 10 und entsprechender
Bildauswertungssoftware ergénzt.

[0034] Hinter der Einrichtung zur Vereinzelung, aber
vor dem Eingang 12 wird die zu Uberprifende Person
zum Einflihren der Smart Card in ein Kartenlesegerat 20
aufgefordert. In dem Kartenlesegerat 20 befindet sich ein
Sicherheitsmodul (nicht gezeigt) zur Echtheitsiiberprii-
fung der Smart Card sowie der darauf gespeicherten Per-
sonendaten. Jede authentische Smart Card besitzt einen
Smart Card-spezifischen Schliissel, der basierend auf
bestimmten Smart Card Daten von dem Sicherheitsmo-
dul im Kartenlesegerat 20 berechnet und sodann verifi-
ziert werden kann. Die Kommunikation zwischen der
Smart Card und dem Sicherheitsmodul in dem Karten-
lesegerat 20 wird zusatzlich mit einem temporaren
Schlissel geschitzt, der vorher zwischen der Smart
Card und dem Sicherheitsmodul ausgehandelt worden
ist.

[0035] Danach werden die Personendaten
einschlie3lich biometrischen Daten aus der Smart Card
gelesen und eine angehangte Signatur (MAC) mit Hilfe
des offentlichen Schlussels im Sicherheitsmodul auf
Echtheit Uberprift. So kénnen illegale Datenmanipula-
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tionen sicher erkannt werden.

[0036] Wenn die Echtheit der Karte und das Vorliegen
keiner Datenmanipulation verifiziert worden sind, laRt
sich die Drehtur 16 drehen, so da® die Person in die
Durchgangsschleuse gelangen kann. In der Durch-
gangsschleuse 10 wird mittels des Biometriedatenlese-
gerates 22 der Fingerabdruck des Systembenutzers er-
hoben und ein Vergleich mit den auf seiner Smart Card
gespeicherten biometrischen Daten vorgenommen. Da-
zu werden aus den lokal gewonnen Daten Extrakte ge-
bildet und mit den in der Smart Card gespeicherten Da-
tenmerkmalen verglichen.

[0037] Durch dieses zweistufige Uberpriifungsverfah-
ren am Eingang der Durchgangsschleuse und innerhalb
derselben wird zweierlei erreicht:

- es wird festgestellt, daB} es sich bei der Person, der
aufgrund der am Eingang der Durchgangsschleuse
gepruften Smart Card der Einlafl gewahrt wurde, um
einen berechtigten Systembenutzer handelt;

- unberechtigten Personen wird der Eintritt in die
Durchgangsschleuse verwehrt; hier dirfte es aus-
reichen, auf einem Bildschirm am Kartenlesegeréat
am Eingang der Durchgangsschleuse einen Hinweis
zu geben, sich der reguldren Grenzkontrolle zu un-
terziehen.

- MiRbrauchliche Benutzer oder durch das System
falschlicherweise zuriickgewiesene Berechtigte
(dieslaltsich durch kein technisches System zu 100
% ausschlieen) werden spatestens in der Durch-
gangsschleuse zuverlassig festgestellt. Hier ware -
nach einer entsprechenden automatischen Alar-
mauslésung durch das System - ein Eingreifen durch
die Grenzkontrollbehérde oder einen Beauftragten
erforderlich, um die Person aus der Durchgangs-
schleuse zu befreien und einer reguldren Grenzkon-
trolle zuzufiihren.

[0038] Im n&chsten Schritt werden die erforderlichen
Personendaten uber den lokalen Server des Bundes-
grenzschutzes zur Uberpriifung an eine Fahndungsda-
tenbank der INPOL weitergeleitet.

[0039] Wenn alle vorab beschriebenen Schritte bean-
standungslos durchlaufen werden, wird der Ausgang der
Durchgangsschleuse freigegeben. Im Falle einer Bean-
standung oder eines fehlerhaften Verhaltens des System
wird ein Alarm ausgeldst und mit der Uberpriifung der
Person durch Personal des Bundesgrenzschutzes fort-
gefahren.

[0040] Die Gestaltung der Durchgangsschleuse, die
Art der verwendeten Vereinzelungstechnik und der Frei-
gabe am Ausgang der Durchgangsschleuse kdénnen in
Abhéngigkeit von z. B. der Ergonomie und der Fihrung
groer Verkehrsstrdme bestimmt werden.

[0041] Das Trust Center 36 dient als zentrale System-
komponente zur Verwaltung aller sicherheitsrelevanten
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Aspekte des Systems, also insbesondere zur Erzeugung
und Verteilung von Schliisseln und Uberwachung des
laufenden Systembetriebes.

[0042] Die zentrale Datenverwaltungseinrichtung 38
des Bundesgrenzschutzes dient zur Verwaltung aller
ausgegebenen Smart Cards mit Funktionen zur Uberwa-
chung des Card Life Cycle. Die Kartenverwaltung be-
inhaltet auch die Funktionen zur Antragsbearbeitung, al-
so der Erfassung der Personendaten und der biometri-
schen Daten.

[0043] Diebesondere Sensibilitdt der Daten der Smart
Cards und der damit verbundenen Funktionalitat erfor-
dern ein hohes Mal} an Schutz gegen:

- Verfalschung der Personendaten auf der Smart
Card

- Verfalschung der biometrischen Daten

- Verfalschung der Verbindung zwischen biometri-
schen Daten und den Personaldaten

- Manipulationen an einem Kontrollterminal

- Manipulationen bei der Erfassung der Personenda-
ten bzw. der biometrischen Daten und

- Angriffe auf die kryptographischen Funktionen im
System.

[0044] Zur umfassenden Absicherung dieser Risiken
isteine schalenartige Sicherheitsarchitektur zur Absiche-
rung zentraler Informationen und Funktionen ratsam. Ziel
der Architektur ist, die Errichtung mehrerer Hurden, die
ein potentieller Angreifer iberwinden muf}, um das Sy-
stem zu manipulieren.

[0045] Den Kern bildendie Personendaten zusammen
mit den biometrischen Daten. Diese Daten werden im
System als eine Einheit betrachtet, das heif3t biometri-
sche Daten sind ein Element des Personendatensatzes.
Uber den Personendatensatz wird zunachst mit Hilfe ei-
nes Secure Hash-Verfahrens, z. B. dem SHA-1 Algorith-
mus, eine kryptographische Priifsumme erzeugt. Dieser
160 Bitlange Wert hat die typischen Eigenschaften eines
guten Hash-Algorithmus, das heif3t, er ist im wesentli-
chen kollisionsfrei. Das Ergebnis des Algorithmus wird
als ein Teil der Kryptogrammbildung verwendet, da der
gesamte Personendatensatz als Eingabedatum der Ver-
schlliisselung zu groR ist. Der Hash-Wert komprimiertden
Inhalt des Personendatensatzes auf eine stark reduzier-
te Form. Dabei kann vom Hash-Wert nicht auf die ur-
spriinglichen Daten geschlossen werden. Anderungen
im Personendatensatz ergeben zwangslaufig eine An-
derung im Hash-Wert. Das Secure Hash-Verfahren ist
kein Verschlisselungsverfahren, das heil’t, es verwen-
det keine Schlussel.

[0046] In der zweiten Schale werden wesentliche Ex-
trakte aus den Personendaten (z. B. Name, Geburtsda-
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tum und Geburtsort), insbesondere also die Daten fiir die
Abfrage bei der INPOL-Fahndungsdatenbank, zusam-
men mit dem Hash-Wert mit einem Private Key-Verfah-
ren verschlisselt Als Private Key-Verfahren sollen - ab-
hangig von der weiteren Detailabstimmung - RSA mit
einer Schliissellange von mindestens 1.024 Bit oder el-
liptische Kurven mit hinreichender Schllissellange ge-
nutzt werden.

[0047] Furdie Verschlisselung des Extraktes wird der
private Schlissel einer Ausgabestelle oder der private
Schlissel einer zentralen Instanz verwendet Im letzteren
Fall muf® der Personendatensatz zur Verschlisselung
an die zentrale Instanz versandt werden und er kann erst
dannin die Smart Card personalisiert werden (z. B. durch
On-Line-Anfrage).

[0048] Fiir die Entschliisselung des Extraktes wird der
offentliche Schlissel bendtigt. Dieser wird in den Kon-
trollterminals hinterlegt. Eine Entschlisselung liefert zu-
nachst die Personendaten fir die INPOL-Abfrage und
den Hash-Wert. Der Hash-Wert wird mit einem erneut
berechneten Hash-Wert verglichen. Bei Gleichheit kann
von einem unverfalschten Datensatz ausgegangen wer-
den.

[0049] Innerhalb des Verfahrens sind eine Reihe von
Varianten mdglich, deren Nutzung von den konkreten
Rahmenbedingungen abhangt:

- Eine eindeutige Smart Card-Nummer kénnte in den
Personendatensatz aufgenommen und dadurch mit
diesem verkniipft werden. Eine Ubertragung der Da-
ten auf ein andere Smart Card wéare damit nicht mog-
lich. Eine sinnvolle Nutzung dieser Option setzt eine
On-Line-Personalisierung voraus, bei der Person-
endaten und die Smart Card-Nummer verschlisselt
und direkt in die Smart Card personalisiert werden.

- Die Verschlisselung des Personendatensatzes
kann mit dem privaten Schliissel der Ausgabestelle
durchgeflihrt werden. Diese wiirde dann ihren 6f-
fentlichen Schlissel in der Smart Card speichern.
Eine Kontrollstation wiirde dann zur Verifikation des
Extraktes den von der Smart Card gelieferten 6ffent-
lichen Schliissel der Ausgabestelle nutzen. Zur Ver-
hinderung des MiRbrauches, etwa der Einspielung
von gefélschten 6ffentlichen Schliisseln einer Aus-
gabestelle, missen die Schlisselpaare der Ausga-
bestelle von einer zentralen Instanz elektronisch si-
gniert werden. Ein solches Verfahren erlaubt die
Ausgabe der Smart Card ohne Zugriff und Authori-
sierung durch ein Zentralsystem.

[0050] Jede Smart Card im System erhalt bei der Her-
stellung eine eindeutige Seriennummer. Diese Serien-
nummer ist Grundlage der kryptographischen Verfahren,
die aktiv durch die Smart Card ausgefiihrt werden. Die
Smart Card enthalt einen durch Ableitung der Serien-
nummer unter einem Masterschlissel gewonnen smart-
cardspezifischen Schllssel zur Authentisierung.
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[0051] Die Authentisierung erfolgt implizit durch das
Auslesen der Personendaten im sogenannten PRO-Mo-
de. Der PRO-Mode ist eine in ISO7816 eingefihrte Va-
riante des Lesezugriffs, bei dem die an das Terminal
Ubertragenen Daten durch einen Message Authenticati-
on Code (MAC) gesichert werden. Dieser MAC wird dy-
namisch bei jedem Lesezugriff neu erzeugt, um einen
sogenannten Replay-Angriff, also das erneute Einspie-
len bereits gelesener Daten, auszuschlieRen.

[0052] Die Erzeugung des MAC erfolgt innerhalb des
Betriebssystems der Smart Card unter Nutzung des kar-
tenindividuellen Authentisierungsschlissels und einer
durch das Terminal gelieferten Zufallszahl. Das Terminal
enthalt hierzu in einem Sicherheitsmodul (z. B. eine wei-
tere Smart Card) einen Zufallszahlengenerator und den
Masterschlissel, welche fir die Ableitung des Smart
Card-Schlussels unter der Smart Card-Seriennummer
benutzt wird. Das Terminal Gberprift selbstandig und un-
mittelbar nach dem Auslesen der Smart Card-Daten den
MAC und weist eine Karte mit fehlerhaftem MAC ab.
[0053] Wichtig istin diesem Zusammenhang, dal3 der
MAC dynamisch durch die Smart Card erzeugt wird. Der
dazu notwendige Schliissel mul in der Smart Card vor-
handen sein. Eine Manipulation der Smart Card, z. B.
durch Duplizieren, erfordert Zugriff auf diesen Karten-
schlissel, welches nur unter hohem finanziellen Auf-
wand mdglich ist.

[0054] Auch fir diese Schutzstufe gibt es eine Varian-
te, die jedoch eine leistungsfahigere Smart Card voraus-
setzt. Statt einem symmetrischen Verfahren fiir die MAC-
Bildung (in der Regel Triple DES) kann das asymmetri-
sche Verfahren der elliptischen Kurven Anwendung fin-
den. Bei diesem Verfahren wird in der Karte der private,
kartenindividuelle Schlissel auslesegeschutzt gespei-
chert und der 6ffentliche Schllssel lesbar gemacht. Der
offentliche Schllissel mufd dazu mit dem privaten Schliis-
sel des Systembetreibers signiert werden. Ein Kontroll-
terminal braucht nun nur den weniger sicherheitskriti-
schen, offentlichen Schliissel des Systembetreibers zu
speichern und mit ihm die Echtheit des kartenindividuel-
len 6ffentlichen Schliissel zu Uberpriifen.

[0055] Das Auslesen der Daten erfolgt analog dem
symmetrischen Verfahren, mit der Abweichung, daf3 der
MAC durch den asymmetrischen Algorithmus erzeugt
wird.

[0056] Solche Verfahren auf Basis asymmetrischer
Kryptographie finden aufgrund ihrer hohen Anforderun-
gen an die Rechenleistung nur begrenzten Einsatz in
Smart Cards. Im Detail muf3 hier sicher noch das Antwort-
Zeitverhalten einer solchen Lésung betrachtet werden.
[0057] Die Ubertragung der Daten zwischen Einrich-
tungen des Systems, insbesondere die Ubertragung der
Daten bei der Kartenausgabe soll durch kryptographi-
sche Verfahren abgesichert werden. Hierzu bieten sich
Verfahren der Line-Verschlisselung an, mit denen sich
geschitzte, transparente Datenkanéale aufbauen lassen.
[0058] Mit diesen Verfahren laRt sich die Integritat der
Daten und die Vertraulichkeit sicherstellen. Letztere ist
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insbesondere bei der Erzeugung und Verteilung der Sy-
stemschlissel von Bedeutung.

[0059] Ein wesentlicher, oft unterschatzter Mechanis-
mus zur Sicherung von Informationssystemen ist die Ein-
bettung der technischen Systeme in eine zuverlassige
Ablauforganisation (5. Schale). Die besten und langsten
Schliisselverfahren der Welt niitzen nichts, wenn die
Schliissel einfach zuganglich sind. Technische Verfah-
ren kdnnen hier nur einen begrenzten Schutz herstellen,
einem Angriff von innen sind sie oft schutzlos ausgelie-
fert.

[0060] Ein weiteres Merkmal der 5. Schale ist die Ab-
sicht, alle sicherheitsrelevanten Systemeinrichtungen in
die Obhut der Grenzkontrollbehdrde zu stellen. Dadurch
soll aus Sicht der Behdrde gewahrleistet werden, dal
ein Zugriff auf diese Systemeinrichtungen ohne ihr Zutun
und unter keinen Umstanden méglich ist. Dazu missen
sich nicht alle Systemeinrichtungen tatsachlich in den
Raumlichkeiten der Behoérde selbst befinden. Der tech-
nischen Betrieb kdnnte auch bei einem Beauftragten der
Behorde durchgefiihrt werden, solange durch entspre-
chende vertragliche Gewahrleistungsklauseln ein uner-
laubter Zugriff durch Dritte (einschlieRlich dem Betreiber)
unmdglich ist.

[0061] Eine zusatzliche organisatorische Schutzvor-
kehrung besteht darin, daf} alle hoheitlichen Schritte -
das hei’t die Durchfiihrung der vorgezogenen Grenz-
kontrolle entsprechend den nationalen, Schengener und
EU-Anforderungen und die Freigabe der Smart Card -
einem Beamten der Grenzkontrollbehérde vorbehalten
sind. Fur ihn sowie fir die anderen Mitarbeiter in dem
Enrolment Center bestehen geeignete Zugangskontrol-
len.

[0062] Darlber hinaus stellt die Erfassungssoftware
sicher, da} Smart Cards

- nuraufderBasisim System bereits bekannter Smart
Card-Rohlinge (jeder Smart Card-Rohling besitzt ei-
ne ein-eindeutige Kartennummery),

- nur mit Zutun im System legitimierter Grenzkontroll-
beamter,

- nur nach erfolgreichem Durchlaufen aller erforderli-
chen Schritte und

- nur fur Angehdrige bestimmter zugelassener Staa-
ten ausgestellt werden, die im Besitz eines guiltigen
Reisedokumentes sind.

[0063] Die erfindungsgemaflen Systeme haben einige
Vorteile, die es von verschiedenen anderen, bislang er-
folglosen Versuchen zur flichendeckenden Einfiihrung
automatisierter Grenzkontrollen unterscheiden:

- Das System stellt eine wirksame und sparsame
Maoglichkeit dar, Grenzkontrollbehdrden effizienter
zu machen. Das System erlaubt es den Grenzkon-
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trollkraften, sich auf einen eher polizeilich relevanten
Personenkreis zu fokussieren. Damit kdnnen sie mit
weniger Aufwand mehr fiir Sicherheit und Service
leisten.

Die gemaR einer besonderen Ausflihrungsform der
Erfindung eingesetzte Smart Card erlaubt die Spei-
cherung auch sensibler Daten ohne das Risiko eines
MiRbrauchs durch unerlaubte Veranderungen oder
von Félschungen.

Das Verfahren erlaubt kirzestmogliche Transakti-
onszeiten (im wesentlichen nur abhangig vom Ant-
wort-Zeitverhalten der Abfrage bei der INPOL-Fahn-
dungsdatenbank).

Das Verfahren erlaubt geringstmdgliche Transakti-
onskosten.

Das Verfahren birgt keine datenschutzrechtliche
Problematik (der Besitzer trégt seine vor unberech-
tigtem Zugriff sicher geschiitzten personenbezoge-
nen Daten mit sich).

Die in einer besonderen Ausfiihrungsform der Erfin-
dung verwendete Smart Card enthalt ausreichende
Speicherkapazitat fir diese und gegebenenfalls wei-
tere zukinftige Anwendungen mit zusatzlichen
Nutzpotentialen.

Auf der gemaR einer besonderen Ausfiihrungsform
der Erfindung verwendeten Smart Card befindet sich
ausreichend Platz, um gegebenenfalls weitere Si-
cherheitsmerkmale (z. B. maschinenlesbares Holo-
gramm mit Mikroschrift) oder andere Speichervari-
anten gleichzeitig zu nutzen.

Bezugszeichenliste

[0064]

8 Grenze

10 Durchgangsschleuse

12 Eingang

14 Ausgang

16,18  Drehtlr

20 Kartenlesegerat

22 Biometriedatenlesegerat

24 Videokamera

26 Enrolment Center

28 Smart Card

30 dezentrales automatisiertes Grenzkontrollsy-
stem

32 Dienststellen-Server

34 Fahndungsdatenbank

36 Trust Center

38 zentrale Datenverwaltungseinrichtung
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Patentanspriiche

System zur automatisierten Kontrolle des Passie-
rens einer Grenze, mit:

- einer Einrichtung (26) zur Erfassung von Per-
sonendaten von Systembenutzern,

- einer Einrichtung (26) zur Erfassung von bio-
metrischen Daten der Systembenutzer,

- einer Einrichtung (26) zur Weitergabe der Per-
sonendaten der Systembenutzer an eine Fahn-
dungsdatenbank (34) und Abfrage, ob der je-
weilige Systembenutzer auf einer Fahndungsli-
ste steht,

- einer Einrichtung (26) zum Speichern von Da-
ten, die die Personendaten und biometrischen
Daten des jeweiligen Systembenutzers umfas-
sen, auf einem flr jeden Systembenutzer vor-
gesehenen Identifikationsmedium (26) und ge-
gebenenfalls identifikationsmediumspezifi-
scher Daten, wenn das Ergebnis der Fahn-
dungsabfrage negativ ist,

- einer vor einer Grenze (8) angeordneten
Durchgangsschleuse (10) zum Regulieren des
Durchgangs der Systembenutzer mit einem Ein-
gang (12) und einem Ausgang (14), wobei der
Eingang (12) und der Ausgang (14) in Grund-
stellung verschlossen sind,

- einer vor dem Eingang (12) der Durchgangs-
schleuse (10) angeordneten Einrichtung zur
Vereinzelung der Systembenutzer,

- einer hinter der Vereinzelungseinrichtung,
aber vor dem Eingang (12) der Durchgangs-
schleuse (10) angeordneten Einrichtung (20)
zum automatisierten Lesen der auf den Idenfifi-
kationsmedien gespeicherten Daten,

- einer vor dem Eingang (12) der Durchgangs-
schleuse (10) angeordneten Einrichtung (20)
zur automatisierten Uberpriifung der Echtheit
der Identifikationsmedien,

- einer vor dem Eingang (12) der Durchgangs-
schleuse (10) angeordneten Einrichtung (20)
zur automatisierten Uberpriifung des Vorlie-
gens einer Manipulation der Daten auf dem je-
weiligen Identifikationsmedium,

- einer Einrichtung zum automatisierten Offnen
des Eingangs (12) der Durchgangsschleuse
(10), wenn die Echtheit des jeweiligen Identifi-
kationsmediums und keine Manipulation der
Daten auf dem jeweiligen Identifikationsmedium
festgestellt wurden,

- einer in der Durchgangsschleuse (10) befind-
lichen Einrichtun (22) zum automatisierten Er-
fassen von biometrischen Daten eines hinein-
gelassenen Systembenutzers,

- einerEinrichtung (22) zum automatisierten Ver-
gleich der erfalRten biometrischen Daten mitden
auf dem Identifikationsmedium des hineingelas-
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senen Systembenutzers gespeicherten biome-
trischen Daten,

- einer Einrichtung zum automatisierten Ausl6-
sen eines Alarmsignals, wenn die erfa3ten und
die auf dem jeweiligen Identifikationsmedium
gespeicherten biometrischen Daten nicht Gber-
einstimmen,

- einer Einrichtung zur automatisierten Weiter-
gabe der Personendaten an die Fahndungsda-
tenbank (34) und zur automatisierten Abfrage,
ob der Systembenutzer auf einer Fahndungsli-
ste steht, und

- einer Einrichtung zum automatisierten Offnen
des Ausgangs der Durchgangsschleuse (10)
und Erméglichen eines Grenziibertritts des Sy-
stembenutzers, wenn das Ergebnis der Fahn-
dungsabfrage negativ ist, und zur automatisier-
ten Ausldsung eines Alarmsignals, wenn das Er-
gebnis der Fahndungsabfrage positiv ist. 1

System nach Anspruch 1, dadurch gekennzeich-
net, daB die Einrichtung (26) zur Erfassung von Per-
sonendaten von Systembenutzern eine Einrichtung
zum automatischen Einlesen der Personendaten
aufweist.

System nach Anspruch 1 oder 2, dadurch gekenn-
zeichnet, daB die Einrichtung (22,26) zur Erfassung
von biometrischen Daten eine Einrichtung zur Erfas-
sung eines Fingerabdruckes und/oder der Netzhaut-
struktur und/oder der Gesichtsmerkmale und/oder
der Stimme und/oder Sprache eines jeweiligen Sy-
stembenutzers aufweist.

System nach einem der Anspriiche 1 bis 3, gekenn-
zeichnet durch eine Einrichtung zur automatisier-
ten Verarbeitung der erfal3ten biometrischen Daten
und automatisierten Umrechnung in ein oder meh-
rere reprasentative(s) Datenmerkmal(e), anhand
dessen/derer eine automatisierten Wiedererken-
nung des Systembenutzers bei der Kontrolle moég-
lich ist.

System nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, daB die Einrichtung (26)
zur Speicherung von Daten eine Einrichtung zur Ver-
schliisselung der Personen- und/oder Identifikati-
onsmediumdaten und zur Erzeugung eines identifi-
kationsmediumspezifischen Schliissels aufweist.

System nach Anspruch 5, dadurch gekennzeich-
net, daB die Verschllsselungseinrichtung ein lokal
vorgesehenes Sicherheitsmodul ist oder sich in ei-
nem Hintergrundsystem befindet, das (iber eine On-
Line-Datenverbindung verbunden ist.

System nach Anspruch 5 oder 6, dadurch gekenn-
zeichnet, daB die Einrichtung (26) zur Speicherung
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der Daten eine Einrichtung zur elektrischen Perso-
nalisierung der verschliisselten Daten in dem Iden-
tifikationsmedium und/oder eine Einrichtung zum
Aufbringen der Personendaten und gegebenenfalls
eines Fotos sowie der Unterschrift des jeweiligen Sy-
stembenutzers auf das Identifikationsmedium auf-
weist.

System nach Anspruch 7, dadurch gekennzeich-
net, daR die Einrichtung (26) Speicherung der Daten
eine Einrichtung zum Uberziehen des ldentifikati-
onsmediums mit einer Laminatfolie aufweist.

System nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, daB die Identifikations-
medien Smart Cards (28) sind.

System nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, daB in der Durchgangs-
schleuse (10) mindestens eine Videokamera (24)
vorgesehen ist.

System nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, daR die Einrichtung (20)
zum automatisierten Lesen der auf den Identifikati-
onsmedien gespeicherten Daten eine Einrichtung
zum Berechnen des identifikationsmediumspezifi-
schen Schliissels aus den verschlisselten Identifi-
kationsmediumdaten und Verifikation desselben
aufweist

System nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, daR die Einricthung (20)
zum automatisierten Lesen der auf dem Identifikati-
onsmedium gespeicherten Daten eine Einrichtung
zum Entschlisseln der verschlisselten Personen-
daten und Verifikation derselben aufweist.

System nach einem der vorangehenden Anspriiche,
gekennzeichnet durch eine Einrichtung (36) zur
Erzeugungund Verteilung von Schlisselnfiir die Da-
tenverschliisselungen und Uberwachung des Sy-
stembetriebes.

System nach einem der vorangehenden Anspriiche,
gekennzeichnet durch eine Einrichtung zur Ver-
waltung und Uberwachung insbesondere der Le-
bensdauer aller an Systembenutzer ausgegebener
Identifikationsmedien.

System nach einem der vorangehenden Anspriiche,
gekennzeichnet durch eine Einrichtung zur kryp-
tographischen Verschlisselung von zwischen Ein-
richtungen des Systems und/oder zwischen aus
dem System und externen Einrichtungen Gibertrage-
nen Daten.

Verfahren zur automatisierten Kontrolle des Passie-
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10

rens einer Grenze, das die folgenden Schritte um-
faldt:

- Erfassen von Personendaten von Systembe-
nutzern,

- Erfassen von biometrischen Daten der Sy-
stembenutzer,

- Weitergabe der Personendaten der System-
benutzer an eine Fahndungsdatenbank und
Vornahme einer Abfrage, ob der jeweilige Sy-
stembenutzer auf einer Fahndungsliste steht,

- Speichern von Daten, die die Personendaten
und biometrischen Daten des jeweiligen Sy-
stembenutzers umfassen, auf einem fiir jeden
Systembenutzer vorgesehenen Identifikations-
medium und gegebenenfalls identifikationsme-
diumspezifischer Daten, wenn das Ergebnis der
Fahndungsabfrage negativ ist,

- Vereinzelung der einen Grenzlbertrittsver-
such unternehmenden Systembenutzer vor ei-
ner Durchgangsschleuse mit einem Eingang
und einem Ausgang, wobei der Eingang und der
Ausgang in Grundstellung geschlossen sind,

- automatisiertes Lesen der auf dem Identifika-
tionsmedium gespeicherten Daten,

- automatisierte Uberpriifung der Echtheit des
jeweiligen Identifikationsmediums,

- automatisiertes Uberpriifen des Vorliegens ei-
ner Manipulation der Daten auf dem jeweiligen
Identififkationsmedium,

- automatisiertes Offnen des Eingangs der
Durchgangsschleuse, wenn die Echtheit des je-
weiligen Identifikationsmediums und keine Ma-
nipulation der Daten auf dem jeweiligen Identi-
fikationsmedium festgestellt werden,

- automatisiertes Erfassen von biometrischen
Daten eines in die Durchgangsschleuse hinein-
gelassenen Systembenutzers,

- automatisiertes Vergleichen der erfaf3ten bio-
metrischen Daten mit den auf dem Identifikati-
onsmedium des hineingelassenen Systembe-
nutzers gespeicherten biometrischen Daten,

- automatisiertes Auslésen eines Alarmsignals,
wenn die erfaldten und die auf dem jeweiligen
Identifikationsmedium gespeicherten biometri-
schen Daten nicht (ibereinstimmen,

- automatisiertes Weitergeben der Personenda-
ten an die Fahndungsdatenbank und automati-
siertes Abfragen, ob der Systembenutzer auf ei-
ner Fahndungsliste steht, und

- automatisiertes Offnen des Ausgangs der
Druchgangsschleuse, wenn das Ergebnis der
Fahndungsabfrage negativ ist, bzw. automati-
siertes Ausldsen eine Alarmsignals, wenn das
Ergebnis der Fahndungsabfrage positiv ist.

17. Verfahren nach Anspruch 16, dadurch gekenn-

zeichnet, daB die Personendaten der Systembenut-
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zer durch automatisches Einlesen erfallt werden.

Verfahren nach Anspruch 16 oder 17, dadurch ge-
kennzeichnet, daB der Fingerabdruck und/oder die
Netzhautstruktur und/oder die Gesichtsmerkmale
und/oder die Stimme und/oder die Sprache eines
jeweiligen Systembenutzers erfallt wird/werden.

Verfahren nach einem der Anspriiche 16 bis 18, da-
durch gekennzeichnet, daB die erfal3ten biometri-
schen Daten verarbeitet und in einer oder mehrere
reprasentative(s) Datenmerkmal(e) umgerechnet
werden, anhand dessen/derer eine Wiedererken-
nung des Systembenutzers bei der Kontrolle még-
lich ist.

Verfahren nach einem der Anspriiche 16 bis 19, da-
durch gekennzeichnet, da die Personen- und/
oder Identifikationsmediumdaten verschlisselt wer-
den und ein idenfifikationsmediumspezifischer
Schlissel erzeugt wird.

Verfahren nach einem der Anspriiche 16 bis 20, da-
durch gekennzeichnet, daB die verschllsselten
Daten in dem Identifikationsmedium elektrische per-
sonalisiert und/oder die Personendaten und gege-
benenfalls ein Foto sowie Unterschriften des jewei-
ligen Systembenutzers auf das Identifikationsmedi-
um aufgebracht werden.

Verfahren nach einem der Anspriiche 16 bis 21, da-
durch gekennzeichnet, daR die Identifikationsme-
dien mit einer Laminatfolie iberzogen werden.

Verfahren nach einem der Anspriiche 16 bis 22, da-
durch gekennzeichnet, daB als Identifikationsme-
dium Smart Cards verwendet werden.

Verfahren nach einem der Anspriiche 16 bis 23, da-
durch gekennzeichnet, daR die Durchgangs-
schleuse mittels einer Videokamera Giberwacht wird.

Verfahren nach einem der Anspriiche 16 bis 24, da-
durch gekennzeichnet, daB aus den verschllssel-
ten Identifikationsmediumdaten ein identifikations-
mediumspezifischer Schliissel berechnet und verifi-
ziert wird.

Verfahren nach einem der Anspriiche 16 bis 25, da-
durch gekennzeichnet, daB die verschllsselten
Personendaten entschliisselt und verifiziert werden.

Claims

1.

System for automated border-crossing control, with:

- a device (26) for recording personal data of
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system users,

- a device (26) for recording biometric data of
system users,

- a device (26) for transmitting the personal data
of system users to a wanted persons database
(34) and inquiring whether the corresponding
system user is on a wanted persons list,

- a device (26) for storage of data, comprising
the personal data and biometric data of the cor-
responding system user, on an identification
medium (28) provided for each system user and
optionally data specific to the identification me-
dium, when the result of the wanted persons in-
quiry is negative,

- atransit gate (10) arranged in front of a bound-
ary (8) to control the passage of system users,
with an entrance (12) and an exit (14), in which
the entrance (12) and exit (14) are closed in the
base position,

- a device for isolation of system users arranged
in front of the entrance (12) of transit gate (10),
- a device (20) for the automated reading of the
data stored on the identification media, said de-
vice (20) being arranged behind the isolation de-
vice, butin front of the entrance (12) to the transit
gate (10),

- a device (20) for the automated checking of
the authenticity of the identification media, said
device (20) being arranged in front of the en-
trance (12) of transit gate (10),

- a device (20) for the automated checking of
the presence of data manipulation on the corre-
sponding identification medium, said device (20)
being arranged in front of the entrance (12) of
the transit gate (10),

- a device for the automated opening of the en-
trance (12) of transit gate (10), when the authen-
ticity of the corresponding identification medium
and no data manipulation on the corresponding
identification medium have been established,

- a device (22) for the automated recording of
biometric data of an admitted system user, said
device (22) being situated inthe transit gate (10),
- a device (22) for automated comparison of the
recorded biometric data with the biometric data
stored on the identification medium of the ad-
mitted system user,

- a device for the automated triggering of an
alarm signal, when the recorded biometric data
and the biometric data stored on the correspond-
ing identification medium do not correspond,

- a device for the automated transmitting of per-
sonal data to the wanted persons database (34)
and automated inquiring as to whether the sys-
tem user is on a wanted persons list, and

- a device for the automated opening of the exit
of the transit gate (10) and permitting border-
crossing of the system user, when the result of
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the wanted persons inquiry is negative, and for
the automated triggering of an alarm signal,
when the result of the wanted persons inquiry is
positive.

System according to Claim 1, characterized in that
the device (26) for recording the personal data of
system users has a device for automatic entry of
personal data.

System according to Claim 1 or 2, characterized in
that the device (22, 26) for recording biometric data
has a device for recording a fingerprint and/or retinal
structure and/or facial features and/or voice and/or
language of a corresponding system user.

System according to one of Claims 1 to 3, charac-
terized by a device for automated processing of re-
corded biometric data and automated conversion to
one or more representative data features, by means
of which automated recognition of the system user
is possible during control.

System according to one of the preceding claims,
characterized in that the device (26) for storage of
data has a device for encryption of the personal
and/or identification medium data and for generation
of an identification medium-specific code.

System according to Claim 5, characterized in that
the encryption device is a locally provided security
module or is situated in a background system that is
connected via an online data connection.

System according to Claim 5 or 6, characterized in
that the device (26) for storage of data has a device
for electrical personalization of the encrypted data
in the identification medium and/or a device for ap-
plication of personal data and optionally a photo, as
well as signature of the corresponding system user,
to the identification medium.

System according to Claim 7, characterized in that
the device (26) for storage of data has a device for
coating the identification medium with a laminate
film.

System according to one of the preceding claims,
characterized in that the identification media are
Smart Cards (28).

System according to one of the preceding claims,
characterized in that atleast one video camera (24)
is provided in the transit gate (10).

System according to one of the preceding claims,
characterized in that the device (20) for the auto-
mated reading of the data stored in the identification
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media has a device for calculating the identification
medium-specific code from the encrypted identifica-
tion medium data and verification of it.

System according to one of the preceding claims,
characterized in that the device (20) for the auto-
mated reading of the data stored on the identification
medium has a device for decoding the encrypted per-
sonal data and verification of it.

System according to one of the preceding claims,
characterised by a device (36) for generation and
distribution of codes for the data encryption and mon-
itoring of system operations.

System according to one of the preceding claims,
characterized by a device for management and
monitoring, especially of the lifetime of all identifica-
tion media issued to system users.

System according to one of the preceding claims,
characterized by a device for encryption of data
transferred between devices of the system and/or
between the system and external devices.

Method for the automated control of border-crossing,
comprising the following steps:

- recording of personal data of system users,

- recording of biometric data of system users,

- transfer of personal data of system users to a
wanted persons database and performance of
an inquiry, whether the corresponding system
user is on a wanted persons list,

- storage of data, comprising the personal data
and biometric data of the corresponding system
user, on an identification medium provided for
each system user and optionally identification
medium-specific data, if the result of the wanted
persons inquiry is negative,

- isolation of system users undertaking a border-
crossing attempt in front of a transit gate with an
entrance and an exit, in which the entrance and
exit are closed in the base state,

- automated reading of data stored in the iden-
tification medium,

- automated checking of the authenticity of the
corresponding identification medium,

- automated checking of the presence of data
manipulation on the corresponding identification
medium,

- automated opening of the entrance of the tran-
sit gate when the authenticity of the correspond-
ing identification medium and no data manipu-
lation on the corresponding identification medi-
um are established,

- automated recording of biometric data of a sys-
tem user admitted to the transit gate,
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- automated comparison of the recorded biomet-
ric data with the biometric data stored on the
identification medium of the admitted system us-
er,

- automated triggering of an alarm signal, when
the recorded biometric data and the data stored
on the corresponding identification medium do
not correspond,

- automated transmission of personal data to the
wanted persons database and automated in-
quiry whether the system user is on a wanted
persons list, and

- automated opening of the exit of the transit
gate, when the result of the wanted persons in-
quiry is negative, or automated triggering of an
alarm signal, when the result of the wanted per-
sons inquiry is positive.

Method according to Claim 16, characterized in
that the personal data of system users are recorded
by automatic entry.

Method according to Claim 16 or 17, characterized
in that the fingerprint and/or retinal structure and/or
facial features and/or voice and/or language of a cor-
responding system user is/are recorded.

Method according to one of Claims 16 to 18, char-
acterized in that the recorded biometric data are
processed and converted to one or more represent-
ative data features, by means of which recognition
of the system user is possible during control.

Method according to one of Claims 16 to 19, char-
acterized in that the personal and/or identification
medium data are encrypted and an identification me-
dium-specific code is generated.

Method according to one of Claims 16 to 20, char-
acterized in that the encrypted data are electrically
personalized in the identification medium and/or the
personal data and optionally a photo, as well as sig-
natures of the corresponding system user, are ap-
plied to the identification medium.

Method according to one of Claims 16 to 21, char-
acterized in that the identification media are coated
with a laminate film.

Method according to one of Claims 16 to 22, char-
acterized in that Smart Cards are used as identifi-
cation medium.

Method according to one of Claims 16 to 23, char-
acterized in that the transit gate is monitored by

means of a video camera.

Method according to one of Claims 16 to 24, char-
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26.
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acterized in that an identification medium-specific
code is calculated and verified from the encrypted
identification medium data.

Method according to one of Claims 16 to 25, char-
acterized in that the encrypted personal data are
decoded and verified.

Revendications

1.

Systéme de contrdle automatique du passage d’'une
frontiére avec :

- un équipement (26) d’enregistrement des don-
nées personnelles d'utilisateurs du systéme,

- un équipement (26) d’enregistrement des don-
nées biométriques des utilisateurs du systeme,
- un équipement (26) de transmission des don-
nées personnelles des utilisateurs du systéme
vers une banque de données de recherche (34)
et interrogation pour savoir si l'utilisateur pré-
sent du systéme se trouve sur une liste de re-
cherche,

- un équipement (26) de mémorisation de don-
nées englobant les données personnelles et les
données biométriques de I'utilisateur présent du
systéme, sur un moyen d’identification (28) preé-
vu pour chaque utilisateur du systéme et le cas
échéant des données spécifiques au moyen
d’identification, lorsque le résultat de la deman-
de de recherche est négatif,

- un sas de transit (10) disposé avant une fron-
tiere (8) pour réguler le transit des utilisateurs
du systéme avec une entrée (12) et une sortie
(14), 'entrée (12) et la sortie (14) étant fermées
en position normale,

- un équipement disposé avant I'entrée (12) du
sas de transit (10) pour isoler les utilisateurs du
systéme,

- un équipement (20) disposé derriére I'équipe-
ment d’isolement mais avantl’entrée (12) du sas
de transit (10) pour la lecture automatique des
données mémorisées sur le moyen d’identifica-
tion,

- un équipement (20) disposé avant I'entrée (12)
du sas de transit (10) pour la vérification auto-
matique de I'authenticité des moyens d’identifi-
cation,

- un équipement (20) disposé avant I'entrée (12)
du sas de transit (10) pour la vérification auto-
matique de I'existence d’une manipulation des
données sur le présent moyen d’identification,
- un équipement pour I'ouverture automatique
de l'entrée (12) du sas de transit (10) lorsque
I'authenticité des moyens d’identification pré-
sents a été constatée et qu’aucune manipulation
des données sur le présent moyen d’identifica-
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tion n’a été constatée,

- un équipement (22) disposé dans le sas de
transit (10) pour I'enregistrement automatique
de données biométriques d’un utilisateur du sys-
teme qu’on aura laissé pénétrer,

- un équipement (22) pour la comparaison auto-
matique des données biométriques enregis-
trées avec les données biométriques mémori-
sées sur le moyen d’identification de I'utilisateur
du systéme qu’on aura laissé pénétrer,

- un équipement pour le déclenchement auto-
matique d’un signal d’alarme lorsque les don-
nées biométriques enregistrées ne concordent
pas avec les données biométriques mémori-
sées sur le moyen d’identification présent,

- un équipement pour la transmission automati-
que des données personnelles vers la banque
de données de recherche (34) et pour l'interro-
gation automatique pour savoir si I'utilisateur du
systéme se trouve sur une liste de recherche, et
- un équipement pour I'ouverture automatique
de la sortie du sas de transit (10) et pour per-
mettre a l'utilisateur du systéme de passer la
frontiére lorsque le résultat de l'interrogation de
la recherche est négatif, et pour le déclenche-
ment automatique d’un signal d’alarme lorsque
le résultat de l'interrogation de la recherche est
positif.

Systéme selon la revendication 1, caractérisé en
ce que I'équipement (26) d’enregistrement des don-
nées personnelles d’utilisateurs du systéme com-
porte un équipement pour la lecture automatique des
données personnelles.

Systéme selon la revendication 1 ou 2, caractérisé
en ce que I'équipement (22, 26) d’enregistrement
des données biométriques comporte un équipement
pour I'enregistrement d’'une empreinte digitale et/ou
de la structure de la rétine et/ou des caractéristiques
du visage et/ou de la voix et/ou de la langue d'un
utilisateur présent.

Systéme selon une des revendications 1 a 3, carac-
térisé par un équipement de traitement automatique
des données biométriques enregistrées et conver-
sion automatique en une ou plusieurs donnée(s) ca-
ractéristique(s) représentative(s), permettant une
reconnaissance automatique de I'utilisateur du sys-
teme lors d’un contréle.

Systéme selon une des revendications précédentes,
caractérisé en ce que I'’équipement (26) pour la
mémorisation de données comporte un équipement
pour I'encodage des données personnelles et/ou
des données du moyen d’identification et pour la gé-
nération d’'une clé spécifique du moyen d’identifica-
tion.
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Systéme selon la revendication 5, caractérisé en
ce que I'équipement pour 'encodage est un module
de sécurité prévu en local ou bien se trouve dans un
systéme a I'arriere-plan relié par une liaison de don-
nées en ligne.

Systéme selon la revendication 5 ou 6,
caractérisé en ce que |'équipement (26) pour la
mémorisation des données posséde un équipement
pour la personnalisation électrique des données en-
codées sur le moyen d’identification et/ou un équi-
pement pour l'introduction des données personnel-
les et le cas échéant une photo ainsi que la signature
de l'utilisateur présent du systeme sur le moyen
d’identification.

Systéme selon la revendication 7, caractérisé en
ce que I'équipement (26) pour la mémorisation des
données possede un équipement pour la couverture
du moyen d’identification avec une feuille laminée.

Systéme selon une des revendications précédentes,
caractérisé en ce que les moyens d’identification
sont des cartes a puces (28).

Systéme selon une des revendications précédentes,
caractérisé en ce qu’au moins une caméra vidéo
(24) est prévue dans le sas de transit (10).

Systéme selon une des revendications précédentes,
caractérisé en ce que I'équipement (20) pour la
lecture automatique des données mémorisées sur
les moyens d’identification comporte un équipement
pour le calcul de la clé spécifique du moyen d’iden-
tification a partir des données encodées du moyen
d’identification et la vérification de celle-ci.

Systéme selon une des revendications précédentes,
caractérisé en ce que I'équipement (20) pour la
lecture automatique des données mémorisées sur
le moyen d’identification comporte un équipement
pour le décodage des données personnelles enco-
dées et la vérification de celles-ci.

Systéme selon une des revendications précédentes,
caractérisé par un équipement (36) pour la géné-
ration et la distribution de clés pour les encodages
des données et la surveillance du fonctionnement
du systéme.

Systéme selon une des revendications précédentes,
caractérisé par un équipement pour la gestion et
la surveillance notamment de la durée de vie de tous
moyens d’identification fournis a des utilisateurs du
systéme.

Systéme selon une des revendications précédentes,
caractérisé par un équipement pour I'encodage
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cryptographique de données transmises entre des
équipements du systéme et/ou entre des équipe-
ments du systeme et des équipements externes.

Procédé de contrdle automatique du passage d’une
frontiere comportant les étapes suivantes :

- enregistrement des données personnelles
d'utilisateurs du systéme,

- enregistrement des données biométriques des
utilisateurs du systéme,

- transmission des données personnelles des
utilisateurs du systéme vers une banque de don-
nées de recherche et entreprendre I'interroga-
tion pour savoir si I'utilisateur présent du syste-
me se trouve sur une liste de recherche,

- mémorisation de données englobant les don-
nées personnelles et les données biométriques
de l'utilisateur présent du systéme, sur un
moyen d’identification prévu pour chaque utili-
sateur du systéme et le cas échéant des don-
nées spécifiques au moyen d’identification, lors-
que le résultat de la demande de recherche est
négatif,

- isolation des utilisateurs du systéme entrepre-
nant un passage de frontiere devant un sas de
transit avec une entrée et une sortie, I'entrée et
la sortie étant fermées en position normale,

- lecture automatique des données mémorisées
sur le moyen d’identification,

- vérification automatique de l'authenticité des
moyens d’identification,

- vérification automatique de I'existence d’'une
manipulation des données sur le présent moyen
d’identification,

- ouverture automatique de I'entrée du sas de
transit lorsque I'authenticité du moyen d’identi-
fication présent a été constatée et qu'aucune
manipulation des données sur le présent moyen
d’identification n’a été constatée,

- enregistrement automatique de données bio-
métriques d'un utilisateur du systéme qu’on
aura laissé pénétrer,

- comparaison automatique des données bio-
métriques enregistrées avec les données bio-
métriques mémorisées sur le moyen d’identifi-
cation de l'utilisateur du systéme qu’on aura lais-
sé pénétrer,

- déclenchement automatique d’un signal d’alar-
me lorsque les données biométriques enregis-
trées ne concordent pas avec les données bio-
métriques mémorisées sur le moyen d’identifi-
cation présent,

- transmission automatique des données per-
sonnelles vers la banque de données de recher-
che et interrogation automatique pour savoir si
l'utilisateur du systéme se trouve sur une liste
de recherche, et
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- ouverture automatique de la sortie du sas de
transit lorsque le résultat de l'interrogation de la
recherche est négatif, respectivement déclen-
chement automatique d’un signal d’alarme lors-
que le résultat de I'interrogation de la recherche
est positif.

Procédé selon la revendication 16, caractérisé en
ce que les données personnelles des utilisateurs du
systeme sont enregistrées par lecture automatique.

Procédé selon la revendication 16 ou 17, caracté-
risé en ce que I'empreinte digitale et/ou la structure
de larétine et/ou les caractéristiques du visage et/ou
la voix et/ou la langue d’un utilisateur présent est/
sont enregistré(s).

Procédé selon une des revendications 16 a 18, ca-
ractérisé en ce que les données biométriques en-
registrées sont traitées et converties en une ou plu-
sieurs donnée(s) caractéristique(s) représentative
(s), permettant une reconnaissance automatique de
I'utilisateur du systéme lors d’un contréle.

Procédé selon une des revendications 16 a 19, ca-
ractérisé en ce que les données personnelles et/ou
les données du moyen d’identification sont enco-
dées et qu’'une clé spécifique du moyen d’identifica-
tion est générée.

Systéme selon une des revendications 16 a 20, ca-
ractérisé en ce que les données encodées sont
électriquement personnalisées dans le moyen
d’identification et/ou les données personnelles et le
cas échéant une photo ainsi que les signatures de
I'utilisateur présent du systéme sontintroduites dans
le moyen d’identification.

Procédé selon une des revendications 16 a 21, ca-
ractérisé en ce que le moyen d’identification est
revétu d’une feuille laminée.

Procédé selon une des revendications 16 a 22, ca-
ractérisé en ce que des cartes a puces sont utili-
sées comme moyen d’identification.

Procédé selon une des revendications 16 a 23, ca-
ractérisé en ce que le sas de transit est surveillé
par une caméra vidéo.

Procédé selon une des revendications 16 a 24, ca-
ractérisé en ce qu’on calcule et qu'on vérifie une
clé spécifique du moyen d’identification a partir des
données encodées du moyen d’identification.

Procédé selon une des revendications 16 a 25, ca-
ractérisé en ce que les données personnelles en-
codées sont décodées et vérifiées.
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