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(54) Authentifikation eine Abonnenten eines Telekommunikationsdienstes mittels einer haufig
gewahlten Zieladresse
(57)  Verfahren und System zur Authentifikation ei- chert (42) sind. Ein Servermodul (30) beinhaltet dabei

nes Abonnenten eines Telekommunikationsnetzes, da-
durch gekennzeichnet, dass der Abonnent (10) minde-
stens eine der Uber eine Abonnentenadresse des Tele-
kommunikationsnetzes haufig gewahlten Zieladresse
einem Authentifikationssystem (20) angibt, und dass
das Authentifikationssystem (20) die angegebene Ziel-
adresse mit haufig gewahlten Zieladressen vergleicht,
die der Abonnentenadresse zugeordnet und abgespei-

sowohl die Schnittstelle zum Abonnenten (10) als auch
gleichzeitig den moéglichen Dienst eines Anbieters. Das
Servermodul (30) kann Uber eine Authentifizierungsein-
heit (40) mit Schnittstelle (45) den Abonnenten (10) au-
thentifizieren lassen. Dies kann entweder Uber ein Aus-
wahlverfahren oder Gber die direkte Angabe einer hau-
fig gewahlten Zieladresse einer Abonnentenadresse
geschehen. Der Abonnent (10) kann insbesondere Be-
nutzer eines Telefonnetzes oder eines IP-Netzes sein.
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Beschreibung

[0001] Die vorliegende Erfindung beschreibt ein Ver-
fahren zur Authentifikation von Abonnenten von Tele-
kommunikationsdiensten. Die Erfindung betrifft insbe-
sondere die Authentifikation von Telefonnetz- und IP-
Netzbenutzern, welche von Internetdiensten und/oder
Telekommunikationsdiensten Gebrauch machen.
[0002] Eine grosse Bandbreite von verschiedenen
Kundendiensten wird heute Gber Telekommunikations-
netze, insbesondere das Internet, das o&ffentliche ge-
schaltete Telefonnetz und/oder Mobilfunknetze, ange-
boten. Beispiele daflir sind das Bestellen von Waren
Ubers Internet, das elektronische Bezahlen von Waren
oder das Abfragen von Datenbanken (Kontostand, Bor-
senkurse etc.), beispielsweise via SMS (Short Message
Services), IVR (Interactive Voice Response) oder Web-
Interface. Durch diese Entwicklung entsteht ein wach-
sendes Bedlirfnis von Seiten der Anbieter und Kunden
nach maéglichst grosser Sicherheit beziiglich Authenti-
zitat, das heisst der gesicherten Identitat des Kunden,
welcher den Service in Anspruch nimmt. Bei der Au-
thentifikation werden haufig Personal Identification
Numbers (PIN) und/oder sogenannte Smartcards ver-
wendet. Smartcards setzen jedoch ein Kartenlesegerat
voraus. In beiden Fallen wird der Name oder eine an-
dere Identifikation des Kunden sowie die PIN zum Re-
mote-Server des Dienst- oder Produkteanbieters tGber-
mittelt. Ein Authentifikationssystem entschllsselt (falls
notwendig) und Uberprift die PIN Uber eine entspre-
chende Datenbank und authentifiziert den Kunden. Kre-
ditkarten bilden eine Ausnahme. Benutzt der Kunde sei-
ne Kreditkarte an einer Cash-Station, gibt er seine PIN
ein. Typischerweise enthalt der Magnetstreifen der Kre-
ditkarte die Kontonummer und die verschlisselte PIN
des autorisierten Inhabers, die Entschlisselung erfolgt
jedoch im Kartenlesegerat selbst. Da der Magnetstrei-
fen die PIN enthalt und der Besitzer eines Kartenlese-
gerats und des entsprechenden Dekodiergerates tber
die Mdglichkeit verfugt, die PIN zu entschlisseln, bietet
die Eingabe einer PIN bei Kreditkarten nicht notwendi-
gerweise einen effektiven Schutz. Smartcards versu-
chen dieses Problem durch eine zusatzliche Verschlis-
selung der PIN zu I6sen. Dies geschieht entweder durch
einen dynamischen Zahlenschlissel, welcher z.B. Zeit,
Tag oder Monat enthalt oder einen anderen Algorith-
mus. Die Entschlisselung und Authentifikation ge-
schieht aber nicht im Gerat selbst, sondern extern lber
ein Authentifikationssystem. Dies ergibt eine zusatzli-
che Sicherheit.

[0003] Es ist eine Aufgabe der Erfindung, ein neues
Verfahren und System zur Authentifikation eines Abon-
nenten eines Telekommunikationsnetzes, insbesonde-
re des offentlich geschalteten Telefonnetzes, eines
ISDN-Netzes, eines Mobilfunknetzes und/oder eines
IP-Netzes, vorzuschlagen, welche beispielsweise er-
moglichen, den Abonnenten bei der Verwendung von
Telekommunikationsdiensten zu authentifizieren, ohne

10

15

20

25

30

35

40

45

50

55

dabei Smartcards und dafir erforderliche Kartenlesege-
rate oder PINs zu verwenden.

[0004] Gemass der vorliegenden Erfindung wird die-
ses Ziel insbesondere durch die Merkmale der unab-
hangigen Anspriiche erreicht. Weitere vorteilhafte Aus-
filhrungsformen gehen ausserdem aus den abhangigen
Anspruchen und der Beschreibung hervor.

[0005] Insbesondere werden diese Ziele durch die Er-
findung dadurch erreicht, dass der Abonnent eines Te-
lekommunikationsnetzes einem Authentifikationssy-
stem mindestens eine der Gber eine Abonnentenadres-
se des Telekommunikationsnetzes am haufigsten ge-
wahlten Zieladressen angibt und das Authentifikations-
system die angegebene Zieladresse mit haufig gewahl-
ten Zieladressen vergleicht, die der Abonnentenadres-
se zugeordnet und in einer Datenbank abgespeichert
sind. Als Ausfiihrungsvarianten kann der Abonnent ins-
besondere ein Abonnent eines Telefonnetzes oder der
Benutzer eines IP-Netzes sein. Die Abonnentenadres-
se kann beispielsweise eine Anschlussnummer eines
Telefonnetzes oder eine IP-Nummer eines IP-Netzes
sein und die haufig gewahlten Zieladressen entspre-
chend haufig gewahlte Telefonnummern oder IP-Num-
mern. Bei IP-Netzen kénnen statt den IP-Nummern
auch die URL (Universal Resource Locator) fir die Zie-
ladressen und/oder Abonnentenadressen zur Authenti-
fizierung verwendet werden. Beim Abonnenten kann es
sich typischerweise um ein Benutzer von Telekommu-
nikationsdiensten, wie Internetshopping, elektronische
Zahlungsverfahren oder Telebanking, handeln, welcher
Uber eine Abonnentenadresse in einem Telekommuni-
kationsnetz verfligt. Das Telekommunikationsnetz kann
wie oben beschrieben, insbesondere ein 6ffentlich ge-
schaltetes Telefonnetz, ein ISDN-Netz, ein Mobilfun-
knetz und/oder ein IP-Netz sein. Dabei ist die Schnitt-
stelle zum Abonnenten beispielsweise eine graphische
Schnittstelle GUI, wie bei Web-Interfaces, oder eine In-
teractive Voice Responce IVR-Schnittstelle. Es ist dar-
auf hinzuweisen, dass die Verbindung vom Abonnenten
zum Authentifikationssystem zumindest zum Teil Uber
ein Mobilfunknetz, z.B. ein GSM- oder UMTS-Netz, und/
oder ein oder mehrere Festnetze, insbesondere das In-
ternet und das offentliche Telefonnetz, erfolgen kann.
Zur Ubermittlung bei Mobilfunknetzen kénnen verschie-
dene Ubermittlungsstandards wie SMS (Short Message
System) oder USSD (Unstructured Supplementary Ser-
vice Data) verwendet werden. Dazu gehért auch WAP
(Wireless Application Protocoll) zum Benutzen von
Web-Diensten ibers Mobilfunknetz oder GPRS (Gene-
ralized Packet Radio Service). Um den Sicherheitsstan-
dard bei der Ubermittlung zu erhéhen, kann die ausge-
tauschte Information zuséatzlich verschlisselt werden
durch feste, dynamische, symmetrische, asymmetri-
sche oder andere Verschlisselungsalgorithmen. Die
Erfindung kann auch als zusatzliches Authentifikations-
system oder Erganzung zu anderen Authentifikations-
systemen dienen, z.B. als zuséatzliche Sicherheitspri-
fung bevor einem Kunden eine PIN generiert wird. Die



3 EP 1 115 242 A1 4

Anwendung des Authentifikationsverfahrens und -sy-
stems ist nicht auf Telekommunikationsdienste be-
schrankt.

[0006] Die Information zur Authentifikation des Abon-
nenten (z.B. des Internet-Kunden) sollte fur Dritte nicht
leicht zu falschen sein, so dass der Anbieter eines Dien-
stes sicher sein kann, mit der tatsédchlich autorisierten
Person verbunden zu sein. Einer der Vorteile der Erfin-
dung ist, dass z.B. bei Telefonnetzen die durch den
Abonnenten unter einem bestimmten Telefonanschluss
gewahlten Telefonnummern eine solche geeignete In-
formation darstellen, da es u.a. durch die hohe Sicher-
heit in Telefonnetzen méglichen Betriigern schwierig
gemacht ist, den Telefonverkehr eines Kunden zu kon-
trollieren. Die Einfachheit des Authentifikationsverfah-
rens und -Systems fiir den Abonnenten ist ein weiterer
Vorteil der Erfindung. So werden zur Identifizierung we-
der feste PINs oder Passworter, noch Smartcards oder
SIM-Karten (Subscriber Identity Module) verwendet, mit
ihren eingangs besprochenen Nachteilen beziiglich
Hardwareanforderungen (z.B. ein Kartenlesegerat fir
Smartcards), Sicherheit, Komplexitat des Verfahrens,
Handhabung durch den Benutzer (z.B. muss sich der
Abonnent weder ein PIN noch ein Passwort merken)
und/oder Kosten. In vielen Fallen ist eine aufwendigere
Identifizierung beispielsweise eines Benutzers eines
Telekommunikationsdienstes, z.B. liber eine eindeutige
Identifikationsnummer wie Prozessornummer, Gerate-
nummer, IMSI (International Mobile Subscriber Identifi-
cation) oder MSISDN (Moblie Subscriber ISDN) Num-
mern, nicht unbedingt notwendig und/oder unter der Be-
rucksichtigung der genannten Aspekte (z.B. Komplexi-
tat, Kosten, Handhabung) wenig sinnvoll. Der Sicher-
heitsstandard der vorliegenden Erfindung reicht fir viele
Anwendungen haufig aus. Eine weitere Verwendungs-
moglichkeit der Erfindung liegt nicht nur in der einzel
oder kombinierten Anwendung, sondern auch im abge-
stuften Anwenden des Authentifikationsverfahren mit
herkémmlichen Verfahren. So kénnte beispielsweise
bis zu einem bestimmten, vordefinierten Geldbetrag, z.
B. bei Internet-Diensten, das Authentifikationsverfahren
dieser Erfindung zur Anwendung kommen, wahrend
beim Uberschreiten dieses Betrages auf ein anderes
Authentifikationsverfahren mit héherem Sicherheits-
standard umgestellt wird.

[0007] In einer Ausfiihrungsvariante umfasst das Au-
thentifikationssystem eine IVR-Schnittstelle, Gber wel-
che der Abonnent aufgefordert wird, eine haufig gewahl-
te Telefonnummer anzugeben. Einer der Vorteile dieser
Ausflhrungsvariante ist, dass der Abonnent ausser den
Eingabeelementen des Telefongerats keine weitere
Hardware fur die Authentifikation benétigt.

[0008] In einer Ausfiihrungsvariante umfasst das Au-
thentifikationssystem ein Web-Interface des Internets,
Uber welches der Abonnent aufgefordert wird, eine hau-
fig gewahlte Zieladresse anzugeben. Insbesondere lie-
gen die Vorteile dieser Ausfiihrungsvariante im graphi-
schen, einfachen Erfassen und Bedienen der Schnitt-
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stelle durch den Benutzer.

[0009] In einer weiteren Ausfihrungsvariante findet
die Authentifikation des Abonnenten dadurch statt, dass
das Authentifikationssystem eine Liste mit mindestens
einer der gespeicherten, haufig gewahlten Zieladressen
und mit mindestens einer beliebigen anderen Zieladres-
se generiert, und dass der Abonnent aus dieser Liste
eine Zieladresse als haufig gewahlte Zieladresse an-
gibt. Diese Ausfiihrungsvariante hat den Vorteil, dass,
sollte sich der Abonnent nicht an eine haufig benutzte
Zieladresse erinnern, ihm damit eine haufig gewahlte
Zieladresse zur Auswahl gegeben werden kann. Zum
Beispiel ist die Aufschllisselung der Anschlussnummer
nach haufig gebrauchten Telefonnummern bei der mo-
natlichen Gebulhrenrechnung fiir Telefonanschliisse
heute bereits gebrauchlich. Ein anderer Vorteil ist, dass
die Auswahl der Zieladresse einfach und ohne manuelle
Dateneingabe erfolgen kann. Dies kann insbesondere
Vorteile haben bei Palmtop-Gerdten oder Touch-
Screens, welche beispielsweise aus hygienischen,
technischen oder Kostengriinden nur lber eine einfa-
che graphische Eingabe ohne Tastatur verfligen.
[0010] In einer weiteren Ausflihrungsvariante findet
die Authentifikation des Abonnenten dadurch statt, dass
der Abonnent seine Angaben mittels gesprochener
Sprache Uber ein Kommunikationsendgeréat eingibt. Die
Schnittstelle zum Authentifikationssystem kann insbe-
sondere ein Spracherkennungsmodul umfassen. Einer
der Vorteile dieser Ausflihrungsvariante ist, dass die Au-
thentifikation fiir den Abonnenten sehr einfach ist, mini-
male Kenntnisse der Benutzerschnittstelle voraussetzt
und keine weiteren Eingabegerate bendétigt.

[0011] Es ist anzufiigen, dass bei allen Ausfiihrungs-
varianten der Anbieter dem Abonnenten bei der Authen-
tifikation optional, z.B. zum Vereinfachen des Authenti-
fikationverfahrens, eine mogliche Abonnentenadresse,
also z.B. eine Anschlussnummer eines Telefonnetzes
oder eine IP-Adresse, vorschlagen kann oder z.B. mit-
tels Anschluss- oder Netzwerkadressenerkennung die
Abonnentenadresse fest vorgibt. Die Wahl der Ausfih-
rungsvariante kann insbesondere vom gewtinschten Si-
cherheitsstandard oder der gewahlten Benutzerschnitt-
stelle abhangen. Ideale Anwendungsgebiete kdnnen
beispielsweise, neben der Authentifikation beim Benut-
zen von Internet- und Onlinediensten, auch die Authen-
tifikation bei Diensten sein, welche Waren Uber die Te-
lefonrechnung abrechnen oder bei Diensten, fur welche
es schwierig ist, eine physikalische Adresse des Benut-
zers nachzuweisen.

[0012] Bei allen Ausfiihrungsvarianten ist es als wei-
tere Variante moglich, den Sicherheitsstandard des Au-
thentifikationsverfahrens zu erhéhen, indem vom Ser-
vermodul oder vom Abonnenten zuséatzlich ein Zeitin-
tervall angegeben wird, in welchem unter einer Abon-
nentenadresse eine Zieladresse haufig gewahlt wurde.
Der Sicherheitsstandard ist dann insbesondere abhan-
gig von der Grésse des gewahlten Zeitintervals.
[0013] Andieser Stelle soll festgehalten werden, dass
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sich die vorliegende Erfindung neben dem erfindungs-
gemassen Verfahren auch auf ein System zur Ausfih-
rung dieses Verfahrens bezieht.

[0014] Nachfolgend werden Ausfiihrungsvarianten
der vorliegenden Erfindung anhand von Beispielen be-
schrieben. Die Beispiele der Ausfiihrungen werden
durch folgende beigelegte Figuren illustriert:

Figur 1 zeigt ein Blockdiagramm, welches den még-
lichen Aufbau einer Authentifizierungseinheit und
einen Abonnenten eines Telekommunikationsnet-
zes darstellt,

Figur 2 zeigt ein Flussdiagramm, welches eine
mogliche Realisierung einer ersten Ausfiihrungsva-
riante mit Abonnentenadresse und einer haufig ge-
brauchten Zieladresse als Erkennung beschreibt,

Figur 3 zeigt ein Flussdiagramm, welches eine
mogliche Realisierung einer zweiten Ausfiihrungs-
variante mit einer Auswahlliste von mindestens ei-
ner beliebigen Zieladresse und mindestens einer
haufig gebrauchten Zieladresse einer Abonnenten-
adresse beschreibt.

[0015] Figur 1 illustriert eine Architektur, die zur Rea-
lisierung der Erfindung verwendet werden kann. Im die-
sem Ausfihrungsbeispiel enthalt das Authentifikations-
system 20 ein Servermodul 30 und eine Authentifizie-
rungseinheit 40. Der Abonnent 10 greift Gber eine Be-
nutzerschnittstelle auf das Servermodul 30 zu. Das Ser-
vermodul 30 umfasst die Schnittstelle zum Abonnenten
10 und gegebenfalls auch einen angebotenen Dienst,
z.B. durch den Internetprovider. Das Servermodul 30
kann beispielsweise einen Web-Server 31, einen IVR-
Server 32 und/oder einen anderen Remote-Server 3x
enthalten. Das Servermodul 30 nimmt die Authentifika-
tion des Kunden Uber eine Authentifizierungseinheit 40
vor, wobei die Authentifizierungseinheit 40 in diesem
Fall eine Schnittstelle 45, ein Betriebsmodul 41 und eine
Datenbank 42 umfasst. Die Authentifizierungseinheit 40
kann insbesondere durch einen Operator einer Tele-
kommunikationsgesellschaft extern unterhalten wer-
den. Uber die Schnittstelle 45, beispielsweise ein API
(Application Programming Interface), kann das Server-
modul 30 auf die Datenbank 42 und ihre Datensétze zu-
greifen. Die Datenbank 42 enthalt Datensatze mit den
Abonnentenadressen und den zugeordneten, haufig
gewahlten Zieladressen. Das Betriebsmodul 41 besteht
aus 2 Modulen, einem Abonnentenadressenmodul 43
und einem Auswahllistenmodul 44. Das Benutzernum-
mermodul 43 stellt eine API-Funktion zur Verfligung,
welche auf Eingabe eines Datensatzes "Abonnenten-
adresse/haufig gewahlte Zieladresse" fir diese Abon-
nentenadresse die Datenbank 42 nach einem solchen
Datensatz durchsucht und als Antwort zurilickgibt, ob
der Datensatz gefunden wurde oder nicht. Die API-
Funktion kann beispielsweise ein prozeduraler Aufruf
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der Form FUN.validate(Abonnentenadresse: string;
haufig_gebrauchte_Zieladresse: string):boolean sein
(FUN: Frequently Used Numbers). Das Auswahllisten-
modul 44 stellt eine API-Funktion zur Verfiigung, welche
auf Eingabe einer Abonnentenadresse eine Liste mit
mindestens einer beliebigen Zieladresse und minde-
stens einer haufig gewahlten Zieladresse, welche der
Abonnentenadresse zugeordnet ist, generiert. Die API-
Funktion kann beispielsweise ein prozeduraler Aufruf
der Form FUN.sample(Abonnentenadresse:string; VAR
haufig_gebrauchte_Zieladresse: string) sein. Nimmt
das Servermodul 30 eine Authentifikation eines Abon-
nenten vor, fordert es den Abonnenten auf, eine Abon-
nentenadresse sowie eine haufig gewahlte Zieladresse
einzugeben. Darauf greift das Servermodul 30 lGiber eine
API-Funktion auf das Betriebsmodul 41 und das Abon-
nentenadressenmodul 43 zu, welche die Datensatze
nach der Kombination "Abonnentenadresse/haufig ge-
brauchte Zieladresse" durchsucht und den Abonnenten
authentifiziert, falls der Datensatz in der Datenbank 42
vorhanden ist. War die Authentifikation erfolgreich, kann
das Servermodul 30, also z.B. der Provider, dem Abon-
nenten 10 gegebenenfalls den Zugriff auf den Dienst
freigeben. Alternativ hat das Servermodul 30 die Mdg-
lichkeit, vom Abonnenten 10 nur die Eingabe einer
Abonnentenadresse zu fordern. Das Servermodul 30
greift darauf Uber eine API-Funktion auf das Betriebs-
modul 41 und das Auswahllistenmodul 44 zu, welches
ihm eine Liste mit mehreren beliebigen Zieladressen
und mindestens einer haufig gewahlten Zieladresse ge-
neriert. Das Servermodul 30 fordert den Abonnenten 10
auf, aus dieser Liste die haufig gewahlte Zieladresse
auszuwahlen und Uberprift mittels des Abonnenten-
adressenmoduls 43 die Authentizitdt des Abonnenten
10 wie in der vorhergehenden Variante.

[0016] Figur 2illustriert mittels eines Flussdiagramms
ein erstes Ausflihrungsbeispiel, bei welchem das Abon-
nentenadressenmodul 43 (Figur 1) verwendet wird. Es
ist fur den Zugriff Gbers Telefon (z.B. IVR, SMS) oder
einem Web-Interface geeignet, kann aber allgemein
verwendet werden. Ein Abonnent 10 mdchte z.B. einen
bestimmten Dienst in Anspruch nehmen. Er beginnt
deshalb mit Schritt 1 eine Serveranfrage bei dem An-
bieter dieses Dienstes. In Schritt 2 verlangt das Server-
modul 30 vom Abonnent 10 eine Abonnentenadresse
(aln). Das kann z.B. die Anschlussnummer oder die
Netzadresse sein, welche zur Verrechnung der Kosten
fir die Beanspruchung des Dienstes verwendet wird
oder eine andere Abonnentenadresse. Das Servermo-
dul 30 kann optional, z.B. durch Anschlusserkennung
oder Netzwerkadressenerkennung, dem Abonnenten
10 eine Default-Abonnentenadresse vorschlagen. In
Schritt 3 verlangt das Servermodul 30 vom Abonnenten
10 eine Zieladresse (sample), von welcher der Abon-
nent 10 weiss, dass er sie in letzter Zeit haufig benutzt
hat. Bei graphischen Benutzerschnittstellen kénnen
Schritt 2 und 3 kombiniert werden. Beim Zugriff iber Te-
lefon wird der Abonnent 10 Uber einen IVR-Server 32



7 EP 1 115 242 A1 8

aufgefordert, die haufig gebrauchte Zieladresse, z.B. ei-
ne Telefonnummer oder eine IP-Nummer einzutippen.
In Schritt 4 ruft das Servermodul 30 mit dem Datensatz
"aln/sample" die API-Funktion (FUN.validate) auf, wel-
che den Zugriff auf das Abonnentenadressenmodul 43
erlaubt. Die Authentifizierungseinheit 40 Uberprift, ob
der Datensatz "aln/sample" in der Datenbank 42 vor-
handen ist (Schritt 5). Kann der Datensatz nicht gefun-
den werden, handelt es sich um keinen autorisierten
Abonnenten 10 und/oder eine der Zieladressen wurde
vom Abonnenten 10 falsch eingegeben (Schritt 6). Der
Prozess kann in diesem Fall z.B. bei Schritt 2 oder
Schritt 3 fortfahren, indem das Servermodul 30 den
Abonnenten 10 auffordert, nochmals die Zieladresse(n)
einzugeben. Wird der Datensatz gefunden, erhalt das
Servermodul 30 die Nachricht, dass der Abonnent 10
authentifiziert wurde und das Servermodul 30, z.B. der
Provider, kann dem Abonnenten den Zugriff auf den
Dienst freigeben (Schritt 7).

[0017] Figur 3 illustiert mittels eines Flussdiagramms
ein zweites Ausfiihrungsbeispiel, bei welchem das Aus-
wabhllistenmodul 44 (Figur 1) verwendet wird. Es eignet
sich insbesondere fiir ein Web-Interface, kann aber
auch bei anderen Benutzerschnittstellen verwendet
werden. Schritt 1 und 2 sind analog wie bei Figur 2. In
Schritt 3 ruft das Servermodul 30 mit der Abonnenten-
adresse (aln) die API-Funktion (FUN.sample) auf, wel-
che den Zugriff auf das Auswahllistenmodul 44 erlaubt.
Die Authentifizierungseinheit 40 Uberprift in Schritt 4,
ob ein Datensatz fiir diese Abonnentenadresse vorhan-
den ist. Ist kein Datensatz vorhanden, kann z.B. das
Servermodul 30 den Abonnenten 10 mit Schritt 2 zur
nochmaligen Eingabe einer Abonnentenadresse auffor-
dern. Wird fir diese Abonnentenadresse ein Datensatz
gefunden, generiert in Schritt 5 die Authentifizierungs-
einheit 40 eine Liste mit mindestens einer beliebigen
Zieladresse und mindestens einer haufig gewahlten
Zieladresse fur die Abonnentenadresse und gibt diese
Liste an das Servermodul 30 zurtick. In Schritt 6 fordert
das Servermodul 30 den Abonnenten 10 auf, aus der
Liste die haufig gewahlte Zieladresse (sample) auszu-
wahlen. In Schritt 7 ruft das Servermodul 30 mit dem
Datensatz "aln/sample" die API-Funktion (FUN.valida-
te) auf, welche den Zugriff auf das Abonnentenadres-
senmodul 43 erlaubt. Die Authentifizierungseinheit 40
Uberprift, ob der Datensatz "aln/sample" in der Daten-
bank 42 vorhanden ist (Schritt 8). Kann der Datensatz
nicht gefunden werden, handelt es sich um keinen au-
torisierten Abonnenten 10 und/oder eine der Zieladres-
sen wurde vom Abonnenten 10 falsch eingegeben
(Schritt 9). Der Prozess kann z.B. bei Schritt 3 nochmals
beginnen, indem das Servermodul 30 sich eine neue
Auswahlliste generieren lasst. Wird der Datensatz ge-
funden, erhalt das Servermodul 30 die Nachricht, dass
der Abonnent 10 authentifiziert wurde und das Server-
modul 30, z.B. der Provider, kann dem Abonnent 10 den
Zugriff auf den Dienst freigeben (Schritt 10).
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Patentanspriiche

1. Verfahren zur Authentifikation eines Abonnenten
eines Telekommunikationsnetzes, dadurch ge-
kennzeichnet,

dass der Abonnent (10) mindestens eine der
Uber eine Abonnentenadresse des Telekom-
munikationsnetzes haufig gewahlten Ziel-
adresse einem Authentifikationssystem (20)
angibt und

dass das Authentifikationssystem (20) die an-
gegebene Zieladresse mit haufig gewahlten
Zieladressen vergleicht, die der Abonnenten-
adresse zugeordnet abgespeichert sind.

2. Verfahren nach Anspruch 1, dadurch gekennzeich-

net, dass der Abonnent (10) ein Benutzer eines Te-
lefonnetzes ist, welcher mindestens eine der Uiber
eine Anschlussnummer des Telefonnetzes haufig
gewahlten Telefonnummern einem Authentifikati-
onssystem (20) angibt und dass das Authentifikati-
onssystem (20) die angegebene Telefonnummer
mit haufig gewahlten Telefonnummern vergleicht,
die der Anschlussnummer zugeordnet abgespei-
chert sind.

3. Verfahren nach Anspruch 1, dadurch gekennzeich-

net, dass der Abonnent (10) ein Benutzer eines IP-
Netzes ist, welcher mindestens eine der Uber eine
IP-Adresse des Abonnenten des IP-Netzes haufig
gewahlten IP-Nummern einem Authentifikationssy-
stem (20) angibt und dass das Authentifikationssy-
stem (20) die angegebene IP-Nummer mit haufig
gewahlten IP-Nummern vergleicht, die der IP-
Adresse des Abonnenten zugeordnet abgespei-
chert sind.

4. Verfahren nach einem der Anspriiche 1 bis 3, da-

durch gekennzeichnet, dass der Abonnent eines
Telekommunikationsnetzes (10) durch das Authen-
tifikationssystem (20) Uber eine IVR-Schnittstelle
(32) aufgefordert wird, eine haufig gewahlte Ziel-
adresse anzugeben.

5. \Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass der Abonnent eines
Telekommunikationsnetzes (10) die haufig gewahl-
te Zieladresse dem Authentifikationssystem (20)
Uber ein Web-Interface des Internets angibt.

6. Verfahren nach einem der Anspriiche 1 bis 5, da-

durch gekennzeichnet, dass das Authentifikations-
system (20) eine Liste mit mindestens einer der ge-
speicherten, haufig gewahlten Zieladressen und
mit mindestens einer beliebigen anderen Zieladres-
se generiert, und dass der Benutzer (10) aus dieser
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Liste eine Zieladresse als haufig gewahlte Ziel-
adresse angibt.

Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass der Abonnent eines
Telekommunikationsnetzes (10) seine Angaben
mittels gesprochener Sprache Uber ein Kommuni-
kationsendgerat eingibt.

System zur Authentifikation von Abonnenten (1) ei-
nes Telekommunikationsnetzes, dadurch gekenn-
zeichnet,

dass es ein Servermodul (30) umfasst, welches
vom Benutzer eines Telekommunikationsnet-
zes mindestens eine der Uber eine Abonnen-
tenadresse des Telekommunikationsnetzes
haufig gewahlten Zieladressen verlangt und

dass es eine Authentifizierungseinheit (40) um-
fasst, welche die angegebene Zieladresse zur
Authentifikation mit den haufig gewahlten Ziel-
adressen vergleicht, die der Abonnentenadres-
se zugeordnet sind.

System zur Authentifikation nach Anspruch 8, da-
durch gekennzeichnet, dass der Abonnent (10) ein
Benutzer eines Telefonnetzes ist, dass die Abon-
nentenadresse eine Anschlussnummer dieses Te-
lefonnetzes ist und dass die haufig gewahlten Zie-
ladressen haufig gewahlte Telefonnummern sind.

System zur Authentifikation nach Anspruch 8, da-
durch gekennzeichnet, dass der Abonnent (10) ein
Benutzer eines IP-Netzes ist, dass die Abonnenten-
adresse eine IP-Nummer ist und dass die haufig ge-
wabhlten Zieladressen haufig gewahlte IP-Nummern
sind.

System zur Authentifikation nach einem der An-
spriiche 8 bis 10, dadurch gekennzeichnet, dass
das Servermodul (30) einen IVR-Server (32) um-
fasst, welcher vom Benutzer die Abonnentenadres-
se und die haufig gewahlte Zieladresse anfordert
und entgegennimmt.

System zur Authentifikation nach einem der An-
spruche 8 bis 10, dadurch gekennzeichnet, dass
das Servermodul (30) einen Web-Server (31) um-
fasst, welcher vom Benutzer die Abonnentenadres-
se und die haufig gewahlte Zieladresse uber ein
Web-Interface anfordert und entgegennimmt.

System zur Authentifikation nach einem der An-
spriche 8 bis 12, dadurch gekennzeichnet, dass
die Authentifizierungseinheit (40) ein Auswabhlli-
stenmodul (44) umfasst, welches eine Liste mit min-
destens einer der gespeicherten, haufig gewahlten
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14.

10

Zieladressen und mit mindestens einer beliebigen
anderen Zieladresse generiert, aus welcher Liste
der Benutzer (10) eine Zieladresse als haufig ge-
wahlte Zieladresse angibt.

System zur Authentifikation nach einem der An-
spriche 8 bis 13, dadurch gekennzeichnet, dass
das Servermodul (30) eine Benutzerschnittstelle
umfasst, welche die Angaben des Benutzers in ge-
sprochener Sprache entgegennimmt.
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