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(57) Bei einem Verfahren fur den Betrieb eines
Banknotenautomaten (10) wird von wenigstens einer in
den Banknotenautomaten (10) eingegebenen Bankno-
te (4) automatisch die Seriennummer gelesen, die ge-
lesene Seriennummer mit einer oder mehreren in einem
Such-register (62) gespeicherten Seriennummern von

Verfahren und Anordnung fiir die automatische Annahme und Ausgabe von Banknoten

gesuchten Banknoten verglichen und in Abhangigkeit
dieses Vergleichs ein Vergleichssignal erzeugt, welches
angibt, ob die gelesene Seriennummer mit wenigstens
einer Seriennummern Ubereinstimmt, die im Suchregi-
ster (62) gespeichert ist. Dadurch wird die Sicherheitim
Zusammenhang mit Banknotenautomaten verbessert.
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Beschreibung
Technisches Gebiet

[0001] Die Erfindung betrifft ein Verfahren und eine
Anordnung gemass dem Oberbegriff der unabhéngigen
Patentanspriiche.

Stand der Technik

[0002] Banknotenautomaten, auch als Cash-Recyc-
ling-Automaten bezeichnet, sind Vorrichtungen fir die
automatische Annahme und Ausgabe von Bargeld in
Form von Banknoten.

[0003] Zur Entlastung der personalintensiven Bank-
schalter werden im Bankenumfeld seit einigen Jahren
vermehrt Banknotenautomaten eingesetzt, welche ei-
nen automatischen Bargeldverkehr ermdglichen. Dabei
werden die Banknotenautomaten sowohl in bedienten
Zonen von Banken als auch in Selbstbedienungszonen
aufgestellt. Es versteht sich von selbst, dass die Bank-
notenautomaten mit einer Vielzahl von Einrichtungen
zur Uberpriifung der Echtheit von an den Eingabevor-
richtungen der Automaten eingegebenen Banknoten
versehen sind. Falls Zweifel an der Echtheit einer ein-
gegebenen Banknote bestehen, wird deren Annahme
durch den Banknotenautomaten verweigert.

[0004] Zur Erhéhung der Sicherheit im Zusammen-
hang mit dem Geld- und/oder Wertpapierverkehr wird in
der deutschen Gebrauchsmusterschrift DE-U1-298 17
253 eine Vorrichtung zur Bearbeitung von Banknoten
und/oder Wertpapieren vorgeschlagen. Diese Vorrich-
tung ist mit Mitteln zur Erfassung von Kenn-, Registrie-
rungs- und/oder Seriennummern von bearbeiteten
Banknoten bzw. Wertpapieren, Mitteln zur Erkennung
des Bearbeitungsvorgangs als Zugang oder Abgang
und Mitteln zum Speichern der Nummern kombiniert mit
der Kennzeichnung als Zugang oder Abgang sowie der
Adressaten der jeweiligen Bearbeitungsvorgange ver-
sehen. Die durch diese Bearbeitungsvorrichtung ge-
speicherten Daten ermdglichen bei unrechtmassigen
Manipulationen Auskiinfte Gber den Verbleib und den
Weg von Banknoten und/oder Wertpapieren mit den ge-
speicherten Nummern.

[0005] Aus der britischen Patentanmeldung GB-A-2
251 110 ist ein Billettautomat bekannt, der die Serien-
nummern von eingegebenen Banknoten liest und zu-
sammen mit den Nummern von ausgegebenen Billetten
an ein zentrales Uberwachungssystem sendet. Wenn
sich im Nachhinein (z.B. bei der Weitergabe der Bank-
noten an eine Bank) eine Banknote als Falschung ent-
puppt, kann das zentrale Uberwachungssystem das zu-
gehdrige Billett bestimmen. Dieses kann dann beim
nachsten Vorweisen zurlickgewiesen oder eingezogen
werden.

[0006] Fir den Einsatzim Zusammenhang mit Bank-
notenautomaten sind die durch bisher bekannte Verfah-
ren und Vorrichtungen gewahrleisteten Sicherheits-
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massnahmen nicht ausreichend.
Darstellung der Erfindung

[0007] Aufgabe der Erfindung ist die Verbesserung
der Sicherheit im Zusammenhang mit Banknotenauto-
maten.

[0008] Die Lésung der Aufgabe ist durch die Merkma-
le der unabhéngigen Anspriiche definiert. Gemass der
Erfindung wird bei einem Verfahren fir den Betrieb ei-
nes Banknotenautomaten von wenigstens einer in den
Banknotenautomaten eingegebenen Banknote auto-
matisch die Seriennummer gelesen. Die gelesene Se-
riennummer wird dann automatisch mit einer oder meh-
reren in einem Suchregister gespeicherten Seriennum-
mern von gesuchten Banknoten verglichen. In Abhan-
gigkeit dieses Vergleichs wird anschliessend automa-
tisch ein Vergleichssignal erzeugt, welches angibt, ob
die gelesene Seriennummer mit wenigstens einer Seri-
ennummer Ubereinstimmt, die im Suchregister gespei-
chert ist.

[0009] Im Zusammenhang mit der vorliegenden Be-
schreibung und den Ansprichen wird unter dem auto-
matischen Lesen der Seriennummer von einer Bankno-
te verstanden, dass die Seriennummer mittels einer Le-
sevorrichtung maschinell von der Banknote abgelesen
wird. Dabei spielt es keine Rolle, ob die Seriennummer
in optisch erkennbarer Form oder in einer fir das
menschliche Auge unsichtbaren Form (z.B. in Form ei-
nes magnetischen Codes) auf der Banknote angegeben
ist, solange sie mittels geeigneter Lesemittel eindeutig
identifizierbar ist.

[0010] Indem gemass der Erfindung vollstdndig auto-
matisch (d.h. maschinell, selbsttatig) die Seriennummer
einer in den Banknotenautomaten eingegebenen Bank-
note gelesen, mit einer oder mehreren in einem Such-
register gespeicherten Seriennummern von gesuchten
Banknoten verglichen und ein das Vergleichsergebnis
angebendes Vergleichssignal erzeugt wird, kénnen
Banknoten, die z.B. im Zusammenhang mit einem Ver-
brechen gesucht werden, rasch und zuverlassig ent-
deckt werden. Dies tragt erheblich zur Verbesserung
der Sicherheit im Zusammenhang mit Banknotenauto-
maten im Speziellen und mit dem automatisierten Bar-
geldverkehr im Allgemeinen bei.

[0011] Gemass einer bevorzugten Erfindungsvarian-
te wird in Abhéngigkeit des Vergleichssignals automa-
tisch ein Alarm ausgeldst. Der Alarm kann z.B. in einer
Bank ausgeldst werden, in deren Raumlichkeiten oder
in deren Umgebung der Banknotenautomat aufgestellt
ist. Es kann jedoch auch eine Alarmauslésung direkt bei
der Polizei vorgesehen sein. Vorzugsweise erfolgt die
Alarmauslésung quasi in Echtzeit, wobei unter einer
Alarmauslésung quasi in Echtzeit verstanden wird, dass
die Zeitspanne zwischen dem Lesen der Seriennummer
und der Alarmauslésung hdchstens einige wenige Se-
kunden, vorzugsweise weniger als fiinf Sekunden, be-
tragt.
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[0012] Bei einer bevorzugten Ausfiihrungsart der Er-
findung wird von jeder in den Banknotenautomaten ein-
gegebenen Banknote automatisch die Seriennummer
gelesen und die gelesene Seriennummer in einem
Transaktionsregister gespeichert. Zudem wird von jeder
aus dem Banknotenautomaten ausgegebenen Bankno-
te automatisch deren Ausgabe im Transaktionsregister
festgehalten. Dabei kann die Ausgabe der aus dem
Banknotenautomaten ausgegebenen Banknoten im
Transaktionsregister festgehalten werden, indem zu-
nachst die Seriennummer einer auszugebenden Bank-
note bestimmt und dann diese Seriennummer im Trans-
aktionsregister entweder geldscht oder als ausgegeben
markiert wird.

[0013] Zum Zwecke des Bestimmens der Seriennum-
mer einer aus dem Banknotenautomaten auszugeben-
den Banknote wird diese Seriennummer vorzugsweise
unmittelbar vor der Ausgabe der Banknote automatisch
von der Banknote abgelesen. Als Alternative und/oder
Ergédnzung zum Ablesen der Seriennummer von der
auszugebenden Banknote kann diese Seriennummer
aber auch anhand eines Banknotenspeicher-Kontrollre-
gisters bestimmt werden, in welchem die Seriennum-
mern samtlicher im Banknotenautomaten gespeicher-
ten Banknoten nachgefiihrt werden. In einem solchen
Banknotenspeicher-Kontrollregister kdnnen z.B. zu je-
der im Banknotenautomaten gespeicherten Banknote
die Seriennummer und eine Banknoten-Speicherplatz-
nummer festgehalten und aktualisiert werden, welche
einen Speicherplatz eindeutig identifiziert, auf dem die
Banknote mit der entsprechenden Seriennummer im
Banknoten-Speicher des Banknotenautomaten gespei-
chert ist. Bei der Ausgabe einer auf einem bestimmten
Speicherplatz abgelegten Banknote ist dann ihre Seri-
ennummer anhand des Banknotenspeicher-Kontrollre-
gisters bestimmbar.

[0014] Indem gemass dieser bevorzugten Ausfiih-
rungsart der Erfindung von jeder eingegebenen Bank-
note automatisch die Seriennummer gelesen, in einem
Transaktionsregister gespeichert sowie von jeder aus-
gegebenen Banknote deren Ausgabe im Transaktions-
register festgehalten wird, wird die Mdglichkeit geschaf-
fen, anhand des Transaktionsregisters jederzeit die
Nummern samtlicher im Banknotenautomaten gespei-
cherten Banknoten zu ermitteln. Auf diese Art kbnnen,
nachdem z.B. ein Banknotenautomat gewaltsam aufge-
brochen und die in ihm gespeicherten Banknoten ent-
wendet wurden, die Seriennummern der entwendeten
Banknoten im Nachhinein anhand des Transaktionsre-
gisters ermittelt werden.

[0015] Vorzugsweise werden im Transaktionsregister
von jeder aus dem Banknotenautomaten ausgegebe-
nen Banknote die Seriennummer der Banknote, der
Zeitpunkt der Ausgabe und eine Benutzer-ldentifikati-
onsnummer festgehalten. Die Benutzer-lIdentifikations-
nummer kann eine Kundennummer eines Bankkunden,
eine Kreditkartennummer, eine Kontonummer eines be-
stimmten Bankkontos oder irgend eine andere Nummer
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sein, welche eine fir die Benutzung des Banknotenau-
tomaten ausreichende Identifizierung des Benutzers er-
moglicht. Sie muss zu Beginn von jeder Banknotenau-
tomaten-Benutzung angeben werden. Dies kann z.B.
dadurch geschehen, dass der Benutzer eine Kunden-
oder Kreditkarte in eine entsprechende Lesevorrichtung
des Banknotenautomaten einschiebt, worauf die Benut-
zer-ldentifikationsnummer automatisch von der Kun-
den- bzw. Kreditkarte abgelesen wird. Als Alternative
zur Kundenidentifizierung anhand einer Kunden- oder
Kreditkarte kann - insbesondere im Falle eines in der
bedienten Zone einer Bank aufgestellten Banknotenau-
tomaten - die Kundenidentifizierung auch Gber die ma-
nuelle Eingabe einer Kontonummer an einem mit einer
Tastatur versehenen Eingabegeréat erfolgen. Indem von
jeder aus dem Banknotenautomaten ausgegebenen
Banknote nebst der Seriennummer auch der Zeitpunkt
der Ausgabe und die Benutzer-Identifikationsnummer
des Benutzers des Banknotenautomaten (d.h. des
Banknoten-Bezligers) im Transaktionsregister festge-
halten werden, kdnnen im Nachhinein anhand des
Transaktionsregisters die Seriennummern samtlicher
Banknoten automatisch ermittelt werden, welche in ei-
nem bestimmten Zeitintervall an einen durch eine be-
stimmte Benutzer-Identifikationsnummer identifizierten
Bezliger ausgegebenen worden sind. Dadurch wird die
Méoglichkeit geschaffen, z.B. die Seriennummern von
erpresserisch oder betriigerisch bezogenen Banknoten
zu ermitteln. Wenn z.B. der Inhaber einer Kreditkarte er-
presst wird und mit seiner Kreditkarte Banknoten von
einem Banknotenautomaten bezogen werden, kann
dieser Inhaber im Nachhinein dem Betreiber des Bank-
notenautomaten den ungefahren Zeitpunkt des erpres-
serischen Bezugs und seine Kartennummer bekanntge-
ben. Anhand dieser Daten und der im Transaktionsre-
gister gespeicherten Daten konnen daraufhin die Seri-
ennummern der erpresserisch bezogenen Banknoten
ermittelt werden, was natrlich das Auffinden des oder
der Erpresser erleichtert.

[0016] Vorzugsweise werden nach einem widerrecht-
lichen Bezug und/oder einer Entwendung von Bankno-
ten aus dem Banknotenautomaten im Nachhinein mit
Hilfe der im Transaktionsregister gespeicherten Daten
die Seriennummern der widerrechtlich bezogenen
Banknoten ermittelt und in einem oder mehreren Such-
registern gespeichert, die dem Banknotenautomaten
und/oder weiteren Banknotenautomaten zuganglich
sind. Wird spater eine dieser widerrechtlich bezogenen
Banknoten an einem erfindungsgemass betriebenen
Banknotenautomaten eingegeben, der Zugang zu we-
nigstens einem dieser Suchregister hat, kann die einge-
gebene Banknote automatisch als gesuchte Banknote
erkannt und automatisch ein Alarm ausgeldst werden.
[0017] Eine Anordnung zur Durchfiihrung des erfin-
dungsgemassen Verfahrens umfasst einen Banknoten-
automaten, der mit einer Einrichtung zum automati-
schen Lesen der Seriennummern von in den Bankno-
tenautomaten eingegebenen Banknoten (Eingabe- Se-
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riennummernleseeinrichtung) versehen ist. Die Anord-
nung umfasst weiter Speichermittel zum Speichern ei-
nes Seriennummern von gesuchten Banknoten umfas-
senden Suchregisters (Suchregister-Speichermittel)
sowie eine Komparatoreinrichtung, welche in daten-
Ubertragender Funktion mit der Eingabe-Seriennum-
mernleseeinrichtung und den Suchregister-Speicher-
mitteln verbunden ist, wobei die Komparatoreinrichtung
zum automatischen Vergleichen der von der Eingabe-
Seriennummernleseeinrichtung gelesenen Serienn-
nummern mit den in im Suchregister gespeicherten Se-
riennummern und zum automatischen Erzeugen eines
Vergleichssignals ausgebildet ist, welches angibt, ob ei-
ne der gelesenen Seriennummern mit einer der im
Suchregister gespeicherten Seriennummern Uberein-
stimmt.

[0018] Vorzugsweise umfasst die Anordnung weiter
Mittel fir eine automatische Alarmauslésung in Abhan-
gigkeit dieses Vergleichssignals. Diese Alarmausl6-
sungsmittel kdnnen Telekommunikationsmittel umfas-
sen, welche eine Alarmauslésung an einem vom Bank-
notenautomaten entfernten Ort, z.B. in einer Alarmzen-
trale der Polizei, erméglichen.

[0019] Gemaéss einer bevorzugten Ausflihrungsart
der Erfindung umfasst die Anordnung weiter eine Ein-
richtung zum automatischen Bestimmen der Serien-
nummern von aus dem Banknotenautomaten ausgege-
benen Banknoten (Ausgabe- Seriennummernbestim-
mungseinrichtung) sowie Speichermittel zum Spei-
chern eines Transaktionsregisters (Transaktionsregi-
ster-Speichermittel), welches zum Speichern der Seri-
ennummer von jeder in den Banknotenautomaten ein-
gegebenen Banknote und zum Festhalten der Ausgabe
von jeder aus dem Banknotenautomaten ausgegebe-
nen Banknote ausgebildetist. Die Ausgabe-Seriennum-
mernbestimmungseinrichtung kann eine Seriennum-
mernleseeinrichtung (Ausgabe-Seriennummernle-
seeinrichtung) umfassen, mit deren Hilfe die Serien-
nummern von aus dem Banknotenautomaten auszuge-
benden Banknoten gelesen werden kénnen, oder ande-
re Mittel, die zum automatischen Bestimmen der Seri-
ennummern von aus dem Banknotenautomaten auszu-
gebenden Banknoten geeignet sind. Vorzugsweise sind
- im Falle einer Ausgabe-Seriennummernleseeinrich-
tung - zum Lesen der Seriennummern der in den Bank-
notenautomaten eingegebenen Banknoten einerseits
und zum Lesen der Seriennummern der aus dem Bank-
notenautomaten auszugebenden Banknoten andrer-
seits zwei separate Seriennummernleseeinrichtungen
vorgesehen. In diesem Fall kbnnen separate Transport-
wege fur den Banknotentransport im Banknotenauto-
mat wahrend der Eingabe einerseits und wahrend der
Ausgabe andrerseits vorgesehen sein. Als Alternative
kann jedoch auch bloss eine einzige Seriennnummern-
leseeinrichtung vorgesehen sein, die sowohl zum auto-
matischen Lesen der Seriennummern im Zuge der
Banknoten-Eingabe als auch zum automatischen Le-
sen der Seriennummern im Zuge der Banknoten-Aus-
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gabe benutzt wird.

[0020] Vorzugsweise sind die Transaktionsregister-
Speichermittel zusétzlich auch zum Festhalten bzw.
Speichern des Zeitpunktes der Banknoten-Ausgabe
und der Benutzer-ldentifikationsnummer des Bankno-
ten-Bezlgers ausgebildet.

[0021] Gemass einer weiteren bevorzugten Ausfih-
rungsvariante umfasst eine erfindungsgeméasse Anord-
nung weiter Mittel fir die Eingabe wenigstens eines
Suchparameters durch einen Operateur (Suchparame-
ter-Eingabemittel), eine Einrichtung zur automatischen
Ermittlung von Banknoten-Seriennummern anhand des
bzw. der durch den Operateur eingegebenen Suchpa-
rameter und der im Transaktionsregister gespeicherten
Daten (Seriennummern-Ermittlungseinrichtung) sowie
Dateniibertragungsmittel, die zur Ubertragung dieser
Seriennummern zu wenigstens einem dem Banknoten-
automaten und/oder weiteren Banknotenautomaten zu-
ganglichen Suchregister ausgebildet sind, um eine
Speicherung dieser Seriennummern im Suchregister zu
ermoglichen.

[0022] Die Suchparameter-Eingabemittel kénnen z.
B. derart ausgebildet sein, dass ein Operateur mitihnen
eine Benutzer-ldentifikationsnummer sowie ein Zeitin-
tervall eingeben kann. Bei einer entsprechenden Aus-
bildung der Seriennummern-Ermittlungseinrichtung
kann diese daraufhin anhand der im Transaktionsregi-
ster gespeicherten Daten automatisch die Seriennnum-
mern derjenigen Banknoten ermitteln, welche im einge-
gebenen Zeitintervall an einen Beziiger ausgegeben
wurden, der sich fiir den Banknotenbezug mit der ein-
gegebenen Benutzer-ldentifikationsnummer identifi-
ziert hatte. Weiterhin kdnnen die Datenubertragungs-
mittel derart ausgebildet sein, dass sie diese ermittelten
Seriennummern automatisch zum Suchregister des
Banknotenautomaten und/oder zu weiteren Suchregi-
stern Ubertragen, die dem Banknotenautomaten und/
oder weiteren Banknotenautomaten zugéanglich sind,
worauf die Seriennummern automatisch in den Suchre-
gistern gespeichert werden kénnen. Als Alternative zur
automatischen Ubertragung und Speicherung bzw.
[0023] Fernspeicherung der Seriennummern von ge-
suchten Banknoten kann selbstversténdlich auch eine
durch einen Operateur vorzunehmende Ubertragung
und Speicherung vorgesehen sein.

[0024] Die Datenubertragungsmittel kénnen Tele-
kommunikationsmittel umfassen, welche die Ubertra-
gung der Seriennummern von gesuchten Banknoten
Uber ein Fernmeldenetz und deren Fernspeicherung an
einem oder mehreren entfernten Orten ermdglichen.
[0025] Vorzugsweise sind der Banknotenautomat
und/oder die Komparatoreinrichtung und/oder die Such-
register-Speichermittel und/oder die Alarmauslésungs-
mittel und/oder die Transaktionsregister-Speichermittel
und/oder die Ausgabe-Seriennummernbestimmungs-
einrichtung und/oder die Suchparameter-Eingabemittel
und/oder die Seriennummern-Ermittlungseinrichtung in
einem einzigen Geréat integriert.
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[0026] Dieses Gerat, das mit einem Gerategehause
versehen sein kann, kann immer noch als Banknoten-
automat bezeichnet werden, der jedoch im Unterschied
zu bisher bekannten Banknotenautomaten mit zuséatzli-
chen Sicherheitseinrichtungen ausgeriistet ist. Die Inte-
gration einer erfindungsgemassen Anordnung in einem
einzigen Geréat ist vorteilhaft hinsichtlich einer einfachen
Fertigung und Montage der Anordnung. An dem flr die
Auftellung des Banknotenautomaten vorgesehenen Ort
muss dann bloss ein einziges Gerat installiert und allen-
falls an Fernmeldeanschliisse angeschlossen werden.
[0027] Als Alternative zur Installation der erfindungs-
gemassen Anordnung in einem einzigen Gerat kénnen
jedoch auch Teile der Anordnung an vom Banknotenau-
tomaten entfernten Orten angeordnet und mittels Da-
tenlibertragungsleitungen miteinander verbunden sein.
So kénnen z.B. die Komparatoreinrichtung und die
Suchregister-Speichermittel an vom Banknotenauto-
maten entfernten Orten angeordnet sein, wobei zwi-
schen der Eingabe-Seriennummernleseeinrichtung des
Banknotenautomaten und der Komparatoreinrichtung
einerseits sowie zwischen der Komparatoreinrichtung
und den Suchregister-Speichermitteln andrerseits Da-
tentbertragungsverbindungen bestehen. Diese Daten-
Ubertragungsverbindungen kdnnen auf einem LAN, ei-
nem WAN und/oder auf anderen geeigneten Telekom-
munikationsverbindungen wie z.B. dem Internet basie-
ren. Im Vergleich zur Integration der erfindungsgemas-
sen Anordnung in einem einzigen Gerat bietet die In-
stallation der Anordnung an verschiedenen Orten Si-
cherheitsvorteile. Selbst bei einer vollstandigen Zersto-
rung des Banknotenautomaten kann immer noch eine
Suchliste mit den Seriennummern von entwendeten
Banknoten erstellt werden, wenn das Transaktionsregi-
ster an einem vom Banknotenautomaten entfernten Ort
installiert ist.

[0028] Aus der nachfolgenden Detailbeschreibung
und der Gesamtheit der Patentanspriiche ergeben sich
weitere vorteilhafte Ausfihrungsformen und Merkmals-
kombinationen der Erfindung.

Kurze Beschreibung der Zeichnung

[0029] Die einzige zur Erlauterung des Ausfiihrungs-
beispiels verwendete Zeichnung Fig. 1 zeigt in verein-
fachter, schematischer Form eine Anordnung zur
Durchfiihrung des Verfahrens gemass der Erfindung.

Wege zur Ausfiihrung der Erfindung

[0030] Die in Fig. 1 in vereinfachter schematischer
Form dargestellte Anordnung (nachfolgend auch als
Banknotenautomaten-Anordnung  bezeichnet) zur
Durchfiihrung des erfindungsgemassen Verfahrens
umfasst einen durch die gestrichelte Linie 10 dargestell-
ten Banknotenautomaten 10, ein Mikroprozessorsy-
stem 50, eine Datenspeichereinheit 60 und ein Daten-
eingabeterminal 70. Der Banknotenautomat 10, das Mi-
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kroprozessorsystem 50 und die Datenspeichereinheit
70 sind in einem einzigen Gerat integriert, das mit einem
durch die strichpunktierte Linie 90 dargestellten Gera-
tegehduse 90 versehen ist. Das Dateneingabeterminal
70 ist an einem vom Geréat 90 entfernten Standort an-
geordnet.

[0031] Der Banknotenautomat 10 ist mit einem Kar-
tenleser 12 ausgeristet, der Uber eine Datenlbertra-
gungsleitung 13 mit dem Mikroprozessorsystem 50 ver-
bunden ist. Der Banknotenautomat 10 umfasst weiter
eine Banknoten-Eingabeeinheit 14, in welche in den
Banknotenautomaten 10 einzugebende Banknoten 4
eingefiihrt bzw. eingegeben werden kénnen, sowie eine
Seriennummernleseeinrichtung 18, die zum automati-
schen Lesen der Seriennummern von an der Bankno-
ten-Eingabeeinheit 14 eingegebenen Banknoten 4 aus-
gebildet ist und nachfolgend als Eingabe-Seriennum-
mernleseeinrichtung 18 bezeichnet wird. Die Eingabe-
Seriennummernleseeinrichtung 18 ist tiber eine Daten-
Ubertragungsleitung 19 mit dem Mikroprozessorsystem
50 verbunden.

[0032] Weiter umfasst der Banknotenautomat 10 ei-
nen Banknotenspeicher 22 zum Speichern bzw. Zwi-
schenspeichern der sich im Bankotenautomaten 10 be-
findlichen Banknoten, eine Banknoten-Ausgabeeinheit
16 fiir die Ausgabe von aus dem Banknotenautomaten
10 auszugebenden Banknoten sowie eine weitere Se-
riennummernleseeinrichtung 20, die zum automati-
schen Lesen der Seriennummern von an der Bankno-
ten-Ausgabeeinheit 16 auszugebenden Banknoten
ausgebildet ist und nachfolgend als Ausgabe-Serien-
nummernleseeinrichtung 20 bezeichnet wird. Die Aus-
gabe-Seriennummernleseeinrichtung 20 ist Uber eine
Datenubertragungsleitung 21 mit dem Mikroprozessor-
system 50 verbunden.

[0033] Der Kartenleser 12, die Banknoten-Eingabe-
einheit 14, die Seriennummernleseeinrichtungen 18,
20, der Banknotenspeicher 22 und die Banknoten-Aus-
gabeeinheit 16 sind an sich bekannte Komponenten
und brauchen deshalb nicht weiter beschrieben zu wer-
den.

[0034] Die Datenspeichereinheit 60 ist derart ausge-
bildet und ihre Speicherkapazitat derart bemessen,
dass sie zur Speicherung sowohl eines Suchregisters
62 als auch eines Transaktionsregisters 64 geeignet ist,
wobei das Suchregister 62 die Seriennummern von ge-
suchten Banknoten umfasst und im Transaktionsregi-
ster 64 die Seriennummer von jeder in den Banknoten-
automaten 10 eingegebenen Banknote - gegebenen-
falls zusammen mit dem Zeitpunkt ihrer allfalligen Aus-
gabe aus dem Banknotenautomaten 10 und der Benut-
zer-ldentifikationsnummer des Beziigers der Banknote
- gespeichert werden. Die Datenspeichereinheit 60 ist
Uber eine Datenlibertragungsleitung 21 mit dem Mikro-
prozessorsystem 50 verbunden.

[0035] Das Dateneingabeterminal 70 umfasst einen
Bildschirm fir die Datenanzeige und eine Tastatur fiir
die Dateneingabe. Es ist an einem vom Gerat 90 ent-
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fernten Standort angeordnet und tber eine Datenuber-
tragungsleitung 58 mit dem Mikroprozessorsystem 50
verbunden.

[0036] Das Mikroprozessorsystem 50 hat einerseits
die Funktion einer zentralen Steuerungseinheit fiir die
in Fig. 1 dargestellte Banknotenautomaten-Anordnung.
Andrerseits hat das Mikroprozessorsystem 50 auch die
Funktion einer Komparatoreinrichtung 50, die zum au-
tomatischen Vergleichen der von der Eingabe-Serien-
nummernleseeinrichtung 18 gelesenen Seriennnum-
mern mit den im Suchregister 62 gespeicherten Serien-
nummern und zum automatischen Erzeugen eines Ver-
gleichssignals ausgebildet ist, das angibt, ob eine der
gelesenen Seriennummern mit einer der im Suchregi-
ster 62 gespeicherten Seriennummern Ubereinstimmt.
Zudem hat das Mikroprozessorsystem 50 die Funktion
einer Seriennummern-Ermittlungseinrichtung 50 zur
automatischen Ermittlung von Banknoten-Seriennum-
mern anhand des bzw. der durch einen Operateur am
Dateneingabeterminal 70 eingegebenen Suchparame-
ter und der im Transaktionsregister 64 gespeicherten
Daten.

[0037] Das Mikroprozessorsystem 50 ist (iber eine
weitere Datenubertragungsleitung 54 (nachfolgend als
Alarmleitung 54 bezeichnet) mit einer Alarmzentrale
(nicht dargestellt) verbunden. Die Alarmzentrale kann
z.B. die Alarmzentrale einer Bank sein, in deren Rdum-
lichkeiten der Banknotenautomat 10 aufgestelltist, oder
es kann auch direkt eine Alarmzentrale der Polizei sein.
[0038] Uber eine weitere Dateniibertragungsleitung
56 ist das Mikroprozessorsystem 50 zudem an ein Fern-
meldenetz (nicht dargestellt) angeschlossen und Uber
dieses in datenlibertragender Funktion mit den entspre-
chenden Anschlussleitungen von weiteren erfindungs-
gemassen Banknotenautomaten-Anordnungen ver-
bunden, die zu der in Fig. 1 dargestellten Banknotenau-
tomaten-Anordnung identisch sind.

[0039] Fir die Benutzung des Banknotenautomaten
10 muss ein Benutzer zunachst - wie flr die Benutzung
von Banknotenautomaten ublich - eine Kunden- oder
Kreditkarte 6 in den Kartenleser 12 einflihren (darge-
stellt durch den Pfeil 7). Der Kartenleser 12 liest dann
eine Benutzer-ldentifikationsnummer von der Karte 6 ab
und Ubertragt diese Uber die Datenlbertragungsleitung
13 zum Mikroprozessorsystem 50, wo sie zwischenge-
speichert wird.

[0040] Wenn der Benutzer Banknoten 4 in den Bank-
notenautomaten 10 einzugeben winscht, gibt er nach
der Identifikation mittels der Kunden- oder Kreditkarte 6
die Banknoten 4 an der Banknoten-Eingabeeinheit 14
in den Banknotenautomaten 10 ein (dargestellt durch
den Pfeil 5.1). Jede vom Banknotenautomaten 10 an
der Banknoten-Eingabeeinheit 14 angenommene
Banknote 4 wird dann zunachst automatisch mittels ei-
ner Banknotentransportvorrichtung zur Eingabe-Seri-
ennummernleseeinrichtung 18 transportiert. Die Einga-
be-Seriennummernleseeinrichtung 18 liest dann auto-
matisch die Seriennummer von der Banknote 4 ab und
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Ubertragt diese Uber die Datenubertragungsleitung 19
zum Mikroprozessorsystem 50, wo sie zwischengespei-
chert wird. Die Banknote 4 wird anschliessend mittels
der Banknotentransportvorrichtung von der Eingabe-
Seriennummernleseeinrichtung 18 zum Banknoten-
speicher 22 weitertransportiert und dort gespeichert.
Der Transportweg der eingegebenen Banknote 4 von
der Banknoten-Eingabeeinheit 14 zum Banknotenspei-
cher 22 ist durch die Pfeile 5.2, 5.3 dargestellt.

[0041] Die von der Eingabe-Seriennummernleseein-
richtung 18 zum Mikroprozessorsystem 50 iibertragene
Seriennummer wird zum einen automatisch zusammen
mit der im Mikroprozessorsystem zwischengespeicher-
ten Benutzeridentifikationsnummer tiber die Daten(iber-
tragungsleitung 52 zur Datenspeichereinheit 60 Uber-
tragen und dort im Transaktionsregister 64 gespeichert.
Zum andern fihrt das Mikroprozessorsystem 50 auto-
matisch einen Vergleich dieser Seriennummer mit samt-
lichen im Suchregister 62 gespeicherten Seriennum-
mern durch, wobei es Uber die Datenlbertragungslei-
tung 52 auf das in der Datenspeichereinheit 60 ange-
legte Suchregister 62 zugreift. Wenn das Mikroprozes-
sorsystem 50 feststellt, dass die Seriennummer der ein-
gegebenen Banknote 4 mit irgend einer der im Suchre-
gister 62 gespeicherten Seriennummern Uberein-
stimmt, erzeugt es ein Alarmsignal, das dieses Ergebnis
des Vergleichs anzeigt, und Ubertragt das Alarmsignal
sofort tber die Alarmleitung 54 zu einer Alarmzentrale,
wodurch dort ein Alarm ausgeldst wird.

[0042] Falls keine Ubereinstimmung der Seriennum-
mer der eingegebenen Banknote mit einer Seriennum-
mer im Suchregister 62 festgestellt wird, wird der Be-
trag, welcher der eingegebenen Banknote entspricht,
einem der Benutzer-ldentifikationsnummer zugeordne-
ten Konto gutgeschrieben.

[0043] Wenn der Benutzer nach der Identifikation mit-
tels der Kunden- oder Kreditkarte 6 Banknoten vom
Banknotenautomaten 10 zu beziehen wiinscht, werden
die auszugebenden Banknoten dem Banknotenspei-
cher 22 entnommen und zun&chst mittels einer Bank-
notentransportvorrichtung zur Ausgabe-Seriennum-
mernleseeinrichtung 20 transportiert. Die Ausgabe-Se-
riennummernleseeinrichtung 20 liest dann automatisch
von jeder auszugebenden Banknote die Seriennummer
ab und Ubertragt diese tUber die Datenubertragungslei-
tung 21 zum Mikroprozessorsystem 50. Das Mikropro-
zessorsystem 50 halt die Ausgabe von jeder aus dem
Banknotenautomaten 10 ausgegebenen Banknote 2 im
Transaktionsregister 64 fest, indem es deren Serien-
nummer zusammen mit der zwischengespeicherten Be-
nutzer-ldentifikationsnummer des Beziligers und dem
Zeitpunkt des Bezugs Uber die Datenibertragungslei-
tung 52 zur Datenspeichereinheit 60 Ubertragt und dort
im Transaktionsregister 64 speichert.

[0044] Nach dem Ablesen ihrer Seriennummer wer-
den die auszugebenden Banknoten anschliessend mit-
tels der Banknotentransportvorrichtung von der Ausga-
be-Seriennummernleseeinrichtung 20 zur Banknoten-
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Ausgabeeinheit 16 weitertransportiert, worauf der Be-
nutzer die ausgegebenen Banknoten 2 aus der Bank-
noten-Ausgabeeinheit 16 entnimmt (dargestellt durch
den Pfeil 3.1). Der Transportweg einer ausgegebenen
Banknote 2 vom Banknotenspeicher 22 zur Banknoten-
Ausgabeeinheit 16 ist durch die Pfeile 3.3, 3.2 darge-
stellt.

[0045] Falls der erfindungsgemass betriebene Bank-
notenautmat 10 gewaltsam aufgebrochen wird und die
im Banknotenspeicher 22 gespeicherten Banknoten
entwendet werden, kann ein Operateur mit Hilfe des Da-
tenterminals 70, des Mikroprozessorsystems 50 und
der im Transaktionsregister 64 gespeicherten Daten im
Nachhinein die Seriennummern samtlicher Banknoten
ermitteln, die zum Zeitpunkt des Diebstahls im Bankno-
tenautomaten 10 gespeichert waren. Diese Nummern
kénnen dann z.B. der Polizei bekannt gegeben werden.
Sie kdnnen aber auch Uber die Datenlibertragungslei-
tung 52 im Suchregister 62 und/oder durch Ubertragung
Uber die weitere Datenibertragungsleitung 56 in weite-
ren Suchregistern von Banknotenautomaten-Anord-
nungen gespeichert werden, die zu der in Fig. 1 darge-
stellten Banknotenautomaten-Anordnung ahnlich sind.
[0046] Falls der Inhaber einer Kreditkarte erpresst
wird und er von einem Erpresser gezwungen wird, mit
seiner Kreditkarte Banknoten vom Banknotenautoma-
ten 10 zu beziehen, kann dieser Inhaber im Nachhinein
dem Betreiber des Banknotenautomaten 10 den unge-
fahren Zeitpunkt des erpresserischen Bezugs und seine
Kartennummer bekanntgeben. Ein Operateur kann
dann mit Hilfe des Datenterminals 70, des Mikroprozes-
sorsystems 50 und der im Transaktionsregister 64 ge-
speicherten Daten die Seriennummern samtlicher
Banknoten ermitteln, die zum ungefahren Zeitpunkt (z.
B. innerhalb eines zweistlindigen Zeitintervalls um den
vom Erpressungsopfer genannten Zeitpunkt herum) un-
ter der Benutzer-ldentifikationsnummer bezogen wur-
den, welche der angegebenen Kartennummer zugeord-
net ist. Zum Zwecke des Auffindens des Erpressers
kénnen dann diese Seriennummern wiederum der Po-
lizei mitgeteilt und/oder im Suchregister 62 bzw. in wei-
teren Suchregistern von Banknotenautomaten-Anord-
nungen gespeichert werden, die zu der in Fig. 1 darge-
stellten Banknotenautomaten-Anordnung &hnlich sind.
[0047] Anhand der im Transaktionsregister 64 ge-
speicherten Daten kénnen aber auch bei einer nach-
traglichen Feststellung, dass einige der im Banknoten-
speicher 22 gespeicherten Banknoten Falschungen
sind, im Nachhinein die Benutzer-ldentifikationsnum-
mern ermittelt werden, unter welchen diese Banknoten
in den Banknotenautomaten 10 eingegeben wurden.
[0048] Zusammenfassend ist festzustellen, dass
durch die Erfindung ein Verfahren und eine Anordnung
angegeben werden, durch welche die Sicherheit im Zu-
sammenhang mit Banknotenautomaten verbessert
wird.
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Patentanspriiche

1.

Verfahren fiir den Betrieb eines Banknotenautoma-
ten (10), bei dem von wenigstens einer in den Bank-
notenautomaten (10) eingegebenen Banknote (4)
automatisch die Seriennummer gelesen wird, da-
durch gekennzeichnet, dass die gelesene Serien-
nummer automatisch mitin einem Suchregister (62)
gespeicherten Seriennummern von gesuchten
Banknoten verglichen wird und in Abhangigkeit die-
ses Vergleichs automatisch ein Vergleichssignal er-
zeugt wird, welches angibt, ob die gelesene Seri-
ennummer mit einer der im Suchregister (62) ge-
speicherten Seriennummern Ubereinstimmt.

Verfahren nach Anspruch 1, dadurch gekennzeich-
net, dass in Abhangigkeit des Vergleichssignals au-
tomatisch ein Alarm (54) ausgel&st wird.

Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass von jeder in den Banknotenau-
tomaten (10) eingegebenen Banknote (4) automa-
tisch die Seriennummer gelesen, in einem Transak-
tionsregister (64) gespeichert und im Falle einer
Ausgabe der Banknote aus dem Banknotenauto-
maten (10) deren Ausgabe im Transaktionsregister
(64) festgehalten wird, so dass anhand des Trans-
aktionsregisters (64) jederzeit die Nummern samt-
licher im Banknotenautomaten (10) gespeicherten
Banknoten ermittelt werden kénnen.

Verfahren nach Anspruch 3, dadurch gekennzeich-
net, dass von jeder aus dem Banknotenautomaten
(10) ausgegebenen Banknote (2) die Seriennum-
mer, der Zeitpunkt der Ausgabe und eine Benutzer-
Identifikationsnummer im Transaktionsregister (64)
festgehalten werden, so dass im Nachhinein an-
hand des Transaktionsregisters (64) die Serien-
nummern samtlicher in einem vorgegebenen Zeit-
intervall an einen durch die Benutzer-ldentifikati-
onsnummer identifizierten Benutzer ausgegebenen
Banknoten (2) automatisch ermittelt werden kon-
nen.

Verfahren nach Anspruch 3 oder 4, dadurch ge-
kennzeichnet, dass nach einem widerrechtlichen
Bezug und/oder einer Entwendung von Banknoten
aus dem Banknotenautomaten (10) im Nachhinein
mit Hilfe der im Transaktionsregister (64) gespei-
cherten Daten die Seriennummern der widerrecht-
lich beschafften Banknoten ermittelt und in wenig-
stens einem dem Banknotenautomaten (10) und/
oder weiteren Banknotenautomaten zugénglichen
Suchregister (62) gespeichert werden.

Anordnung zur Durchfiihrung des Verfahrens nach
einem der Anspriiche 1 bis 5, mit einem Bankno-
tenautomaten (10), der mit einer Eingabe-Serien-
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nummernleseeinrichtung (18) zum automatischen
Lesen der Seriennummern von in den Banknoten-
automaten (10) eingegebenen Banknoten verse-
hen ist, dadurch gekennzeichnet, dass die Anord-
nung weiter Suchregister-Speichermittel (60) zum
Speichern eines Seriennummern von gesuchten
Banknoten umfassenden Suchregisters (62) sowie
eine Komparatoreinrichtung (50) umfasst, welche
in datenlibertragender Funktion mit der Eingabe-
Seriennummernleseeinrichtung (18) und den Such-
register-Speichermitteln (60) verbunden ist, wobei
die Komparatoreinrichtung (50) zum automatischen
Vergleichen der von der Eingabe-Seriennummern-
leseeinrichtung (18) gelesenen Seriennnummern
mit den im Suchregister (62) gespeicherten Serien-
nummern und zum automatischen Erzeugen eines
Vergleichssignals ausgebildet ist, welches angibt,
ob eine der gelesenen Seriennummern mit einer
derim Suchregister (62) gespeicherten Seriennum-
mern Ubereinstimmt.

Anordnung nach Anspruch 6, dadurch gekenn-
zeichnet, dass sie weiter Alarmauslésungsmittel
(54) fur eine automatische Alarmausldsung in Ab-
hangigkeit des Vergleichssignals umfasst.

Anordnung nach Anspruch 6 oder 7, dadurch ge-
kennzeichnet, dass sie weiter eine Ausgabe-Seri-
ennummernbestimmungseinrichtung (20) zum au-
tomatischen Bestimmen der Seriennummern von
aus dem Banknotenautomaten (10) ausgegebenen
Banknoten umfasst und Transaktionsregister-Spei-
chermittel (60) zum Speichern eines Transaktions-
registers (64), welches zum Speichern der Serien-
nummer von jeder in den Banknotenautomaten ein-
gegebenen Banknote (4) und zum Festhalten der
Ausgabe von jeder aus dem Banknotenautomaten
ausgegebenen Banknote (6) ausgebildet ist.

Anordnung nach Anspruch 8, dadurch gekenn-
zeichnet, dass sie weiter Suchparameter-Eingabe-
mittel (70, 58) fur die Eingabe wenigstens eines
Suchparameters, eine Seriennummern-Ermitt-
lungseinrichtung (50) zur automatischen Ermittlung
von Banknoten-Seriennummern anhand des bzw.
der Suchparameter und der im Transaktionsregi-
ster (64) gespeicherten Daten sowie Datenlibertra-
gungsmittel (52, 56) umfasst, die zur Ubertragung
dieser Seriennummern zu wenigstens einem dem
Banknotenautomaten (10) und/oder weiteren
Banknotenautomaten zuganglichen Suchregister
(62) ausgebildet sind, um eine Speicherung dieser
Seriennummern in den Suchregistern (62) zu er-
mdglichen.

Anordnung nach einem der Anspriiche 6 bis 10, da-
durch gekennzeichnet, dass der Banknotenauto-
mat (10) und/oder die Komparatoreinrichtung (50)
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und/oder die Suchregister-Speichermittel (60) und/
oder die Alarmausldsungsmittel (54) und/oder die
Transaktionsregister-Speichermittel und/oder die
Ausgabe-Seriennummernbestimmungseinrich-
tung (20) und/oder die Suchparameter-Eingabemit-
tel (70) und/oder die Seriennummern-Ermittlungs-
einrichtung (50) in einem einzigen Gerat (90) inte-
griert sind.



EP 1 122 696 A1




EP 1 122 696 A1

Européisches
Patentamt

EUROPAISCHER RECHERCHENBERICHT

EINSCHLAGIGE DOKUMENTE

Nummer der Anmeldung

EP 00 81 0104

EPO FORM 1503 03.82 {P04C03)

Kategorig Kennzeichnung des Dokuments mit Angabe, soweit erforderlich, Betrifft KLASSIFIKATION DER
der maBgeblichen Teile Anspruch ANMELDUNG  (Int.CL.7}
X DE 198 24 435 A (EMT WERKZEUG UND 1,2,6,7,| GO7D7/00
FORMENBAU GMB) 10 GO7F7/10
2. Dezember 1999 (1999-12-02) G07D11/00
Y * Zusammenfassung * 3,4,8
A * Spalte 1, Zeile 48 - Spalte 2, Zeile 19 15,9
*
* Spalte 5, Zeile 47 - Zeile 60 *
* Anspriiche 1-10 *
* Abbildungen 1,2 *
X DE 195 30 370 A (MEINERS HORST ;LUBETZKI |1,2,6,7,
JOHANNES (DE)) 10
20. Februar 1997 (1997-02-20)
A * das ganze Dokument x* 3-5,8,9
X WO 00 05688 A (PARASKEVAKOS THEODORE 1,2,6,7,
GEORGE) 3. Februar 2000 (2000-02-03) 10
A * Seite 2, Zeile 33 - Seite 3, Zeile 11 * {3-5,8,9
* Seite 7, Zeile 14 - Zeile 15 *
* Abbildungen 1,4 *
e e RECHERCHIERTE
Y PATENT ABSTRACTS OF JAPAN 3,4,8 SACHGEBIETE (ntv7)
vol. 016, no. 398 (P-1408), 607D
24. August 1992 (1992-08-24) GO7F
-& JP 04 131986 A (HITACHI LTD},
6. Mai 1992 (1992-05-06)
A * Zusammenfassung * 1,2,5-7,
9,10
D,A |DE 298 17 253 U (FECHNER WINFRIED) 1-10
4. Februar 1999 (1999-02-04)
* das ganze Dokument *
Der vorliegende Recherchenbericht wurde fur alle Patentanspriiche erstellt
Recherchenort Abschiufidatum der Recherche Priifer
DEN HAAG 10. Juli 2000 Van Dop, E
KATEGORIE DER GENANNTEN DOKUMENTE T : der Efindung zugrunde liegende Theorien oder Grundséatze
E : alteres Patentdokument, das jedoch erst am oder
X . von besonderer Bedeutung allein betrachtet nach dem Anmeldedatum verdffentlicht worden ist
Y . von besonderer Bedeutung in Verbindung mit einer D ¢ in der Anmeldung angefihrtes Dokument
anderen Verdffentlichung derselben Kategorie L. : aus anderen Grinden angefihrtes Dokument
A : technologischer Hintergrund
O : nichtschrifliche Offenbarung & : Mitgtied der gleichen Patentfarnilie, lbereinstimmendes
P : Zwischenliteratur Dokument

10



EP 1 122 696 A1

ANHANG ZUM EUROPAISCHEN RECHERCHENBERICHT
UBER DIE EUROPAISCHE PATENTANMELDUNG NR. EP 00 81 0104

In diesem Anhang sind die Mitglieder der Patentfamilien der im obengenannten europdischen Recherchenbericht angefdhrten

Patentdokumente angegeben.
Die Angaben tber die Familienmitglieder entsprechen dem Stand der Datei des Europaischen Patentamts am

Diese Angaben dienen nur zur Unterrichtung und erfolgen ohne Gewabr.

EPO FORM P0481

10-07-2000

angetintes Patentdokument | Verdfientichung patentiamile. Verdfisntichung
DE 19824435 A 02-12-1999 KEINE
DE 19530370 A 20-02-1997 KEINE

WO 0005688 A 03-02-2000 GR 98100290 A 31-03-2000

AU 4792299 A 14-02-2000
JP 04131986 A 06-05-1992 KEINE
DE 29817253 U 04-02-1999 KEINE

Fiir ndhere Einzelheiten zu diesem Anhang : siehe Amtsblatt des Europdischen Patentamts, Nr.12/82

1




	Bibliographie
	Beschreibung
	Ansprüche
	Zeichnungen
	Recherchenbericht

